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1. OBIETO

El objeto de este documento es la definicidn de las condiciones técnicas que han de servir para la
licitacién y posterior ejecucian, puesta en marcha y recepcion del MANTENIMIENTO PREVENTIVO Y
DESARROLLO EVOLUTIVO DEL SISTEMA DE GESTION DE SEGURIDAD DASSNET.

Este Pliego de Prescripciones Técnicas servira de base para la adjudicacién de los trabajos. Tendra
caracter contractual para la empresa adjudicataria de los trabajos, regulando las condiciones de
ejecucian, certificacidn y recepcion de los servicios y obras, asi como el resto de los documentos
indicados en el Pliego de Condiciones Administrativas Particulares y en el orden de preeminencia

declarado en éste en caso de discordancia entre documentos.

2. ANTECEDENTES

Canal de Isabel Il, SA, M.P. (en adelante, “Canal”) utiliza como plataforma de control accesos

corporativo el Software de Gestion de Seguridad {DassNet) del fabricante Dorlet.

El Area de Sistemas de Seguridad es la responsable de garantizar el correcto funcionamiento,
disponibilidad, actualizacién y continuidad operativa de la plataforma Gestion de Seguridad
(DassNet).

Entre sus funciones se incluyen, la administracién, mantenimiento preventivo, correctivo y evolutivo
de los sistemas, asi como la Implementacion de medidas de seguridad alineadas con las politicas

corporativas.
El Software de Gestidn de Seguridad (DassNet) de Canal, esta compuesto por:
¥ Arquitectura centralizada cliente-servidor con servidores «on-premise» virtualizados.
¥ Servidor «con-premise» de Base de Datos Oracle.
¥ 70 licencias concurrentes de clientes para la gestion de los sistemas de control de accesos.
» + 600 unidades de control de accesos.
¥ +1.000 lectores de tarjetas.
¥ +8.000empleados y colaboradores externos.

¥ +5.000.000 de accesos anualmente.
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» Licencias:
o Integracion con CCTV.
o Mdadulo de gestidn de video.
o Licencia lectores ilimitados para DASSnet®.
o Licencia ilimitada de Megdafonos.
o Licencia ilimitada de interfonos.
o Licencia modulo gestion de visitas.
o Licencia LPR lectura de matriculas.

Para garantizar el correcto funcionamiento del SISTEMA DE GESTION DE SEGURIDAD es necesario
disponer de un servicio de soporte técnico v funcional que incluya las previsibles actualizaciones y

desarrollo evolutivo del software.

3. ALCANCE

Dentro del contrato se incluird la prestacion del servicio de mantenimiento preventivo, correctivo,

evolutivo y soporte técnico por el fabricante del SISTEMA DE GESTION DE SEGURIDAD DassNet.
El servicio a contratar incluye:

- Actualizacian de software (Upgrade)
- Mantenimiento de la base de datos
- Carga de parches BAK y BACK UP local

En general, todas las acciones necesarias para el mantenimiento del nucleo del sistema.

3.1 ALCANCE GENERAL

Atencién en un maximo de 8 horas laborables desde la comunicacién de la necesidad de soporte

técnico, segun el calendario laboral.

3.2 MANTENIMIENTO DE LICENCIAS

Dentro del contrato estd incluido el mantenimiento de las licencias. El adjudicatario tiene que:
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¢ Proporcionar la dltima versidn liberada del software, y libre de vulnerabilidades conocidas o

reportadas.

¢ Notificar proactivamente a Canal los posibles problemas de seguridad en los productos, asi
como de la descripcidn técnica detallada del problema en cuanto tengan conocimiento de

ellos.

¢ Notificar también la disponibilidad de los parches o nuevas versiones que solucionaran los

posibles problemas, incluyendo fechas.

3.3 SOPORTE TECNICO

Mantenimiento Funcional: Soporte técnico de dudas de funcionamiento de la aplicacian (funciones,
configuracion, ...). Dentro de este soporte técnico, no se incluye la realizacion de trabajos masivos

de alta de datos o parametrizaciones.

3.4 MANTENIMIENTO CORRECTIVO

Soporte a incidencias en la aplicacion, resolucidn de estas, incluido suministro de parche

correspondiente en caso de ser necesario y pruebas de que la incidencia ha quedado resuelta.

3.5 MANTENIMIENTO PREVENTIVO

Revisian preventiva anual mediante conexidn remota para diagnastico de BBDD, comprobacidn de
licencias y chequeo de correcto funcionamiento de integraciones, entre otras acciones. Se entregara

un informe del estado de la instalacién.

¢ Diagndstico Bases de Datos (ORACLE)

e Comprobacidn de Licencias instaladas correctamente

e Revision de estado equipos (lectores o UCAs averiados, desconectados, etc )
¢ Chequeo integraciones (intrusién, incendios, video, etc.)

¢ Verificacién Dorlet Contratas Service

¢ Verificacién Dorlet SDKs Service

¢ Verificacién Dorlet Readers

e Entrega informe estado revision y proposicion de mejoras o incidencias a resolver.
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3.6 MANTENIMIENTO EVOLUTIVO.

3.6.1 CREDENCIALES MOVILES. {Dorlet Mobile Access)

Dentro de las acciones a realizar en el presente contrato, se incluyen todos los trabajos para
poner a disposicion de los empleados de Canal la opcidn del uso de mévil como credenciales
de accesos a las instalaciones. Para ello, es necesario implantar en el SISTEMA DE GESTION
DE SEGURIDAD DassNet, la plataforma Dorlet Mobile Access (DMA a partir de ahora), que es
un conjunto de servicios y apps que provee el fabricante DORLET® y permite, en altima
instancia, desplegar credenciales o tarjetas de acceso virtuales en los teléfonos maviles del
usuario. Desde el punto de vista del usuario, el teléfono mavil pasa a ser el soporte que
almacenara sus credenciales de acceso, sustituyendo a las tarjetas fisicas de acceso utilizadas

normalmente.

Los trabajos incluyen trabajos de coordinacién con el Area de Sistemas de Seguridad de
Canal, para adaptar la aplicacién a los requerimientos exigidos por el Area de Ciberseguridad
y el Area de Infraestructura Informatica de Canal.

La arquitectura general del sistema se compone de tres bloques principales: DASSnet®, la

app mavily el hardware de control de accesos.

Ve | s A

TR S S S — S —

A continuacion, se describe brevemente cada uno de ellos: DASSnet®

3.6.1.1 DASSNET
Es el software de control de accesos "on-premise" que incluye el componente APl DMA, que

son los servicios que dan soporte al sistema DMA. Entre las funciones del APl DMA destacan:
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e Generar los cadigos e invitacidn necesarios para el despliegue inicial de la credencial
DMA del usuario.

e Gobernar y autorizar el proceso de instalacion inicial de la credencial DMA del
usuario.

e Permitir la sincronizacién o actualizacian la credencial DMA del usuario, incluyendo

la recepcidn de los eventos de acceso que se producen en lectores offline, si existen.

3.6.1.2 Sistema APP
Se refiere al conjunto de elementos que conforman la app que se integra en el sistema DMA.

Este sistema se divide en dos bloques:

SDK DMA

Es el componente que incorporard cualquier app que desee integrarse en el sistema

DMA. Este componente encapsula completamente la funcionalidad relacionada con

la gestidn y el uso de las credenciales DMA. Entre sus funcionalidades:

e Instalacidnyalmacenamiento seguro de las credenciales DMA (a partir de cadigo
de invitacién)

e Sincronizacion de las credenciales, incluyendo los eventos de acceso resultado
de la interaccién con lectores offline, si existen.

¢ Autenticacidn con los lectores para validar la credencial del usuario

e Provee las interfaces necesarias para que la app interactie con las credenciales
DMA almacenadas.

APP DMA

Es la app propiamente dicha, es decir, la aplicacidn software que se instala en el mavil

del usuario final.

Esta app, ademds de integrar el SDK DMA, puede disponer de un elemento de

servidor con los servicios que necesita para su funcionamiento. En el caso de la app

Dorlet Mobile Access este tipo de servicios no son necesarios. La Unica conectividad

necesaria es la del SDK con el API DMA.

3.6.1.3 HW Control de accesos
Son los dispositivos de campo instalados en las instalaciones de Canal que conforman el

sistema control de accesos y autentican la credencial DMA del usuario.
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3.6.2 AUTENTICACION MULTIFACTOR MEDIANTE MICROSOFT ENTRA ID

Coneldespliegue de DMA se requiere implementar un médulo de autentificacién multifactor
integrado en Microsoft Entra ID (Azure Active Directory) de Canal, con el fin de habilitar
mecanismos avanzados de autenticacion segura, incluyendo autenticacion multifactor
(MFA), provision y gestidn de credenciales de acceso, y control de identidad conforme a los

estandares corporativos de seguridad.
El médulo deberd proporcionar, las siguientes funcionalidades:

o Integracién con Microsoft Entra ID
= |mplementacién del protocolo de autenticacion OAuth 2.0 / OpenID
Connect, conforme a las especificaciones oficiales de Microsoft.
= Compatibilidad con los flujos de autenticacian:
= Authorization Code Flow (con PKCE).
=  Obtencidn y validacion de tokens de acceso, ID tokens y tokens de

actualizacién emitidos por Microsoft Entra ID.

o Autenticacion Multifactor (MFA)
= |ntegracidn con los métodos de MFA soportados por Microsoft Entra 1D,
incluyendo:
¢ Notificacidon Push mediante Microsoft Authenticator.
e Cddigo OTP (One-Time Password).
e Capacidad de forzar MFA en funcién de las politicas de acceso

condicional definidas por el administrador de la plataforma.

4. REQUISITOS DE SEGURIDAD DE OBLIGADO CUMPLIMIENTO

¥ Principios de Seguridad de obligado cumplimiento para la prestacion de los servicios objeto
del contrato.

o Cumplimiento legal activo.
El adjudicatario debe ser consciente de las obligaciones legales en materia de
Tecnologias de la Informacién (en adelante TI} que adquirird en caso de resultar
adjudicatario, tales como, y sin limitarse a, el RD 311/2022, de 3 de mayo, porel que
se regula el Esquema Nacional de Seguridad {en adelante ENS), la Directiva (UE)
2022/2555 del Parlamente Europeo y del Consejo, de 14 de diciembre de 2022,

Canal de Isabel I, Sociedad Andnima, M.P. Santa Engracia, 125. 28003 Madrid
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relativa a las medidas destinadas a garantizar un elevado nivel comun de
ciberseguridad en toda la Unién (en adelante, Directiva NIS2), y el Reglamento (UE)
2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que
se establecen normas armonizadas en materia de inteligencia artificial.

Estas obligaciones legales se materializan en obligaciones técnicas como podrian ser
la gestidn de incidentes o las evaluaciones, andlisis, gestiény tratamiento de riesgos.

El adjudicatario asegurard que, en caso de resultar adjudicatario, informard a Canal
de la ubicacidn geografica v de los paises desde los que presta el Servicioy en los que
puede almacenar y tratar la informacion de Canal, tanto durante la normal
prestaciaon del Servicio, como en caso de contingencia. Por otro lado, el adjudicatario
deberd obtener de Canal autorizacidn para cualquier cambio de ubicacién geografica
o de los paises desde los que presta el Servicio.

o Politicas de Seguridad.
El adjudicatarioc deberd conocer y cumplir las medidas de seguridad recogidas y
especificadas y detalladas a continuacidn. De igual manera, el adjudicatario debera
tener establecidas Politicas de Seguridad de los Sistemas de Informacién en su

empresa.

o Responsabilidad.
La realizacion de funciones Tl por parte de un tercero no debe perjudicar la
supervision de Canal y, por ende, del servicio que se realicen.

El adjudicatario por tanto es responsable directo de los riesgos Tl que se derivan de
las actividades que se le han contratado, en la medida de que de él depende el
disefio, transformacidn, construccion y operacion de los sistemas, servicios y
actividades realizadas objeto de la presente licitacion.

El licitador debera asegurar que, en caso de resultar adjudicatario, dispondra de las
figuras que se indican en el punto "roles de seguridad" de estos requisitos de
seguridad.

o Clasificacion de la informacion y de activos.
El adjudicatario garantizara la confidencialidad de la informacidn propiedad de Canal,
conforme a lo indicado en el Pliego de Clausulas Administrativas Particulares, asi
como la informacidn reservada de autenticacion, desplegando los mecanismos de
control que procedan en cada caso.

El adjudicatario debera realizar un tratamiento de la informacidnteniendo en cuenta
la clasificacidn de la informacidn que haya realizado el Responsable de la Informacidn
y del Servicio de Canal. El adjudicatario debe disponer de un inventario de dicha
informacidn (activos, clasificacidn, valoraciéon y riesgos), siendo su responsabilidad
mantenerla al dia con rigurosidad, exactitud, completitud y calidad. Asi mismo, esa
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informacidn debe ponerse de forma accesible, practica y segura a Canal, en
particular, al Area de Ciberseguridad de Canal.

Los activos de informacian, en lo referente a elementos de software (sistemas
operativos, software base, complementos, aplicaciones y servicios), hardware
(sistemas informaticos de red v seguridad), asi como cualguier otro elemento que
tenga valor para el servicio debe estar adecuadamente documentado. Para esto, se
deberd incluir fabricante, marca, modelo, versian, parches, configuraciones, usuarios
con derechos de acceso v el detalle de los derechos para los mismaos, asi como
cualgquier otra informaciéon que se requiera necesaria para su operacion,
administracion y gestion de incidentes, supervisién y auditoria.

o Control de la cadena de suministro de la tercera parte.
El adjudicatario podra realizar la subcontratacidn en los términos y condiciones
recogidos en el Pliego de Cldusulas Administrativas Particulares y en el presente
Pliego de Prescripciones Técnicas. El subcontratista cumplird totalmente con las
obligaciones existentes entre Canal y el adjudicatario, incluidas las obligaciones
contraidas frente a las diferentes autoridades de control.

El adjudicatario deberd informar a Canal de la subcontratacian de parte del Servicio,
debiendo cumplir los requisitos correspondientes de seguridad en relacién con parte
del contrato en que intervenga.

o Garantias de supervision.
= Supervision.

El adjudicatario deberd habilitar los mecanismos para garantizar la
supervision del nivel de seguridad por parte de Canal. Esta supervisian
incluye, aunque no se limita, a la vision y acceso en modo solo lectura a las
consolas de los diferentes sistemas de seguridad que soporten el Servicio, los
usuarios que tienen acceso, los permisos de éstos, los eventos,
configuraciones, reglas, etc; en suma, a cuantos elementos recojan, traten,
transmitan, procesen y almacenen informacién relativa a los sistemas de
Canal.

= Trazabhilidad.
El adjudicatario deberd habilitar suficientes mecanismos para garantizar el
registro, auditoria y trazabilidad de los eventos, operaciones, acciones y
actividades llevados a cabo y/o materializados en las aplicaciones,
microservicios, sistemas e infraestructura involucrados en el Servicio. Los
registros deberdn estar accesibles y disponibles para Canal en caso de ser
requeridos, asi como debidamente protegidos.
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Auditorias.

El adjudicatario debera permitir y colaborar, en el caso que sea necesario, en
las diversas auditorias a las que se encuentra sujeta Canal. Asimismao, el
licitador se compromete a facilitar en todo lo posible a la Oficina Técnica de
Seguridad (OTS) de Canal la realizacidén de una prueba de penetracion del
conjunto de la solucién ofertada, en caso de resultar adjudicatario.

Documentacidn.

El adjudicatario pondra a disposicion de Canal la definicidn, el disefio y
esquemas de los elementos, mecanismos y arquitecturas de seguridad y
continuidad de negocio desplegadas sobre la infraestructura tecnolégica y
los procedimientos y procesas que soportan el Servicio, incluyendo:

Activos de informacidn, incluyendo el mapa y dependencias.

- Configuraciones.
- Procesos (conforme al proceso de documentacion de procesos).
- Procedimientos técnicos.

Disponibilidad, recuperacidn, contingencia, crisis, continuidad de negocio y
planes de salida.

De entre los diversos escenarios en los que sea necesario aplicar un plan de
contingencia o incluso el de salida, por parte de Canal es de particular
importancia la necesidad de identificar y retener, a alto nivel, las
competencias basicas adecuadas a un nivel operativo dentro de Canal para
que, in extremis, pueda tener la capacidad de reanudar el control directo de
las actividades objeto del contrato. El adjudicatario debe portanto haceruna
propuesta de identificacion de dichas competencias y capacidades. Ademas,
el adjudicatario deberd facilitar el proceso de devolucién de la informacian
propiedad de Canal inherente a un cese o rescision del contrato.
Adicionalmente, se deberdn aportar los certificados de destruccidn segura
emitidos por un prestador de servicios que acrediten la eliminacian
completa, irreversible y confidencial de datos o documentos, ya sean fisicos
o digitales que contengan informacién propiedad de Canal.

Concienciacion.

El adjudicatario deberd garantizar la adecuada formacion, concienciacion y
capacitacidn del personal involucrado en la prestacién del Servicio a Canal.
Dicho personal debera contar con formacian y conocimientos especificos de
las tecnologias involucradas en la prestacidn del Servicio, Seguridad de la
Informacidn y la legislacién aplicable en el contexto del Servicio.
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¥ Cumplimiento normativo.

o El adjudicatario, de conformidad con la Ley 12/2018, de 7 de septiembre, de
seguridad de las redes y sistemas de informacién, se asegurara de que se satisfaran
las obligaciones en relacién con los incidentes de seguridad.

o Tal como se recoge en el Pliego de Cldusulas Administrativas Particulares, el
adjudicatario debe contemplar el compromiso de devolucion y/o destruccién {a
eleccion de Canal) de toda la informacién propiedad de Canal recabada durante la
ejecucion de los Servicios.

o Si por la naturaleza del proyecto, Canal requiere del borrado y destruccion de
cualquier soporte de informacion englobado dentro del alcance de los Servicios
prestados, el adjudicatario deberd aplicar un procedimiento seguro de borrado y
destruccion conforme a lo indicado en el Esquema Nacional de Seguridad en lo
referente al borrado y destruccian de soportes de informacidn.

o Asimismo, para cada borrado y destruccidn realizada, el adjudicatario deberd
entregar a Canal un certificado emitido por un prestador de servicios que acredite la
eliminacién completa, irreversible y confidencial de datos o documentos, ya sean
fisicos o digitales, que recogerd, al menos, los siguientes campos:

= Fecha de recogida del material.

= Personal proveedor encargado de la recogida y transporte.

= Procedimiento detallado empleado en el borrado y destruccion realizada.
= Fecha de la destruccién de la informacion.

¥ Roles de seguridad.

o Responsable de Seguridad.
El adjudicatario debe disponer de un Responsable de Seguridad para el proyecto con
la adecuada formacidn y experiencia en gestionar el servicio tal y como establece el
articulo 13 en su apartado 5 del ENS.

o Responsable del Proyecto.
El adjudicatario debe disponer de un Responsable del Proyecto.

o Equipo de seguridad.
El adjudicatario debe disponer de un completo equipo de seguridad que garantice el
disefio, la construccidn, configuracidn, monitorizacion, operacion y administracion
de los controles de seguridad v privacidad para el correcto mantenimiento del nivel
de riesgo aprobado por Canal.

o Eladjudicatario debe entender y asumir que la responsabilidad final de la Seguridad
de los datos, recae en Canal y, por designacidn de funciones dentro de ésta, en el
Responsable de la Seguridad de Canal, motivo por el que deberd disponer de los
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procesos, normas, procedimientos, recursos, actividades, informaciones, registros,
facilidades, herramientas y disposician de colaboracian que faciliten al Responsable
de la Seguridad de Canal, las tareas de supervision, auditoria, gestién y notificacian
de incidentes de seguridad que se pudieran producir en relacién con el Servicio.

¥ Enrelacion con las auditorias.

o Canal podrd solicitar informes técnicos de auditorias, o cualquier otro documento
relevante para evidenciar que se mantienen en todo momento los niveles de seguridad
de los servicios que presta el adjudicatario durante toda la ejecucion del contrato (por
ejemplo: SSAE16, IASE 3402 SOC 2 Tipo |l, etc.)

o Canal podrd realizar revisiones de seguridad y de continuidad de negocio, asi como
auditar los sistemas de informacién y procesos que traten, almacenen o gestionen
informacian de su propiedad.

o Eladjudicatario deberd proporcionara Canal o a cualquier tercero designado a tal efecto
por Canal y/o Autoridad de Control, acceso completo de la institucién a las ubicaciones
y centros de trabajo desde los que se presten los Servicios, incluyendo cualquier
dispositivo, sistema, red y datos utilizados para la prestacidn de los Servicios contratados
(derecho de acceso).

o La empresa adjudicataria deberd colaborar con Canal para dar cumplimiento a las
obligaciones internas y externas de auditoria.

= (Canal se encuentra sujeta a diversas auditorias externas, ya sea por
requerimientos regulatorios, legales, normativos, sectoriales, contractuales, etc.
Es por ello por lo que Canal podrd solicitar al adjudicatario, sélo si es
estrictamente necesario, su colaboracién diligente con el fin de entregar las
evidencias y participar en las entrevistas de auditoria.
= Estas auditorias pueden responder a las siguientes necesidades:
- Auditoria bianual {autoimpuesta).
- Auditorias de terceros, entre otras, y no excluyentes:
= IGAE.
» Tribunal de cuentas.
* Econdmico— Financiera.
= UIC.
=  CNPIC.
» Auditorias extraordinarias.

# En relacion con la seguridad de los equipos de usuario propiedad del adjudicatario que
vavan a conectarse a las redes o sistemas de informacion de Canal, o a tratar informacién
de Canal.
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o Eladjudicatario debera contar con un plan de acciones correctivas dentro del proceso de
mantenimiento para hacer frente a cualquier incidencia de software y/o hardware que
se produzca en los equipos o cualquiera de sus componentes.

o El adjudicataric deberd mantener los equipos actualizados a la uUltima versién de
software disponible por el o los fabricantes, segln un proceso o politica de actualizacidn
que deberd ser elaborado por el adjudicatario. Ademads, no debe estar praxima la fecha
de finalizacion del soporte el software instalado en dichos equipos.

o Eladjudicatario realizard la remediacidn de infecciones que se produzcan en los equipos
y se responsabilizard de la efectividad de dicha remediacién. Asimismao, y para minimizar
el ndmero de estas posibles acciones, el adjudicatario debera realizar la instalacidn y el
mantenimiento de actualizaciones de una solucion de seguridad con capacidad
extendida de deteccidn y respuesta (XDR).

o El adjudicatario deberd mantener y poner a disposicion de Canal un inventario
actualizado de la totalidad de equipos. Este inventario deberd contener al menos los
siguientes cam pos:

=  Direccidn IP del equipo.

= Nombre del equipo (hostname).

= Direccion MAC del equipo

= |nventario actualizado del Software instalado en cada equipo.

=  Modelo del equipo.

= Versidn del sistema operativo instalado.

=  Marca, modeloy Version de la solucidn de seguridad XDR instalada.

o En el caso de que los equipos utilicen tecnologias de comunicacién inalambrica, el
adjudicatario debera cumplir con los siguientes requisitos:

= [l adjudicatario debe minimizar, en lo posible, el uso de redes inaldmbricas
frente a redes cableadas, dado que, por el disefio de especificaciones, son mas
inseguras.

= [l adjudicatario deberd proporcionar la documentacién detallada sobre los
protocolos, alcance, requisitos de alimentacién, frecuencias y pruebas de
funcionamiento de la red inalambrica.

= La red inaldmbrica proporcionara exclusivamente comunicaciones cifradas con
WPA2-EAP o superior. El adjudicatario deberd identificar claramente los
métodos de seguridad y capacidades de seguridad, para que las configuraciones
por defecto sean modificadas.

= Lla red inaldmbrica deberd estar provista de métodos de autenticacién como
contrasenas, u otros mecanismos seguros de autenticacion (firmas digitales,
entre otros), para estar protegida de accesos, modificaciones y usos no
autorizados.
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= [l adjudicatario debe incluir este equipamiento inaldmbrico dentro de los
procesos de gestidn del riesgo y gestidn de las vulnerabilidades.

» Gestion de identidades y accesos.

o Eladjudicatario deberd establecer y desplegar mecanismos de control que garanticen el
acceso restringido vy adecuado (tanto légico como fisico) a la informacian propiedad de
Canal. Cualquier acceso no explicitamente autorizado sera prohibido.

o El adjudicatario deberd entregar a Canal un informe ejecutivo que describa las medidas
de seguridad fisica implementadas para garantizar el control de acceso a las instalaciones
(incluyendo CPDs u otras dependencias) desde las cuales se preste el servicio objeto del
contrato.

o El adjudicatario debera garantizar que el servicio cuenta con mecanismos de control en
la autenticacidn.

o Los usuarios del adjudicatario que vayan a hacer uso de redes o sistemas de informacion
propiedad de Canal, y/o vayan a acceder a informacién propiedad de Canal, deben estar
dados de alta en los sistemas de Gestion de ldentidad de Canal. Para ello, deberdn
proporcionar al responsable del proyecto de Canal los siguientes datos:

= Nombre ydos apellidos.
= Cuatro Gltimos digitos del DNI/NIE.
=  Correo electrénico profesional.

o Los usuarios del adjudicatario dados de alta en los sistemas de Gestian de Identidad de
Canal seguirdn en todo momento todas las indicaciones de seguridad que se les
transmitan desde Canal junto con sus credenciales de acceso.

o El adjudicatario deberd identificar los diferentes colectivos que hardn uso de los activos
de la informacidn objeto del alcance del contrato que en principio son:

= Personal del adjudicatario.

= Personal subcontratado (o de la cadena de suministro de las laa$, Paa$ o Saa$).

= Personal de Canal.

= (Clientes finales.

= Dentro de estos colectivos se identificardan los usuarios privilegiados
(administradores, auditores, seguridad, etc.) v los no privilegiados.

o El adjudicatario notificard con la mayor diligencia, y siempre por conducto del
Responsable del Proyecto designado por la empresa, la desvinculacion del personal
propio previamente asignado a la prestacion de los servicios, tan pronto dicho personal
deje de formar parte del equipo de trabajo.
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o Se prohibe el uso de cuentas genéricas o compartidas. El adjudicatario debera
implementar controles técnicos v procedimientos de monitorizacién que permitan la
deteccion, registro y notificacion de la creacigny utilizacién de credenciales no asociadas
de manera individualizada a un Unico usuario, para garantizar los principios bdsicos de
acceso, la confidencialidad, la integridad y la trazabilidad establecidos en el Esquema
Nacional de Seguridad y en otras normativas internacionales de seguridad de referencia
(1ISO/IEC 27001, etc.).

¥ Cumplimiento del Reglamento Europeo de Inteligencia Artificial.

o Si el producto o servicio contratado implica la utilizacion de sistemas o modelos de
Inteligencia Artificial, el adjudicatario deberd cumplir con lo dispuesto en el Reglamento
(UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el
que se establecen normas armonizadas en materia de inteligencia artificial, y normativa
de desarrollo, tanto la vigente en el momento del contrato como la que pudiera ser de
aplicacion durante la duracidn del mismo vy, en todo caso, deberd cumplir con los
siguientes requisitos:

=  Asignara e indicara a Canal quien tiene las funciones y responsabilidades técnicas
y operativas y proporcionara la direccidn y apoyo claros sobre el uso de los
sistemas de |A y la aplicacion de la ley de proteccién de datos.

= En el caso de que se traten datos de categoria especial, en aplicacién del art.
105 letra f) del RIA, “los registros de las actividades de tratamiento de
conformidad con los Reglamentos (UE) 2016/679 y (UE) 2018/1725 y la Directiva
(UE) 2016/680, deben incluir las razones por las que el tratamiento de categorias
especiales de datos personales es estrictamente necesario para detectar y
corregir sesgos, y por las que ese objetivo no puede alcanzarse mediante el
tratamiento de otros datos". Se solicitard al proveedor explicacion de tales
razones.

= Documentard las finalidades para el uso de datos personales en cada etapa del
ciclo de vida de la IA, ¥y en caso de que se utilizaran para otras finalidades
distintas a las originalmente definidas, aportard evaluacién analizando si son
compatibles con la finalidad originalmente perseguida. Cada una de dichas
etapas, en su consideracidn individualizada, deberda cumplir con los requisitos
del RGPD en materia de privacidad. A modo de ejemplo, para facilitar esta
informacidn, el adjudicatario puede utilizar la tabla del ciclo de vida del dato de
la ISO 29134:2017.
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Fase del ciclo de 1A:

CONCEPCION/ DISENO Y DESARROLLO/
VERIFICACION ¥ VALIDACI ON/ DESPLIEGLUE/
OPERACION ¥ MONITORI ZACI ON/
REEWALUACION/ RETIRAD A

Interesado Responsable | Encargado| Tercero
Recogida
Almacenamiento
Uso
Transferencia

Eliminacién

= Eladjudicatario garantizard que cuenta con una base de legitimacién valida para
tratar datos personales en cada una de las fases.

= [l adjudicatario garantizara que se han aplicado técnicas de desidentificacian a
los datos de entrenamiento antes de extraerlos de su fuente y compartirlos con
Canal. En caso de no aplicar tales técnicas, el adjudicatario garantizard que
dichos datos han sido obtenidos licitamente.

= [l adjudicatario entregard, mediante una evaluacion de impacto (EIPD), las
diferentes formas en que el sistema de I|A podria generar resultados
discriminatorios, erréneos o injustificados, incluyendo en ese caso medidas
técnicas y organizativas adecuadas para mitigar o gestionar esos riesgos de
manera continua.

= [l adjudicatario documentard y evaluard los requisitos de explicabilidad y
transparencia, considerando el sector o caso de uso en el que vaya a desplegarse
el sistema de |A.

= [l adjudicatario documentard y evaluard qué datos se consideran necesarios
para asegurar un conjunto de datos de entrenamiento representativo, confiable
y relevante. El proveedor se compromete a informar a Canal, y en su caso,
corregir, cualquier caracteristica del conjunto de datos del entrenamiento que
requiera ajustar el sistema con suficientes casos de uso.

= [l adjudicatario deberd entregar descripcion de cémo pueden facilitarse las
solicitudes de derechos de los interesados en materia de proteccion de datos a
lo largo del ciclo de vida del sistema de |A donde se traten datos personales.

= [l adjudicatario documentard y evaluarda cudando ha previsto una revisidn
humana significativa en la cadena de decisiones, quién realizara dicha revision y
qué informacién adicional tendra en cuenta a la hora de tomar la decisian final.

= [l adjudicatario asegurara haber establecido un entorno de experimentacion y
prueba controlado en la fase de desarrollo v previa a la comercializacion del
sistema.
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5.

ORGANIZACION DEL SERVICIO

Responsable del servicio

El adjudicatario nombrard dentro de su organizacion un responsable del servicio, interlocutor védlido
a efectos de tratamiento con la direccion del contrato de todos los asuntos técnicos, sean sobre
mantenimiento de licencias, o mantenimiento evolutivo. Este nombramiento se comunicard por

escrito al director del contrato por parte del Canal, en fecha previa a la firma del acta de inicio del

servicio de mantenimiento. El acta serd firmada por ambos.

Acta de Inicio vy Datos de Contacto

Antes de comenzar los trabajos, el adjudicatario deberd firmar un Acta de Inicio. Este documento

sera imprescindible para dar inicio a la ejecucidn del contrato v para el computo de plazos.

En el acta de inicio se deberd incluir, como minimo:

Las especificaciones técnicas se atendran al formato establecido en el apartado 6 del Anexo | del

6.

Fecha de inicio del servicio de mantenimiento.
Nombre y cargo del director del contrato por parte del Canal.
Nombre y cargo del responsable designado por el adjudicatario.

Datos de contacto de ambos responsables (teléfono y correo electrénico).

FORMATO DE LAS ESPECIFICACIONES TECNICAS

Pliego de Clausulas Administrativas del presente procedimiento.

Pliego de Prescripciones Técnicas
Contrato N2: 50/2026

7. DESGLOSE DE TRABAJOS POR ANUALIDADES
up. CONCEPTO CTD.
Primera anualidad
ud. Anualidad completa para el Servicio de mantenimiento aplicativo software de gestion de 1
Seguridad Dassnet (DORLET CARE +).
Ud. | Soporte técnico para la personalizacion y despliegue del modulo Dass Mobile Azure (DMA). 1
Implantacion de autenticacion multifactor (MFA), proteccion de identidad y acceso
Ud. | condicional mediante Microsoft Entra ID para la administracion de identidades en 1
DassMNet Mobile Access.
ud. Credenciales para dispositivos moviles Android e i0S compatible para aplicacion Dass 1,000
Mobile Azure
uD. CONCEPTO CTD.
Segunda anualidad
ud. Anualidad completa para el Servicio de mantenimiento aplicativo software de gestion de 1
Seguridad Dassnet (DORLET CARE +).
ud. Credenciales para dispositivos moviles Android e i0S compatible para aplicacion Dass 1.000
Mobile Azure
H. | Mantenimiento correctivo / evolutivo 20
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up. CONCEPTO CTD.
Tercera anualidad
ud Anualidad completa para el Servicio de mantenimiento aplicativo software de gestion de 1
" | Seguridad Dassnet (DORLET CARE +).
Ud Credenciales para dispositivos moviles Android e i0OS compatible para aplicacion Dass 1.000
" | Mobilre Azure '
H. | Mantenimiento correctivo / evolutivo 20
uD. CONCEPTO CTD.
Cuarta anualidad
ud Anualidad completa para el Servicio de mantenimiento aplicativo software de gestion de 1
" | Seguridad Dassnet (DORLET CARE +).
H. | Mantenimiento correctivo / evolutivo 20

) Conforme:
Jefe de Area Sistemas de

) El Director de Seguridad
Seguridad

Firmado por Firmado electronicamente

COLMENAREJC GARCIA por; RICARDO LLORENTE
ROQUE - FEENDIEH HERNAN-GOMEZ

. En la fecha y hora
FIRMA el dia 07.04.2026 10:08:01 CEST

07/04/2026 con un
Roque Colmenarejo Garcia

Ricardo Llorente Hernan-Gémez
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