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PLIEGO DE PRESCRIPCIONES TECNICAS QUE HA DE REGIR
LA CONTRATACION DE “SERVICIOS PARA LA
ACTUALIZACION DEL PLAN DE SEGURIDAD DEL OPERADOR
Y DE LOS PLANES DE PROTECCION ESPECIFICOS
EXISTENTES Y DE ELABORACION DE LOS PLANES DE
PROTECCION ESPECIFICOS DE LAS NUEVAS
INFRAESTRUCTURAS CRITICAS DESIGNADAS PARA EL
OPERADOR SERVICIO MADRILENO DE SALUD”.
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1. ANTECEDENTES Y OBJETO DEL CONTRATO

1.1. Antecedentes

A los efectos previstos en el articulo 116.4 de la Ley de Contratos del Sector Publico,
aprobada por la Ley 9/2017, de 8 de noviembre, se informa de lo siguiente:

Segun se dispone en los Decretos 24/2008, de 3 de abril, del Consejo de Gobierno, por el
que se establece el régimen juridico y de funcionamiento del Servicio Madrilefio de Salud,
y 273/2023, de 27 de diciembre, del Consejo de Gobierno, por el que se modifica el
246/2023, de 4 de octubre, del Consejo de Gobierno, por el que se establece la estructura
directiva del Servicio Madrilenio de Salud, el Servicio Madrilefio de Salud, a través de la
Direccion General Asistencial, tiene entre sus competencia, la implantacion, desarrollo y
seguimiento de las politicas de seguridad en el ambito sanitario publico de la Comunidad
de Madrid, de acuerdo con la normativa vigente en materia de seguridad e
infraestructuras criticas.

Por otro lado, la Ley 8/2011, de 28 de abril, y el Real Decreto 704/2011, de 20 de mayo, y
sus disposiciones adicionales, asi como los requisitos del Reglamento de Proteccion de las
Infraestructuras Criticas, se describen las medidas para la Proteccion de las
Infraestructuras Criticas, es decir, aquellas que proporcionan servicios esenciales y cuyo
funcionamiento es indispensable y no permite soluciones alternativas, por lo que su
perturbacion o destruccion tendria un grave impacto sobre los servicios esenciales.

Dentro de estos servicios, el ambito de la salud es especialmente sensible, siendo
considerado como uno de los sectores estratégicos para la proteccion de las
infraestructuras criticas, debido a que una posible interrupcion o destruccion de alguna
de las infraestructuras propias imposibilitaria la continuidad de la prestacion del servicio
esencial sanitario en esa infraestructura en particular, pero, a mayores, incidiria en el
exponencial incremento de la carga asistencial del resto de centros, afectando por tanto
a la actividad asistencial que el Servicio Madrilefio de Salud presta en su conjunto.
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Los dos grandes objetivos de esta norma precitada son catalogar el conjunto de
infraestructuras que prestan servicios esenciales a nuestra sociedad y disefar un
planeamiento que contenga medidas de prevencion y proteccion eficaces contra las
posibles amenazas y ataques hacia tales infraestructuras, tanto en el plano de la seguridad
fisica como en el de la seguridad de las tecnologias de la informacion y las
comunicaciones.

Con fecha 30 de octubre de 2018, la Comision Nacional para la Proteccion de las
Infraestructuras Criticas aprobo, conforme a lo establecido en el articulo 11.2 de la Ley
8/2011, de 28 de abril, el Plan estratégico del Sector Salud, con objeto de identificar y

designar los operadores criticos que sustentan los servicios esenciales prestados por
dicho sector.
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Como consecuencia de ello, el SERVICIO MADRILENO DE SALUD de la COMUNIDAD DE
MADRID, con numero de identificacion fiscal Q2801221I, fue designado por la Comision
Nacional para la Proteccion de Infraestructuras Criticas, como operador critico a través
de Resolucion de la Secretaria de Estado de Seguridad, dependiente del Ministerio del
Interior.

De dicho nombramiento y conforme a la normativa, se establecen una serie de
responsabilidades como operador critico entre las que se identifican:

e Elaborar el Plan de Seguridad del Operador (PSO) y proceder a su actualizacion
periodicamente o cuando las circunstancias asi lo exijan.

e Elaborar un Plan de Proteccion especifico por cada una de las infraestructuras
(PPE) identificadas como criticas en el Catalogo elaborado por el CNPIC (Centro
Nacional de Proteccion de Infraestructuras Criticas).

La presente contratacion tiene como unico objetivo, la realizacion de todas las tareas
necesarias para que el servicio madrilefio de salud como operador critico pueda cumplir

con estas responsabilidades precitadas en tiempo y forma.

1.2. objeto del contrato.

El objeto del contrato es el servicio de apoyo para la revision del Plan de Seguridad del
Operador (PSO) y de los 3 Planes de Proteccion Especificos (PPE) ya establecidos y la
realizacion de un Plan de Proteccion Especifico por cada una de las 9 infraestructuras
identificadas como criticas en el catalogo elaborado por el CNPIC.
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2. DESCRIPCION DE LOS SERVICIOS.

Se detallan a continuacion las tareas a desarrollar por el adjudicatario, conducentes a la
REVISION de los planes PSO y PPE y elaboracién de los PPEs, con los siguientes
condicionantes:

Plan de Seguridad del operador (PSO)

Revision del Plan PSO aprobado en el que quedo definida la politica general del operador
para garantizar la seguridad integral del conjunto de instalaciones o sistemas de su
propiedad o gestion.

Tal y como quedé establecido el PSO, como instrumento de planificacion del Sistema de
Proteccion de Infraestructuras Criticas, CONTIENE:

- Politica general de seguridad del operador y marco de gobierno.

Politica.

Marco de Gobierno de seguridad integral.

Organizacion de seguridad.

Responsable de Seguridad y Enlace.

Delegados de Seguridad.

Formacion y concienciacion.

Modelo de gestion aplicado. El adjudicatario debera desarrollar y documentar.
un modelo especifico para la gestion de la seguridad fisica.

e Procedimientos para el desarrollo del marco de gobierno de seguridad.
integral, a partir del modelo de gobierno existente en el SERMAS.

- Relacion de servicios Esenciales prestados por el operador critico.
e |dentificacion de los servicios esenciales.
e Mantenimiento del inventario de servicios esenciales.
e Estudio y consecuencias de la interrupcion del servicio esencial.
e Interdependencias.
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- Metodologia de analisis de riesgo (amenazas fisicas y logicas).
e Descripcion de la metodologia de analisis.
e Tipologias de activos que soportan los servicios esenciales.
e |dentificacion y evaluacion de amenazas.
e Valoracion y Gestion de riesgos.

- Criterios de aplicacion de Medidas de Seguridad Integral. Seran utilizados, los estandares
internacionales de mejores practicas de seguridad de la informacion ISO/IEC 270002, ISO
27001 sobre los requisitos para gestionar la seguridad de la informacion e 1SO 22301
relativa a sistemas de gestion de la continuidad de negocio, aunque otros estandares o
guias pueden ser empleados como complemento y mejora al estandar ISO.
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Asimismo, el adjudicatario prestara asistencia y asesoramiento en el desarrollo de los
programas o ejercicios que puedan derivarse del Plan Estratégico Sectorial, asi como en
su momento de los Planes de Apoyo Operativo.

Igualmente, el adjudicatario prestara apoyo en el disefio del Plan de Formacion y eventual
desarrollo del mismo, destinado al personal relacionado con la proteccion de las
infraestructuras criticas. Tales como:

e Participacion en ejercicios de simulacion en incidentes de seguridad.
e |mparticion de conocimientos, a nivel basico:

o Sobre seguridad integral (seguridad fisica y ciberseguridad).

o Sobre autoproteccion.

o Sobre seguridad del medio ambiente.

o Sobre habilidades organizativas y de comunicacion.

o Sobre sus responsabilidades/actuaciones en caso de materializarse un
incidente, o en el caso de que se active un nivel de amenaza 4 6 5 del Plan de
Prevencion y Proteccion Antiterrorista y/o del Plan Nacional de Proteccion de
las Infraestructuras Criticas.

Plan de Proteccién Especifico (PPE)

Respecto a los 3 Planes de Proteccion Especificos ya aprobados existentes la revision de
los mismos contendran las indicaciones a implementar, en caso de resultar pertinente las
modificaciones de los mismos.

En lo relativo a los Planes de Proteccion Especifico que deberan desarrollarse para cada
una de las infraestructuras identificadas por el CNPIC, se preveé la elaboracion de 9 PPEs
con cargo al contrato.

Cada PPE tendra los siguientes contenidos:

e |dentificacion y documentacion de la organizacion de la seguridad en la
infraestructura critica (IC).
Definicion de los delegados de seguridad de las IICC.
Mecanismos de coordinacion.
Mecanismos y responsables de aprobacion.
Identificacion y documentacion de los datos relativos a la instalacion,
denominacion y tipo, propiedad y gestion, localizacion y estructura fisica, y
descripcion del servicio o servicio esenciales que proporciona junto con la relacion
con otras posibles infraestructuras necesarias para la prestacion del servicio.
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Sera responsabilidad del proveedor la realizacion de las siguientes actividades en relacion
al PPE de cada infraestructura critica seleccionada:
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Arquitecturas

- ldentificar y documentar las arquitecturas de los sistemas de informacion, tanto los
tradicionales (ICT - Information and Communications Technology) como los de caracter
industrial (ICS - Industrial Control System). El resultado sera un documento que incluya
inventario, arquitecturas, descripcion, y disefio de arquitectura para los sistemas de
informacion existentes.

Activos/elementos de la infraestructura critica.

- Se incluiran en este apartado todos los activos que soportan la infraestructura critica,
diferenciando aquellos que son vitales de los que no lo son. En concreto se detallaran:

e Lasinstalaciones o componentes de la infraestructura critica que son necesarios y
por lo tanto vitales para la prestacion del servicio esencial.

e Los sistemas informaticos (hardware y software) utilizados, con especificacion de
los fabricantes, modelos y versiones, etcétera.

e Las redes de comunicaciones que permiten intercambiar datos y que se utilicen
para dicha infraestructura critica.

e Arquitectura de red, rangos de IP publicas y dominios.

e Esquema(s)de red completo y detallado, de tipo grafico y con descripcion literaria,
donde se recojan los flujos de intercambio de informacion que se realizan en las
redes, asi como sus perimetros electronicos.

e Descripcion de componentes de la red (servidores, terminales, hubs, switches,
nodos, routers, firewalls,...) asi como su ubicacidn fisica.

- Las personas o grupos de personas que explotan u operan todos los elementos
anteriormente citados, indicando y detallando de forma particular si existe algun proceso
externalizado a terceros. En este ultimo caso, identificacion de este personal.
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- Los proveedores criticos que en general son necesarios para el funcionamiento de dicha
infraestructura critica y se interrelacionan con la misma, y especificamente:

De suministro eléctrico.

De comunicaciones (telefonia, internet, etc....).

De tratamiento y almacenamiento de informacion (CPDs, etc.).
De ciberseguridad (CERTs privados, SOCs, etc.).

Sobre los proveedores nombrados por el operador, se especificaran los distintos Acuerdos
de Nivel de Servicios que se tienen contratados y que son considerados esenciales.

Interdependencias.

Del mismo modo, se especificaran las interdependencias, bien con otras infraestructuras
criticas del propio operador, o bien:
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e Con otras infraestructuras estratégicas del propio operador que soportan el
servicio esencial.

e Entre sus propias instalaciones o servicios.

e Con sus proveedores dentro de la cadena de suministro.

e Con los proveedores de servicios TIC contratados para esa infraestructura, tales
como: proveedor(es) de telecomunicaciones, Centros de Proceso de Datos,
servicios de seguridad (Centro de Operaciones de Seguridad, CERT privado,
etcétera) y cualesquiera otros que se consideren.

e Con los proveedores de servicios de seguridad fisica, indicando los servicios
prestados y el personal y medios empleados, CON IDENTIFICACION DE LOS VS Y
AUXILIARES.

Amenazas.

Identificar las amenazas a las que esta expuesta la ICT e ICS. En alineacion con la
metodologia de gestion de riesgos, basada en MAGERIT, y empleando la herramienta
PILAR, el proveedor introducira el inventario de activos e identificara las amenazas que
potencialmente podrian afectar a dichos activos.

El resultado de esta actividad sera un fichero de la herramienta PILAR (extension .mgr)
con lainformacion indicada con anterioridad, y siguiendo el método que le sera entregado
con anterioridad a la ejecucion de esta actividad.

Analisis de riesgos:

Se debera incluir en el PPE los resultados del analisis de riesgos integral realizado sobre la
infraestructura critica. Dicho analisis de riesgos debera seguir las pautas metodoldgicas
recogidas en el PSO.
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Se identificaran las amenazas asociadas a la infraestructura, tomando como referencia el
arbol de amenazas proporcionado por el CNPIC/PILAR, considerando de forma especial
aquellas amenazas de origen terrorista o intencionado, que han sido detectadas durante
la realizacion del analisis de riesgos plasmando al menos:

* Las amenazas intencionadas, tanto de tipo fisico como a la ciberseguridad, que
afecten de forma especifica a alguno de los activos que soportan la infraestructura
critica.

¢ Las amenazas que puedan afectar directamente a la infraestructura procedente
de las interdependencias identificadas, sean éstas deliberadas o no.

e Las dirigidas al entorno cercano o elementos interdependientes tanto del ante-
perimetro fisico como légico que puedan afectar a la infraestructura.
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¢ Las amenazas que afecten a los sistemas de informacion que den soporte a la
operacion de la infraestructura critica y todos los que estén conectados a dichos
sistemas sin contar con las adecuadas medidas de segmentacion.

¢ Las amenazas que afecten a los sistemas y servicios que soportan la seguridad
integral.

Asimismo, se identificaran las medidas de seguridad existentes, tanto permanentes como
temporales y graduales:

e Organizativas y de gestion.
e Operacionales o procedimentales.
¢ De proteccion o técnicas.

Los resultados obtenidos en los analisis de riesgos seran introducidos por el adjudicatario
en la herramienta PILAR, para la obtencion de las corrientes valoraciones y su impacto

segun los riesgos identificados.

Plan de Tratamiento de Riesgos (para cada activo IDENTIFICADO).

El proveedor debera de elaborar un Plan de Tratamiento de los Riesgos que permita llevar
el riesgo a niveles aceptables, implantando para ello controles de indole técnico,
documental y organizativo.

Para todas las medidas identificadas (existentes o complementarias a desarrollar), se
debera describir, como parte integrante del PPE:

e Listado de las medidas a disponer (fisicas o de ciberseguridad).
* Una explicacion de la operativa resultante para cada tipo de proteccidn (fisico y
l6gico).

El operador debera especificar el conjunto detallado de medidas a aplicar para proteger
el activo como consecuencia de los resultados obtenidos en el analisis de riesgos.
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En concreto, por cada activo identificado, debera incluir la siguiente informacion:

e Accion propuesta, con detalle de su ambito (alcance) de aplicacion.

e Responsables de su implantacion, plazos, mecanismos de coordinacion y
seguimiento, etc.

e Caracter de la medida, permanente, temporal o gradual.

* Recursos estimados (personales y materiales)

® Duracion estimada

* Prioridad
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El proveedor sera también responsable de trasladar dicho Plan de Tratamiento de Riesgos
al fichero PILAR, indicando en él como evoluciona el cumplimiento de los
controles/salvaguardas en funcion de las acciones propuestas.

Adicionalmente al uso de la herramienta PILAR, el contenido de los planes objeto del
presente pliego, asi como toda la documentacion asociada, debera ser editable en
formato MS-Word, y asimismo conforme con las guias de contenidos minimos y las guias
de buenas practicas (y sus actualizaciones correspondientes) publicadas por el CNPIC, asi
como con cualquier otra guia o documentacion de referencia que durante la duracion del
presente contrato sea publicada por dicha entidad.

Para el perfeccionamiento del contrato se precisara:

¢ La aprobacién por parte del CNPIC de los planes PSO y PPE de cada una de las
infraestructuras.

e La certificacion de la totalidad de las tareas recogidas en el presente pliego de
condiciones técnicas, junto con las que fueran ofrecidas como mejora por el
adjudicatario.
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3. EQUIPO DE PRESTACION DEL SERVICIO

El objetivo final del contrato es la revision del PSO y de los PPEs existentes y de la
elaboracion de los nuevos Planes PPE. Para ello el contratista dedicara los recursos de
personal que considere necesarios, por encima de los perfiles minimos que se consideran
imprescindibles, para obtener los resultados en el plazo establecido del contrato. El
CENTRO DIRECTIVO podra requerir un reforzamiento del equipo de trabajo para alcanzar
el cumplimiento DENTRO de los plazos establecidos.

Por parte del contratista, se requieren los siguientes perfiles minimos:

- Responsable del proyecto, que actuara como interlocutor Unico con el Director del
proyecto designado por el SERMAS. El Responsable de proyecto debera encontrarse al dia
del avance en la realizacion del proyecto, y continuamente en contacto disponible para el
resto del equipo de trabajo con el objeto de poder informar del estado del proyecto o
resolver los riesgos que pudieran producirse en el mismo.

El responsable de proyecto ofertado debe cumplir los siguientes requisitos:
eFormacion minima:

o Titulacion universitaria.
o Titulacion como Director de Seguridad

eExperiencia minima:
o 5 ahos como responsable de proyectos PIC.
o Experiencia demostrable en la elaboracion de planes PSO y PPEs.
o Auditoria, analisis o disefio de arquitecturas de comunicaciones.
o Auditoria, analisis o diseno de soluciones basadas en sistemas de
seguridad.
o Auditoria, analisis o diseno de soluciones TIC.
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- Consultores (3), especialistas en analisis de riesgos y cumplimiento normativo que
realizaran las tareas de elaboracion de la documentacion necesaria para el desarrollo de
los Planes PSO y PPEs.

Los consultores deben cumplir los siguientes requisitos:

eFormacion minima:
o Titulacion universitaria superior.

eFormacion acreditada:
o0 Gestion de la seguridad (CISM, CISA).
o Metodologias de analisis y gestion de riesgos tales como Magerit, Mosler.
o Esquema Nacional de Seguridad
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o Proteccion de infraestructuras criticas
eExperiencia demostrable minima en las siguientes tareas:

o 5 anos participando en proyectos o servicios de seguridad TIC y/o seguridad fisica
en las siguientes tareas:
- Desarrollo de planes PSO y PPE
- Adecuacion al ENS.
- Analisis de Riesgos conjuntos de Seguridad Fisica y Ciberseguridad.
- Disefio e implantacion de controles de Ciberseguridad
- Participacion en proyectos de sistemas de seguridad fisica.
- Experiencia en el uso de la herramienta del CCN, PILAR.
- Auditoria, analisis o disefio de soluciones basadas en sistemas de
seguridad.

Tanto la formacion acreditada como la experiencia demostrable deberan ser cubiertas
por el grupo de consultores en su conjunto.

Formacion acreditada: sera obligatorio que el grupo cuente con al menos, una de cada
una de las certificaciones requeridas.

Experiencia: No se precisa que todos los miembros del grupo consultor tengan
experiencia en todas las tareas solicitadas, pero si el grupo de consultores en su conjunto.
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4. FASES Y PLAZOS DE CONTRATO

Fase |

Comenzara inmediatamente tras la firma del contrato, consistiendo en la revision del Plan
de Seguridad del Operador (PSO) y de los 3 Planes de Proteccion Especificos ya aprobados.

Fase ll

Consistira en la elaboracion de los Planes de Proteccion Especificos. Esta fase comenzara
tras la superacion de la Fase |, si bien el adjudicatario y la DGA podran acordar la
realizacion de tareas previas de documentacion en cualquier momento tras la firma del
contrato.

Plazo de ejecucion

El plazo maximo de ejecucion de los trabajos objeto del presente pliego de prescripciones
técnicas sera de 15 meses desde la firma del contrato.
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5. DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

5.1. Evaluacidn del servicio prestado

La Gerencia de Seguridad Corporativa del SERMAS realizara de manera continuada la
direccion, seguimiento y evaluacion de los servicios contratados, sin perjuicio de las
labores de coordinacion, control, y aseguramiento que sobre el proceso global
corresponden al contratista.

La Gerencia de Seguridad Corporativa del SERMAS establecera los formatos de
entregables y supervisara el alcance y contenido de los mismos, evaluando el
cumplimiento y calidad de los trabajos realizados y marcando las prioridades.

El contratista respondera de la correcta realizacion de los trabajos contratados y de los
defectos que en ellos hubiere o que se pudieran derivar.

La Gerencia de Seguridad Corporativa del SERMAS podra rechazar en todo o en parte los
trabajos realizados, en la medida que no respondan a los especificados en los objetivos
de la planificacion o no superasen los niveles de calidad acordados.

5.2. Direccion y seguimiento de los trabajos

Corresponde a la Gerencia de Seguridad Corporativa del SERMAS dirigir y supervisar los
trabajos y velar por el cumplimiento de los niveles de servicio acordados.

En este sentido, la Gerencia de Seguridad Corporativa del SERMAS nombrara un director
de Proyecto cuyas funciones principales en relacion con el objeto del presente pliego
seran las siguientes:
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*Velar por el cumplimiento y el nivel de calidad de los trabajos.
ePlanificar y priorizar las actividades del equipo prestador del servicio.
eSupervisar y validar la ejecucion de las actividades a realizar.

eDar conformidad a los resultados finales del servicio.

Es potestad del director del Proyecto exigir en cualquier momento la adopcion de cuantas
medidas concretas y eficaces sean necesarias en relacion con la prestacion del servicio, si

a su juicio, la calidad o efectividad del mismo se pone en peligro ante cualquier
circunstancia.

En cualquier caso, la organizacion de los recursos técnicos correspondera a la empresa
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contratista que asume la obligacion de ejercer de modo real, efectivo y continuo, sobre
el personal integrante del equipo de trabajo encargado de la ejecucion del contrato, el
poder de direccion inherente a todo empresario. En particular asumira la negociacion y
pago de los salarios, la fijacion de su jornada de trabajo, la concesion de permisos,
licencias y vacaciones, las sustituciones de trabajadores en casos de baja o ausencia, las
obligaciones legales en materia de Seguridad Social, incluido el abono de cotizaciones y
el pago de prestaciones, cuando proceda, las obligaciones legales en materia de
prevencion de riesgos laborales, el ejercicio de la potestad disciplinaria, asi como cuantos
derechos y obligaciones se deriven de la relacion contractual entre empleado vy
empleador, y ello sin perjuicio de la verificacion por la Direccion del Proyecto por parte
de la Gerencia de Seguridad Corporativa del SERMAS, enfocando los recursos en funcion
de las necesidades, de forma que se proporcione cobertura completa a todo el alcance
del pliego en cada momento.

El contratista designara un responsable de Proyecto ante la Gerencia de Seguridad
Corporativa del SERMAS, al margen del equipo de prestacion del servicio, y perteneciente
al equipo directivo de su organizacion. Este responsable se encontrara en permanente
contacto con el personal de la Gerencia de Seguridad Corporativa del SERMAS designado
por ésta y realizara, entre otras, las siguientes tareas:

eCoordinar el apoyo técnico y supervisar el servicio a prestar e informar al director
del Proyecto de las posibles incidencias y seguimiento o desviaciones de plazos.
eMensualmente remitir a la Gerencia de Seguridad Corporativa del SERMAS un
informe detallado que permita constatar el cumplimiento de la calidad del servicio
prestado, sin menoscabo de que la misma pueda realizar aquellas actuaciones que
considere oportuno para contrastar la veracidad de los datos aportados.
*Mensualmente, como minimo, mantener con la Direccion del Proyecto una
reunion de seguimiento del servicio prestado en el mes previo y validacion de la
propuesta para el mes siguiente a la misma.

5.3. Modificaciones en el equipo de prestacion del servicio
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Toda nueva incorporacion al equipo prestador de los servicios debera reunir los requisitos
minimos, en cuanto a titulacion y conocimientos técnicos necesarios establecidos en el
presente Pliego, segun perfiles.

Excepcionalmente, la Direccion del Proyecto tendra la potestad de exigir, cuando existan
razones suficientemente motivadas que afecten al normal desarrollo de la prestacion del
servicio, el cambio de cualquiera de los componentes del equipo prestador de los servicios

del contratista. Este cambio se solicitara por el Director de Proyecto, a través de las

reuniones de Seguimiento, garantizando al contratista un preaviso de 15 dias laborables,
para que pueda proceder a la sustitucion de dicho componente.

Si el contratista propusiera el cambio de cualquiera de los miembros del equipo prestador
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del servicio, se debera comunicar por escrito a la Gerencia de Seguridad Corporativa del
SERMAS con 15 dias laborables de antelacion, comunicando:

eJustificacion escrita, detallada y suficiente, explicando el motivo que suscita el
cambio.

ePresentacion del candidato con perfil y cualificacion técnica igual o superior al de
la persona que se pretende sustituir.

En el supuesto de que se produzca modificaciones en los equipos, ya sean solicitadas por
la Direccion del Proyecto o por el contratista, se requerira un solapamiento del personal
durante un periodo minimo de 10 dias laborables.

Durante todo el plazo de ejecucion, el contratista debera mantener los niveles de calidad
del servicio objeto del contrato, por lo que debera instrumentar los servicios de suplencia
que estime oportunos, que seran cubiertos, a ser posible, con el mismo personal suplente,
a los efectos de ocasionar el minimo impacto en la prestacion del servicio.

El contratista debera garantizar que dispone de los mecanismos adecuados para
minimizar la rotacion no planificada del personal, para evitar la pérdida no controlada de
conocimiento, y el impacto en los niveles de servicio, imagen, dedicacion adicional, etc.,
que esto suele llevar asociado.

Por rotacion planificada se entiende aquella que se comunica a la Direccion del Proyecto
como minimo 15 dias laborables antes de que se produzca, y se acompana de un
solapamiento del recurso saliente con el entrante para la adecuada transferencia de
conocimiento durante un periodo no inferior a 10 dias laborables.

5.4. Metodologia a emplear

El adjudicatario trabajara con caracter global con la metodologia interna que estime
oportuna pero siempre ajustandose a los elementos que le proporcionara la Gerencia de
Seguridad Corporativa del SERMAS, y en concreto en relacion a la seguridad fisica debera
seguir la metodologia Mosler aplicada a las necesidades de SERMAS, y en cuanto a la
seguridad logica, Magerit.
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En concreto, para el desarrollo de los Planes de Proteccion Especificos, la Gerencia de
Seguridad Corporativa del SERMAS establecera el contacto inicial con los responsables de
Seguridad de los Centros responsables de las Infraestructuras, obteniendo una primera
toma de contacto y alertando de las actividades del plan de trabajo que se va a iniciar.
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6. CONDICIONES GENERALES

6.1. Lugar de prestacion del servicio

El lugar de realizacion de los trabajos estara ubicado en las dependencias que habilite al
respecto el SERMAS, sin perjuicio de que exista la necesidad de desplazamiento a
cualquiera de los centros sanitarios para dar cumplimiento a cualquiera de los cometidos.

Asimismo, se contempla la posibilidad de que el SERMAS decida la prestacion de servicios,
de todo o parte del equipo, con lugar de trabajo establecido en las dependencias del
contratista, si asi lo considera oportuno.

6.2. Horario de prestacion del servicio

El horario de servicio se acordara por parte de la Gerencia de Seguridad Corporativa con
el contratista. La dedicacion de los recursos ofertados sera de jornada completa, en
horario de manana y tarde comprendido entre las 8 y las 19:00, de lunes a viernes.

6.3. Medios y recursos para la ejecucion del servicio

El contratista asumira la provision y mantenimiento de equipamiento de hardware y

software necesario para el desempenio de las tareas encomendadas. Asimismo, proveera
del material de oficina y fungibles correspondientes.

6.4. Propiedad de los trabajos

Todos los documentos, productos y demas entregables resultantes de la ejecucion del
presente contrato seran propiedad del SERMAS, quien podra reproducirlos, publicarlos y
divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor
material de los trabajos.
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El contratista renuncia expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucion del presente contrato pudiera
corresponderle, y no podra hacer ningun uso o divulgacion de los estudios y documentos
utilizados o elaborados en base a este Pliego de Condiciones, bien sea en forma total o
parcial, directa o extractada, original o reproducida, sin autorizacion expresa del SERMAS.

6.5. Calidad de los trabajos

Los estandares de calidad de servicio a prestar seran evaluados mensualmente. No
obstante, durante el desarrollo de los trabajos, la DGA podra establecer controles de
calidad y acciones de aseguramiento de la calidad de la actividad desarrollada.
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En cualquier caso, el contratista debera proponer las mejoras de calidad que estime
oportunas para optimizar la actividad desarrollada durante el tiempo de ejecucion del
presente contrato.

6.6. Valoracion y abono de los trabajos.

VALORACION Y ABONO DE LOS TRABAJOS

Los trabajos no se consideraran terminados hasta que el PSO y los PPE sean, a propuesta
del CNPIC, aprobados por la Secretaria de Estado de Seguridad. La fecha limite de entrega
de los trabajos sera el 31 de diciembre de 2026.

Tras la entrega de la actualizacion del Plan de Seguridad del Operador (PSO), de los 3
Planes de Proteccion Especificos a actualizar y de los 9 Planes de Proteccion Especificos a
realizar, y previa certificacion de conformidad de la realizacion del servicio, se abonara un
unico pago, correspondiente al 100% del importe total.

Los pagos se realizaran mediante transferencia bancaria, previa presentacion de la

factura.
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7. SEGURIDAD DE LA INFORMACION

En el caso de que el adjudicatario, en el ejercicio de la prestacion del servicio, tuviera que
tratar con datos de caracter personal de la Gerencia de Seguridad Corporativa, cumplira
con la legislacion vigente en materia de proteccion de datos de caracter personal que
resulte de aplicacion, en concreto el Reglamento (UE) 2016/679, del Parlamento Europeo
Y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos
RGPD); Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPDGDD); asi como las disposiciones de desarrollo de
las normas anteriores o cualesquiera otras aplicables en materia de Proteccion de Datos
gue se encuentren en vigor a la adjudicacion de este contrato o que puedan estarlo
durante su vigencia.

Asi, y a los efectos de este contrato, las Direcciones, organismos, entidades o entes de
derecho publico de la CSCM tendran la consideracion de responsable del tratamiento y el
adjudicatario tendra la consideracion de Encargado del Tratamiento conforme a lo
establecido en los articulos 28 y 29 en el RGPD.

7.1. Encargado del tratamiento

El adjudicatario o encargado del tratamiento se compromete a cumplir las medidas y
requisitos de seguridad exigidos por la CSCM. El coste de las actuaciones de cualquier tipo,
derivadas del cumplimiento de RGPD y normativa relacionada, seran por cuenta del
Adjudicatario.

7.2. Limitacioén del acceso al tratamiento

El adjudicatario limitara el acceso o tratamiento de datos de caracter personal
pertenecientes a los ficheros bajo titularidad de cualquiera de las Direcciones,
organismos, entidades o entes de derecho publico de la CSCM, limitandose a realizar el
citado acceso o tratamiento cuando se requiera imprescindiblemente para la prestacion
del servicio y/o de las obligaciones contraidas, y en todo caso limitandose a los datos que
resulten estrictamente necesarios.
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7.3. Medidas de Seguridad

A los efectos de la prestacion del servicio por parte del adjudicatario, en su calidad de
encargado del tratamiento quedara obligado, con caracter general, por el deber de
confidencialidad y seguridad de los datos de caracter personal (y de otros datos de
caracter confidencial de la CSCM que puedan tratarse). Y con caracter especifico, en todas
aquellas previsiones que estén contempladas en las actividades que formen parte del
servicio adjudicado, en especial:
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e El Adjudicatario y el personal encargado de la realizacion de las tareas guardaran
y aseguraran la confidencialidad, disponibilidad e integridad sobre todas las
informaciones, documentos y asuntos a los que tengan acceso o conocimiento
durante la vigencia del contrato, no revelando, transfiriendo o cediendo, ya sea
verbalmente o por escrito, a cuantos datos conozcan como consecuencia de la
prestacion del servicio sanitario, sin limite temporal alguno.

e El adjudicatario, mediante la suscripcion del contrato de adjudicacion, asumira el
cumplimiento de lo previsto en las presentes clausulas, atendiendo en especial, a
los articulos 28, 29, 30 y 32 del RGPD.

e Eladjudicatario utilizara los datos de caracter personal unica y exclusivamente, en
el marco y para las finalidades determinadas en el objeto del servicio adjudicado
y del presente documento, y bajo las instrucciones del responsable del
tratamiento, y de la Gerencia de Seguridad Corporativa del Servicio Madrileno de
Salud, perteneciente al SERMAS, para aquellos aspectos relacionados con sus
competencias.

e Accedera a los datos de caracter personal responsabilidad del responsable del
tratamiento unicamente cuando sea imprescindible para el buen desarrollo de los
servicios para los que ha sido contratado.

e En caso de que el tratamiento incluya la recogida de datos personales en nombre
y por cuenta del responsable del tratamiento, el encargado del tratamiento
debera seguir los procedimientos e instrucciones que reciba del responsable del
tratamiento, especialmente en lo relativo al deber de informacion y, en su caso, la
obtencion del consentimiento de los afectados.

e Si el encargado del tratamiento considera que alguna de las instrucciones del
responsable del tratamiento infringe el RGPD, la LOPDGDD o cualquier otra
disposicion en materia de proteccion de datos de la Union o de los Estados
miembros, informara inmediatamente al responsable del tratamiento.
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e En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la LOPDGDD,
el encargado del tratamiento mantendra un registro de todas las categorias de
actividades de tratamiento efectuadas por cuenta del responsable del
tratamiento, que contenga la informacion exigida por el articulo 30.2 del RGPD.

e Garantizara la formacion necesaria en materia de proteccion de datos personales
de las personas autorizadas para tratar datos personales.

e Daraapoyo al responsable del tratamiento en la realizacion de las evaluaciones de
impacto relativas a la proteccion de datos, cuando proceda.

e Dara apoyo al responsable del tratamiento en la realizacion de las consultas
previas a la autoridad de control, cuando proceda.
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e Pondra a disposicion del responsable del tratamiento toda la informacion
necesaria para demostrar el cumplimiento de sus obligaciones, asi como para la
realizacion de las auditorias o las inspecciones que realicen al responsable del
tratamiento u otro auditor autorizado por este.

e En caso de estar obligado a ello por el articulo 37.1 del RGPD y por el articulo 34
de la LOPDGDD, designara un delegado de proteccion de datos y comunicara su
identidad y datos de contacto al responsable del tratamiento, cumpliendo con
todo lo dispuesto en los articulos 37, 38 y 39 del RGPD y 35 a 37 de la LOPDGDD.

e En caso de que el Encargado del Tratamiento deba transferir o permitir acceso a
datos personales responsabilidad del responsable del tratamiento a un tercero en
virtud del Derecho de la Union o de los Estados miembros que le sea aplicable,
informara al responsable del tratamiento de esa exigencia legal de manera previa,
salvo que estuviese prohibido por razones de interés publico.

e Se prohibe el tratamiento de datos por terceras entidades que se encuentren en
terceros paises sin un nivel de proteccion equiparable al otorgado por la normativa
de proteccion de datos de caracter personal vigente en Espana, salvo que se
obtenga la preceptiva autorizacion de la Agencia Espanola de Proteccion de Datos
para transferencias internacionales de datos, de conformidad con los articulos 44,
45, 46, 47, 48, y 49 del RGPD.

e Eladjudicatario comunicara y hara cumplir a sus empleados, y a cualquier persona
con acceso a los datos de caracter personal, las obligaciones establecidas en los
apartados anteriores, especialmente las relativas al deber de secreto y medidas
de seguridad.

e El Adjudicatario no podra realizar copias, volcados o cualesquiera otras
operaciones de conservacion de datos, con finalidades distintas de las establecidas
en el servicio adjudicado, sobre los datos de caracter personal a los que pueda
tener acceso en su condicion de encargado del tratamiento, salvo autorizacion
expresa del responsable del tratamiento o de la Gerencia de Seguridad
Corporativa del SERMAS.
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e Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato,
conforme lo previsto en el articulo 32 del RGPD, que garanticen la seguridad de
los datos de caracter personal responsabilidad del responsable del tratamiento y
eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta
del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a
gue estén expuestos, ya provengan de la accion humana o del medio fisico o
natural.

e El adjudicatario se compromete a formar e informar a su personal en las
obligaciones que de tales normas dimanan, para lo cual programara las acciones
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formativas necesarias. Asi mismo, el del Adjudicatario tendra acceso autorizado
unicamente a aquellos datos y recursos que precisen para el desarrollo de sus
funciones.

e El adjudicatario comunicara al responsable del tratamiento y a la Gerencia de
Seguridad Corporativa del SERMAS, para aquellos aspectos relacionados con sus
competencias, de forma inmediata, cualquier incidencia en los sistemas de
tratamiento y gestion de la informacion que haya tenido o pueda tener como
consecuencia la alteracion, la pérdida o el acceso a datos de caracter personal, o
la puesta en conocimiento por parte de terceros no autorizados de informacion
confidencial obtenida durante la prestacion del servicio.

e El adjudicatario estara sujeto a las mismas condiciones y obligaciones descritas
previamente en el presente documento, con respecto al acceso y tratamiento de
cualesquiera documentos, datos, normas y procedimientos pertenecientes a la
CSCM a los que pueda tener acceso en el transcurso de la prestacion del servicio.

e Losdisenos y desarrollos de software deberan, observar con caracter general, la
normativa de seguridad de la informacion y de proteccion de datos de la
Comunidad de Madrid y:

- En todo caso observaran los requerimientos relativos a la identificacion y
autenticacion de usuarios, estableciendo un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario
que intente acceder al sistema de informacion y la verificacion de que esta
autorizado, limitando la posibilidad de intentar reiteradamente el acceso
no autorizado al sistema de informacion.

- En ningun caso el equipo prestador del servicio objeto del contrato tendra
acceso ni realizara tratamiento de datos de caracter personal contenidos o
soportados en los equipos o recursos mantenidos.

7.4. Destino de los datos al finalizar la prestacion del servicio

Una vez cumplida o resuelta la relacion contractual acordada entre el responsable del
tratamiento y el encargado del tratamiento, el encargado del tratamiento debera solicitar
al responsable del tratamiento instrucciones precisas sobre el destino de los datos de
caracter personal de su responsabilidad, pudiendo elegir éste ultimo entre su devolucion,
remision a otro prestador de servicios o destruccion integra, siempre que no exista
prevision legal que exija la conservacion de los datos, en cuyo caso no podra procederse
a su destruccion.
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7.5. Cesion o comunicacion de datos a terceros

El adjudicatario no comunicara los datos accedidos o tratados a terceros, ni siquiera para
su conservacion. Asi, el encargado del tratamiento no podra subcontratar ninguna de las
prestaciones que formen parte del objeto del pliego y que comporten el tratamiento de
datos personales, salvo los servicios auxiliares necesarios para el normal funcionamiento
de los servicios.

e Encasode que el encargado del tratamiento necesitara subcontratar todo o parte
de los servicios contratados por el responsable del tratamiento en los que
intervenga el tratamiento de datos personales, debera comunicarlo previamente
y por escrito al responsable del tratamiento, con una antelacion de 1 mes,
indicando los tratamientos que se pretende subcontratar e identificando de forma
clara e inequivoca la empresa sub-encargada, asi como sus datos de contacto. La
subcontratacion podra llevarse a cabo si el responsable del tratamiento no
manifiesta su oposicion en el plazo establecido.

e El sub-encargado, también esta obligado a cumplir las obligaciones establecidas
en este documento para el Encargado del Tratamiento y las instrucciones que
dicte el responsable del tratamiento.

e Corresponde al encargado del tratamiento exigir por contrato al subencargado el
cumplimiento de las mismas obligaciones asumidas por él a través del presente
documento.

e Elencargado del tratamiento seguira siendo plenamente responsable ante el
responsable del tratamiento en lo referente al cumplimiento de las obligaciones.

7.6. Responsabilidad en caso de incumplimiento

El encargado del tratamiento sera considerado responsable del tratamiento en el caso de
que destine los datos a otras finalidades, los comunique o los utilice incumpliendo las
estipulaciones del encargo, respondiendo de las infracciones en que hubiera incurrido
personalmente.
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Restricciones generales.

En el marco de la ejecucion del contrato, y respecto a los sistemas de informacion que le
dan soporte, las siguientes actividades estan especificamente prohibidas:

- La utilizacion de los sistemas de informacion para la realizacion de actividades
ilicitas o no autorizadas, como la comunicacion, distribucion o cesion de datos,
medios u otros contenidos a los que se tenga acceso en virtud de la ejecucion de
los trabajos y, especialmente, los que estén protegidos por disposiciones de
caracter legislativo o normativo.
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- La instalacion no autorizada de software, modificacion de la configuracion o
conexion a redes.

- La modificacion no autorizada del sistema de informacion o del software
instalado, el uso del sistema distinto al de su propdsito.

- La sobrecarga, prueba, o desactivacion de los mecanismos de seguridad vy las
redes, asi como la monitorizacion no autorizada de redes o teclados.

- La reubicacion fisica y los cambios de configuracion de los sistemas de
informacion o de sus redes de comunicacion.

- La instalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin
autorizacion previa, tales como dispositivos USB, soportes externos, ordenadores
portatiles, puntos de acceso inalambricos o cualquier otro dispositivo.

- La posesion, distribucion, cesion, revelacion o alteracion de cualquier
informacion sin el consentimiento expreso del propietario de la misma.

- Compartir cuentas e identificadores personales (incluyendo contrasefas y PINs)
o permitir el uso de mecanismos de acceso, sean locales o remoto a usuarios no
autorizados.

- Inutilizar o suprimir de forma no autorizada cualquier elemento de seguridad o
proteccion o la informacion que generen.

7.7. Cesion del contrato

El contratista no podra ceder total o parcialmente, los derechos y obligaciones que se
deriven del contrato sin autorizacion expresa escrita de la Gerencia de Seguridad
Corporativa del SERMAS, que fijara las condiciones de la misma, no autorizandose la
cesion de los contratos a favor de empresas incursas en causa de inhabilitacion para
contratar.
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8. DOCUMENTACION TECNICA DE LA OFERTA

En la oferta se describiran las tareas a desarrollar, en términos ajustados al presente
pliego, recursos materiales disponibles para la ejecucion del contrato, prestaciones
superiores a las solicitadas y cualquier otra circunstancia que incida en la ejecucion de los
trabajos.

La oferta contendra una planificacion temporal pormenorizada de todas las tareas y
debera estructurarse de acuerdo con el siguiente indice, si bien los licitadores podran
incluir la informacion adicional que consideren pertinente:

e Descripcion general del servicio

e Planteamiento para la ejecucion del proyecto. En relacion con el desarrollo de las
actividades de verificacion de la adecuacion de las medidas y controles, segun lo
establecido en la normativa vigente y su desarrollo reglamentario, en cuanto a la
organizacion del mismo, la metodologia, el grupo propuesto y su estructura.

e Planificacion del proyecto. Los licitadores indicaran y explicaran el enfoque a
utilizar para el desarrollo del proyecto, incluyendo propuesta de planificacion,
cronograma, y metodologia (aplicada a las necesidades de SERMAS) explicada lo
mas detalladamente posible, que en relacion a la seguridad fisica sera Mosler, y
en seguridad logica, Magerit en su ultima version.

e Descripcion pormenorizada del equipo de trabajo y su participacion en proyectos
similares.

e Mecanismos para el control del proyecto. Actividades relacionadas con el control
del proyecto, dado el elevado volumen de ficheros y la dispersion geografica de
los centros.

e Recursos técnicos. Detalle de la puesta a disposicion de herramientas
tecnoldgicas, en la medida en que contribuya eficazmente a la consecucion de los
objetivos del servicio objeto del contrato.

Madrid, a fecha de firma.
Organo proponente.

Almudena Quintana Morgado.
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