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INTRODUCCION

El Hospital Universitario La Paz (HULP) dispone de una Intranet para la comunicacion
interna del Hospital, asi como de una plataforma web como portal de informaciéon de
la contratacidn que realiza el Centro, ambas plataformas han sido desarrolladas y
mantenidas por la empresa UNIVERSONET.

2. OBIETO

El objeto del contrato es disponer de un servicio de mantenimiento, soporte, y
evolutivo de la web de proveedores e Intranet del HULP. Se incluye, el hosting de la
web de proveedores.

3. REQUISITOS FUNCIONALES

3.1.

WEB PROVEEDORES HULP

Se requiere disponer de un servicio de mantenimiento, soporte, actualizacién y
hosting de la web de proveedores que prestan servicio o suministran material al
Hospital.

El servicio debe incluir las siguientes tareas:

Actualizacién semanal de la base de datos de facturas de proveedores. ®
Altas, bajas y gestion de nuevos proveedores.

Actualizacion de paginas estaticas

Optimizacion técnica y funcional de la web e
Soporte funcional y técnico.

Solucién de incidencias.
Incorporacion de nuevas funcionalidades a demanda del Hospital.

Gestion de estadisticas de acceso contra sus BBDD de proveedores, y exportacion
de BBDD’s.

Si el hospital cambiara de herramienta de gestidn debiera de integrarse con ella,

en lugar de con la informacién recibida actualmente

Hosting: El hosting de la web de proveedores es .Net 7, SQL Server 2022 y 1IS 10.

Las copias de seguridad son diarias y siempre quedan cifradas. El dominio es
Hulp.es y es seguro. Deberdn de actualizarse estas versiones tecnoldgicas, a las
versiones posteriores, mas seguras y eficientes.
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3.2. INTRANET HULP

Se requiere disponer de un servicio de mantenimiento, soporte y
actualizacion de la intranet del Hospital.

El servicio requerido debe cubrir las siguientes tareas:
e Soporte funcional.
e Incorporacion de nuevas funcionalidades a demanda del Hospital.

e Soporte a los distintos departamentos para el mantenimiento y
actualizacion del conetnido de la intranet.

O Insercion diaria de Noticias de la Paz.
O Insercion diaria de comunicados "La Paz Informa".
o Creacion/programacion de alertas Pop-up.

O Insercion de banners en carrusel de la pagina de inicio y bandas
laterales.

o Creacion de nuevas secciones de la web, pdginas de detalle, etc.

e Maquetacidny envio masivo de boletin semanal "La Paz Informa". e
Actualizaciones gestor contenidos CMS y BD.

e Optimizacidn técnica y funcional de la Web
Mantenimiento y Backup de Base de Datos.

e Exportacién de informacion del almacén web e integracién de esta
informacidn con el Gestor documental de La Paz

e Imputacion de Solicitudes varias por los empleados a determinados
servicios y control de acceso sobre las mismas

e Integracion de usuarios y grupos de los mismos, con DA
e Soporte técnico de incidencias o bugs detectados.

e Debe ser configurable, para suscripcion, y alertas de los empleados, a nivel de
administracion de contenidos, e inclusive, si es preciso finalmente, que les
aparezca una apariencia u otra, segun perfil del DA.

e Otras actuaciones:
o Mantenimiento sistemas de gestion y control de acceso:
o Filtrado por rangos de IP.

o Mantenimiento de sistemas de registro por SMS, hasta su
actualizacion a usuarios de Directorio Activo.

o Gestidn de Grupos, roles y permisos en Foros.
o Documentacion.

o Copias de seguridad

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:



‘ E Hospital Universitario
La Paz .oormcsmn

3.3. OTROS MODULOS

Ademas de los requisitos indicados, se requiere disponer de un servicio de desarrollo
e implantacidon de médulos complementarios a la intranet, que sean accesibles desde
esta plataforma, para los cuales se dispondra de una bolsa de 600 horas a consumir
en funcién de los desarrollos implantados ad-hoc a solicitud del Hospital, sin coste
extra adicional. Estas horas deberan de ser aprobadas, con antelacion, previa
informacidén del proyecto inicial y su correcta implantacién posterior.

En el caso de los citados desarrollos complementarios, el adjudicatario antes de
abordar su implementacién, deberd valorar el esfuerzo, en horas, que conlleve su
desarrollo e implantacion y ser aprobado por el Hospital.

Han de desarrollarse en entornos separados, de desarrollo o certificacién, y nunca
directamente en el entorno en produccion.

4. REQUISITOS TECNICOS
e Accesibilidad:

Se precisa que las paginas cumplan con la WCAG 2.3, al menos AA
e Disponibilidad del sistema:

Debera garantizarse una disponibilidad del sistema de un 99% anual. El licitador
propondra por tanto una arquitectura que garantice una disponibilidad de ambas
plataformas (web e intranet) del 99% anual, que utilice elementos hardware
redundantes, capaces de ser reemplazados sin interrumpir el servicio.

Cualquier incumplimiento podra ser objeto de la siguiente penalizacion: Se
descontara el 1% de la factura mensual por cada hora que esté el sistema no
disponible por encima del 99% de operatividad, sin causa justificada y no
imputable al adjudicatario.

Se pasara un informe mensual de la situacién al responsable informatico y al del
servicio de Comunicacion y de Gestion de Proveedores.

e Actualizaciones

El adjudicatario proporcionara las actualizaciones del software de aplicacién y
software base, asi como las ampliaciones del almacenamiento necesarias, que
formen parte de su solucidn.

Monitorizacion periddica de todos los elementos hardware y software que
proporcione como parte de su solucion para asegurar su adecuado
funcionamiento, para lo que HULP facilitara acceso remoto continuo via VPN del
Consejeria de Sanidad a la empresa adjudicataria. Se dispone que sea al menos
una vez a la semana, y que se integre en el informe de resultados del servicio a
los responsables de Comunicacidn e Informatica.

El adjudicatario administrara todos los componentes hardware y software de la
solucion que proporcione en ambas plataformas (web e intranet).
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En caso de que la intranet requiera la instalacion de un componente cliente en los
equipos de usuario de la red sanitaria, el adjudicatario deberd garantizar que es
compatible con la configuracidn de los puestos de trabajo existente en el Hospital,
durante toda la vida del contrato.

Todas las pruebas previas a la actualizacion o soporte de las aplicaciones se han
de hacer en un entorno de desarrollo o certificacién y separado del entorno de
produccién.

5. OTROS REQUISITOS

En ambas plataformas se trata de desarrollos a medida bajo unas tecnologias concretas
y con un cédigo fuente cuya propiedad intelectual (PI) actual es del desarrollador, lo
mas recomendable es mantener homogeneidad en el desarrollo, de lo contrario
repercutiria en la continuidad del servicio, especialmente en la actualizacion de ambas
plataformas, pudiendo generar discontinuidad del servicio y un potencial aumento de
costes.

A lo largo de la ejecucidon de este nuevo periodo de soporte y mantenimiento, se
cambiara esta situacidén, y pasara a ser el cddigo fuente, Pl del hospital, como propietario
de los servicios y las plataformas.

Ambas plataformas web se han implementado con el disefio propuesto por el proveedor
actual y validado por el Centro.

Se han de mostrar por parte del adjudicatario evidencias de haber realizado estudios
tanto de cdédigo estatico como dinamico de las plataformas, presentando un informe
con el resultado de los mismos.

La presentacion de este informe es requisito obligado para poder licitar.

Dado que la arquitectura de la base de datos empleada, asi como los programas fuentes
son propiedad intelectual del desarrollador, los licitadores tendran que solicitar un
certificado actualizado al citado proveedor con fecha de 2026 para poder trabajar con
las plataformas ya implantadas.

La presentacidn de este certificado es requisito obligado para poder licitar.

El adjudicatario debera de estar disponible, 24x7h todos los dias del afio, por la propia
idiosincrasia del servicio, para atender las necesidades que le sean solicitadas.

6. ESPECIFICACIONES TECNICAS DE LAS PLATAFORMAS IMPLANTADAS

La Intranet estd desarrollada con DotNetNuke, un CMS open source de la .NET
Foundation”. Usa MS SQL server como motor de BBDD y .NET 4+ como tecnologia de
programacion junto con IIS, como servidor web.

Actualmente se tiene:
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- Windows Server 2008 R2

- Microsoft SQL Server Express Edition with Advanced Services (64-bit). Version
10.50.4000.0

- Microsoft .NET 4.0
- IS version 7.5

Solicitamos actualizar tecnolégicamente estas herramientas, subir a versiones mas
modernas, y optar por versiones mas actualizadas en ecosistema libre. Como
Drupal, es un ecosistema ya utilizado ampliamente en la Comunidadd e Madrid,
optamos por Drupal 11, Apache y MySql o MariaDB. Solicitamos:

- Servidor Apache 2.4

- PHP8468.5

- Drupal 11.X

- Servidor BD: MySql 8.4.x

Si una vez adjudicado el pliego, existen otras versiones posteriores, mas seguras y
eficientes, convendra optar por ellas.

Esto implica migrar toda la intranet actual al nuevo entorno, datos y cédigo. También
hay que incluir navegacidn segura por https, con TLS, y gestionar el nuevo dominio
para la intranet.

Ver mas detalle de todo esto en el Anexo 0.

A dia de hoy, se incluye mdédulos desarrollados a medida, para satisfacer
requerimientos del Hospital. Entre ellos, destacan los siguientes:

1.- Formulario de registro y SMS de verificacion:

Se modifico el flujo de datos en el proceso de registro del portal DotNetNuke de la
Intranet con un formulario a medida y una verificacion por SMS del usuario. Esta
modificacidon también permitia la recuperacion de la contrasefia por el mismo sistema
de SMS al movil.

Todo esto deberd cambiarse, haciendo la integracidn, con la gestion de usuario del
DA, nuestro LDAP, que a su vez tiene el 2FA de la Comunidad.

2.- Sistema de repositorio y archivo de ficheros descargables. Permite, entre otras
cosas:

- Lectura de archivos de la carpeta fisica de almacenamiento de documentos del
Hospital, mostrando el arbol de carpetas y ficheros en
la seccion “Ficheros” del menu de la Intranet.
- Desarrollo de herramienta de backend para la gestion de ficheros y sincronizacién
con la carpeta del servidor. Esto permite subir y publicar ficheros en el repositorio

para su posterior distribucion mediante links de descarga.
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- Creacidén de roles y permisos de usuarios para el acceso a las herramientas de
gestion, siguiendo la integracién con el LDAP comentada anteriormente.

- Desarrollo de un moédulo de “ficheros destacados” para la pagina inicial

de la Intranet.

3.- Este ultimo ano se han desarrollado varias secciones nuevas, se ha actualizado el
framework de bootstrap, se tienen nuevos visualizadores, sistemas de exportacion e
importacion y se han realizado mejoras en el back-end.

Todo esto habra que seguirlo manteniendo funcionalmente, aunque la tecnologia se
actualice y mejore, implementando vias mads actuales de saber hacer.

7. TIEMPOS DE RESPUESTA Y DISPONIBILIDAD

Se requiere un tiempo de respuesta inmediato a peticiones por parte de los distintos
departamentos.

Cualquier consulta, solicitud o incidencia sera atendida de forma prioritaria los 365
dias del afio, en horario de 8 a 20 horas:

- Incidencias técnicas (caidas  del servidor, problemas de
conectividad con BD, etc.)

- Publicacion de Informas y noticias.

- Actualizaciones programadas o solicitadas del sistema de alertas de la pagina
inicial.

- Creacién inmediata de nuevas secciones, paginas u opciones del menu.

- Incidencias en el alta o baja de usuarios de la Intranet.

8. FORMACION

Se debera proveer de documentacién basica de uso de ambas plataformas, que deberd
estar actualizada o complementada tras el desarrollo de nuevos mddulos y/o
funcionalidades.

Se facilitardn manuales de instalacidn, protocolos, guia de uso, guia de errores y demas
documentacion de interés de las aplicaciones.

9. NIVELES DE SERVICIO

Los niveles de servicio minimos tienen en cuenta los tiempos de respuesta y resolucion
de las incidencias.

Se incluyen también indicadores para los evolutivos, y para las nuevas funcionalidades
solicitadas.
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El servicio solicitado, objeto de este contrato, requiere incluir los mismos niveles de
servicio a exigir a los proveedores de los sistemas integrados con La Paz. Esto es, como
consecuencia de que el adjudicatario del contrato serd el responsable de la gestién y
seguimiento de las integraciones, debera exigir a los proveedores de las aplicaciones a
integrar los niveles de servicio en este documento solicitados.

9.1. Proceso de revision de indicadores
La revision del acuerdo de nivel de servicio se realiza pasando por las siguientes etapas:

e Monitorizacidn del servicio: consiste en la revision sistematica de la evolucidn
del indicador y la toma de medidas correctivas en caso de desviaciones sobre el
valor objetivo.

e Reporte del nivel de servicio: elaboracion de informes que recogen el nivel de
cumplimiento de los indicadores seleccionados, y su evaluacién respecto a los
objetivos marcados.

e Reuniones de seguimiento del nivel de servicio: revisién conjunta entre los
responsables de informatica y de los diferentes servicios a los que se da soporte
del Hospital Universitario La Pazy el adjudicatario del contrato de acuerdo con los
pardmetros e indicadores fijados.

e Gestidon del programa de mejora del servicio: evaluacion de oportunidades de
mejora resultantes de la revisidon de los niveles de servicio, y de las necesidades
identificadas por Hospital Universitario La Paz

e Mantenimiento de indicadores y objetivos: seleccion de nuevos indicadores,
cancelacion de indicadores poco significativos, actualizacién de férmulas de
medida de los indicadores en curso o reevaluacién de niveles objetivo. Estos
aspectos podran ser propuestos y pactados por ambas partes en las reuniones
de seguimiento mensuales.

9.2. Condiciones de finalizacion de la medicion y reporte

Un ticket se considera resuelto cuando se registra su cierre en la herramienta de gestién
de incidencias del Hospital. Adicionalmente existen otras condiciones para lafinalizacion
de lamedicidn, como pueden ser la cancelacién de la solicitud de servicio.

El adjudicatario medira y entregara a los responsables mencionados mas arriba del
Hospital Universitario La Paz un seguimiento mensual de los valores de todos los
indicadores de servicio, informando en cada caso el nivel de consecucion de cada
indicador de servicio.

9.3. ANS Mantenimiento evolutivo/gestion de contenidos

Se entiende por evolutivo las actualizaciones de los sistemas objeto del contrato, nuevas
integraciones, incorporacion de nuevos equipos, etc. Cabe incluir dentro de esta

8

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv

mediante el siguiente codigo seguro de verificacion:



‘ E Hospital Universitario
La Paz .oormcsmn

acepcion evoluciones solicitadas al sistema, por necesidades presentes o futuras del
Hospital.

A continuacion, se detallan los diferentes indicadores en funcion de los cuales se medira
la calidad para los servicios de mantenimiento evolutivo/gestién de contenidos nuevos:

J ANSMEO1

e Nombre Indicador: Cumplimiento de Valoraciones en Plazo (evolutivo/gestion de
contenidos nuevos)

e Descripcion: Valora la agilidad para estudiar y valorar una nueva integraciéon o cambio
previsto. Una vez recibida la solicitud de valoracion, el proveedor dispondra de un
plazo para dar una respuesta a la solicitud de valoracién recibida, ofreciendo un plazo
para su consecucion. El proveedor debera poder gestionar un nimero maximo de 3
valoraciones de forma concurrente. A partir de la cuarta solicitud simultanea entrara
en cola hasta que sea liberada alguna de las valoraciones en curso (sin ninguna
repercusion de penalizaciones en los ANS).

e Formula de Calculo: (N2 total de valoraciones de solicitudes realizadas en plazo, en
el mes / Total de valoraciones solicitadas en el mes) * 100.

e Formulade Media: Para cada solicitud se tomara la diferencia temporal entre la
entrega de valoracién y la fecha de asignacion del ticket del adjudicatario.

¢ Unidad de medida: %

e Periodicidad: Mensual

e Cumplimiento Individual: 3 en paralelo, 5 dias habiles.

¢ Cumplimento Global: 85% -100% -2 Plazo 5-7 dias habiles.

e Condiciones de Finalizacion: La métrica finaliza cuando se registra la primera
valoracién (comprometida) en la herramienta para la gestion del trabajo.

e Penalizacion: 2% Valor de la facturacion mensual. Se admite 1 fallo sin penalizacion.

J ANSMEO02

¢ Nombre Indicador: Cumplimiento en plazos de implantacién de evolutivo/gestion
de contenidos nuevos, junto con su documentacion técnica y funcional pertinente.

e Descripcion: Mediante este indicador se pretende que los evolutivos/gestion de
contenidos entregados estén dentro del plazo de tiempo acordado entre las partes.

¢ Férmula de Calculo: (N2 total de solicitudes implantadas en plazo en el periodo /
Total de solicitudes realizadas en el periodo) * 100.

e Fdormula de Media: Para cada solicitud de evolutivo, se tomara la diferencia temporal
entre el registro de lafinalizacidn (cierre por apuesta en produccidn) de la solicitud en
la herramienta, y la ultima fecha de entrega prevista y acordada para puesta en

9

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv

mediante el siguiente codigo seguro de verificacion:



‘ E Hospital Universitario
La Paz .oormcsmn

produccién con el Hospital Universitario La Paz y registrada en la herramienta.
¢ Unidad de medida: %
e Periodicidad: Mensual
e Cumplimento Global: 90%

e Condiciones de Finalizacidn: La métrica finaliza en la fecha que se registre en Ila
herramienta su entrega para pruebas de aceptacién por primera vez.

e Penalizacion: 5% Valor de la facturacion mensual. Se admite 1 fallo sin penalizacion.

. ANSMEO3
Nombre Indicador: Calidad del proceso de desarrollo y pruebas.

e Descripcion: Mediante este indicador se pretende reducir el nUmero de incidencias
durante el desarrollo de acuerdo al disefio entregado y la documentacién de pruebas
previstas.

¢ Férmula de Calculo: (N2 de casos de prueba fallidos en UAT (*) /N2 total de casos de
prueba de evolutivo).

(*) UAT Pruebas de aceptacidn de usuario

e Férmula de Media: Para cada evolutivo/gestién de contenidos, se tomara como
incidencia aquella en la que una vez que ha pasado a UAT es necesario reasignarla al
grupo de evolutivos de nuevo por encontrarse incidencias.

¢ Unidad de medida: %
¢ Periodicidad: Bimestral
e Cumplimento Global: <5%

e Condiciones de Finalizacion: La métrica finaliza una vez que desde pruebas de
usuario se da el OK.

e Penalizacion: 2% Valor de la facturacién mensual. Se admite 1 fallo sin penalizacion.

9.4. ANS Mantenimiento Correctivo.
Se entiende por correctivo, la resoluciéon de errores detectados.

A continuacion, se detallan los diferentes indicadores en funcion de los cuales de
medira la calidad para los servicios de mantenimiento correctivo:
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. ANSMCO1
¢ Nombre del Indicador: tiempo de respuesta ante incidencias.

e Descripcion: El objetivo de este indicador es asegurar que la totalidad de las primeras
respuestas, ante una incidencia, se realicen dentro del plazo acordado.

e Formula de calculo: (N2 total de incidencias con respuesta al usuario en plazo en el
mes / Total de registro de incidencias Notificadas en el mes) * 100.

¢ Formula de medida: Para cada solicitud de correctivo, se tomara la diferencia
temporal entre el registro de la incidencia y la primera respuesta registrada por el

técnico.
Indicador ANSMCO1 Objetivo | Plazo
Porcentaje de incidencias criticas con respuesta en plazo.| 100% 1 hora
Porcentaje de incidencias no criticas con 100% 2 hora
respuesta en plazo.

e Unidad de Media: %
e Periodicidad: Mensual
¢ Cumplimento Global: 95%

e Condiciones de finalizacidon: La métrica finaliza en el momento en que se registra
en la herramienta la finalizacién de la incidencia.

e Penalizacion: 5% Valor de la facturacion mensual. Se admite 1 fallo sin
penalizacion.

o ANSMCO02

¢ Nombre del Indicador: Cumplimiento en plazo de implantacién de la resolucién de
las incidencias.

e Descripcidon: Mediante este indicador se pretende que los soportes y correcciones
entregados estén dentro del plazo de tiempo fijado.

e Formula de calculo: (N2 total de incidencias resueltas en plazo dentro del periodo /
Total de incidencias notificadas en el periodo) * 100.

¢ Férmula de medida: Para cada incidencia de soporte, se tomard la diferencia
temporal entre el registro de la finalizacion (cierre) de la notificacion en la
herramienta, y la asignacion del ticket al adjudicatario en la herramienta.
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Indicador ANS Prioridad | Objetivo Plazos
Porcentaje de incidencias Criticas >98% 4 horas
con resolucion en plazo

Resto >98% 24 horas

Unidad de Media: % Periodicidad:
Mensual Cumplimento Global: 95%

Condiciones de finalizacién: La métrica finaliza en el momento en que se registra en
la herramienta la finalizacion de la solicitud de soporte.

Penalizaciéon: 5% Valor de la facturacion mensual. Se admite 1 fallo sin

penalizacion.

Firmado digitalmente por: SAIZ RUIZ ASCENSION
Fecha: 2026.04.27 11:57

Jefe de Informatica
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Anexo 0

MIGRACION DUPRAL

INTRODUCCION

Beneficios esperados

Se ha propuesto mas arriba la actualizacidén tecnolégica a Drupal. Esperamos de ello:

¢ Modernizacion tecnoldgica con un CMS robusto y escalable.

¢ Alineacion institucional con las practicas y tecnologias de la Comunidad de Madrid.
¢ Independencia tecnoldgica respecto a proveedores y plataformas propietarias.

¢ Mejora en la experiencia de usuario, con disefo responsive, accesible y moderno.
¢ Reduccidn de costes de licencias gracias a una plataforma open source.

¢ Flexibilidad futura, con una base solida para incorporar nuevas funcionalidades.

o Seguridad y control, mediante gestién de usuarios, auditoria de cambios y copias de
respaldo.

La actual intranet del Hospital Universitario La Paz, desarrollada sobre la plataforma
DotNetNuke, ha quedado obsoleta en términos tecnoldgicos, de disefio y de capacidad de
evolucidn. Para garantizar la continuidad del servicio, mejorar la experiencia de usuario y
facilitar la gestion de contenidos, resulta necesario actualizar tanto la plataforma tecnoldgica
como la interfaz de la intranet.

La solucién propuesta se basa en la migracién a Drupal 11, gestor de contenidos ampliamente
utilizado por la Comunidad de Madrid en sus portales institucionales. Drupal es un sistema
gratuito, open source, versatil y escalable, lo que asegura la sostenibilidad a largo plazo, la
reduccion de costes de licenciamiento y la capacidad de adaptacién a las necesidades futuras
del Hospital.

Adicionalmente, se plantea la migracion de los contenidos (como noticias, documentacién
corporativa y repositorios de documentos) desde DotNetNuke, garantizando su integridad y
adaptacion a la nueva estructura. Se priorizaran los contenidos inicialmente, junto a los
servicios que los gestionan y siempre liderando Imagen y Comunicacion, y coordinados con el
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responsable de Informatica, se comenzara con los mas relevantes. Se aprovechard para
simplificar y organizar mejor el contenido actual, y el nuevo que se solicite. Se posibillitard una
historificacion de acuerdo con Imagen y Comunicacion.

El objetivo principal es disponer de una intranet renovada, con los mismos contenidos
esenciales, pero sobre una plataforma moderna que sirva de base para posteriores evoluciones
y mejoras funcionales.

Arquitectura tecnoldgica actual y propuesta

1. Intranet actual

La intranet actual estd desarrollada sobre DotNetNuke, una plataforma que se apoya en
tecnologias del ecosistema Microsoft. En concreto, utiliza el framework .NET como base de
desarrollo, el servidor web Microsoft IIS (Internet Information Server) para la publicacién de
contenidos y el sistema gestor de bases de datos Microsoft SQL Server para el almacenamiento
de la informacidn. Este stack, aunque robusto, implica dependencia de licencias propietarias y
menor flexibilidad en la evolucidn tecnolégica.

2. Nueva Intranet

Por otro lado, la solucidn propuesta con Drupal se basa en un stack tecnoldgico open source
ampliamente consolidado. Drupal funciona sobre el lenguaje de programacién PHP, utilizando
el servidor web Apache HTTP Server y un sistema gestor de bases de datos como MySQL (o
compatibles como MariaDB). Este conjunto de tecnologias ofrece mayor flexibilidad,
independencia de proveedor, reduccién de costes de licencias y una amplia comunidad de
soporte.

Esta arquitectura es la utilizada de forma estandar en multiples portales institucionales de la
Administracién Publica, lo que facilitard su mantenimiento, evolucion y alineacion tecnoldgica
a futuro.

Ademas, el ecosistema Drupal permite una integracién mas sencilla con estandares web
actuales, facilita la escalabilidad horizontal y mejora la interoperabilidad, con otros sistemas
corporativos, lo que lo convierte en la opcidn mas adecuada para garantizar la evolucidn futura
de la intranet.

En concreto, se deberda cumpliendo con el ENI (esquema nacional de Interoperabilidad),
conseguir interoperabilidad con:

e El portal del empleado, y los demas portales que apliquen a lo largo del periodo
adjudicado.

e La web del Hospital de La Paz, de la Comunidad de Madrid
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Se trata de conseguir, replicar informacidon en ambos sentidos segln se precise, siempre que
pueda realizarse, de forma coordinada con los servicios de la Comunidad, sus portales y sus
sistemas.

Se necesita tener todo estos en los primeros 6 meses tras la adjudicacidn del proyecto.
Alcance del proyecto:

El proyecto se estructura en las siguientes fases:
1. Instalacién y configuracion de Drupal:

e Instalacién de Drupal 11 en un entorno de desarrollo proporcionado por la empresa
adjudicataria.

e Configuracion de la base de datos y del servidor.
e Acceso restringido mediante usuario/contrasefa para seguimiento de avances.

e Configuracion de un entorno de control de versiones GIT del adjudicador, garantizando
trazabilidad de cambios y seguridad en el desarrollo.

2. Diseiio y desarrollo de la plantilla:

e Creacién de una plantilla personalizada y compatible con Drupal 11, alineada con la
identidad visual del Hospital y respetando los estdndares de diseino de la Comunidad de
Madrid.

e Configuracion de mddulos para funcionalidades basicas: noticias, formularios, eventos,
gestion documental, sistema de alertas, etc.

e Garantia de cumplimiento de accesibilidad web conforme a la norma UNE
139803:2012 y WCAG 2.3 (nivel AA)..

o Desarrollo responsive mediante framework Bootstrap 5, asegurando la correcta
visualizacién en moviles, tablets y equipos de escritorio, y en todo tipo de navegadores
(Microsoft Edge, Chrome, Firefox, Safari).

o También hay que tener en cuenta que se deberan seguir los estandares, procedimientos
y o protocolos nuevos que también nos marque la Comunidad, si hubiera algin cambio
sobre los conocidos hoy.

3. Funcionalidades: Workflow, permisos y médulos
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Implementacién de un buscador global avanzado que indexe todos los contenidos y
permita diferentes opciones de busqueda (AND/OR, tipo de contenido, ordenacion,
relevancia,...).

Configuracion del workflow para la publicacion moderada de contenidos (noticias,
paginas, eventos, alertas...).

Creacién del tipo de contenido “Pagina con repositorio de documentos” basado en
Directory Listing para listado de carpetas y documentos en paginas de la Intranet.
Creacién del médulo carrusel de alertas programadas para la home (contenido, rango
de fechas, orden, etc.)

Creaciéon del médulo de documentos destacados de la home (titulo, url fichero, tipo,
orden.)

Configuracion de vistas tipo calendario y tipo de contenido “evento” para Calendario de
eventos (titulo, descripcion, organizador, sala, documentos adjuntos, etc.)

Instalacion y configuraciéon del médulo Layout Builder para creacién de bloques vy
secciones dentro de cada pagina de contenidos.

Webforms: Mddulo avanzado de creacién de formularios y encuestas.

Creacién de otros mddulos o bloques de la home: niveles de sangre, noticias de la web
de La Paz, Noticias de RRHH, links a aplicaciones, destacados, otros links, etc...

4. Seguridad

Creacién y configuracion de roles y permisos para facilitar la gestion descentralizada de
contenidos.

Acceso mediante login seguro, y el usuario integrado con DA, a secciones restringidas,
y segun perfilado de los usuarios, y requerimientos del servicio de Imagen vy
Comunicacion.

Configuracion de permisos de secciones y repositorios para los distintos
roles/departamentos del Hospital (mddulo Access Control o similar).

Instalacidon y configuracion de certificado TSL para comunicacién https, para el
subdominio de La Paz.

Actualizacién periddica de moddulos y nucleo para garantizar la seguridad.

5. Migracion de contenidos desde DotNetNuke

Andlisis de la intranet actual y definicién, junto con el Hospital, del alcance de la
migracion (noticias, categorias, documentos, secciones activas).

Extraccion, transformacién y carga de contenidos en la nueva estructura de Drupal.
Revision de integridad, organizacion y accesibilidad de los datos migrados.

6. Migracion a entorno de produccién:
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e Tras la validacion en desarrollo el adjudicatario, migrara la intranet al hosting de
produccidon designado por el Hospital. El adjudicatario, se encargara del soporte, y
mantenimiento de este hosting, al igual que el de la web de proveedores.

e El acceso remoto se realizard mediante VPN y tras autorizacién de acceso a la IP de la
maquina (puertos http, https y escritorio remoto)

7. Eliminacion de la Informacion

Una vez migrada la informacién de los servidores actuales, deberan de deprecarse los
mismos, borrando previamente toda la informacion de caracter personal o institucional,
de ellos. Se precisara certificado de ejecucién de la misma una vez realizada esta tarea.

8. Compromisos de finalizacion de contrato

Con el fin de asegurar una correcta transicion, del servicio objeto del presente contrato
en la finalizacion del mismo, sera de obligado cumplimiento presentar por escrito en la
oferta, los siguientes compromisos por parte del licitador y sin coste adicional al hospital:

Dar continuidad al servicio con las mismas funcionalidades y nivel de calidad exigido en el
contrato, hasta la implantacién de un nuevo servicio si fuera el caso.

Facilitar y colaborar en la migracion de los datos al nuevo sistema, si fuera el caso.

Comprometerse con una nueva eliminacién de informacion, si fuera preciso, a la
finalizacion del mismo, segun se indica mas arriba en el apartado anterior.
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Anexo |

COMPROMISO DE CONFIDENCIALIDAD Y DEBER DE SECRETO

l. Confidencialidad

1. El firmante se compromete de manera expresa a no difundir, transmitir, revelar a
terceras personas, ni hacer uso posterior y ajeno al presente proyecto de cualquier
informacion confidencial y exclusiva que pertenezca al Hospital Universitario La Paz, a la que
tenga acceso como consecuencia de las relaciones que se generen con el mismo.

2. Que, a titulo enunciativo L . . L « .
y no limitativo, tendra la consideracion de “Informacion

Confidencial y exclusiva” , la relativa a los oacientes, personal. proveedores.
operaciones, instalaciones, estados financieros, previsiones, procedimientos, métodos,

“know-how', activos, compromisos, contratos, clausulas, asesoria juridica, sistemas

informaticos, asi como cualquier clase de informacion producida, generada o
relacionada con el Hospital Universitario La Paz

3. Queda prohibida la salida de informacion propiedad del Hospital Universitario La Paz
obtenida de sus sistemas de informacion o de otras fuentes, por cualquier medio fisico o
telematico, salvo autorizacion por escrito del Responsable del Tratamiento.

4. Una vez extinguida la relacion con el Hospital Universitario La Paz, los datos
personales pertenecientes al mismo que pueda tener bajo su control el abajo firmante,
debera destruirlos o devolverlos, por el método acordado, asi como cualquier otro soporte
o documento en el que conste algun dato de caracter personal.

5. Que en el caso de que la informacion resulte revelada o divulgada o utilizada, ya sea
de forma dolosa o negligente, se emprenderan las acciones civiles o penales
correspondientes.

Il. Politicas de seguridad

1. El abajo firmante se compromete a cumplir la politica de seguridad de la informacion
en el ambito de la Administracion Electronica y de los sistemas de informacion de la
Consejeria de Sanidad de la Comunidad de Madrid, establecida en la Orden 491/2013, de 27
de junio, por la que se aprueba la politica de seguridad de la informacion en el ambito de la
Administracion Electronica y de los sistemas de informacion de la Consejeria de Sanidad de
la Comunidad de Madrid, y todas las politicas, normas y procedimientos que emanen de la
citada politica, asi como las que se determinen en materia de seguridad para el tratamiento
de datos personales. Para su conocimiento, se le proporcionara acceso a la normativa que le
sea de aplicacion.
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2. El acceso logico a los Sistemas de Informacion y Comunicaciones del Hospital
Universitario La Paz se hara con la autorizacion correspondiente, en la forma que se indique
y con las medidas de seguridad que se marquen en cada caso, no pudiendo acceder a datos
reales sin la autorizacion por escrito del Responsable o Encargado del Tratamiento.

3. Ante cualquier duda que pueda incidir en la seguridad de los Sistemas de Informacién
y Comunicaciones, debera consultar con su enlace o Responsable en el Hospital Universitario
La Paz. La funcion del enlace sera ofrecerle asesoramiento, atender cualquier tipo de
consulta o necesidad, transmitir instrucciones, ponerle al corriente de sus cometidos,
objetivos, entre otras.

lll. Propiedad intelectual

1. Queda estrictamente prohibido el uso de programas informaticos en los sistemas de
informacidn del Hospital Universitario La Paz sin la correspondiente licencia y/o autorizacion.
Los programas informaticos propiedad del Hospital Universitario La Paz estan protegidos por
propiedad intelectual, y por tanto estd estrictamente prohibida su reproduccion,
modificacion, cesidn o comunicacion sin la debida autorizacion.

2. Queda estrictamente prohibido en los sistemas de informacion del Hospital
Universitario La Paz el uso, reproduccion, cesion, transformaciéon o comunicacion publica de
cualquier otro tipo de obra o invencidn protegida por la propiedad intelectual sin la debida
autorizacion.

IV. Derecho de informacion

1. En cumplimiento de la normativa vigente en materia de proteccion de datos, se le
informa de que los datos personales que se faciliten seran responsabilidad del Hospital
Universitario La Paz como Responsable del Tratamiento, cuyo Delegado de Proteccion de
Datos (DPD) es el Comité DPD de la Consejeria de Sanidad de la Comunidad de Madrid, con
direccién en la Calle Melchor Fernandez Almagro, n21 Madrid 28029, y cuya finalidad es la
contemplada en el presente documento.

2. La base juridica que legitima el tratamiento es la ejecucién de un contrato. Con esta
finalidad sus datos seran conservados durante los anos necesarios para cumplir con las
obligaciones estipuladas en la normativa vigente aplicable. Asimismo, se le informa de que
los datos no seran comunicados a terceros, salvo en aquellos casos obligados por Ley.

3. Podra ejercer sus derechos de acceso, rectificacion, supresién, oposicion, limitacidn
del tratamiento y portabilidad, en la medida que sean aplicables, a través de comunicacién
escrita al Responsable del Tratamiento, con domicilio en paseo de la Castellana 261,
concretando su solicitud, junto con su DNI o documento equivalente. Asimismo, le
informamos de la posibilidad de presentar una reclamacién ante la Agencia Espafiola de
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Proteccidon de Datos.

Leido y entendido, el abajo firmante se compromete a cumplir lo arriba
establecido. Madrid, de _de 2026

Nombre:

DNI:

Firma:
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Anexo Il

CONTRATO DE PRESTACION DE SERVICIOS CON ACCESO A DATOS
PERSONALES ENTRE EL HOSPITAL UNIVERSITARIO

LA PAZ Y [RAZON SOCIAL DEL ENCARGADO DE
TRATAMIENTO]

En Madrid, a de 2026

REUNIDOS

DE UNA PARTE

El Hospital Universitario la Paz (en adelante HULP), con domicilio social en Paseo
la Castellana 261 y NIF [NIF], entidad representada en este acto por D/D2.
[NOMBRE DEL REPRESENTANTE], con DNI [DNI REPRESENTANTE], en calidad de
[CALIDAD DE REPRESENTACION].

DE OTRA PARTE
[RAZON SOCIAL DEL ENCARGADO DE TRATAMIENTO] (en adelante,

[ENCARGADO DE TRATAMIENTO]), con domicilio social en [DOMICILIO] y NIF
[NIF], entidad representada en este acto por D/D2. [NOMBRE DEL
REPRESENTANTE], con DNI [DNI REPRESENTANTE], en calidad de [CALIDAD DE
REPRESENTACION].

Ambas partes, reconociéndose previa y reciprocamente la capacidad legal
necesaria para el otorgamiento del presente Contrato,

EXPONEN

1. Que el HULP es una entidad dedicada a la

2. Que [ENCARGADO DE TRATAMIENTO] es una entidad dedicada a la
prestacion de servicios de [SERVICIOS].

3. Que el HULP estd interesado en contratar los servicios prestados
por el

[ENCARGADO DE TRATAMIENTO] conforme a las siguientes.
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CLAUSULAS

PRIMERA.- OBJETO Y DESCRIPCION DEL CONTRATO.

El presente contrato tiene por objeto regular los servicios prestados por
[ENCARGADO DE TRATAMIENTO] y que implican un tratamiento de datos
personalesresponsabilidad del HULP.

A los efectos de este contrato, el HULP tendra la consideracién de responsable
del tratamiento y [ENCARGADO DE TRATAMIENTO] tendra la consideracion de
encargado del tratamiento conforme a lo establecido en los articulos 28 y 29 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016 (en adelante, RGPD), asi como en el articulo 33 de la Ley Organica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales (LOPDGDD), y en el resto de normativa vigente en la materia.

Los servicios contratados por el Responsable del Tratamiento consisten
en: [DESCRIPCION].

En consecuencia, el Encargado del Tratamiento, se obliga con respecto a la
informacién y material recibido a:

a) Utilizar dicha informacidén de forma reservada.

b) No divulgar ni comunicar la informacion facilitada o recibida como
resultado de la firma del presente contrato.

c) Impedir la copia o revelacidon de esa informacién a terceros, salvo que
goce de aprobacion escrita de las partes y Unicamente en términos de tal
aprobacion.

d) Se restringira el acceso a la informacién a sus empleados y
subcontratados, salvo en la medida en que razonablemente puedan
necesitarla para el cumplimiento de sus tareas acordadas.

e) No utilizar la informacién o fragmentos de ésta para fines distintos de la
ejecucién del presente contrato.

Las partes serdn responsables ante el incumplimiento de esta obligacién,
ya sea por sus empleados o por subcontratados.

Asimismo, ambas partes, se comprometen a cumplir con todos los
términos fijados en el presente Contrato, y muy especialmente aquellos
relativos a las clausulas sobre propiedad intelectual e industrial,
confidencialidad y obligacion de secreto, manteniendo esta
confidencialidad y evitando revelar la informacién a toda persona que no
sea empleado o subcontratado.
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El acceso a datos personales en el marco contrato se realiza con el Unico
fin de permitir una adecuada prestacién de los servicios y no se
considerard como una cesién o comunicacidn de datos.

SEGUNDA.- DEFINICIONES.

Los términos especificos en materia de proteccidn de datos, seran interpretados
conforme a lo establecido en el articulo 4 del RGPD.

TERCERA.- DEBER DE SECRETO.

El Encargado del Tratamiento se compromete a guardar la maxima reserva y
secreto sobre la informacién clasificada como confidencial facilitada por el
Responsable del Tratamiento con motivo de la prestacion de servicios objeto de
este contrato.

Se considerard informacidon confidencial cualquier informaciéon a la que el
Encargado del Tratamiento acceda en virtud del presente contrato, en especial la
informacidén y datos personales responsabilidad del Responsable del Tratamiento
a los que haya accedido o acceda durante la ejecucion del mismo.

La obligacién de confidencialidad recogida en el presente contrato tendrd
caracter indefinido, manteniéndose en vigor con posterioridad a la finalizacién,
por cualquier causa, de la relacidn entre las partes.

El Encargado del Tratamiento serd responsable de que su personal,
colaboradores, directivos y en general, todas las personas de su responsabilidad
gue tengan acceso a la informacidon confidencial y a los datos personales
responsabilidad del Responsable del Tratamiento, respeten la confidencialidad
de la informacién, asi como las obligaciones relativas al tratamiento de datos
personales, aun después de finalizar su relacion con el Encargado del
Tratamiento. Por tanto, el Encargado del Tratamiento realizard cuantas
advertencias y suscribird cuantos documentos sean necesarios con dichas
personas, con el fin de asegurar el cumplimiento de tales obligaciones.

El Encargado del Tratamiento mantendrd a disposicién del Responsable del
Tratamiento la documentacion acreditativa del cumplimiento de la obligacidon
establecida en el parrafo anterior.

CUARTA.- OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO.

El Encargado del Tratamiento, en su calidad de encargado del tratamiento asume
las siguientes obligaciones:

o Acceder a los datos personales responsabilidad del Responsable del
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Tratamiento Unicamente cuando sea imprescindible para el buen desarrollo
de los servicios para los que ha sido contratado.

¢ Tratar los datos conforme a las instrucciones que reciba del Responsable del
Tratamiento.

e En caso de que el tratamiento incluya la recogida de datos personales en
nombre y por cuenta del Responsable del Tratamiento, el Encargado del
Tratamiento debera seguir los procedimientos e instrucciones que reciba del
Responsable del Tratamiento, especialmente en lo relativo al deber de
informacidn y, en su caso, la obtencién del consentimiento de los afectados.

¢ Si el Encargado del Tratamiento considera que alguna de las instrucciones del
Responsable del Tratamiento infringe el RGPD, la LOPDGDD o cualquier otra
disposicidon en materia de proteccidon de datos de la Unién o de los Estados
miembros, informard inmediatamente al Responsable del Tratamiento.

e No destinar, aplicar o utilizar los datos personales responsabilidad del
Responsable del Tratamiento con fin distinto del indicado en el presente
contrato o de cualquier otra forma que suponga un incumplimiento de las
instrucciones del Responsable del Tratamiento. Ademas, el Encargado del
Tratamiento no podra tratar los datos como Responsable del Tratamiento para
fines adicionales, salvo que haya obtenido la aprobacién, con caracter previo,
del Responsable del Tratamiento.

* Asumir la condicion de responsable del tratamiento en caso de que destine los
datos a otra finalidad distinta del cumplimiento del objeto del contrato, los
comunique o los utilice incumpliendo las estipulaciones del contrato o las
obligaciones de la normativa vigente, respondiendo de las infracciones en que
hubiera incurrido personalmente.

No permitir el acceso a los datos personales responsabilidad del Responsable
del Tratamiento a ningun empleado de su responsabilidad que no tenga la
necesidad de conocerlos para la prestacion de los servicios contratados.

No revelar, transferir, ceder o de otra forma comunicar los datos personales
responsabilidad del Responsable del Tratamiento, ya sea verbalmente o por
escrito, por medios electrénicos, papel o mediante acceso informatico, ni
siquiera para su conservacién, a ningun tercero, salvo que exista autorizacién
o instruccion previa del Responsable del Tratamiento.

Salvo que se autorice expresamente por el Responsable del Tratamiento, los
datos se deberan tratar dentro del Espacio Econdmico Europeo u otro espacio
considerado por la normativa aplicable como de seguridad equivalente, no
tratandolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados conforme a lo establecido en el contrato de
encargo, salvo que esté obligado a ello en virtud del Derecho de la Unién o del
Estado miembro que le resulte de aplicacidn.

El Encargado del Tratamiento, asi como cualquier empleado o voluntario del
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mismo, se compromete a cumplir la politica de seguridad de la informacion en
el ambito de la Administracién Electrénica y de los sistemas de informacidon de
la Consejeria de Sanidad de la Comunidad de Madrid, establecida en la Orden
491/2013, de 27 de junio, y todas las politicas, normas y procedimientos que
emanen del citado cddigo, asi como las que se determinen en materia de
seguridad para el tratamiento de datos de caracter personal.

En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la
LOPDGDD, el Encargado del Tratamiento mantendrd un registro de todas las
categorias de actividades de tratamiento efectuadas por cuenta del
Responsable del Tratamiento, que contenga la informacion exigida por el
articulo 30.2 del RGPD.

Garantizar la formacidon necesaria en materia de proteccion de datos
personales de las personas autorizadas para tratar datos personales.

Dar apoyo al Responsable del Tratamiento en la realizacion de las evaluaciones
de impacto relativas a la proteccion de datos, cuando proceda.

Dar apoyo al Responsable del Tratamiento en la realizacién de las consultas
previas a la Autoridad de Control, cuando proceda.

Poner a disposicion del Responsable del Tratamiento toda la informacion
necesaria para demostrar el cumplimiento de sus obligaciones, asi como para
la realizacion de las auditorias o las inspecciones que realicen al Responsable
del Tratamiento u otro auditor autorizado por este.

Adoptar y aplicar las medidas de seguridad estipuladas en el presente
contrato, conformelo previsto enelarticulo 32 del RGPD y el Esquema Nacional
de Seguridad que resulte de aplicacidn, que garanticen la seguridad de los
datos personales responsabilidad del Responsable del Tratamiento y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a
gue estén expuestos, ya provengan de la accién humana o del medio fisico o
natural.

¢ Encasodeestarobligado a ello por el articulo 37.1 del RGPD y por el articulo
34 de la LOPDGDD designar un delegado de proteccién de datos y comunicar
su identidad y datos de contacto al Responsable del Tratamiento, asi como
cumplir con todo lo dispuesto en los articulos 37, 38 y 39 del RGPD y 35 a 37
de la LOPDGDD.

* Respetar todas las obligaciones que pudieran corresponderle como Encargado

del Tratamiento con arreglo al RGPD y LOPDGDD, o de cualquier otra
disposicidn o regulacién complementaria que le fuera igualmente aplicable.

¢ En caso de que el Encargado del Tratamiento deba transferir o permitir acceso

a datos personales responsabilidad del Responsable del Tratamiento a un
tercero en virtud del Derecho de la Unién o de los Estados miembros que le
sea aplicable, informard al Responsable del Tratamiento de esa exigencia legal
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de manera previa, salvo que estuviese prohibido por razones de interés
publico.

QUINTA.- OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO

El Responsable del Tratamiento manifiesta y hace constar, a los efectos legales
oportunos que:

a) En caso de que el tratamiento incluya la recogida de datos personales en
nombre y por cuenta del Responsable del Tratamiento, establecerd los
procedimientos correspondientes a la recogida de los datos, especialmente en
lo relativo al deber de informacién y, en su caso, la obtenciéon del
consentimiento de los afectados, garantizando que estas instrucciones
cumplen con todas las prescripciones legales y reglamentarias que exige la
normativa vigente en materia de proteccién de datos.

b) En caso de que el tratamiento no incluya la recogida de datos personales en
nombre y por cuenta del Responsable del Tratamiento, los datos personales
a los que accedera el Encargado del Tratamiento en virtud del presente
contrato, han sido obtenidos y tratados cumpliendo con todas las
prescripciones legales y reglamentarias que exige la normativa vigente en
materia de proteccién de datos.

c) Cumple con todas sus obligaciones en materia de proteccién de datos como
responsable del tratamiento y es consciente de que los términos del presente
contrato en nada alteran ni sustituyen las obligaciones y responsabilidades que
sean atribuibles al Responsable del Tratamiento como Responsable del
Tratamiento.

d) Supervisar el tratamiento y el cumplimiento de la normativa de proteccién de
datos por parte del Encargado del Tratamiento.

SEXTA.- MEDIDAS DE SEGURIDAD Y VIOLACION DE LA SEGURIDAD

Teniendo en cuenta el estado de la técnica, los costes de aplicacién, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el Encargado del Tratamiento aplicard medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en su
caso incluya, entre otros:

a) la seudonimizaciény el cifrado de datos personales

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento, asi como
la disponibilidad y el acceso a los datos personales de forma rapida en caso de
incidente fisico o técnico.
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un proceso de verificacidn, evaluacion y valoracion regulares de la eficacia de
las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

un catalogo de medidas de seguridad reconocido en normativas o estandares
de seguridad de la informacion.

Al evaluar la adecuacién del nivel de seguridad, el Encargado del Tratamiento
tendrd en cuenta los riesgos que presente el tratamiento de datos, en
particular como consecuencia de la destruccién, pérdida o alteracion
accidental o ilicita de datos personales transmitidos, conservados o tratados
de otra forma, o la comunicacidn o acceso no autorizados a dichos datos.

El Encargado del Tratamiento permitird y contribuird a la realizacion de
auditorias, incluidas inspecciones, por parte del Responsable del Tratamiento
o de otro auditor autorizado por el mismo.

Asimismo, en caso de modificacidon de la normativa vigente en materia de
proteccién de datos o de otra normativa relacionada y que resultase aplicable
al tratamiento objeto del presente contrato, el Encargado del Tratamiento
garantiza la implantacién y mantenimiento de cualesquiera otras medidas de
seguridad que le fueran exigibles, sin que ello suponga una modificacion de los
términos del presente contrato.

Igualmente, las medidas de seguridad seran las que resulten de la aplicacion
del Esquema Nacional de Seguridad.

En caso de violacion de la seguridad de los datos personales en los sistemas
de informacion utilizados por el Encargado del Tratamiento para la prestacion
de los servicios objeto del presente contrato, el Encargado del Tratamiento
debera notificar al Responsable del Tratamiento, sin dilacién indebida, y en
cualquier caso antes del plazo maximo de 24 horas habiles, las violaciones de
la seguridad de los datos personales a su cargo de las que tenga conocimiento,
juntamente con toda la informacién relevante para la documentacién vy
comunicacion de la incidencia conforme a lo dispuesto en el articulo 33.3 del
RGPD.

En tal caso, corresponderd al Responsable del Tratamiento comunicar las
violaciones de seguridad de los datos a la Autoridad de Proteccion de Datos
y/o a los interesados conforme a lo establecido en la normativa vigente.

SEPTIMA.- DESTINO DE LOS DATOS AL FINALIZAR LA RELACION CONTRACTUAL.

Una vez cumplida o resuelta la relacién contractual acordada entre el
Responsable del Tratamiento y el Encargado del Tratamiento, el Encargado del
Tratamiento debera solicitar al Responsable del Tratamiento instrucciones
precisas sobre el destino de los datos personales de su responsabilidad, pudiendo
elegir éste ultimo entre su devolucidn, remisién a otro prestador de servicios o
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destruccion integra, siempre que no exista prevision legal que exija la
conservacion de los datos, en cuyo caso no podrd procederse a su destruccion.

El Encargado podrd conservar, debidamente bloqueados, los datos personales
responsabilidad del Responsable del Tratamiento, en tanto pudieran derivarse
responsabilidades de su relacién con él.

OCTAVA.- EJERCICIO DE DERECHOS ANTE ENCARGADO DE TRATAMIENTO.

El Encargado del Tratamiento deberd dar traslado al Responsable del Tratamiento
de cualquier solicitud de ejercicio del derecho de acceso, rectificacidn, supresion
y oposicién, limitacion del tratamiento, portabilidad de los datos y a no ser objeto
de decisiones individualizadas automatizadas, efectuada por un afectado cuyos
datos hayan sido tratados por el Encargado del Tratamiento con motivo del
cumplimiento del objeto del presente contrato, a fin de que por el mismo se
resuelva en los plazos establecidos por la normativa vigente.

El traslado de la solicitud al Responsable del Tratamiento deberd hacerse con la
mayor celeridad posible y en ningiin caso mas alla del dia laborable siguiente al de
la recepcion de la solicitud, juntamente, en su caso, con otras informaciones que
puedan ser relevantes para resolver la solicitud.

Asimismo, el Encargado del Tratamiento debera tramitar cualquier instruccion
relativa a derechos de acceso, rectificacion, supresidén y oposicién, limitacién del
tratamiento, portabilidad de los datos y a no ser objeto de decisiones
individualizadas automatizadas, que reciba a través del Responsable del
Tratamiento, a la mayor celeridad posible, y siempre dentro del plazo maximo de
dos (2) dias habiles a contar desde la recepcién de la solicitud, confirmando por
escrito tanto la recepcion de la solicitud como la ejecucion de la tarea
encomendada.

NOVENA.- DEBER DE INFORMACION MUTUO.

Las partes informan a los representantes que firman el presente contrato de que
sus datos de caracter personal, van a ser tratados con la finalidad del
mantenimiento de las relaciones contractuales de cada una de las partes, siendo
imprescindible para ello que se aporten sus datos identificativos, el cargo que
ostentan, numero de DNI o documento equivalente y su firma.

Asimismo, las partes garantizan cumplir con el deber de informacidn con respecto
a sus empleados cuyos datos personales sean comunicados entre las partes para
el mantenimiento y cumplimiento de la relacidon contractual. Las partes se
comunicardan mutuamente la identidad de sus Delegados de Proteccion de Datos,
en caso de que dicho nombramiento les sea de aplicacidn.

La base juridica que legitima el tratamiento de los datos de los interesados es la
necesidad para la celebracién y ejecucion del presente contrato.
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Los datos seran conservados durante la vigencia del presente contrato v,
posteriormente, durante 5 afios con la finalidad de atender a las posibles
responsabilidades derivadas de la relaciéon contractual.

En todo caso, los afectados podran ejercer sus derechos de acceso, rectificacion,
supresién y oposicion, limitacidén, portabilidad ante la parte que corresponda a
través de comunicacidn por escrito al domicilio social que consta al comienzo del
presente documento, aportando fotocopia de su DNI o documento equivalente e
identificando el derecho que se solicita. Asimismo, en caso de considerar
vulnerado su derecho a la proteccién de datos personales, podran interponer una
reclamacién ante la Agencia Espafiola de Proteccion de Datos.

DECIMA.- SUBCONTRATACION.

El Encargado del Tratamiento no podra subcontratar ninguna de las prestaciones
gue formen parte del objeto de este contrato y que comporten el tratamiento de
datos personales, salvo los servicios auxiliares necesarios para el normal
funcionamiento de los servicios.

Sin perjuicio de lo anterior, en caso de que el Encargado del Tratamiento
necesitara subcontratar todo o parte de los servicios contratados por el
Responsable del Tratamiento en los que intervenga el tratamiento de datos
personales, deberd comunicarlo previamente y por escrito al Responsable del
Tratamiento, con una antelacidon de 1 mes, indicando los tratamientos que se
pretende subcontratar e identificando de forma clara e inequivoca la empresa
subcontratista y sus datos de contacto. La subcontratacion podra llevarse a cabo
si el Responsable del Tratamiento no manifiesta su oposicion en el plazo
establecido.

En este ultimo caso, el subencargado, que también tendrd la condicién de
Encargado del Tratamiento, esta obligado igualmente a cumplir las obligaciones
establecidas en este documento para el Encargado del Tratamiento y las
instrucciones que dicte el Responsable del Tratamiento.

Corresponde al Encargado del Tratamiento exigir por contrato al subencargado
el cumplimiento de las mismas obligaciones asumidas por él a través del presente
documento.

El Encargado del Tratamiento seguira siendo plenamente responsable ante el
Responsable del Tratamiento en lo referente al cumplimiento de las obligaciones.

El Encargado del Tratamiento estd obligado a informar al Responsable del
Tratamiento de cualquier cambio en la incorporaciéon o sustitucion de otros
subencargados con una antelacion de 1 mes, dando asi al Responsable del
Tratamiento la oportunidad de oponerse a dichos cambios.

UNDECIMA. - RESPONSABILIDAD.
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El Encargado del Tratamiento se compromete a cumplir con las obligaciones
establecidas en el presente contrato y en la normativa vigente, en relacién con el
presente encargo de tratamiento. El Encargado del Tratamiento sera considerado
responsable del tratamiento en el caso de que destine los datos a otras
finalidades, los comunique o los utilice incumpliendo las estipulaciones del
presente contrato, respondiendo de las infracciones en que hubiera incurrido
personalmente.

Las partes responderan de las infracciones en que hubiesen incurrido
personalmente, manteniendo indemne a la parte contraria frente a cualquier
perjuicio que se derivase de dicha infraccién.

DUODECIMA.- CONFIDENCIALIDAD.

La totalidad de los términos y condiciones del presente documento, incluidos sus
anexos, tienen caracter confidencial, estando sujetos a las obligaciones expuestas
a lo largo del acuerdo.

Ambas partes, en prueba de su conformidad, firman el presente contrato, por
duplicado ejemplar, en el lugar y fecha arriba indicados.

HOSPITAL UNIVERSITARIO LA PAZ [RAZON SOCIAL DEL ENCARGADO
DE TRATAMIENTO]

[NOMBRE DEL REPRESENTANTE] [NOMBRE DEL REPRESENTANTE]
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