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INTRODUCCION

De acuerdo con lo establecido en el Articulo 10 de la Ley 7/2005, 23 de diciembre, de Medidas
Fiscales y Administrativas (BOCM num. 311, de 30 de diciembre de 2005), modificada parcialmente
por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas (B.O.C.M. num. 311,
de 31 de diciembre de 2015), por el Articulo 26 de la ley 11/2022, de 21 de diciembre, de Medidas
Urgentes para el Impulso de la Actividad Econdmica y la Modernizacion de la Administracion de la
Comunidad de Madrid ( B.O.C.M. num. 304 de 22 de diciembre de 2022) y por el articulo 7 de la
Ley 8/2024, de 26 de diciembre, de medidas para la mejora de la gestion publica en el ambito local
y autonodmico de la Comunidad de Madrid (B.O.C.M. numero 308 del 27 de diciembre de 2024) la
Agencia para la Administracion Digital de la Comunidad de Madrid (en adelante Agencia), se
configura, de conformidad con la Disposicién Adicional Octava de la Ley 5/2025, de 23 de diciembre,
de Hacienda de la Comunidad de Madrid, como un ente publico de los previstos en el Articulo 6 de
la citada Ley, que perteneciendo a la Administracion Institucional de ésta, es un Ente de Derecho
Publico, cuenta con personalidad juridica propia, patrimonio propio, y autonomia en su gestion,
plena capacidad juridica y de obrar para el cumplimiento de sus fines y con plena autonomia
organica y funcional, que tiene por objeto, de acuerdo con las directrices establecidas por la
consejeria competente en materia de Digitalizacién, la planificacion y ejecucion de proyectos y
servicios relacionados con tecnologias de la informacion, comunicaciones electronicas vy
ciberseguridad, garantizando la interoperabilidad, escalabilidad, compatibilidad, suministro e
intercambio de informacion, en el ambito de actuacion definido en el apartado dos de este articulo
10.

Entre las competencias que, conforme al Articulo 10 — Tres, de la Ley 7/2005, se atribuyen a la
Agencia, bajo la direccion y coordinacion de la Consejeria competente en materia de Digitalizacion,
para el cumplimiento de sus objetivos, se recogen, en concreto, las siguientes:

d) La adquisicion, el disefio, desarrollo, implantacion, mantenimiento, gestion y evolucion de la
infraestructura tecnologica, sistemas de informacion y de comunicaciones electronicas y
seguridad de la informacion de titularidad de la Agencia, asi como la ejecucion de las
actuaciones para su consolidacion y racionalizacion, incluyéndose en particular el puesto de
trabajo, las infraestructuras de almacenamiento, los centros de procesos de datos, incluido el
uso de nubes publicas y privadas de la Comunidad de Madrid y el archivo electronico tnico de
los expedientes y documentos electrénicos.

e) La gestion de los derechos de uso de productos software, bases de datos y en general
cualesquiera elementos logicos o fisicos.

El ecosistema conocido como GBIT/SPAI del Consorcio Regional de Transportes de la Comunidad
de Madrid (CRTM), Organismo Auténomo de la Comunidad de Madrid [Ley 5/1985 («kBOCM» num.
124, de 27 de mayo de 1985, «<BOE» num. 250, de 18 de octubre de 1985)] gestiona y regula todos
los transportes publicos colectivos de la Comunidad de Madrid.

SPAIl es el sistema que en el BackOffice del CRTM supone la piedra angular con toda la informacién
de la red de transporte, redes de venta y otras redes y actores externos, que da servicio a casi todas
las necesidades de intercambio de datos de BIT (transacciones BIT y otras, configuracién de
terminales de la red de venta, de validacién, etc.), como también a los procesos de pedidos de
tarjetas en sus diferentes modalidades, gestion de solicitudes y procesos de personalizacién de
tarjetas, etc. Ademas, se encarga de generar la informacién de configuracion de las redes externas,
ejecutar tareas programadas, monitorizar y notificar en tiempo real anomalias en el transito de datos.
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El SPAI se compone de una serie subsistemas y modulos, y esta basado en una serie de patrones
y reglas que permiten el procesamiento/generacion de numerosos tipos de informacion de forma
automatizada, logra una infraestructura veloz, sélida y flexible, permitiendo cubrir las necesidades
de intercambio y procesamiento de datos con mas de 60 actores diferentes (fabricantes, operadores
de transporte, redes de venta, aplicaciones externas, etc.), asi como ofreciendo una capa de
servicios SOA. Ademas, es el sistema encargado de procesar de forma automatica, en régimen de
24x7x365, todas las transacciones generadas por todas las redes (de fabricacion, pre-
personalizacién, personalizacion, venta de titulos, validacion e inspeccion).

Las tarjetas de transportes del Consorcio Regional de Transportes Publicos Regulares de Madrid
(TTP o Multi) utilizan el chip DesFire. Dichas tarjetas del CRTM se ajustan a las reglas establecidas
en el sistema BIT, el cual concibe la tarjeta sin contacto como un contenedor de titulos de
transporte, cuyo chip contiene toda la informacion necesaria, que permite operar directamente con
dispositivos de validacion, carga e inspeccion. Previamente, las tarjetas han requerido de las fases
de pre-personalizacion y personalizacion.

Cada vez que una TTP o Multi se utiliza o interactua con cualquier elemento del sistema como son
los fabricantes (pre-personalizadores y personalizadores), las redes de venta (carga/recarga de
titulos de transportes) y los operadores de transportes (validacion e inspeccién) genera una o varias
transacciones que se envian al SID (Servidor de Intercambio de Datos) y que es procesado
mediante el SPAI (Sistema de Procesamiento Automatico de Informacién).

El gran volumen de datos recibido se ha formalizado en un enorme modelo de datos en BBDD
relacional, que, a su vez, en la actualidad, alimenta a GBIT, que es herramienta que permite resolver
cualquier problema a los usuarios de la TTP y Multi, y que se utiliza en la Oficinas de Gestion TTP
(OOGG) del CRTM.

La aplicacion G-BiT es el software de gestion del CRTM para el sistema BIT, permitiendo conocer
en cada momento la situacion/estado de cualquier tarjeta comercial del CRTM (TTP, Multi, etc).
Desde este aplicativo el personal del CRTM controla todas las funciones relativas a la gestion de la
tarjeta TTP. Pueden distinguirse dos ambitos funcionales de uso de la aplicacion:

e Oficinas de gestion TTP (OGTTP):
Las oficinas de gestion TTP son los centros de atencién al usuario del transporte publico. Su
actuacion se centra principalmente en la prestacion de servicios a los usuarios interactuando (a
través del aplicativo G-BiT) sobre las tarjetas TTP de los usuarios.

o Gestion del CRTM:
Constituyen este ambito aquellas funcionalidades de gestion, administracion y explotacion de la
informacion del sistema BIT, incluyendo datos relativos a actores, operaciones comerciales,
informacion de validacion, etc.

Tanto el SPAI como GBIT, son herramientas en constante evolucién que requieren de un servicio
especializado de mantenimiento, soporte, desarrollo y evoluciéon de sus componentes. Con la
correcta ejecucion del presente contrato se asegura el acceso universal al sistema de transporte
publico en condiciones de normalidad y continuidad para toda la ciudadania de la Comunidad de
Madrid.

Por ello, ante la necesidad de garantizar la continuidad y cobertura de las necesidades descritas, y
siendo competencia de la Agencia proporcionar el servicio que se pretende, atendiendo a la
especificidad de los servicios que constituyen su objeto, y la necesidad de abordar los mismos de
manera eficaz y con las garantias requeridas, procede la tramitacion del oportuno expediente de
contratacion.
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OBJETO DEL CONTRATO

El objeto del contrato es la prestacion de los servicios de coordinacion, mantenimiento preventivo,
correctivo y evolutivo, soporte y atencién a incidencias, asi como la evolucion y desarrollo de nuevos
elementos de software e integraciones asociada a los sistemas GBIT y SPAI del Consorcio Regional
de Transporte de Madrid.

La contratacion tiene como finalidad garantizar la continuidad y disponibilidad de los sistemas que
sustentan la gestion del Sistema BIT (Billetaje Inteligente del Transporte) del CRTM, asegurando de
este modo la movilidad sostenible de todos los usuarios del sistema de transporte publico de la
Comunidad de Madrid.

La prestacién de los trabajos que constituyen el objeto del contrato se realizara de conformidad con
los requerimientos fijados en las clausulas del presente Pliego de Prescripciones Técnicas y en sus
correspondientes Anexos.

ALCANCE DEL PROYECTO

Dada la naturaleza de las diferentes areas que se pretenden realizar, y para la efectiva consecucion
del proyecto, se adjudicaran dos lotes, de acuerdo con el objeto del contrato.

Para la consecucion del proyecto se diferencian dos lotes:

e Lote 1 — GBIT: Comprendera todos los trabajos de coordinacién, mantenimiento preventivo,
correctivo y evolutivo, soporte técnico y atencion a incidencias, asi como la evolucion y desarrollo
de nuevos elementos de software e integraciones de las herramientas dentro del ecosistema
GBIT.

e Lote 2 — SPAI: Comprendera todos los trabajos de coordinacion, mantenimiento preventivo,
correctivo y evolutivo, asi como la evolucién y desarrollo de nuevos elementos de software e
integraciones de las herramientas dentro del ecosistema SPAI.

Para cada uno de los lotes, la prestacion de servicio incluira una parte fija que implica el
mantenimiento, soporte y coordinacion, y la parte variable de evolucién y desarrollo de nuevos
elementos de software e integraciones, como se refleja a continuacion.

La cuota fija estara formada por los siguientes servicios:

o Gestion de proyectos (tareas de coordinacidén) para la correcta consecucion de supervision y
coordinacion de las tareas a desarrollar por el equipo de trabajo del contrato.

¢ Mantenimiento Preventivo, Correctivo y Evolutivo del sistema durante el periodo de duracién
del contrato para garantizar la operatividad y actualizacion constante de la plataforma durante la
vigencia del contrato.

e Soporte y Atencion a Incidencias: Implementacion de un sistema de asistencia 24/7 a través
de canales web y telefénicos para atender consultas e incidencias del personal del CRTM, de las
oficinas de gestion y de los operadores.

La cuota variable implicara el servicio:
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o Evolucion y Desarrollo de Nuevos Elementos de Software e Integraciones: Implementacién
de desarrollos necesarios para cubrir nuevas funcionalidades que conlleven mas de 2 meses de
ejecucion.

SITUACION ACTUAL

4.1 Descripcién general del sistema BIT

El sistema BIT (Billetaje Inteligente del Transporte) es la evolucion del sistema basados en billetes
magnéticos hacia sistemas basados en tarjetas sin contacto, ya sean estas ultimas, fisicas o
virtuales. Este aparente simple cambio de soporte ha supuesto, profundos cambios técnicos y
funcionales, en todos los niveles del transporte publico de la Comunidad de Madrid.

La construccion del sistema BIT se ha basado en las especificaciones del CRTM, y ha requerido la
participacion de multitud de empresas integradoras, la mayoria contratadas por Operadores de
Transportes y Redes de Venta. Por lo tanto, es un sistema conocido en el sector.

El sistema BIT, concibe la tarjeta sin contacto como un contenedor de titulos de transporte, cuyo
chip contiene toda la informacidén necesaria, que permite operar directamente con dispositivos de
validacion, carga e inspeccidén. Previamente, las tarjetas han requerido de las fases de pre-
personalizacion y personalizacion.

Para explicar el flujo de informacion entre el CRTM y cualquier otro actor nos hemos centrado, por
simplificar, en operadores de transportes, pero con cualquier otro actor el proceso es similar. El
intercambio de informacion se realiza en ambos sentidos. Cuando se detecta la tarjeta en los
validadores hasta que llega a la autoridad de transportes, es decir, al Consorcio Regional de
Transportes de Madrid (CRTM).

Centro De Control CRTM

Nivel4
i Centro de Control del Operador Centro Control Centro Control Centro Control
Nivel 3 (CCO) Venta (CCV) Carga (CCC) Recarga (CCR)
. Concentradores de Estacién o SECEBIT (Seguridad centralizada BIT)
Nivel 2 Cocheras (CEC)
Nivel1

El usuario entra en el operador de transportes y sitla la tarjeta sin contactos (ISO 14443-A —estandar
internacional relacionado con las tarjetas y dispositivos de seguridad de identificacion personal
electronicas, en especial las tarjetas de proximidad, gestionado conjuntamente por la Organizacién
Internacional de Estandarizacién (ISO) y la Comision Electrotécnica Internacional (IEC)), sobre la
antena del validador, esta es una operacion muy rapida, del orden de milisegundos. En este instante
se activa el proceso que consiste en la comprobacién de que al menos uno de los titulos que residen
en la tarjeta sin contacto es valido en dicho instante. Este proceso se realiza enviando tramas de
informacioén por radiofrecuencia, (aclaramos que no se envian datos personales, ya que ni siquiera
existen en el interior de la tarjeta, de esta forma, el CRTM garantiza el cumplimiento de la RGPD).
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Independientemente del resultado del envio y/o recepcion de tramas por radiofrecuencia, se genera
un registro de la operacion, al que llamaremos registro de validacién o transaccion. Este registro de
validacion, que es firmado digitalmente por el dispositivo de seguridad (SAM), incluye, entre otros
datos; el nUmero de serie de la tarjeta, el resultado de validacioén, la fecha y hora. El proceso descrito
forma parte del nivel 0/1.

Cuando el validador o el subconcentrador (concentrador de validadores de una bateria o vestibulo)
puede comunicar con el concentrador (nivel 2) le envia todos los registros de validacion. Todos los
concentradores de estacion o cocheras envian sus registros al centro de control del correspondiente
operador de transportes (CCO, nivel 3).

Para la transmisién de la informacién de validacion entre el nivel 3 (CCO) y el nivel 4 (CRTM) se
elegira una ventana de tiempo que garantice la velocidad de transmisién de los procesos,
normalmente en modo nocturno, aunque pueden darse8 comunicaciones diurnas. El canal entre el
nivel 3 y 4, es seguro, pues se ha utilizado FTP sobre SSH. Por este canal, se transmitiran desde
el nivel 3 al nivel 4 toda la informacion correspondiente a los registros de validacion generados en
los operadores de transporte a lo largo del dia. Por otro lado, el CCO descargara del CRTM la
informacion necesaria para actualizar su sistema. La informacion que genera el CRTM es de
naturaleza muy diversa; tarifas, configuraciones, listas de tarjetas no permitidas, etc.

Cuando el operador, en conexion, comprueba que hay una nueva lista de tarjetas no permitidas
procedera a descargarla, una vez recibido en su sistema verificara la firma electronica de la lista
para autentificarla, e inmediatamente, el operador distribuira la lista de tarjetas no permitida por su
red, es decir, enviando cada fichero desde el nivel 3 al 1, por lo tanto, llegando hasta cada validador
del operador. Asi, por ejemplo, si el CRTM genera una lista en la que una nueva tarjeta sin contactos
ha sido incluida, el operador detectara el cambio y actualizara su lista a nivel 3 para después
transmitirla al nivel 2. Cada concentrador de estacion (nivel 2) enviara la nueva lista a los distintos
subconcentradores, transmitiendo esta informacion a todos los posibles equipos intermedios hasta
que la reciban todos los validadores (nivel 1). De manera que, al dia siguiente, cuando la tarjeta
afectada intente entrar por cualquier operador de transportes se le denegara el acceso, ya que, el
validador comprobara que la tarjeta esta en lista no permitida informando de esta situacion y
bloqueando el paso.

Bloquear el acceso de una tarjeta a cualquier operador de transportes es una operacion que prueba
la capacidad defensiva del CRTM, mecanismo que se materializa en listas no permitidas de tarjetas.
Esto es, una relacion de tarjetas no admitidas.

Como se ha dicho, los operadores envian informacion de validaciones al CRTM, pero también lo
hace los fabricantes de tarjetas, la red de ventas y también la red de carga/recarga. Todas estas
fuentes de informacion alimentan a una base de datos (BBDD) donde se registra cada numero de
serie de cada tarjeta. Es decir, se dispone de una BBDD actualizada donde figuran todas las tarjetas
que ha vendido el CRTM. De manera, que cualquier tarjeta que haya accedido a cualquier operador
debe figurar en la BBDD del CRTM. En caso de que algun actor pusiera alguna tarjeta en circulacion
sin autorizacién del CRTM la tarjeta quedaria bloqueada en menos de 48 horas por el sistema.

Hablar de seguridad en el Sistema BIT implica hablar de la seguridad inherente a la tarjeta sin
contactos TTP y/o Multi, de la seguridad en la custodia de las claves y de la seguridad de las
comunicaciones e informacion de transacciones (como ya hemos explicado).

La tarjeta TTP y Multi, se ha implementado sobre DESFire de NXP, este chip incorpora mecanismos
de seguridad que se basa en tres pilares, estos son:
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¢ Numero de serie unico (garantizado por el fabricante)
¢ Generador de numeros aleatorios FIPS 140-2
¢ Algoritmo criptografico triple DES (3DES) y AES

Como norma general, cada vez que se accede a la TTP o Multi, ya sea para realizar una lectura o
una escritura, es necesario un proceso de autentificacion. El proceso de autentificacion usado por
las tarjetas del CRTM es el denominado como AUTENTIFICACION MUTUA EN TRES PASOS que
es el de mayor seguridad que soporta el DESFire. En el sistema BIT este modo se mejora con la
seguridad afadida de dispositivos de seguridad como son SAM (Security Access Module) y/o HSM
(Host Security Module). Estos médulos de seguridad son elementos de custodia de claves, ademas
incorporan comandos especiales de seguridad, con una propiedad tremendamente interesante, que
es la de no permitir en ningun caso que las claves salgan del dispositivo, aunque internamente se
opere con ellas para obtener la clave de sesion, que si se entrega al lector, para acceder a un
determinado fichero en un momento determinado.

Antes de comenzar el proceso de autentificacion, hay que realizar algunas tareas previas:

e Cuando una tarjeta TTP o Multi, entra en el campo magnético del lector, se le induce una corriente
que activa la tarjeta y responde con su numero de serie. El lector recibe este dato y se lo reenvia
al dispositivo de seguridad. En este momento todos los dispositivos estan preparados para
trabajar con la tarjeta.

o EIl programa del lector necesita leer o escribir en un determinado fichero, pero lo Unico que
conoce es el indice de la clave que utilizara, es decir, conoce la posicion de las claves Unicas
que tiene cada tarjeta. El lector le comunica a la tarjeta y al dispositivo de seguridad algo del
estilo “vamos a trabajar con la clave 5”. En definitiva, el lector coordina el trabajo, pero no entra
en los detalles.

Una vez establecido el indice de la clave con la que se va a trabajar, comentamos el proceso de
autentificacion que explicamos de forma general. La tarjeta TTP o Multi genera un numero aleatorio
(mediante FIPS 140-2) y lo cifra con el algoritmo 3DES utilizando el valor de la clave del indice, que
conoce la tarjeta TTP o Multi. Todo esto, cifrado, se envia al programa del lector, este es el primer
paso. Pero el lector no conoce clave alguna y no entra en esos detalles (el CRTM no desea que los
integradores conozcan las claves) y por esto se lo reenvia al dispositivo de seguridad; a un SAM o
a un HSM.

El dispositivo de seguridad, internamente, descifra el dato al que aplica una serie de operaciones
para generar un segundo dato y también otro nuevo numero aleatorio. Finalmente se cifra la
concatenacion de ambos numeros con la clave que indica el indice y el resultado se envia al lector.
El lector hace eco de esta informacion hacia la TTP o Multi. Ahora la tarjeta descifra la informacion
y obtiene ambos numeros. Si la tarjeta TTP (o Multi) comprueba que uno de ellos, después de
deshacer las transformaciones necesarias, es el numero original que envid, entonces significa que
el otro extremo conoce su clave para trabajar. Este es el segundo paso.

Seguidamente la tarjeta TTP (o Multi) hace una serie de transformaciones al nimero que genero el
dispositivo de seguridad y lo cifra con 3DES, este es el paso 3 y el ultimo. El dato cifrado se envia
al lector que a su vez lo reenvia al dispositivo de seguridad. El dispositivo de seguridad comprueba
si este numero aleatorio es el numero que él generd en el paso 1, pero previamente tiene que
transformarlo. Si esto es asi, queda autentificado el otro extremo también y el dispositivo de
seguridad proporciona al lector la clave de sesion.
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El sistema BIT, es también, un generador de datos. Cada proceso asociado a la vida de las tarjetas
del CRTM (prepersonalizacion, personalizacion, carga, validacion e inspeccion) genera una o varias
transacciones que se envian al SID (Servidor de Intercambio de Datos) y que es procesado
mediante el SPAI (Sistema de Procesamiento Automatico de Informacion). El gran volumen de datos
recibido se ha formalizado en un enorme modelo de datos en BBDD relacional, que a su vez, en la
actualidad, alimenta a GBIT, herramienta que permite resolver cualquier problema a los usuarios de
la TTP y Multi, y que se utiliza en la Oficinas de Gestidon (OOGG) del CRTM.

4.2 Descripcion general del sistema GBIT y SPAI

La aplicacion GBIT es el software de gestion del CRTM para el sistema BIT, permitiendo conocer
en cada momento la situacion/estado de cualquier tarjeta comercial del CRTM, fisica o virtual. Desde
este aplicativo el personal del CRTM controla todas las funciones relativas a la gestion de la tarjeta
TTP. Pueden distinguirse dos ambitos funcionales de uso de la aplicacién:

¢ Oficinas de gestion TTP (OGTTP).
Las oficinas de gestion TTP son los centros de atencion al usuario del transporte publico. Su
actuacioén se centra principalmente en la prestacion de servicios a los usuarios interactuando (a
través del aplicativo G-BiT) sobre las tarjetas TTP de los usuarios.

o Gestion del CRTM.
Constituyen este ambito aquellas funcionalidades de gestion, administracién y explotaciéon de la
informacion del sistema BIT, incluyendo datos relativos a actores, operaciones comerciales,
informacion de validacion, etc.

La aplicacion GBIT, es bastante grande, pues solo el cédigo fuente ocupa, en el momento de la
redaccion de este pliego 495Mbytes, implementada en Forms 12.2.1.2.0, dividida en mddulos
funcionales, algunos de estos moédulos se han desarrollado en Java con comunicacion con Forms.
La base de datos usada es Oracle Database 19c Enterprise Edition Release 19.0.0.0.0, dénde
también reside logica de negocio. El acceso a dichos modulos se gestiona mediante la
administracion de permisos a grupos de usuarios (perfiles).

Constituyen los modulos de la aplicacion los siguientes:

o Mddulo de atencién al publico.

Conjunto de funcionalidades responsables de interactuar con las tarjetas TTP (personalizacion,
titulos, solicitudes de restauracion, etc.).

e Modulo de usuarios BIT.

Funcionalidades para la gestion y el control de los usuarios del transporte poseedores de una
tarjeta TTP.

e Modulo de facturacion.

Utilidades para la facturacion de operaciones comerciales de la tarjeta TTP del CRTM, incluyendo
facturacion a empresas del abono anual.

e Moddulo de gestion de lista de tarjetas no permitidas.

Gestion de las listas de tarjetas no permitidas, incluye tanto la lista simple de tarjetas TTP, como
la lista de rangos. Desde este modulo se controla el alta, baja y modificacion de tarjetas incluidas
en LTNPS, sin perjuicio de la gestidon automatizada realizada por otros procesos.
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e Modulo de liquidaciones.

Conjunto de herramientas que permiten el célculo de liquidaciones a redes de venta. El calculo
de las liquidaciones incluye la recaudacion, las comisiones y las posibles penalizaciones a redes
de venta.

e Modulo de empresas del abono anual.

Incluyen funciones para la gestién de tarjetas TTP de empresas del abono anual. EI médulo
controla todo el ciclo de vida de este tipo de tarjetas: Solicitud - entrega - facturacion - renovacion
- bajas.

e Modulo de gestion de almacén de tarjetas TTP.

El médulo incluye utilidades para el control tanto de los pedidos a fabricantes de tarjetas TTP,
como de su posterior distribucion a redes de venta. También se controla la devolucion y
destruccién de tarjetas TTP inservibles.

o Mddulo de gestién de almacén de médulos SAM.

Funciones de gestion y control de médulos SAM. Desde el médulo se controlan tanto los pedidos
de fabricacién de los médulos SAM, como la distribucion de dichos modulos a los operadores de
transporte para su utilizacion en los sistemas de validacion e inspeccion.

e Modulo de infracciones.

Conjunto de funcionalidades para la gestién de los expedientes administrativos de infraccion
derivados de las inspecciones con resultado de sancién. El modulo realiza una gestion indirecta
de las listas de tarjetas no permitidas simples (LTNPS) desautorizando el uso de tarjetas TTP
inmersas en procesos de infraccion.

e Modulo de tarificacion.

Conjunto de funcionalidades para la gestion de tarifas, encargado de la generacion de los
diferentes ficheros de distribucion relativos a las tarifas marcadas por el area comercial.

e Modulo virtualizacion.

Conjunto de funcionalidades de virtualizacién en dos niveles:
- Liquidacion: Liquidacion entre CRTM y NXP a través de wallet.
- Personalizacion y Venta.

e Modulo de informes.

El médulo engloba todos aquellos informes y listados de explotacion de la informacién del
sistema BIT.

A nivel técnico, la aplicacion G-BiT es un software desarrollado con la arquitectura de 3 capas (capa
de presentacion - capa de negocio - capa de datos) desarrollado con FORMS AND REPORTS
SERVICES de ORACLE FUSION MIDDELWARE. La aplicacion se ejecuta en un servidor de
aplicaciones ORACLE WEBLOGIC APPLICATION SERVER.

A nivel de infraestructuras, el aplicativo G-BiT se coordina con el sistema SECEBIT-HSM y con el
sistema SPAI para conformar el sistema BIT.
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El SPAI, o Sistema de Procesamiento Automatico de Informacién de BIT, es el sistema encargado
de procesar de forma automatica, en régimen de 24x7x365, todas las transacciones generadas por
todas las redes (de fabricacion, pre-personalizacion, personalizacién, venta de titulos, validacion e
inspeccion).

Ademas, se encarga de generar la informacion de configuracién de las redes externas, ejecutar
tareas programadas, monitorizar y notificar en tiempo real anomalias en el transito de datos.

El SPAI se compone de una serie subsistemas y moédulos, y esta basado en una serie de patrones
y reglas que permiten el procesamiento/generacion de numerosos tipos de informacion de forma
automatizada, logra una infraestructura veloz, sélida y flexible, permitiendo cubrir las necesidades
de intercambio y procesamiento de datos con mas de 60 actores diferentes (fabricantes, operadores
de transporte, redes de venta, aplicaciones externas, etc.), asi como ofreciendo una capa de
servicios SOA.

Se puede dividir en otros grandes subsistemas, entre los que destacan:
e SID

El SID o Servidor de Intercambio de Datos, esta basado en el intercambio de ficheros por SSH. Su
finalidad es intercambiar informacion entre el CRTM y los demas actores de BIT, tanto de entrada
(informacion recibida por el CRTM), como de salida (configuracion de terminales de la red externa
como validadores/torniquetes y maquinas de venta, pedidos de tarjetas, etc.)

Hace un uso extensivo de PKI para evitar el uso de contrasenas, y el modulo principal que lo
compone es el denominado "Monitorizador del SID", que detecta la transferencia de ficheros en
tiempo real y notifica por JMS al SAyP.

e SAyP (SPAI-CORE)

El SAyP o Servidor de Aplicaciones y Procesos, también conocido como (SPAI-CORE) es la parte
mas compleja del SPAI, y consiste en un servidor JEE que contiene el nucleo del sistema de
procesamiento de archivos recibidos por los actores externos, asi como la generaciéon de
informacion por parte del CRTM, que se intercambiara bien a través del SID o a través de servicios
(SOA), ofrecidos por este mismo subsistema mediante el denominado SPAI-SERVICES.

Los médulos que lo componen son:
- MODULO DE TRANSFERENCIA Y CLASIFICACION DE FICHEROS
- MODULO DE GENERACION Y PUBLICACION DE FICHEROS
- MODULO CRON
Para la automatizacion de procesos y tareas de carga de datos.
- MODULO DE CARGA DE FICHEROS TRANSACCIONALES

Estos datos vienen dados por transacciones de tipo TLV (transacciones e imagenes de la
memoria de la tarjeta, en hexadecimal).

- MODULO DE CARGA DE FICHEROS NO TRANSACCIONALES
- MODULO DE SERVICIOS Basado en Web Services, Servlet y EJB/RMI.
- MODULO DE GESTION DE EVENTOS Y MOTOR DE REGLAS
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Interactua con sistemas de notificacion y toma decisiones respecto a la calidad de datos
recibidos y su elevacién hacia aplicaciones de negocio (mediante los denominados procesos

de consolidacion), en especial con GBIT.
- MODULO DE NOTIFICACIONES
- MODULO DE LOGGING DEL SISTEMA
- MODULO DE SEGURIDAD

Basado en PKI, comprueba la integridad y autenticidad de todos los datos intercambiados con
los diferentes actores. Interacciona con SECEBIT/HSM/LAT, para operaciones criptograficas
(comprobacion de firmas digitales, negociado de claves, etc.)

- MODULO DE CONFIGURACION

Permite la definicion declarativa de procesamiento de TLVs de tipo hexadecimal
(descomposicion de tramas, comprobacion de firmas digitales, comprobacion de coherencia
de datos, interaccion con SECEBIT/HSM, etc.)

- MODULO DE REPOSITORIOS Y CACHE

Esta ligado intimamente al anterior, y permite entre otras cosas procesar grandes cantidades
de informacién a gran velocidad, llegando a ser superior a 1.500 tx/s. Es un médulo muy
eficiente, teniendo en cuenta que, por ejemplo, comprueba que exista el numero de chip de la
tarjeta indicado en cada transaccion producida en la red de transporte, y que a dia de hoy
existen mas de 16 millones de tarjetas, recibiéndose aproximadamente 5 millones de tx al dia.

- MODULO DE EJECUCION DE PROCEDIMIENTOS ADICIONALES (TRANSFERENCIA DE
CONTROL)

Se utiliza para transferir datos y ejecutar procesos en otros sistemas del CRTM.
SPAI-SERVICES

Es la capa de servicios adicional que ofrece el SPAI, y que esta intimamente relacionada con el
SAyP, a través de la tecnologia EJB y JMS. Este subsistema se ha separado de la capa de servicios
original del SAyP para lograr un mayor desacoplamiento entre servicios de diferente naturaleza,
siendo unos de tipo interno (procesos internos del SPAI e integracidon con GBIT) y de tipo externo
(interaccion en tiempo real con redes de venta y otros actores externos, aplicaciones web externas,
moviles, etc.).

PCyM

El PCyM, o Panel de Control y Monitorizacion del SPAI, consistente en una GUI de configuracion,
gestion y supervision del SPAL.

4.3 Ecosistema GBIT

Con el tiempo GBIT, en su evolucion, ha ido absorbiendo otros subsistemas de forma que el
ecosistema GBIT esta formado ademas por los sistemas GESTRA, GLIN y CBIT. A continuacion,
se hace una descripcién de cada uno de ellos.

4.3.1 Descripcion general del sistema GESTRA

Es el sistema de informacion para gestion del transporte. Actualmente este sistema es utilizado
para la gestion administrativa y la facturaciéon BiT. Cada venta de titulo realizado se mantiene en
GESTRA en lo que a facturacion se refiere.
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Las funcionalidades de topologia de la red y gestion de las empresas operadores se lleva al
100% en GESTRA. No esta contemplado a corto plazo la migracion de esas funcionalidades a
otro operativo.

No es un sistema comercial.

Tecnologia:

Forms & Reports version 6i/ Oracle developer
BD:Oracle 11g
La mismo BD que aloja GIS con dblinks para acceder a la Base de Datos BiT

100 tablas (64GB)

Procesos a los que soporta:

Control de ventas e ingresos- Area de Gestion Comercial

Gestién de la demanda - Area de Gestién Comercial

Control del presupuesto del Consorcio — Area Econémico- Financiera
Definicion de los estandares de calidad — Area de Calidad y Atencién al cliente

Atencion al cliente y tramitacién de quejas y sugerencias - Area de Calidad y Atencién al
cliente

Gestién y seguimiento de la calidad de los servicios - Area de Calidad y Atencién al cliente
Inspeccién, seguimiento y control de concesionarios - Area de Calidad y Atencion al cliente
Desarrollo coordinado con areas CRTM y otros operadores — Area de Sistemas
Mantenimiento bases de datos — Area de Sistemas

Programacion y seguimiento de la oferta y la demanda — Area de Metros y Metros Ligeros

Tramitacion expedientes y coordinacién con otras administraciones - Area de Metros y Metros
Ligeros

Seguimiento y control del cumplimiento de obligaciones - Area de Metros y Metros Ligeros
Control de la oferta y seguimiento de la demanda - Area de Autobuses Urbanos de Madrid
Tramitacién de expedientes - Area de Autobuses Urbanos de Madrid

Seguimiento y control del cumplimiento de las obligaciones de los operadores - Area de
Autobuses Urbanos de Madrid

Operacién y mantenimiento intercambiadores — Area de Explotacién de Intercambiadores

Control de nuevas instalaciones y coordinaciéon con otras administraciones - Area de
Explotacion de Intercambiadores

Gestién de intercambiadores y control de demanda - Area de Explotacion de Intercambiadores
Programacion y seguimiento de la oferta y la demanda -Area de Interurbanos y Urbanos
Tramitacién de expedientes - Area de Interurbanos y Urbanos

Gestion, seguimiento y control del servicio - Area de Interurbanos y Urbanos
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Principales funcionalidades

o Gestidon administrativa

e Topologia de lared

o Gestidn de las empresas operadores
e Horarios y servicios

Usuarios y Roles

e Control de accesos:
- CITRAM se conecta a GESTRA para obtener horarios y servicios
- Moddulo Web de CITRAM que se conecta a GESTRA
e Roles:
- Consulta (con distintos niveles)
- Administracion

Las solicitudes de alta de nuevos usuarios llegan por correo electrénico con copia al jefe de
area correspondiente. Los usuarios son dados de alta como usuarios de la propia Base de
Datos quedando identificados con nombre y documento de identidad (en el propio modelo de
GESTRA).

Existe una jerarquia de roles/perfiles establecida, que se asignan a los usuarios para
establecer qué operativas pueden o no llevar a cabo.

El numero de usuarios activos actualmente ronda los 300. Existen igualmente una serie de
usuarios genéricos no nominales que acceden a maédulos no criticos en lo que a acceso y
gestion de informacion se refiere.

El numero de usuarios que utilizan el médulo de APEX en el momento de elaboracién del Pliego
ronda aproximadamente los 300 (aplicacion de Gestion de Validaciones)

Infraestructura de alojamiento

e Arquitectura cliente servidor
e Servidor Sun Solaris (no estéa montado en RAC)

¢ Disponibilidad no critica 24x7 (un par de periodos de pico cuando CITRAM debe obtener
informacion)

4.3.2 Descripcion general del sistema GLIN

Es el sistema para la gestion de ingresos y liquidaciones a operadores de transporte.
Actualmente este sistema es utilizado para llevar a cabo la liquidacidon a operadores de
transporte.

Tecnologia
e _Net

e BD. Gestor de Base de Datos: Ms Access
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Procesos a los que da soporte

e Control de ventas e ingresos — Area de Gestién Comercial
e Control y gestién de las obligaciones de pago — Area Econémico- Financiera
e Retribucién a operadores — Area Econémico- Financiera

Principal funcionalidad

e Liquidacion de operadores de transporte

Usuarios y roles

e Numero de Usuarios: en el momento de elaboracion del Pliego ronda aproximadamente los
10

Infraestructura de alojamiento

e Arquitectura cliente servidor
4.3.3 Descripcion general del sistema CBIT

Es un sistema de aplicaciones para el analisis y consulta de la demanda BIT. A través de este
sistema se puede consultar la informacion de la demanda de viajeros junto con la oferta de
servicios (autobuses y trenes).

Este sistema consiste en un modo lectura y no actualiza las bases de datos. Esta compuesto
por 20 aplicativos.

Toma informaciéon de 2 base de datos:

e BIT: base de datos donde los operadores de transportes, entre otros, vuelcan la informacién
de Viajeros transportados.

o GESTRA: base de datos de Gestion de Transporte, donde el CRTM tiene la informacion de la
topologia de la red (expediciones, servicios, lineas, paradas, etc.)

Tecnologia
e Tecnologia APEX

Procesos a los que da soporte

 Control de ventas e ingresos - Area de Gestién Comercial
e Mantenimiento de las bases de datos - Area de Sistemas
e Mantenimiento de las bases de datos - Area de Sistemas
e Programacion de oferta y seguimiento demanda - Area de Metros y Metros Ligeros

e Control de la oferta y seguimiento de la demanda - Area de Autobuses Urbanos de Madrid
(EMT)

e Seguimiento y control del cumplimiento de las obligaciones de los operadores - Control de la
oferta y seguimiento de la demanda - Area de Autobuses Urbanos de Madrid (EMT)

e Gestién de intercambiadores - Area de Explotacién de Intercambiadores
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e Programacion y seguimiento de la oferta y la demanda - Area de Transportes Interurbanos y

Urbanos

Principales funcionalidades

¢ Analisis de la demanda de viajeros por modos de transporte

e Generacion de las liquidaciones /regularizaciones monetarias operadores de transporte

e Aplicaciones

Todas las aplicaciones estan en produccién y en evolucidon constante

o Gestidn de Validaciones, Aplicacion que agrupa y representa de forma legible la informacion
enviada de forma encriptada por los operadores al SDI y procesada por el SPAI, dado el
volumen de informacién solo se agrupa el mes actual y los dos meses anteriores, da

informacion de:
- Ficheros enviados y procesados,
- Vehiculos,
- Topologia
- Viajeros transportados
- Inspecciones
- Billetes sencillos, EMV, QR, etc.

e Interurbanos, Aplicacion desarrollada para explotaciones especificas
Interurbanos, proporciona informacion de:

- Demanda Liquidaciones /Regularizaciones

- Demanda lineas/paradas (real)

- Plan de modernizacion (Ficheros JSON)

- Migracion de algunos informes de Report a Apex (Gestra)
- Marquesinas

- Tablas Auxiliares

- Operadores

- Topologia Gestra

- Case topologia Gestra/bit

del Area de

e Liquidaciones y Regularizaciones, aplicacion que muestra la informacién agregada vy
desagrada de los procesos de liquidacion y regularizacion realizados los dias 9 de cada mes

para todos los operadores:
- Interurbanos
- EMT/Metro

- Concesiones VAC (Ministerio)

e Demanda de Viajeros, Aplicaciéon general de Demanda de Viajeros del Consorcio de
Transportes (liquidaciones/regularizaciones), tiene informacion desde octubre de 2018 para:
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- Interurbanos

- EMT Madrid

- Metro de Madrid

- Tranvias

- Metros ligeros

- Renfe.

- Intercambiadores

- Demandas Especiales de demanda real para Interurbanos

Infraestructura de alojamiento

e Servidores de base de datos Oracle 19¢c
4.3.4 Descripcion general de OOGG

A continuacién, se describen las caracteristicas generales del servicio de soporte técnico y
mantenimiento funcional de las oficinas de gestion TTP del CRTM.

Presencial a demanda con dedicacion completa de lunes a domingo

Resolucion de cualquier tipo de incidencias, incluidas las modificaciones en los mddulos de la
aplicacion, bases de datos, etc.

Incluye las labores de los siguientes perfiles:

¢ 1 Jefe de Proyecto

e 1 Analista

e 3 Técnicos de Sistemas

e 6 Operadores de soporte expertos en el sistema BIT
Horario: De lunes a Domingo de 07:00 a 22:00

Ubicaciodn fisica: En las oficinas del CRTM, tanto de oficinas de gestién de la TTP como de
puestos de Atencién al Publico. A demanda, en las oficinas de Gestién de la TTP del CRTM.

Actualmente se encuentran operativas las siguientes oficinas:
e Atencion al publico del CRTM: 7 puestos

¢ Moncloa: 4 puestos

e Sol: 9 puestos

e Alcobendas: 2 puestos

e Av. América: 4 puestos

e Pza. Castilla: 3 puestos

e Torrejon de Ardoz: 2 puestos

e Aranjuez: 1 puesto

¢ Principe Pio: 3 puestos
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N. Ministerios: 4 puestos

e Alcala de Henares: 2 puestos

e Coslada: 2 puestos

e Fuenlabrada: 2 puestos

o Mostoles: 2 puestos

o Leganés: 2 puestos

o Getafe: 3 puestos

e Méndez Alvaro: 3 puestos

o Aeropuerto T2: 6 puestos

e Aeropuerto T4: 7 puestos

e |[nstalaciones Metro Mirasierra: 3 puestos
e Collado Villalba: 2 puesto

e Atocha: 5 puestos

e Parla: 3 puestos

e Pza. Castilla (Centro de Produccion): 17 puestos
e Centro produccion Serveo: 22 puestos
e Alcorcon: 3 puestos

e EMT: 2 puestos

e Area Comercial: 15 puestos

e Asesoria Juridica: 20 puestos

e Sanciones: 8 puestos

e Area de Calidad: 16 puestos

e Area Financiero: 8 puestos

Presencial a demanda en el momento en que se produzcan incidencias relacionadas con
configuracion y averias de equipos o pérdida de conectividad

Incluye las labores de los siguientes perfiles:

o 1 Jefe de Proyecto

e 1 Analista

e 3 Técnicos de Sistemas

e 6 Operadores de soporte expertos en el sistema BIT
Horario: Lunes a Domingo de 07:00 a 22:00.

Inspeccion semanal y elaboracién de informes de estado

Donde se refleja:
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¢ Relacion de incidencias atendidas, estado de estas, tiempo de resolucién de incidencias,
estadisticas por oficina de gestion, etc.

o Estado general de equipos y periféricos que componen los puntos de atencion.

Este informe se entregara a la persona encargada por parte de la Agencia, de forma que ayude a
prever problemas o deficiencias.

CONSIDERACIONES GENERALES

El presente contrato incluye tanto el mantenimiento y soporte del software actual. Asimismo, incluye
las posibles evoluciones e integraciones que surjan durante el tiempo del presente contrato.

El Adjudicatario del lote correspondiente prestara los servicios que constituyen el objeto del presente
pliego y se ajustara a las necesidades que vayan surgiendo durante la ejecucion de este contrato,
para cumplir con los objetivos minimos del servicio. Durante la prestacion de los servicios el
Adjudicatario utilizara las herramientas que se indiquen desde la direccion del proyecto (la Agencia).
Todo el desarrollo de software, instalaciones y documentaciéon que se genere sera propiedad
intelectual de la Agencia.

El Adjudicatario velara también por la ejecucion de las siguientes tareas en el lote que le
corresponda:

e Desarrollo de actuaciones necesarias para el mantenimiento, soporte y continuidad de los
servicios actuales.

e Velar por la estabilizacion del sistema.
¢ Realizacién del analisis, desarrollo y puesta en produccion de médulos software necesarios.

e Realizacién de las integraciones necesarias con los distintos sistemas de la Agencia y de la
Comunidad de Madrid.

e Proponer mejoras y evolutivos sobre los desarrollos existentes.
e Actualizacién de la documentacion del proyecto.

o Establecimiento de los mecanismos y herramientas necesarias para garantizar la seguridad de
la informacion relacionada con los clientes de la Agencia.

Ademas, el Adjudicatario del Lote 1:

e Realizacion del mantenimiento preventivo, correctivo, evolutivo y adaptativo de todos los
elementos que conforman el ecosistema de GBIT.

e El Adjudicatario asumira la completa responsabilidad sobre la administracion del ecosistema
GBIT, asi como la evolucion e integraciéon con futuras aplicaciones.

Ademas, el Adjudicatario del Lote 2:

e Realizacion del mantenimiento preventivo, correctivo, evolutivo y adaptativo de todos los
elementos que conforman el ecosistema de SPAL.

e El Adjudicatario asumira la completa responsabilidad sobre la administracion del ecosistema
SPAI, asi como la evolucion e integracion con futuras aplicaciones.
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La prestacion de los servicios objeto de este Pliego de Prescripciones Técnicas conllevara el
cumplimiento de unos niveles de servicio acordados o comprometidos (ANS — Acuerdo de Nivel
de Servicio), asi como la definicion de una politica de penalizaciones ante incumplimientos, que
los adjudicatarios estaran obligados a aceptar. Los niveles de servicio definidos se recogen en
el presente Pliego de Prescripciones Técnicas.

El adjudicatario de cada uno de los lotes dispondra de manera autosuficiente de los recursos
técnicos, humanos, logisticos y materiales necesarios para proporcionar asistencia y soporte en
todos y cada uno de los ambitos, funciones, capacidades y servicios que se describen en la
presente clausula.

La Agencia estima que para dotar los equipos de trabajo de cada lote son necesarios, como minimo,
los perfiles profesionales y los efectivos humanos que se describen en la Clausula 8 de este Pliego
“CLAUSULA 8 ORGANIZACION DEL EQUIPO PRESTADOR DEL SERVICIO”, asi como en el
Anexo N? 3 del presente Pliego.

El adjudicatario debera incorporar al servicio, de forma permanente u ocasional, los recursos o
perfiles profesionales adicionales que sean necesarios para dar cobertura a las funciones y servicios
a prestar, descritos en este apartado.

DESCRIPCION DE LOS SERVICIOS
Servicios incluidos en la CUOTA FIJA:

6.1 Gestion de proyectos

Estas tareas imputadas a la cuota fija son necesarias para llevar a cabo la supervision y
coordinacion de los trabajos a desarrollar por el equipo de trabajo del contrato, incluyendo entre
otras, las siguientes acciones:

e Supervision y coordinacion de los trabajos a desarrollar por el equipo de trabajo del contrato.
¢ Validacion de planes de trabajo y garantia de su cumplimiento.
¢ Inclusién de herramientas para garantizar el nivel de calidad de los trabajos realizados.

o Validacién de la participacion en el proyecto de las personas del equipo aportadas por el
Adjudicatario.

e Elaboracion y presentacion de la documentacion necesaria para la supervision de los trabajos
realizados.

e Coordinacién y preparacion de entrevistas y reuniones de trabajo con los usuarios/técnicos de la
Agencia los agentes involucrados en los trabajos a realizar en el marco del contrato.

e Coordinaciéon de los actores implicados en el proyecto (operadores, redes de venta,
integradores).

o Gestidon econdmico-financiera del proyecto.

6.2 Mantenimiento preventivo, correctivo y evolutivo

El mantenimiento de se imputa a la cuota fija. El adjudicatario debera prestar un servicio de soporte
integral de la misma debiendo abordar un mantenimiento preventivo, correctivo y evolutivo. El
objetivo principal de este mantenimiento es prevenir posibles disfunciones, dar solucion a las
incidencias del servicio de la plataforma y reducir el nimero de fallos del sistema proponiendo
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mejoras. Para conseguirlo se requiere un servicio que permita en modo 24x7 reducir al maximo los
tiempos de respuesta ante cualquier incidencia durante los 365 dias del afio.

Adjudicatario del Lote 1: realizara el mantenimiento para el ecosistema de GBIT, asi como:

e Garantizar el correcto funcionamiento de las aplicaciones que conforman el ecosistema
GBIT, incluyendo su mantenimiento (back-end y front-end), tanto a nivel de servidor como
en los puestos de trabajo de las distintas OOGG

e Garantizar el correcto funcionamiento de los drivers y la configuracion de los periféricos en
las OOGG, necesarios para la operatividad de los puntos de atencion. Asimismo, se debera
supervisar y monitorizar la conectividad de red de dichos puntos, detectando y escalando
incidencias cuando sea necesario.

Adjudicatario del Lote 2: realizara el mantenimiento para el ecosistema de SPAI.
Asi como:

e Garantizar el correcto funcionamiento del back-end SPAIl y SID.

e Garantizar el correcto funcionamiento de las integraciones de SPAI mediante servicios web,
con soporte para Lote 1, WebTTP, pasarela del CRTM, proveedores de tarjetas de
transporte y otras entidades autorizadas por el CRTM.

A continuacion, se detalla cada tipo de mantenimiento:

6.2.1 Mantenimiento Preventivo

El mantenimiento preventivo es aquel orientado a verificar, investigar, estudiar y realizar cambios
en la plataforma para obtener un sistema cada vez mas estable, optimizando su rendimiento y
proponiendo mejoras y evolutivos que reduzcan las incidencias.

A continuacién, se presentan un conjunto de ejemplos, pudiera darse el caso de requerir alguna
otra cuestion no identificada en el momento de la redaccién, pero seria en la misma linea de
trabajos:

o Test aleatorios para comprobar el correcto funcionamiento.
e Pruebas de rendimiento de la plataforma.
e Actualizacién de informacion del software existente.
¢ Notificacion de fallos.
e Propuestas de mejoras.
6.2.2 Mantenimiento Correctivo

El mantenimiento correctivo incluye la resolucion de incidencias funcionales y técnicas
detectadas en el dia a dia del sistema, que requieren la adaptacion de los sistemas. Se analizaran
las incidencias y se creara un procedimiento para la resolucion de correctivos repetitivos,
mientras se propone una mejora para solucionarlos. Las correcciones motivadas por fallos de
desarrollos del proveedor no se tendran en cuenta en las horas invertidas por el equipo.

A continuacion, se presentan un conjunto de ejemplos, pudiera darse el caso de requerir alguna
otra cuestion no identificada en el momento de la redaccién, pero seria en la misma linea de
trabajos.

e Desarrollo de actuaciones necesarias para el correcto funcionamiento del ecosistema.
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e Correccion de errores de codificacion.

e Actualizacion de versiones.

e Optimizacion de rendimiento.

e Compatibilidades de software.

e Servicios de control y mantenimiento informatico continuado, las 24 horas del dia y los 365
dias del ano, segun modalidad de alojamiento que se defina, que incluye todos los servidores
y aplicaciones informaticas del sistema.

e Revision y control de logs.

o Mejora automatica del soporte de logs mediante técnicas de IA.

e Envio de emails.

e Atencion personalizada al equipo del departamento comercial con dudas sobre
funcionamiento o consultas sobre casos particulares.

6.2.3 Mantenimiento Evolutivo

El mantenimiento evolutivo incluye las mejoras funcionales y técnicas que soliciten los gestores
como resultado de la experiencia que se vaya obteniendo del sistema y que no se consideren
como errores en el analisis del sistema. Se analizaran las mejoras y se creara un procedimiento
para poderlas incorporar.

El mantenimiento evolutivo se refiere a adaptaciones y mejoras dentro del alcance funcional y
técnico ya definido en el sistema, basadas en la experiencia de uso y en necesidades detectadas
por los gestores. Estas mejoras:

¢ No implican crear nuevos modulos o funcionalidades ajenas al diseno original, sino optimizar,
ajustar o ampliar capacidades existentes.

e Surgen para mejorar la eficiencia, usabilidad, rendimiento o integracion del sistema, sin alterar
su proposito principal.

e Tienen un limite maximo de 150 horas.

6.3 Soporte a las oficinas de Gestion (OOGG) (Lote 1)

Para el lote 1, la empresa adjudicataria no sera responsable ni de la reparacion ni de la sustitucion,
si fuera necesario, de los elementos que constituyen el PVTA. (Punto de Venta y Atencion) Si sera
responsabilidad de la concesionaria la instalacion y configuracion del elemento sustituido o
reparado.

No sera responsabilidad de la empresa adjudicataria el suministro de nuevos elementos hardware
en el proceso de implantacién o ampliacion de la red de oficinas.

Al tratarse de un servicio con dedicacion permanente de lunes a domingo durante el horario
establecido, los operadores que efectian el servicio podran ser requeridos para tareas similares
que impliquen a equipos no destinados exclusivamente al sistema BiT.

6.4 Soporte y Atencion a Incidencias

Imputado a la cuota fija, se considera soporte a las peticiones de servicio que no generan ningun
cambio en la codificacion, parametrizacion o funcionalidad de la solucién.

A continuacion, se detallan algunos ejemplos de tareas relacionadas con el soporte, aunque pudiera
darse el caso de requerir alguna otra cuestion no identificada en el momento de la redaccién, pero
seria en la misma linea de tareas:
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e Soporte de incidencias y tickets de usuarios.

e Desarrollo de informes.

e Resolucién de problemas como caidas e indisponibilidad del sistema.

e Servicio de soporte y control para la supervision, administracién del sistema, durante las 24
horas del dia y los 365 dias del afio.

e Posibles incidencias relacionadas con el tratamiento y gestion de esta informacion.

e Soporte a la red de personalizacion.

e Aportar la informacion necesaria para la resolucion de incidencias.

6.4.1 Lote 1. GBIT
Ademas, el Lote 1 debera realizar:

e Atencion y soporte a los usuarios de la tarjeta TTP, incluyendo la resolucion de incidencias
relacionadas con el funcionamiento de la tarjeta y la atencion a las Oficinas de Gestiéon TTP
(OOGG), que son los centros de atencidn al usuario del transporte publico. Estas labores se
realizaran mediante el uso del aplicativo G-BiT, interactuando sobre las tarjetas TTP para
operaciones como personalizacion, gestion de titulos, solicitudes de restauracion, entre otras.

e Acceso a las bases de datos para la resolucion de cualquier circunstancia que lo requiera

¢ Realizacion de modificaciones en los aplicativos que componen el sistema de informacion de
BIT. Incluye la utilizacion de software de gestion remota para la intervencion en los puntos de
atencion.

Servicios incluidos en la CUOTA VARIABLE:

6.5 Evolucion y Desarrollo de Nuevos Elementos de Software e integraciones

Se entiende por “Nuevo Elemento de Software” el conjunto de las piezas que permiten la ejecucion
completa de un nuevo grupo de funcionalidades que antes no existian. Este servicio se imputara a
la cuota variable y esta orientado a los desarrollos necesarios para cubrir nuevas funcionalidades,
solicitadas por la Agencia o mejoras propuestas en funcionalidades existentes que les permitan
agilizar y mejorar su gestion y sus procesos. Igualmente, incluye la adaptacion de las aplicaciones
y configuraciones a las nuevas versiones, asegurando su compatibilidad y correcto funcionamiento,
aprovechando al maximo las nuevas prestaciones. Estos desarrollos incluyen los de menor tamafio
y los denominados evolutivos mayores y proyectos, con grandes modificaciones a la solucion.

6.5.1 Procedimiento para la solicitud de Servicios por Variable

La solicitud del servicio se articulara mediante encargos, los cuales estaran sujetos al
cumplimiento de los Acuerdos de Nivel de Servicios que apliquen y que se encuentran descritos
en el Anexo N.° 2 ACUERDOS DE NIVEL DE SERVICIO (ANS) del presente pliego.

La gestion de estos encargos entre la Agencia y el adjudicatario se realizara de acuerdo a las
siguientes etapas, estando el adjudicatario obligado a su cumplimiento.

o Formulacién de Necesidad.

e Analisis y Propuesta de Solucion con valoracién en coste y plazo.
e Revision de propuesta y decision de Ejecucion.

e Realizacion del encargo y entrega.

¢ Validacion y Aceptacion de Entrega.
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Para abordar los servicios sera necesaria una solicitud formalizada por parte de la Agencia con
los requisitos del servicio definidos, una valoracion previa vinculante (Propuesta técnica sin
coste) por parte del adjudicatario que comprometa el esfuerzo total de la prestacion del servicio
(coste) y la fecha de entrega (plazo), y una aceptacioén de dicha propuesta por parte de la
Agencia.

6.5.2 Formulacion de la necesidad

La Agencia realizara una solicitud de necesidad con la informacion apropiada, segun lo requiera
cada caso:

e Alcance del trabajo a realizar y documentacion necesaria.
¢ |dentificacion de los entregables requeridos.

o Fecha maxima en que la valoracion debe estar entregada para su revisién por parte de la
Agencia.

o Fecha maxima en que se requiere tener resuelto el trabajo por parte del adjudicatario.
e Prioridad del servicio, por defecto la prioridad sera normal.
6.5.3 Analisis y propuesta de solucién

El adjudicatario debera realizar para cada servicio solicitado, una Propuesta Técnica sin coste
para la Agencia, que habra de ajustarse al formato requerido por la Agencia, y al menos debera
detallar:

¢ Planteamiento funcional y técnico de la solucion, segun aplique.

¢ Planificacion de las actividades a realizar, con su plazo de ejecucion y esfuerzo estimado en
numero de horas.

e Hitos de seguimiento y control, con la fecha de compromiso y entregables de cada uno de
ellos.

o Esfuerzo estimado global del servicio segun tipologia de actividades: analisis, construccion,
etc., medido en numero de horas.

e Fecha comprometida de entrega final.

o Detalle del equipo del adjudicatario que participara en la realizacién del encargo, indicando
para cada una de las personas, datos suficientes de identificacién y participacion.
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6.5.4 Revision de propuesta técnica y decision de ejecucion

La aprobacién de una propuesta técnica por parte de la Agencia supone un compromiso con el
adjudicatario al que se le encargue, respecto a la realizacidn del trabajo solicitado en los términos
y compromisos que figuran en la misma: enfoque técnico, valoracion del esfuerzo necesario,
planificacion de las tareas a realizar y fecha de compromiso de entrega. Ante el rechazo de una
propuesta técnica por parte de la Agencia, el adjudicatario tiene la obligacién de revisarla y volver
a presentar una nueva propuesta. El rechazo no tiene por qué implicar la modificacion de las
fechas requeridas por la Agencia, ya sea para la propia entrega de la valoracion como para la
resolucion del trabajo solicitado. Cabe la posibilidad de que ninguna de las propuestas técnicas
entregadas por el adjudicatario, ni sus posibles adecuaciones a solicitud de la Agencia, se
acaben ajustando a las necesidades de la Agencia, o que éstas cambien, por lo que la realizacion
de una propuesta técnica en ningun caso garantizara la ejecucion del servicio para el que fue
solicitada.

Si un Servicio es cancelado por la Agencia en fase de valoracion, y antes de haber sido aceptado
para su ejecucion, no supondra coste alguno para la Agencia.

Trascurrido el plazo maximo de inicio de ejecucion de un encargo, sin que el adjudicatario informe
a la Agencia de la fecha de inicio del encargo, la Agencia activara al siguiente dia laboral la
ejecucion del encargo a todos los efectos de plazos establecidos en el Pliego y podra aplicar las
penalidades correspondientes que se deriven de ello. Anexo 2 - ACUERDOS DE NIVEL DE
SERVICIO (ANS)

6.5.5 Realizacién del encargo y entrega
El adjudicatario realizara las actualizaciones necesarias para dar solucion al servicio solicitado.

Durante la ejecucion de los Servicios se realizara un seguimiento periédico de los mismos,
atendiendo al modelo de servicio descrito en el presente Pliego.

El adjudicatario informara mensualmente las horas realizadas en las distintas tareas, asi como
de las horas estimadas restantes hasta su finalizacién. Adicionalmente, se informara del equipo
que esta participando en la ejecucion del encargo, asi como de las horas realizadas por cada
recurso.

Una vez finalizado el servicio, el adjudicatario debera formalizar la entrega a la Agencia,
reflejando tal situacion en las herramientas de gestién y seguimiento del servicio.

El adjudicatario debera utilizar los procedimientos y herramientas de gestion de configuracion
que determine la Agencia para la entrega de trabajos. Hasta el momento de la entrega del trabajo
para su puesta en produccidén, sera responsabilidad del adjudicatario la gestiéon de la
configuracioén y el manejo de versiones de los entregables, pudiendo utilizar, previa autorizaciéon
por parte de la Agencia, herramientas propias adicionales, siempre y cuando no supongan
dificultades ni limitaciones para la ejecucion de los procesos de puesta en produccion efectuados
por la Agencia.

Seran responsabilidad del adjudicatario los entregables asociados a cada servicio. Por
entregable no so6lo entendemos el software generado o modificado, sino también la
documentacion (nueva o actualizada), plan de pruebas, la informacion necesaria para la puesta
en produccion, asi como, todo aquello que el adjudicatario construya y entregue para dar solucién
a la demanda de servicio solicitado por la Agencia.
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Si durante la fase de ejecucion de un Servicio el alcance del trabajo solicitado o los plazos para
su realizacion varian de forma que el impacto es tal que no pueden mantenerse los compromisos
reflejados en la valoracidon aceptada, sera necesario realizar una replanificacion, situacion que
siempre debe tener el visto bueno por parte de la Agencia. El adjudicatario procedera entonces
a realizar una nueva propuesta técnica, o a modificar la existente.

Si un servicio que se encuentra en fase de ejecucién es cancelado por la Agencia, el numero de
horas a certificar sera la parte proporcional de la valoracion en funcion al grado de avance del
servicio en el momento de su cancelacion, que se calcula de la siguiente forma:

Horas realizadas

Grado de avance = -
Horas realizadas + Horas restantes

donde:
¢ Grado Avance: grado de avance del trabajo hasta el momento de su cancelacion.

e Horas Realizadas: numero de horas realizadas por el adjudicatario hasta el momento de su
cancelacion.

e Horas Restantes: numero de horas que en el momento de la cancelacion se estiman quedan
hasta la finalizacion del trabajo.

El numero de horas a facturar en un servicio cancelado es el resultado de multiplicar el grado de
avance por el esfuerzo de la Valoracion aceptada.

Horas a certificar = Grado de Avance * Horas de Valoracién Aceptadas

El grado de avance informado por el adjudicatario debera ser congruente con la entrega parcial
de productos efectuada a la cancelacién de los servicios, y debera estar informado en la
Herramienta de Seguimiento del Contrato determinada por la Agencia con la periodicidad
requerida.

6.5.6 Validacion y aceptacién de la entrega

La Agencia revisara los entregables y procedera a su aceptacion una vez verificado que cumplen
con los requisitos establecidos. La aceptacion podra realizarse por entregas parciales o por hitos
definidos en el encargo, segun lo acordado en cada caso. El pago de la Cuota Variable se
efectuara conforme a las horas generadas y validadas en cada hito o entrega parcial aceptada,
no quedando condicionado al cierre total del encargo salvo que asi se especifique expresamente.

Se realizara un proceso de aceptacion de las entregas de cualquier encargo, por parte de la
Agencia, donde seran revisados todos los entregables requeridos. Segun el alcance, se validara
y verificara:

e Cobertura de los requisitos especificados en el encargo.
e Grado de cumplimiento de entregables y/o actividades requeridos.
o Cumplimiento de los estandares de calidad establecidos.

Esto incluye, en términos generales, que se realizaran validaciones que cubriran los siguientes
aspectos:

o Cumplimiento de la metodologia y de los procedimientos.

e Adecuacion de la documentacion requerida.
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e Criterios de Calidad y Puntos de Control especificos.
e Actualizacion del repositorio de documentacion.
Todo ello condicionara la aceptacion o rechazo del encargo.

Si la Agencia rechaza la entrega del servicio, el trabajo pasara de nuevo a la fase de ejecucion.
El adjudicatario debera revisar y atender aquellos aspectos que han originado el rechazo y
realizar una nueva entrega. Los compromisos que figuran en la valoracion aceptada por la
Agencia siguen teniendo validez.

Si el rechazo supusiera cancelacién del servicio y dicha cancelacion fuera achacable a la
actuacion del adjudicatario (calidad inaceptable de la entrega, falta de adecuacion del producto
entregado a los requisitos, producto no disponible y sin visos de disponibilidad una vez superada
la fecha de entrega), el adjudicatario no facturara ningun coste asociado a dicho servicio.

6.5.7 Ejemplos de servicios variables

A continuacién, se presentan algunos ejemplos de desarrollos que, por su alcance, podrian
demandar un esfuerzo adicional al del equipo base.

6.5.7.1 Lote 1-GBIT

EJEMPLOS DE NUEVOS DESARROLLOS

e SATTP con posibilidad de leer/escribir en SetKey 5

» Escritura de datos en crudo (raw) en tarjetas de transportes para tareas de mantenimiento

« Plataforma de cupones para pagos de productos de CRTM (titulos y tarjetas)

e Procesos de consolidacién/liquidaciéon/facturacion procedentes de otros posibles sistemas, como
por ejemplo: EMV, ABT, efc...

« Nueva gestion de titulos anuales empresa mediante mecanismos de cupones

6.5.7.2 Lote 2-SPAI

EJEMPLOS DE NUEVOS DESARROLLOS

 Plataforma de cupones para pagos de productos de CRTM (titulos y tarjetas)

e SATTP con posibilidad de leer/escribir en SetKey 5

e Aplicacion grafica para gestion interna del sistema SPAI con tecnologia Zkoss (extension
PCYM)

e Aplicacion de tratamiento online de ficheros JSON de urbanos, y ayuda a operadores en
implantacion

e Cualquier nueva integracion que requiera uso de Servicios Web como; Pasarela de Pagos del
CRTM, ECON-MD, ICDA-MD, EMV, ABT, etc...
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En conclusién, una vez solicitado por parte de la Agencia alguno de los trabajos descritos
(encargos) u otros similares, el Adjudicatario debera realizar una planificacién pormenorizada
del impacto, concretando las piezas de software que constituyen el nuevo elemento, asi como
el equipo variable para este trabajo, e indicando las horas/dia por cada perfil.

Esta planificacién se estudiara/revisara por parte de la Agencia indicando cualquier aspecto
de disconformidad, y una vez aceptado por ambas partes, se procedera a la contratacion del
proyecto del nuevo elemento de software.

HITOS DE EJECUCION DEL SERVICIO

7.1 Definicion de hitos

Para asegurar la continuidad del sistema actual del sistema de billetajes del CRTM es necesario
llevar a cabo una serie de tareas imprescindibles, que a continuacion se detallan para cada lote.

7.1.1 LOTE 1-GBIT

Hito 1: Interfaz para propiedades de titulos

La definicion técnica de un titulo de transporte en el contexto del sistema BIT consiste en evaluar
un conjunto de propiedades asociadas al mismo. Estas propiedades determinan el
funcionamiento del titulo y definen su comportamiento, ya sea para abonos, multiviajes o billetes
sencillos.

Hasta ahora, este procedimiento se realizaba principalmente de forma manual, dado que la
creacion de nuevos titulos era un proceso muy puntual. Sin embargo, el CRTM tiene previsto
llevar a cabo un cambio importante en el sistema actual debido a una futura reestructuracion de
zonas, lo que obligara a dar de baja numerosos titulos en funcionamiento (mecanismo que si
esta automatizado mediante actualizacién B4h y B2h) y, en consecuencia, a dar de alta nuevos
titulos, cuyo nucleo reside en la correcta definicién de sus propiedades.

Estas propiedades deben establecerse en formato hexadecimal, ya que es la forma en que se
graban en la memoria de una tarjeta de transporte (fisica o virtual). Para facilitar este proceso de
actualizacion, se requiere un entorno amigable y grafico, donde los técnicos puedan definir dichas
propiedades, que posteriormente pasaran por una fase de pruebas antes de su puesta en
produccion.

Tiempo maximo exigido para realizar esta tarea: 40 dias

Hito 2: Estudio Técnico de refactorizacion de la Aplicacion GLIN

La aplicacion GLIN, actualmente utilizada para la gestién de ingresos y liquidaciones a
operadores de transporte, esta desarrollada en tecnologia .NET y utiliza Microsoft Access como
base de datos, operando en un entorno cliente/servidor. Su estado tecnolégico requiere un
analisis preliminar que permita disponer de una visién clara, sintética y fundamentada sobre las
posibilidades de refactorizacion y evolucion futura de la aplicacion.

El presente hito tiene como objetivo la elaboracion de un estudio técnico que identifique los
elementos esenciales del sistema GLIN para aportar un plan de refactorizacion y de migracion.

El adjudicatario llevara a cabo las siguientes actuaciones:

e Recopilacion y revision de la documentacion existente de GLIN.
o Analisis identificando los principales procesos a los que da soporte GLIN.
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e Analisis técnico centrado en:
o Arquitectura general.
o Tecnologias empleadas.
o Disefio basico de la base de datos Access.
o Integraciones esenciales y dependencias mas relevantes.
e Propuesta de técnica de refactorizacion, contemplando plazos indicando sus
ventajas, inconvenientes y riesgos principales.
e Elaboracién de un Plan de Migracion, que incluira:
o Estrategia general de migracion
o Requisitos principales para llevarla a cabo.
o Riesgos relevantes y medidas preliminares de mitigacion.
o Consideraciones basicas para garantizar la continuidad del proceso de
liquidaciones.
o Definicion de un estimado de esfuerzo, indicando rangos aproximados de
dedicacion y fases de trabajo para el proyecto de refactorizacién
e Entregables:
o Analisis funcional de alto nivel.
Andlisis técnico.
Identificacién de riesgos y limitaciones.
Plan de Migracion (alto nivel).
Estimacioén preliminar de esfuerzo y fases.
Resumen ejecutivo para su presentacion proyecto.

O O O O O

Tiempo maximo para la ejecucion: 30 dias.

7.1.2 LOTE 2-SPAI

Hito 1: Monitorizacion del ciclo de vida del ecosistema de cupones

Desarrollo de un cuadro de mando para el seguimiento integral del ciclo de vida de los cupones
utilizados como medio de pago en la adquisicién de productos del CRTM.

La herramienta permitira supervisar todas las fases del ciclo de vida de los cupones, abarcando
su creacion, distribucion y uso como medio de pago en los productos del CRTM.

Asimismo, incorporara mecanismos de deteccion de posibles fraudes, con el fin de garantizar la
trazabilidad y la correcta utilizaciéon de los cupones. Entre los casos que se pretenden identificar
se incluyen el uso repetido de un mismo cupdn, la utilizacion de cupones sin la debida
autorizacién y los pagos realizados con cupones fuera de su periodo de validez.

Tiempo maximo exigido para realizar esta tarea: 40 dias

Hito 2: Interfaz para la gestion de alta, baja y modificacién de TLVs en HSMs

El sistema de TLVs del CRTM requiere la actualizacion periddica de la configuracion de los
HSMs, con el fin de permitir que cada actor pueda ejecutar comandos de firma de transacciones,
garantizando que dichas transacciones estén asociadas a un contador unico vinculado al TLV y
al actor correspondiente. Este contador permite detectar la ausencia o inconsistencia de
informacion en las operaciones registradas.

Actualmente, este proceso se realiza de forma manual mediante un fichero XML que contiene
todos los detalles de configuracion. El objetivo de este hito es que el adjudicatario desarrolle una
interfaz grafica de usuario que permita a los técnicos de Madrid Digital realizar las operaciones
de alta, baja y modificacion de TLVs en los HSMs de manera sencilla, segura y controlada, sin
necesidad de editar manualmente los ficheros XML.
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Tiempo maximo para la ejecucion: 45 dias.

ORGANIZACION DEL EQUIPO PRESTADOR DEL SERVICIO

Para desempefiar los servicios objeto de cada uno de los lotes del pliego, cada uno de los
adjudicatarios contara con una capacidad productiva de forma que garanticen el nivel de
especializacion requerido para la prestacién del servicio, y por la capacidad productiva back-office
que sea necesaria aportar por parte del adjudicatario, mas alla de los integrantes de los propios
equipos, para alcanzar la calidad de la prestacion del servicio que se establezca por la Agencia.
Esta capacidad productiva back-office debera garantizarse desde el inicio del servicio y no supondra
en ningun momento sobre coste para la Agencia.

Los equipos de trabajo garantizaran la permanencia y trasferencia del conocimiento a lo largo de la
duracion del contrato, tanto del conocimiento transferido inicialmente por la Agencia, como del
adquirido por los equipos durante la prestaciéon de los servicios.

El presente apartado establece las condiciones fundamentales que regiran la ejecuciéon de este
contrato, garantizando la coherencia con las competencias y responsabilidades establecidas por la
Agencia.

8.1 Organizacién del Equipo Prestador del Servicio

Para desempefiar los servicios objeto del pliego, el Adjudicatario debera contemplar la siguiente
organizacién dentro de su equipo:

e Para los servicios contemplados en la cuota fija el Adjudicatario contara con una capacidad
productiva configurada en un equipo de trabajo que garantice el nivel de especializacion
requerido para esa tipologia de servicios, lo que supone una permanencia del conocimiento a lo
largo de la duracién del contrato, tanto del conocimiento transferido inicialmente, como del
adquirido durante la prestacion de los servicios. Este equipo de trabajo se denomina Equipo
Base. Mas adelante se explica su composicion.

e Para los servicios contemplados en la cuota variable, asi como para dar el apoyo y soporte
cuando sea necesario, el Adjudicatario complementara al Equipo Base con los recursos,
capacidades y perfiles adicionales necesarios, que constituiran el Equipo Variable. Por lo tanto,
se constituira con recursos diferenciados al Equipo Base.

o Existira un Jefe de Proyecto, que sera el responsable de los asuntos contractuales ante la
Agencia. Formara parte del Equipo Base.

A continuacién, se detallan los equipos por cada uno de los lotes.

El adjudicatario asumira el correcto dimensionamiento de todo el equipo prestador de los trabajos a
lo largo de la ejecucion del contrato, para el cumplimiento de los objetivos y niveles de servicios
sefalados en el presente pliego, cumpliendo en todo caso las especificaciones de equipos que mas
adelante se detallan.

8.1.1 Lote 1-GBIT

Para realizar los servicios objeto del pliego, el adjudicatario debera contemplar para el equipo
base la siguiente organizacion:

Expdte.: ECON/000104/2025 Pagina 32 de 79



Comunidad

de Madrid | CONSEJERIA DE DIGITALIZACION

@ madriddigital

EQUIPO BASE
Rol Perfil Profesional Rgcursos Equivalente a Tiempo
asignados completo Anual (h)
Responsable del Servicio Director 1 1.800
Responsable Mantenimiento -
Desarrollo y Soporte de OOGG Jefe de Proyecto 2 3.600
Analista
Técnico (Rol Consultor) 2 3600
Técnico Analista Funcional 2 3600
Técnico Analista 3 5.400
Programador
Técnico Técnico Sistemas 3 5.400
Técnico Operadores  de 6 10.800
Soporte

Para el equipo variable, las horas estimadas por afio para cada perfil se recogen en la siguiente
tabla:

EQUIPO VARIABLE
Rol Perfil Profesional Recursos Equivalente a Tiempo
asignados completo Anual (h)
Técnico Analista Funcional 2 3.600
Técnico Analista Programador -+ 7.200

8.1.2 Lote 2-SPAI

Para realizar los servicios objeto del pliego, el adjudicatario debera contemplar para el equipo
base la siguiente organizacion:

EQUIPO BASE
Rol Perfil Recursos Equivalente a Tiempo completo
Profesional | asignados Anual (h)
Responsable Mantenimiento-
- Jefe de

Desarrollo y Soporte y Atencion a 1 1.800

- . Proyecto
Incidencias
Técnico Analista 3 5.400

Funcional

Para el equipo variable, las horas estimadas por afio para cada perfil se recogen en la siguiente
tabla:
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EQUIPO VARIABLE
Rol Perfil Profesional R?cursos Equivalente a Tiempo completo
asignados Anual (h)
Técnico Analista Funcional 1 1.800
Técnico Analista Programador 1 1.800

Los requisitos minimos de titulacién académica, formacién y experiencia profesional que deben
cumplir los perfiles a incorporar se detallan en el Anexo 3- PERFILES REQUERIDOS EN EL
EQUIPO PRESTADOR DEL SERVICIOS, Debiendo acreditarse dichos requisitos, cuando asi
se requiera conforme a lo previsto en el Pliego, mediante la presentacion del correspondiente
curriculum vitae conforme al modelo establecido en el Anexo 6 del presente Pliego.

8.2 Control de la Sustitucion de los miembros del Equipo Base

A lo largo de la ejecucion del contrato puede surgir la necesidad de sustitucion de cualquiera de los
recursos del Equipo Base, bien sea a peticion de la Agencia, o bien, a propuesta del Adjudicatario.

La Agencia denomina sustitucion planificada a aquella que se comunica y resuelve dentro de un
plazo fijo de tiempo.

El Adjudicatario garantizara durante toda la vida del contrato que dispone de los mecanismos
adecuados para minimizar la sustitucién no planificada de sus equipos, para evitar la pérdida no
controlada de conocimiento y el impacto en los niveles de servicio, imagen, dedicacién adicional de
la Agencia, etc. que esta situacién suele llevar asociada.

Todos los roles del Equipo Base estan sujetos al procedimiento de sustitucién planificada.
El procedimiento para gestionar una sustitucién planificada es el siguiente:
e Solicitud de Cambio y Presentacion de Candidatos:

- La Agencia podra solicitar el cambio de uno de los roles anteriores, si existen razones
justificadas que lo aconsejen.

- Sies el Adjudicatario el que propone el cambio de uno de los roles anteriores, lo solicitara por
escrito, aportando una justificacién detallada y suficiente, explicando el motivo que ocasiona
la solicitud de cambio.

- En este mismo momento el Adjudicatario presentara a la Agencia el posible candidato para
sustituir al componente del Equipo Base que deja el Servicio, con los requisitos minimos
establecidos para el perfil que corresponda, adjuntando el curriculum vitae del candidato
conforme al modelo establecido en el Anexo 6 del presente Pliego.

e Aprobaciéon del Candidato:

- La Agencia comprobara que el candidato propuesto cumple los requisitos establecidos y
procedera a aprobar la sustitucién, o rechazarla si no cumpliera dichos requisitos.

- La Agencia sera agil en el proceso de aprobacion del curriculum vitae.
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- En el plazo maximo de 1 semana, a contar desde la fecha de solicitud del cambio, la Agencia
aprobara el candidato que sustituira al componente del Equipo Base que deja el Servicio.

- En la aprobacion del candidato que sustituira al componente del Equipo Base que deja el
Servicio, la Agencia y el Adjudicatario tienen que acordar un periodo de solapamiento, no
inferior a 1 mes.

e Periodo de Solapamiento:

- Durante el periodo de solapamiento, se realizara la adecuada transferencia de conocimiento
hasta asegurar una correcta adquisicion del mismo y por tanto facilitar una buena prestacion
del Servicio.

Todas las actividades que se deriven del procedimiento para gestionar una sustitucién no tendran
coste adicional para la Agencia.

CONDICIONES Y LUGAR DE PRESTACION DE LOS SERVICIOS.

9.1 Condiciones de prestacion del servicio

La empresa adjudicataria dirigira y organizara la actividad de los trabajadores asignados a la
ejecucion de la prestacion y controlara la correcta ejecucion de los servicios y la calidad de las
entregas.

Los servicios objeto del presente contrato se desarrollaran en las instalaciones del Adjudicatario o
en modalidad teletrabajo, siguiendo el calendario laboral de Madrid. No obstante, para garantizar la
continuidad y eficacia del servicio, el equipo técnico podra realizar actividades fuera del horario
laboral estandar de lunes a viernes de 8:00 h a 18:00, incluyendo la posibilidad de realizar trabajos
24 horas los 7 dias de la semana, a discrecion del responsable del contrato y en situaciones que
asi lo requieran. Estas intervenciones cuyo objetivo es mantener el correcto funcionamiento de los
sistemas y servicios del presente contrato, estan incluidas en los costes fijos de mantenimiento y no
repercutira a los costes variables. La Agencia no tendran un coste adicional por intervenciones de
mantenimiento o restablecimiento de los sistemas y servicios, producidos en las 24 horas los 7 dias
de la semana.

Cuando sea necesario, el equipo técnico se desplazara a las oficinas de la Agencia o a las sedes
de los distintos organismos a los que la Agencia presta servicio, a requerimiento del responsable
del contrato.

El horario general sera el comprendido dentro de la franja horaria mencionada anteriormente.
Corresponde a la empresa la vigilancia del horario de trabajo de sus trabajadores y la gestion de las
posibles licencias horarias o permisos.

La lengua oficial de Espana sera la utilizada en todos los trabajos y comunicaciones del proyecto,
asi como en todas las reuniones y documentacion aportada. Sélo se emplearan otros idiomas en
aquellos trabajos que la Agencia solicite estén desarrollados en multi-idioma.

9.2 Lugar de Prestacion del Servicio

El adjudicatario debera contar con los medios propios, personales y materiales necesarios para
proporcionar el soporte técnico que pueda necesitar y para prestar con éxito los servicios objeto del
presente contrato. Todos los servicios se prestaran desde las instalaciones del adjudicatario, quien
sera responsable de todo medio de produccion fisico y légico necesario para el desarrollo del
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proyecto, incluyendo comunicaciones, telefonia, equipamiento informatico de hardware y software,
etc.

El adjudicatario aportara, opcionalmente y previa autorizacion de la Agencia, las herramientas
hardware y software que estime pertinentes y que sean complementarias a los sistemas de
informacion utilizados por la Agencia y compatibles con ellos, para el adecuado y mejor
cumplimiento de las prestaciones que constituyen el objeto del contrato. Asimismo, el adjudicatario
debera cumplir las condiciones de conectividad entre sus sedes propias y las de la Agencia, asi
como de trabajo de su personal en ambas sedes, que se especifican en el CONECTIVIDAD DE
LOS EQUIPOS DE TRABAJO DEL ADJUDICATARIO Y ANEXO 4- CONECTIVIDAD DE LOS
EQUIPOS DE TRABAJO DEL ADJUDICATARIO Y .

El adjudicatario facilitara las especificaciones técnicas y sobre las infraestructuras que sean
necesarias para la buena adaptabilidad de los productos de software a mantener y actualizar.

Durante la ejecucion del contrato, la Agencia podra verificar la cualificacion profesional del personal
asignado a la ejecucion de los trabajos y determinar asistencia presencial para reuniones, formacién
o cualquier otra tarea que precise la presencialidad del adjudicatario en diferentes puntos de la
Comunidad de Madrid, bien en sedes de la propia Comunidad o en espacios de terceros, como
pueden ser los operadores de transporte o el Centro de Control de Metro.

En el caso de que los trabajos contratados puedan implicar para el adjudicatario la decision de
ejecucion en régimen de turnos, en sabados o festivos, o en horario nocturno, la Agencia no
aceptara costes adicionales por estas circunstancias, que deberan ser asumidos siempre por el
adjudicatario. Todos los gastos ocasionados por los desplazamientos y estancia del personal del
adjudicatario durante el cumplimiento del contrato estan incluidos en el importe de este, y la Agencia
no aceptara costes adicionales por tales causas.

DIRECCION Y SEGUIMIENTO DE LOS SERVICIOS.

10.1 Direccidén y planificacion

La direccion del proyecto se llevara a cabo por parte de la Agencia. En paralelo, el Adjudicatario del
lote que le corresponda designara un Jefe de Proyecto que, salvo circunstancias excepcionales, y
previa justificacion y aprobacion por parte de la Agencia, sera unico a lo largo de la ejecucién del
proyecto.

Las funciones del Director de Proyecto (la Agencia) seran:

o Dirigir y supervisar la ejecucion y desarrollo de los proyectos.

¢ Facilitar la informacion necesaria para la ejecucion de los trabajos establecidos.
e Determinar y hacer cumplir las Normas de Procedimiento.

¢ Toma de decisiones respecto a la aceptacion de modificaciones propuestas durante el desarrollo
de los trabajos.

o Realizar las certificaciones parciales de los servicios prestados.
Las funciones del Jefe de Proyecto del Adjudicatario seran:

e Actuar como el unico interlocutor entre el equipo de trabajo del Adjudicatario y la Agencia.
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e Organizar y poner en practica las 6rdenes y directrices emitidas por la Direccion del Proyecto,
garantizando la eficiente ejecucion de los trabajos.

e Ostentar la representacion del equipo técnico contratado en sus relaciones con la Administracion,
especificamente en lo referente a la ejecucion de los trabajos.

e Velar por la observancia y cumplimiento de las Normas de Procedimiento establecidas.

e Proponer a la Direccién del Proyecto las modificaciones, en el contenido y realizacion de los
trabajos, necesarias para el desarrollo de los mismos.

e Supervisar la redaccion del acta de todas y cada una de las reuniones de trabajo que se lleven
a cabo.

e Coordinar las actividades necesarias para gestionar adecuadamente la ubicacion de los
miembros del Equipo, optimizando capacidades.

e Supervisar compromisos, asegurando la calidad de las entregas y las actividades de adquisiciéon
o transferencia del conocimiento.

o Participar en el Modelo de Seguimiento o Supervision del Servicio, contribuyendo a la
preparacion, ejecucion y cierre de los Comités de Seguimiento definidos en el Modelo de
Supervisién del Servicio.

e Colaborar en la Gestién de la Relacién con la Agencia, ofreciendo soporte horizontal.

10.2 Sequimiento del proyecto

La responsabilidad de supervisar la productividad y calidad de los trabajos ejecutados por el
contratista recae en el equipo de proyecto de la Agencia. La autoridad correspondiente a la Agencia
incluye la facultad de solicitar la revision o modificacién de cualquier desarrollo o servicio prestado,
asegurando asi la alineacion continua con los estandares y objetivos establecidos.

Para llevar a cabo el seguimiento del proyecto, se estableceran dos tipos de reuniones,
preferiblemente a través de la plataforma Teams, aunque de manera excepcional podrian realizarse
de forma presencial.

¢ Reuniones de Seguimiento Técnico:

- Se llevaran a cabo de forma semanal para evaluar el progreso técnico y asegurar una
comunicacion continua, permitiendo la rapida resolucién de posibles incidencias. En estas
reuniones también se identificaran tareas y se priorizaran.

- Los objetivos de estas reuniones seran:
o Evaluar y supervisar el progreso técnico del proyecto.
o ldentificar y resolver posibles incidencias de manera agil.
o Facilitar la comunicacion continua entre los miembros del equipo.
- Las funciones de estas sesiones seran:
o Revisar el estado de las tareas y su alineacion con los plazos establecidos.
o lIdentificar posibles desviaciones y proponer soluciones correctivas.
o Coordinar las actividades del equipo para asegurar la coherencia y eficiencia del servicio.

- Los entregables de estas sesiones seran:
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Reportes del avance de las diferentes tareas.

Resumen de la situacion de los servicios.

Registro de nuevas incidencias y soluciones propuestas.
Resumen de los acuerdos establecidos.

Otra documentacion solicitada por la Agencia para el seguimiento del servicio.

¢ Reuniones del Comité de Seguimiento de Contrato (en adelante “CSC”):

- Tendran caracter mensual, normalmente una semana, después del vencimiento del mes
anterior. En cualquier caso, se convocara desde la Agencia.

- Los objetivos de este Comité seran:

O

O

Transformar las decisiones estratégicas en planes de operacion y accion.

Coordinar, dirigir y controlar los esfuerzos necesarios para la ejecucion de los planes de
accién conforme a los plazos y niveles de calidad comprometidos.

- Las funciones de este Comité seran:

©)

Supervisar el Plan de Accion:

v" Revision del cumplimiento y grado de avance de los objetivos tacticos planteados en el
anterior CSC.

v' Andlisis y propuesta de solucién a los problemas del servicio planteados desde las
Reuniones de Seguimiento Técnico, promoviendo la autonomia del nivel operativo para
la toma de decisiones.

v’ Establecimiento de nuevos objetivos tacticos encaminados a buscar la mejora del
servicio.

v Facilitar al Comité de Direcciéon Estratégica (CDE) cualquier informacion que le sea
solicitada.

v’ Escalar al Nivel Estratégico los aspectos del contrato que se consideren necesario.

Supervisar el Servicio en el periodo bajo analisis para asegurar que se alcanzan los niveles
de calidad y eficiencia acordados:

v Revision del servicio en el periodo bajo analisis para asegurar que se alcanzan los
niveles de calidad y eficiencia acordados desde el punto de vista tactico.

Revision de la carga y calidad del trabajo del Equipo Base.

Andlisis de la Rotacion en el Equipo Base.

Revision de la carga y calidad del trabajo del equipo prestador de los servicios variables.
Revision de las acciones necesarias para coordinar los equipos de trabajo asignados.

Anticipacion de la demanda prevista para el préximo periodo.

AN N N NN

Revision y aprobacion del Plan de Incorporacion/Desincorporacion de Aplicaciones a la
Linea Base: registro de cambios en el perimetro de la Linea Base.

<\

Revision de la evolucion de los Indicadores del Servicio.

\

Seguimiento y evolucion de las Penalidades.
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v Aprobacion de la Certificacion de Servicios.
v Anadlisis de la necesidad de incorporaciéon de nuevos entornos tecnoldgicos.

v Presentacion de propuestas de cambios en los procedimientos del Modelo de Prestacion
del Servicio y Herramientas de Gestion, Soporte y Supervision del Servicio.

v Proponer Acciones de Mejora enfocadas a una mejora del Servicio.
o Los entregables de este Comité estaran constituidos por:
v Informe de Situaciéon que debe contener como minimo la siguiente informacion:

*

Revision de la lista de acciones del CSC anterior.

*

Resumen del servicio de mantenimiento.
* Resumen del servicio variable.

Resumen de los proyectos en ejecucion.

*  Analisis de las Penalidades.

Gestidn presupuestaria de la partida correspondiente a los servicios variables.
Principales riesgos detectados en el servicio.

* Lista de acciones pendientes.

Informe de Control de Lineas de Comunicaciones.

Mapa de Gestion del Conocimiento actualizado, si procede (MGC).
Mapa de Recursos del Equipo actualizado, si procede (MRE).

Mapa de Recursos del Servicio actualizado, si procede (MRS).

AN NN

Acta del comité firmada por todos los participantes:

*

El Adjudicatario sera responsable de la elaboracion y envio del acta de la reunién,

siguiendo el formato establecido por Madrid Digital, en las 48 horas siguientes a la

finalizacion del comité.

* El acta sera validada, aceptada, firmada y archivada como entregable del contrato.
v Otra documentacién solicitada por la Agencia para el seguimiento del servicio.

¢ Reuniones de Comité de Direccion Estratégico del Contrato (en adelante “CDE”):

- Se llevaran a cabo, al menos, una vez al aho como parte de la estrategia de revision y
planificacion a largo plazo del contrato.

- Los objetivos de este Comité seran:
o Velar por que la estrategia y objetivos del servicio estén alineados con los de la Agencia.

o Controlar y garantizar que todas las decisiones y acciones se ejecutan y ajustan a dicha
estrategia con los niveles de calidad y eficiencia requeridos por la Agencia.

- Las funciones de este Comité seran:
o Supervision el plan de accion mediante las siguientes tareas:

v Revision del cumplimiento y grado de avance de los objetivos estratégicos planteados
en el anterior CDE.
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v Andlisis y propuesta de solucion a los aspectos del servicio escalados desde el Comité
de Seguimiento y Control (CSC), promoviendo la autonomia del nivel tactico para la
toma de decisiones.

v Ejecucion de cualquier iniciativa relacionada con la Direcciéon Estratégica del Servicio.

v’ Establecimiento de nuevos objetivos estratégicos encaminados a buscar la mejora del
servicio.

Supervisién del Servicio en el periodo bajo analisis para asegurar que se alcanzan los
niveles de calidad y eficiencia acordados:

v Revision del Servicio en el periodo bajo analisis para asegurar que se alcanzan los
niveles de calidad y eficiencia acordados.

v Aprobacién de aquellos cambios que supongan ajustes en los indicadores de nivel de
servicio.

v Propuesta de incorporacion de nuevos entornos tecnolégicos.

v Propuesta de incorporaciéon o baja del Servicio de Localizaciéon e Intervencion para la
posterior tramitacion del expediente de modificacion.

v Analisis del lugar de prestacién del servicio y propuesta de mejoras.
v Andlisis de las encuestas de satisfaccion de usuarios.

Se propondran Acciones de Mejora enfocadas a una mejora del Servicio.

- Los entregables de este Comité estaran constituidos por:

O

O

Documentacion de seguimiento estratégico del servicio.
Mapa de Gestidon del Conocimiento actualizado (MGC).
Mapa de Recursos del Equipo actualizado (MRE).
Mapa de Recursos del Servicio actualizado (MRS).
Acta del comité firmada por todos los participantes:

v' El Adjudicatario sera responsable de la elaboraciéon y envio del acta de la reunion,
siguiendo el formato establecido por la Agencia, en las 48 horas siguientes a la
finalizacion del comité.

v’ El acta sera validada, aceptada, firmada y archivada como entregable del contrato.

v Otra documentacién solicitada por la Agencia para el seguimiento del servicio.

Estas reuniones tienen las siguientes obligaciones:

e Los Comités celebraran a través de la plataforma Teams, o en la ubicacion que la Agencia
determine.

e Con una antelaciéon minima de dos dias laborables a la fecha de celebracion del Comité, el
Adjudicatario entregara a la Agencia la documentacion del Comité.

e Los acuerdos adoptados en el Comité lo seran por mutuo acuerdo de las partes.

o El Adjudicatario sera responsable de la elaboracion y envio del acta de cada reunion, siguiendo
el formato establecido por la Agencia, en las 48 horas laborables siguientes a la finalizacion del
Comité.
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e La Agencia comprobara la validez de la documentacién en contenido y forma, publicando la
version definitiva en los repositorios habilitados para tal fin.

e Se podra requerir la presencia de otros participantes distintos a los sefialados, cuando la Agencia
lo estime conveniente para la correcta realizacion de las sesiones de los Comités.

e La Agencia determinara los procedimientos y herramientas a utilizar para poder llevar a cabo el
seguimiento y control del contrato. El Adjudicatario esta obligado a utilizar las herramientas
dispuestas por la Agencia en la forma y condiciones que ésta establezca. La Agencia podra
realizar las evoluciones funcionales, asi como la incorporacion y/o sustitucion de las herramientas
de gestion del servicio en cualquier momento durante la ejecucion del contrato. Los Comités
resefados anteriormente realizaran sus funciones de forma continua, y con la periodicidad que
la Agencia determine durante todas las fases del contrato, que se describen en este documento.

¢ El Adjudicatario debera mantener actualizada toda la informacion relevante en el canal de Teams
designado para el seguimiento del proyecto. Esta actualizacion incluira actas de reuniones,
informes, esquemas, especificaciones y cualquier nueva funcionalidad incorporada, asegurando
asi una comunicacion transparente y fluida con la Direccién del Proyecto.

Una vez iniciada la ejecucion del contrato, se procedera al nombramiento de los miembros de las
reuniones de Seguimiento Técnico, del Comité de Seguimiento de Contrato y del Comité de
Direccion Estratégico del Contrato.

10.3 Metodologias Agiles

Sera requisito indispensable que el Adjudicatario ejecute las tareas que le sean encomendadas en
base a metodologias agiles de gestion de proyectos.

La metodologia de gestién a poner en marcha buscara integrar las actividades de desarrollo para
reducir tiempo, mejorar la calidad del proceso y aumentar la satisfaccion del usuario. El Adjudicatario
debera optar por una metodologia AGILE - SCRUM o equivalente para el desarrollo de los trabajos.

La metodologia agil a poner en marcha debe constar, al menos, de las siguientes fases:
¢ Identificacion: Identificacion de necesidades y formacion de un equipo multifuncional.

e Analisis: Evaluacion detallada de los procesos identificados, priorizando aquellos que aportaran
un mayor valor a la organizacién. Se desarrollaran historias de usuario y se estableceran criterios
de aceptacion que guiaran la implementacion.

¢ Diseno: Especificaciones técnicas y funcionales, disefio de interfaces y coherencia con la
arquitectura propuesta.

¢ Implementacion: Puesta en marcha de ciclos cortos de desarrollo llamados "sprints", de una
duracion maxima de 1 mes, donde se llevaran a cabo las tareas especificas definidas en el
analisis y disefio, siempre y cuando los evolutivos no sean considerados urgentes y prioritarios
por Madrid Digital. Durante cada sprint, se generaran incrementos del producto que seran
evaluados y validados al final de cada ciclo. Este enfoque incremental permitira obtener
retroalimentacion temprana, lo que facilitara la deteccion y correccion de posibles desviaciones
0 cambios en los requisitos de Madrid Digital.

e Evaluacién y control: Se llevard a cabo una revision exhaustiva de los trabajos realizados,
recopilando feedback, realizando ajustes segun sea necesario. Asimismo, se realizara una
evaluacién continua del rendimiento y eficacia, asegurando la adaptabilidad a posibles cambios
segun los requisitos de la Agencia.
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e La naturaleza dinamica y evolutiva del proyecto requiere una metodologia de gestion de
proyectos agil que se ajuste a la complejidad de sus procesos y objetivos. La implementacion de
metodologias agiles se presenta como una necesidad imperativa para optimizar la ejecucion de
este proyecto, asegurando eficiencia, calidad y adaptabilidad continua a los requerimientos de la
Agencia. En este sentido, se definen los 4 principales objetivos planteados:

- Flexibilidad y adaptabilidad: Se asegurara la flexibilidad necesaria para adaptarse a cambios
en los requisitos de la Agencia de manera rapida y eficiente. Asimismo, se debera implementar
una gestién dinamica de las prioridades, garantizando que las necesidades mas criticas se
aborden de manera inmediata.

- Entrega Incremental y Evaluacion Continua: se realizaran entregas incrementales del
producto, permitiendo la evaluacion continua de los resultados y la obtencion de feedback
temprano. El Adjudicatario asegurara la alineacion constante con las expectativas de la
Agencia, facilitando la deteccion y la correccion de las posibles desviaciones.

- Enfoque centrado en el usuario: el Adjudicatario promovera la participaciéon activa de la
Agencia en la identificacidn y definicion de requisitos, asegurando que el producto final cumpla
con sus expectativas y necesidades especificas.

- Gestion eficiente de recursos: sera primordial el empleo de metodologias agiles que optimicen
la gestidn de los recursos, de forma que se asegure una asignacion efectiva del personal y el
tiempo de cada tarea.

Para la correcta aplicacion de metodologias agiles, el modelo de gestion interna del servicio debera
incluir aquellas actividades de direccion y gestién de los trabajos que se ejecutaran durante todo el
ciclo de vida del servicio, con el fin de garantizar la coordinacion, planificacion, seguimiento y visién
global de todas las actividades realizadas. Estas actividades seran supervisadas continuamente por
el Jefe de Proyecto.

La implementacién de metodologias agiles proporcionara una estructura agil y robusta para la
gestion del proyecto, asegurando una ejecucion eficiente, unos resultados de calidad y una
adaptacion continua a las dinamicas cambiantes del entorno. El empleo de estas metodologias se
basa en su probada eficacia en entornos complejos y su capacidad para garantizar la satisfaccion
de los stakeholders a lo largo del ciclo de vida del proyecto.

10.4 Entregables

La gestidn de los entregables en el marco de este proyecto representa un componente fundamental
que garantiza la transparencia, calidad y continuidad operativa. Cada elemento de software
concebido y desarrollado durante la ejecucion del contrato requiere una serie de documentacion y
componentes especificos que permitiran su comprensiéon, implementacién y mantenimiento a lo
largo del tiempo.

Sera necesaria la actualizacién continua de la documentacién general del proyecto, que se
determinara en las reuniones de seguimiento y que a modo de ejemplo podria ser del estilo de:

e Plan de incorporacion de recursos.
¢ Plan de actividades de cada uno de los servicios objeto del contrato.
¢ Plan de riesgos.

e Documentaciéon de procedimientos de mantenimiento.
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Para cada nuevo componente de software, se requerira la presentacion de los siguientes
entregables:

1. Documentacion:
- Plan de proyecto.
- Manuales técnicos.

- Planes de implantacién, incluyendo procesos para la transicion a produccion y la reversion,
resultados de pruebas de aceptacion, carga y seguridad, asi como procedimientos de soporte.

2. Elemento Software:
- Cadigos fuente, librerias, objetos y demas componentes de la aplicacion.

- Procedimientos, scripts y cualquier elemento necesario para la construccion o compilacion del
proyecto o sistema a partir de los cddigos fuente indicados en el punto anterior.

- Ejecutables compilados de las aplicaciones.

La documentacion se almacenara en el repositorio designado por la Agencia, junto con toda la
documentacién relacionada con el seguimiento del proyecto, segun se especifica en la seccién
correspondiente. Dicha documentacién debera ajustarse a las plantillas especificas para cada tipo
de documento, facilitadas por la Agencia al Adjudicatario.

En lo que respecta al software, se cargara en el repositorio designado por la Agencia. El
Adjudicatario debera realizar actualizaciones mensuales de todo el cddigo fuente (y ejecutables),
librerias, scripts de compilacion, especificaciones y cualquier otro componente que forme parte del
proyecto en el repositorio en Subversién correspondiente, indicado en su momento por la Agencia.

Toda la documentacion generada debera ser remitida al equipo designado de la Agencia para su
validacién antes de que se considere como finalizada. El Adjudicatario completara las carencias
detectadas y corregira los defectos que le sean notificados por la Agencia como condicién previa a
la aprobacién de cada entregable.

El Adjudicatario debera entregar, como parte de los trabajos objeto del contrato, toda la
documentacién generada durante la ejecucidon del contrato. La documentacion generada sera
propiedad exclusiva de la Comunidad de Madrid sin que el contratista pueda conservarla, ni obtener.
copia de la misma o facilitarla a terceros sin la expresa autorizacion de la Agencia. En todo caso el
Adjudicatario sera responsable de los dafos y perjuicios que se deriven del incumplimiento de esta
obligacion.

Toda la documentacién se entregara en castellano en el soporte electronico que se acuerde para
facilitar el tratamiento y reproduccion de los mismos.

ACUERDOS DE NIVEL DE SERVICIO (ANS)

Con el propésito de establecer parametros claros para la correcta interpretacion del servicio, se
establecen las siguientes definiciones:

e Tiempo de Resolucion:

- Ante la deteccidon y/o comunicacion de errores o funcionamientos incorrectos, se entiende
como tiempo de resolucion el tiempo que transcurre desde su deteccion y reconocimiento o,
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en su caso, desde la peticion de asistencia por parte de la Agencia, hasta que se aplica una
solucion definitiva.

e Tipos de Incidencia/Repercusion:

- Bloqueo: Errores o funcionamientos incorrectos que afectan criticamente al negocio,
impidiendo la operacion del sistema transaccional. Requiere una actuacion inmediata y
continuada hasta su resolucion.

- Intermedia: Errores o funcionamientos incorrectos que no causan impacto inmediato en el
negocio, permitiendo la operacion parcial con limitaciones del sistema transaccional y
generando cierta sobrecarga.

- Baja: Errores o funcionamientos incorrectos que no causan impacto en el negocio,
permitiendo la operacion total del sistema transaccional.

¢ |nforme de Resolucion:

- Informe de un determinado error o funcionamiento incorrecto en el que se reflejan todos los
datos de su resolucion (fecha de comunicacion-peticion de asistencia / resoluciéon definitiva
del problema detectado, descripcién del problema, identificacién del elemento o funcionalidad
afectada, causa que ha motivado el problema, acciones o medidas se han tomado para su
solucion, si se precisa llevar a cabo acciones adicionales, documentacién asociada, etc.).

Las Tablas resumen y Fichas correspondientes a los ACUERDOS DE NIVEL DE SERVICIO
(ANS) se detallan en el Anexo 2— ACUERDOS DE NIVEL DE SERVICIO.

FASES DEL SERVICIO.

A lo largo de este apartado se describiran las fases del proyecto de desarrollo, evolucion,
implantacién y mantenimiento de la plataforma software, que constituyen ambos lotes GBIT y SPAI,
con el objetivo de proporcionar la duracion estimada y las principales actividades y tareas asociadas.

Para una mejor comprension de la estrategia de prestacion del servicio para el Lote 1 (GBIT) y el
Lote 2 (SPAI), se introduce el concepto de Linea Base: se considera como tal al conjunto de toda
la base instalada y desarrollos de los mdédulos funcionales en produccion en el momento de iniciar
la ejecucién del contrato, asi como cualquier desarrollo que se encuentre en cualquiera de las fases
previas a su puesta en produccién (construccion, pruebas, etc.) en cualquiera de los entornos de la
plataforma (desarrollo, validacién, formacion, pre-produccion, etc.).

La prestacion del servicio se articula en tres fases fundamentales durante un periodo total
de treinta y seis (36) meses. El esquema cronoldgico es el siguiente:
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12.1 Fase de Transicion y Lanzamiento

Este periodo se iniciara con una reuniéon del Comité de Direccién Estratégico (CDE, ver apartado
10.2 Seguimiento del proyecto), en donde se planificaran las actividades generales de
planteamiento y enfoque del proyecto como el establecimiento de los equipos de trabajo y su
coordinacion; calendarios de reuniones, plazos, flujos de trabajo, herramientas de gestion, etc. que
definen el contenido y la metodologia de este periodo y las siguientes fases de prestacién del
servicio.

El Adjudicatario, a la finalizaciéon de este periodo, debera disponer del conocimiento necesario,
tanto funcional como técnico, de la metodologia, estandares y procedimientos de trabajo de Madrid
Digital, que le permita realizar todas las tareas objeto del presente expediente durante la fase de
prestacion del servicio, sin perjuicio de la responsabilidad operativa asumida desde el inicio
del contrato

Durante esta fase, Madrid Digital informara de los procedimientos de gestion mediante los cuales
se establece la comunicacion entre los diferentes equipos de trabajo. Para dar cumplimiento a
dichos procedimientos y previa asignacion de los correspondientes perfiles de acceso por parte de
Madrid Digital, el adjudicatario debera utilizar las herramientas dispuestas por la Agencia.

Si el adjudicatario es el mismo que el adjudicatario del contrato anterior, no procedera la realizacién
de las tareas descritas para la Fase de Transicion.

La duracion de la Fase de Transicion y Lanzamiento del Proyecto sera de tres (3) meses desde
el inicio del contrato.

12.1.1 Subfase de Transicion
Las actividades a realizar seran, al menos, las siguientes:

e Verificacion por parte de Madrid Digital del equipo inicial del adjudicatario, con caracter previo
al inicio efectivo de la ejecucion de los trabajos.

e Adaptacion a las necesidades de Madrid Digital del equipo inicial presentado al inicio del
Contrato.

¢ |dentificacion por parte del adjudicatario, con aceptacién de Madrid Digital, del Responsable
del Servicio.

e Planificacion y seguimiento de la adquisicion del conocimiento necesaria para la prestacion
de los servicios objeto del contrato.
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Elaboracion del Plan de la Fase de Transicion (PFT), para la transmisién de conocimiento,
debiendo ser entregado a Madrid Digital en un plazo maximo de siete dias naturales desde
el inicio de la fase.

Esta subfase unicamente se activara en caso de que el contrato sea adjudicado a un proveedor
diferente al actual. En este supuesto, Madrid Digital (MD) informara de los procedimientos de gestion

mediante los cuales se establecera la comunicacién entre los equipos de trabajo.

En caso de que el adjudicatario sea el mismo proveedor actual, esta circunstancia debera quedar
reflejada en acta del Comité de Direccion Estratégico.

Como resultado de la ejecucion de las actividades descritas en la presente subfase, el adjudicatario
debera elaborar y entregar a Madrid Digital los entregables que se detallan a continuacion, los
cuales tendran caracter obligatorio y estaran sujetos a los mecanismos de revisién, validacion y
aceptacién establecidos por la Agencia.

ID

DOCUMENTO

DESCRIPCION

Responsable
elaboracion

Responsable
Validacion

MRE

Mapa de
Recursos del
Equipo

Documento que identifica a todos los
recursos humanos asignados al
servicio, indicando rol,
responsabilidades, dedicacién, fechas
de incorporacién y, en su caso,
histérico de rotaciones. Incluye el
inventario de medios y accesos
asignados a cada miembro del equipo.

Adjudicatario

Madrid Digital

MRS

Mapa de
Recursos del
Servicio

Inventario de los elementos técnicos
necesarios para la prestacion del
servicio: entornos, servidores, bases
de datos, repositorios, herramientas,
aplicaciones y utilidades de trabajo.

Adjudicatario

Madrid Digital

PFT

Plan de la
Fase de
Transiciéon

Documento que planifica y organiza
las actividades de la Fase de
Transicién, incluyendo el plan de
adquisicién de conocimiento,
cronograma, responsables, hitos y
mecanismos de seguimiento, con el
objetivo de garantizar la autonomia
operativa del adjudicatario al finalizar
la fase.

Adjudicatario

Madrid Digital

ACT

Acta de
Constitucion
del Servicio

Acta del Comité de Direccion
Estratégico donde se formaliza el
inicio del contrato, la identificacion del
Responsable del Servicio y, en su
caso, la condicién de continuidad del
proveedor saliente o entrante.

Adjudicatario

Madrid Digital

La entrega del Plan de la Fase de Transicion (PFT) debera realizarse en un plazo maximo de siete
(7) dias naturales desde el inicio de la fase. El resto de los entregables de esta subfase deberan
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presentarse dentro de los plazos acordados en el Comité de Direccion Estratégico y, en todo caso,
antes de la finalizacion de la Fase de Transicion.

12.1.2 Subase de Lanzamiento

Durante esta etapa, el adjudicatario ejecutara las siguientes actividades obligatorias para los
lotes de GBIT y SPAI:

Proceso de normalizaciéon de herramientas de MD:

o Las actuaciones de normalizacion tendran caracter de adecuacion y verificacion
técnica, sin que supongan, salvo indicacion expresa de Madrid Digital, redisefnos
estructurales ni desarrollos adicionales distintos de los necesarios para asegurar
la correcta integracion en las infraestructuras de la Agencia.

o Revision del dimensionamiento y arquitectura de servidores y bases de datos para
asegurar su adecuacion a las infraestructuras de la Agencia.

o El adjudicatario sera responsable de proporcionar la conectividad adecuada a sus
trabajadores (internet, correo electrénico, aplicaciones corporativas y accesos
VPN).

o Se coordinara con la Agencia el direccionamiento IP que presenten los distintos
equipos, el cual sera asignado por MD.

o En casos de alta criticidad, se pondra en marcha una conexion dedicada con
configuracién de alta disponibilidad (doble linea diversificada) para garantizar que
los datos transiten de forma segura entre la empresa y los CPD de la Comunidad
de Madrid.

Incorporacion de equipos: Los recursos del Equipo Base deberan estar incorporados
gradualmente hasta completar la dotacion al final de esta fase.

Los recursos del equipo base incorporados, que seran parte de los que componen el
Equipo Base que prestara el servicio, deben cumplir los requisitos indicados en la
“Clausula 8- Organizacion del Equipo Prestador del Servicio”

Los curriculums de los recursos del Equipo de Trabajo seran aportados por el
adjudicatario, firmados electrénicamente por la persona que ostente su representacion y
aceptados previamente de conformidad con lo dispuesto en el Pliego de Clausulas
Administrativas.

Durante esta fase la incorporacion del equipo base cumplira al menos con las siguientes
condiciones:

o Desde el primer dia de la fase: responsables del contrato y coordinadores de los
distintos servicios.

o Desde el primer dia del tercer mes: el resto del equipo base, quedando
incorporado en su totalidad a partir de dicha fecha

Iniciada la ejecucion del contrato, y en particular durante esta fase, Madrid Digital podra
comprobar que el equipo incorporado cumple las condiciones establecidas en los
apartados anteriores.
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El retraso en la incorporacién de cualquiera de los perfiles respecto del esquema previsto
sera considerado una falta de tipo “medio”, siendo de aplicaciéon las penalidades
correspondientes recogidas en el Pliego de Clausulas Administrativas, sin perjuicio de las
restantes penalidades que pudieran resultar de aplicacion.

Adicionalmente a los indicados, el adjudicatario podra dedicar en esta fase los recursos
que considere convenientes, debiendo comunicarlo en las reuniones de seguimiento,
indicando cuales son y las tareas propuestas.

¢ Incorporacion de herramientas de seguimiento del contrato:
o Formalizacién de los procedimientos de trabajo de los diferentes servicios,

mecanismos de validacién y aceptacion de las entregas.
o En esta fase el adjudicatario debera presentar como minimo, a Madrid Digital, lo

siguiente:

= Antes de la finalizacion de la cuarta semana de la fase:

o Propuesta de modelo de servicio, modelo de gobierno y administracién del
contrato, junto con su propuesta de plan de trabajo.

= Antes de la finalizacién de la quinta semana de la fase:

o Propuesta de revision inicial y plan de trabajo que asegure los servicios
definidos.

o Se activaran los mecanismos para la entrega de reportes de avance, registros de
incidencias y actas de cada sesion.

¢ Definicion de métodos de calidad de MD:
o Establecimiento de la Linea Base comuny ajuste de los procedimientos de
calidad y auditoria técnica que regiran durante todo el contrato.
o Definicion de los procesos de certificacion de entregas y validacién técnica de los
desarrollos evolutivos para asegurar su correcta integracion en los sistemas GBIT

y SPAL.

o Supervisién u garantia del cumplimiento de las Normas de Procedimiento de
Madrid Digital en todos los entregables de software y documentacién técnica.

Durante la Subfase de Lanzamiento, y como consecuencia de las actividades desarrolladas, el
adjudicatario debera elaborar y entregar a Madrid Digital los siguientes documentos y planes, que
serviran de base para el inicio de la Fase de Prestacion del Servicio y para el seguimiento y control

del contrato.

ID DOCUMENTO | DESCRIPCION Responsable | Responsable
elaboracion Validacion
Documento que describe el modelo de
Modelo de - . .
MSS Servicio y prestacion del servicio, gobierno del
. contrato, érganos de seguimiento, Adjudicatario Madrid Digital
Gobierno . .
roles, responsabilidades, flujos de
comunicacion y escalado
Plan de Plan operativo inicial que detalla la
PTC Trabajo del planificacién de los servicios, hitos, Adjudicatario | Madrid Digital
Contrato actividades, recursos asignados y
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ID DOCUMENTO | DESCRIPCION KE el ) GBI
elaboracion Validacion
dependencias para GBIT y SPAI
durante la fase de pleno servicio.
Analisis del estado inicial de la Linea
Revisién Inicial | Base (aplicaciones, desarrollos en
RIL delalinea | curso, entornos y documentacion), Adjudicatario | Madrid Digital
Base identificando riesgos, mejoras y
actuaciones necesarias para asegurar
la estabilidad del servicio.
Documento que recoge las
Plan de actuaciones de normalizacion y
Adecuacién adecuacion técnica a las - . e
PAT Técnica infraestructuras de Madrid Digital Adjudicatario Madrid Digital
(arquitectura, dimensionamiento,
conectividad, accesos y seguridad).
Plan de Definicion de los procedimientos de
Calidad y calidad, auditoria técnica, certificacion
PQA Auditoria de entregas y validacion de Adjudicatario | Madrid Digital
Técnica desarrollos evolutivos aplicables
durante todo el contrato.
- Definiciéon de los mecanismos de
Procedimientos -
de reporte de avance, gestion de
RPA . incidencias, registro de peticiones y Adjudicatario Madrid Digital
Seguimiento y ., .
elaboracién de actas de seguimiento
Reporte
del contrato.

La correcta elaboracion, entrega y validacion de los entregables definidos para la Fase de Transicidon
y Lanzamiento sera condicién necesaria para dar por finalizada dicha fase y para el inicio efectivo
de la Fase de Prestacién del Servicio, sin perjuicio de la responsabilidad operativa asumida por el
adjudicatario desde el inicio del contrato.

12.2 Fase de Prestacion del Servicio

Se fija el comienzo de la Fase de Pleno Servicio a partir del momento en que se finaliza la Fase de
Transicion y Lanzamiento.

El Adjudicatario asumira la responsabilidad operativa de la prestaciéon del servicio desde el primer
dia de vigencia del contrato, incluyendo la gestion y resolucién de las incidencias, peticiones y/o
consultas que se encuentren sin resolver o finalizar al inicio de esta fase.

No obstante, el régimen completo de Acuerdos de Nivel de Servicio (ANS) y el esquema integro de
penalidades sera de aplicacion a partir del inicio de la Fase de Prestacion del Servicio, una vez
finalizada la Fase de Transicion y Lanzamiento.

El objetivo prioritario de esta fase sera la responsabilidad de proveer los servicios identificados en
la Clausula 6. “Descripcion de los servicios” del presente Pliego en toda su extension para los
sistemas GBIT y SPAI. Tanto el Adjudicatario como la Agencia podran proponer las adaptaciones
a los elementos del modelo de relacion en la ejecucion del servicio (indicadores, procedimientos,
estructura del equipo de trabajo, etc.) que estimen oportuno.

Para ello, el cambio (0 cambios) propuesto se documentara en un informe que justifique la
necesidad y los beneficios previstos o el problema/riesgo a mitigar, y que sera la base para la toma
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de decision por parte de la Agencia de la conveniencia o no de adecuacion del modelo de relacion
en la ejecucion del servicio. Estos acuerdos quedaran reflejados en las Actas del Comité de
Seguimiento del Contrato.

La duracion de la Fase de Pleno Servicio sera de treinta y tres (33) meses, extendiéndose hasta
la finalizacién del contrato. Durante la totalidad de esta fase, incluido el periodo en el que pueda
solaparse con la Fase de Transferencia del Conocimiento, el Adjudicatario prestara el servicio de
forma ininterrumpida bajo el compromiso del cumplimiento de los Acuerdos de Nivel de Servicio
(ANS), resultando de aplicacion las penalidades previstas en caso de incumplimiento.

12.3 Fase de Transferencia del conocimiento

La Fase de Transferencia del Conocimiento constituye la ultima fase del contrato y se desarrollara
de forma solapada con la Fase de Prestacion del Servicio durante los ultimos tres meses de vigencia
del mismo, sin que en ningun caso ello implique la cesaciéon o minoracion de las obligaciones de
prestacion del servicio por parte del Adjudicatario.

Durante este periodo se llevaran a cabo todas las tareas necesarias para la devolucion ordenada
del servicio y se realizaran las correspondientes transferencias de conocimiento entre los miembros
del equipo de la empresa adjudicataria y el personal de la Agencia, o, en su caso, el equipo de la
nueva empresa adjudicataria encargada de prestar los mismos servicios.

El objetivo ultimo de esta fase es garantizar una transiciéon completa, ordenada y gradual hacia una
situacion en la que los servicios que haya venido prestando la empresa adjudicataria puedan ser
asumidos por un nuevo prestatario. Por tanto, la empresa licitadora debera incluir en su propuesta
un plan de reversion del servicio detallado, especificando costes, dedicaciones, responsabilidades,
tareas, métodos y herramientas que se utilizaran para garantizar este objetivo sin que ello impacte
sobre la ejecucion de los trabajos, su calidad o el nivel de servicio acordado.

Durante la Fase de Transferencia del Conocimiento se diferencian las siguientes responsabilidades

e Gobierno del Servicio:

- El Adjudicatario realizara la transferencia del servicio al nuevo Adjudicatario o a la Agencia,
por lo que tendra que poner todos los medios para asegurar que se compatibilizan ambas
actividades (transferencia y prestacion del servicio), en las mejores condiciones.

e Prestacion del Servicio:

- El Adjudicatario continuara siendo plenamente responsable de la prestacién integral del
servicio hasta la finalizacién del contrato, ajustandose a los requisitos de calidad exigidos
por la Agencia

- Las penalizaciones derivadas de posibles incumplimientos de los Acuerdos de Nivel de
Servicio continuaran siendo de aplicacién durante esta fase.

- ElI Adjudicatario se compromete a poner los medios para minimizar el impacto en el servicio
debido a las actividades de esta fase.

- Una vez finalice el servicio global, se traspasara al nuevo Adjudicatario la responsabilidad del
mantenimiento de la plataforma.

e Gestion del Conocimiento

- El Adjudicatario se compromete a colaborar activamente con la Agencia o el nuevo
Adjudicatario para facilitar la correcta transferencia de conocimiento en el plazo previsto.
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- La Agencia verificara que la documentacién de las aplicaciones y herramientas identificadas
como criticas para el negocio y que al principio del servicio no estaban bien documentadas,
esta correctamente actualizada y mantenida. La Agencia verificara la adecuacion de la misma
segun los ANS.

Durante esta fase, el Adjudicatario sigue siendo enteramente responsable de la prestaciéon del
servicio, con la capacidad y agilidad requeridas en cualquiera de los servicios contemplados en
este pliego, hasta que finalicen de forma simultanea tanto la Fase de Prestacion del Servicio como
la de Fase de Transferencia del Conocimiento.

En relacién con la transferencia del conocimiento, el Adjudicatario debera llevar a cabo sus
actividades conforme a las siguientes normas:

1. Se consideraran susceptibles de la transferencia de conocimiento todos aquellos elementos de
ingenieria, componentes software, acciones, razonamientos, habilidades, procesos Yy
documentos desarrollados como parte de las actividades objeto del servicio.

2. El plazo de transferencia de conocimiento se realizara durante todo el plazo de la duracion del
contrato.

3. A peticidon de la Agencia y durante el plazo de transferencia de conocimiento, la empresa
adjudicataria tendra la obligacion de realizar transferencias de conocimiento sobre los productos
y actividades objeto del servicio.

4. La transferencia de conocimiento podra realizarse mediante medios telematicos, siempre y
cuando la naturaleza de la misma lo permita.

5. Latransferencia de conocimiento se dirigira al personal de la Comunidad de Madrid o a personas
de terceras partes que requieran dicho conocimiento para desarrollar sus actividades para la
Comunidad de Madrid.

6. Durante el plazo de transferencia, la Agencia podra solicitar modificaciones en la documentacién
entregada en caso de que sea insuficiente o incorrecta.

7. Las tareas de transferencia de conocimiento una vez finalizado el contrato estaran sujetas a los
mismos niveles de servicio que durante la ejecucion del mismo. Al término del contrato, el
Adjudicatario sera responsable de los perjuicios ocasionados por la incorrecta transferencia de
conocimiento o errores/omisiones en la documentacién entregada.

La duracién de la Fase de Transferencia del Conocimiento sera de tres (3) meses,
desarrollandose de forma solapada con la Fase de Pleno Servicio. Durante esta fase, el
Adjudicatario no percibira contraprestacion econémica adicional, entendiéndose incluida
dentro del importe correspondiente a la Fase de Prestacion del Servicio.

12.4 Condiciones de finalizacion del servicio

Durante el mes ultimo de vigencia del contrato, la Agencia podra establecer un periodo transitorio
de ejecucion en condiciones especiales, de modo que se garantice la prestacion del servicio de
forma ininterrumpida, comprometiéndose el Adjudicatario a colaborar con la Agencia y, si es el caso,
con las personas que esta designe a tal efecto, en aquellas actividades necesarias, encaminadas a
la planificacion y ejecucién del cambio.

CONTROL DE CALIDAD

Todas las actividades, operaciones y productos del servicio deberan llevarse a cabo bajo los
siguientes parametros:
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Durante la ejecucién del servicio, la Agencia podra establecer acciones de aseguramiento de la
calidad sobre la actividad desarrollada y los productos que considere necesarios. Para ello, se
podran incorporar los recursos oportunos a la realizacién de las tareas encomendadas al
Adjudicatario para garantizar su correcta ejecucion.

El Adjudicatario debera gestionar todo el ecosistema y los entornos de Formacién, Desarrollo,
Validacion y Produccion, asegurando la seguridad, integridad y confidencialidad de los sistemas
informaticos y datos manejados. En caso de detectar problemas de seguridad en los sistemas
informaticos objeto del servicio, la empresa adjudicataria estara obligada a solventarlos
prioritariamente en el menor tiempo posible.

Los sistemas deberan ser 6ptimos y eficientes en términos de rendimiento y uso de recursos,
cumpliendo criterios adecuados de disponibilidad, escalabilidad, mantenibilidad y gestion.

No generaran costes adicionales para el CRTM ni para la Agencia.

Al incorporar el proyecto al servidor de integraciéon continua, el Adjudicatario debera presentar un
Plan de Adecuaciéon del Proyecto al sistema de integracién continua, asumiendo estos trabajos
dentro de sus actividades generales sin coste adicional para la Agencia.

El Adjudicatario realizara una mejora continua de la calidad del codigo y adecuacion a las buenas
practicas, segun lo establecido en los documentos de normas y estilos, con la obligacién de
actualizarse conforme a la politica definida por la Agencia.

El software desarrollado durante este contrato se ajustara a las normas de calidad establecidas por
la Agencia. Ademas, la empresa adjudicataria desempenara un papel proactivo al proponer mejoras
de calidad basadas en la experiencia y el conocimiento acumulado durante la ejecucién del contrato,
con el objetivo de optimizar la actividad realizada y asegurar el cumplimiento de estandares de
calidad y eficiencia operativa.

Durante el periodo de ejecucion del contrato, el Adjudicatario propondra las mejoras de calidad que
estime oportunas para optimizar la actividad desarrollada. No obstante, el CRTM y la Agencia
podran establecer acciones de aseguramiento de la calidad sobre las tareas realizadas y los
productos obtenidos.

CLAUSULA 14. CONSULTAS TECNICAS SOBRE EL PLIEGO

Durante el periodo de presentacion de ofertas y ante cualquier duda o necesidad de aclaracion
referida a las especificaciones del Pliego de Prescripciones Técnicas, los licitadores podran dirigirse
a:

Agencia para la Administracion Digital de la Comunidad de Madrid
Direccion de Sistemas de Informacion Sectoriales

Contacto: MD_soluciones consorcio@madrid.org

Asi mismo los licitadores para formular sus consultas o aclaraciones deberan cumplimentar la
siguiente plantilla:

N° Cuestion Clausula/ Apartado | Pagina | Parrafo Descripcion de la Consulta

1

2
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SIGLA SIGNIFICADO
ABT Account Based Ticketing
AES Advanced Encryption Standard (Estandar Avanzado de Cifrado)
ANS Acuerdo de Nivel de Servicio
APEX Oracle Application Express (Aplicacion Express de Oracle)
BIT Billetaje Inteligente del Transporte
CBIT Sistema de Aplicaciones para Analisis y Consulta de la Demanda BIT
cbcC Centro de Desarrollo y Conformidad
CDE Comité de Direccion Estratégico del Contrato
CPD Centro de Procesamiento de Datos
CRTM Consorcio Regional de Transportes de la Comunidad de Madrid
csc Comité de Seguimiento de Contrato / Comité de Seguimiento y Control
DESFire Tecnologia de chip seguro de NXP
ECON-MD Economia Madrid Digital (contexto de integracion)
EJB Enterprise JavaBeans (Componentes Java Empresariales)
EMT Empresa Municipal de Transportes
EMV Europay, Mastercard y Visa (Estandar internacional de pago con chip y contactless
FIPS Federal Information Processing Standard (Norma Federal de Procesamiento de
Informacion)
GBIT Aplicacion de Gestion del Sistema BIT
GESTRA Sistema de Informacién para Gestion del Transporte
GIsS Geographic Information System (Sistema de Informacion Geografica)
GLIN Sistema para Gestion de Ingresos y Liquidaciones
HSM Hardware Security Module (Médulos de Seguridad de Hardware)
ICDA-MD Integracion de Carga de Datos Madrid Digital (contexto de integracion)
IEC International Electrotechnical Commission (Comision Electrotécnica Internacional)
1SO International Organization for Standardization (Organizacion Internacional de
Normalizacién)
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JMS Java Message Service (Servicio de Mensajeria Java)
LTNPS Lista de Tarjetas No Permitidas Simples
OGTTP Oficinas de Gestion TTP
00GG Oficinas de Gestion del CRTM para la atencién a usuarios de transportes
PCyM Panel de Control y Monitorizacién
PVTA Punto de Venta y Atencion
PKI Public Key Infrastructure (Infraestructura de Clave Publica)
RGPD Reglamento General de Proteccion de Datos
RMI Remote Method Invocation (Invocacion Remota de Métodos)
SAM Secure Access Module (Médulos de Acceso Seguro)
SATTP Servicio de Acceso a la Tarjeta de Transporte Publico
SAyP Servidor de Aplicaciones y Procesos (SPAI-CORE)
SID Servidor de Intercambio de Datos
SOA Service-Oriented Architecture (Arquitectura Orientada a Servicios)
SPAI Sistema Automético de Procesado de Informacion
TLV Estructura con protocolo Tipo-Longitud-Valor
TTP Tarjeta de Transporte Publico
VAC Vehiculos de Autorizacion Concesional (Ministerio)
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ANEXO 2. ACUERDOS DE NIVEL DE SERVICIO (ANS)

En este Anexo se establecen los Acuerdos de Nivel de Servicio (en adelante ANS) que debe cumplir
el adjudicatario. En el Anexo V del Pliego de Clausulas Administrativas Particulares, que rige
el contrato, se detallan tanto las penalidades como el procedimiento para la aplicacién de las mismas
ante incumplimientos de los niveles de servicios.

Los Acuerdos de Nivel de Servicio se dividen en tres grandes categorias, atendiendo al objeto de
calidad que persiguen:

01
Calidad del proceso }

Adecuacion a los
requisitos de la Agencia

P
ANS 02
(segln objeto de calidad) Calidad del servicio
( Adecuacion a los
compromisos adquiridos

\ 03
‘ Calidad del producto J

La medicién de cada ANS se realiza tomando como referencia el universo de datos que constituyen
el objeto del ANS y calculando el porcentaje de cumplimiento.

El grado de cumplimiento de cada ANS se divide en diferentes tramos. Uno de los tramos supone
el nivel de cumplimiento esperado y, por tanto, no penalizado. El resto de los tramos gradua el nivel
de desviacion con respecto al nivel esperado, lo que condiciona el valor de la penalizacion a aplicar.

Algunos de los ANS contemplan un factor de bonificacioén, estableciendo un mecanismo modulador
del importe de la penalizacién, que tiene como objetivo complementar el numero de incumplimientos
producidos que determinan la penalizacion a aplicar, con el comportamiento global del servicio
medido por el ANS. En caso de que el comportamiento global esté dentro de los limites requeridos
por el ANS, el modulador actuara disminuyendo la cuantia de la penalizacion, pudiendo incluso
anularla.

La aplicacion de los ANS se puede dividir en las siguientes categorias:

1) ANS que afectan al Componente de Mantenimiento

La siguiente tabla resume los ANS AXX que actuan sobre el importe de la Cuota Fija de

Mantenimiento Integral:

ANS DESCRIPCION CATEGORIA

RESOLUCION EN EL PLAZO ESTABLECIDO DE LAS INCIDENCIAS
ANS A01 BLOQUEANTES DE MANTENIMIENTO CORRECTIVO SERvICiO

RESOLUCION EN EL PLAZO ESTABLECIDO DE LAS INCIDENCIAS
ANS A02 INTERMEDIAS DE MANTENIMIENTO CORRECTIVO SERVICIO

RESOLUCION EN EL PLAZO ESTABLECIDO DE LAS INCIDENCIAS BAJAS
ANS A03 DE MANTENIMIENTO CORRECTIVO SERvICio
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Dado que los criterios de adjudicacion en ambos Lotes referentes a criterios cualitativos
evaluables de forma automatica por aplicacion de formulas (Criterio 2) referidos a la Mejora
en los tiempos de resolucion de incidencias que afectan al componente de mantenimiento
de Incidencias bloqueantes de mantenimiento correctivo (ANS AO01), e Incidencias
intermedias de mantenimiento correctivo (ANS A02), que prevén la reduccion de los tiempos
de respuesta de los ANS correspondientes, en el caso de que el Adjudicatario en la Oferta,
haya ofrecido dicha reduccion, los tiempos ofertados seran la referencia aplicable para cada
uno de los ANS A01y A02, y para el calculo de sus respectivas Penalidades.

2) ANS que afectan a los Servicios diseino, implantacion e Integraciones

La siguiente tabla resume los ANS BXX que actuan sobre el importe de la Cuota Variable:

ANS DESCRIPCION CATEGORIA

AJUSTE DEL COMPROMISO DE ENTREGA FINAL DE LOS SERVICIOS DE
ANS B01 NUEVOS ELEMENTOS DE SOFTWARE (DESARROLLOS) E PRODUCTO
INTEGRACIONES A LAS FECHAS COMPROMETIDAS

AJUSTE DEL COMPROMISO DE INICIO DE LOS SERVICIOS DE NUEVOS
ANS B02 | ELEMENTOS DE SOFTWARE (DESARROLLOS) E INTEGRACIONES A LAS PRODUCTO
FECHAS COMPROMETIDAS

3) ANS que afectan al equipo del proyecto

La siguiente tabla resume los ANS CXX que actuan sobre el importe de la Cuota Fija:

ANS DESCRIPCION CATEGORIA

EVITAR LAS SUSTITUCIONES NO PLANIFICADAS EN EL EQUIPO BASE,
ANS C01 | CON LA PERDIDA DE CONOCIMIENTO Y PRODUCTIVIDAD QUE ESTAS PROCESO
CONLLEVAN

4) Cuadro resumen de los ANS

La siguiente tabla resumen todos los ANS del Servicio:

ANS DESCRIPCION CATEGORIA

RESOLUCION EN EL PLAZO ESTABLECIDO DE LAS INCIDENCIAS

ANS A01 BLOQUEANTES DE MANTENIMIENTO CORRECTIVO SERVICIO

RESOLUCION EN EL PLAZO ESTABLECIDO DE LAS INCIDENCIAS
ANS A02 INTERMEDIAS DE MANTENIMIENTO CORRECTIVO SERVICIO

RESOLUCION EN EL PLAZO ESTABLECIDO DE LAS INCIDENCIAS BAJAS
ANS A03 DE MANTENIMIENTO CORRECTIVO SERVICIO

AJUSTE DEL COMPROMISO DE ENTREGA FINAL DE LOS SERVICIOS DE
ANS B01 NUEVOS ELEMENTOS DE SOFTWARE (DESARROLLOS) E PRODUCTO
INTEGRACIONES A LAS FECHAS COMPROMETIDAS
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AJUSTE DEL COMPROMISO DE INICIO DE LOS SERVICIOS DE NUEVOS

ANS B02 | ELEMENTOS DE SOFTWARE (DESARROLLOS) E INTEGRACIONES A LAS PRODUCTO
FECHAS COMPROMETIDAS
EVITAR LAS SUSTITUCIONES NO PLANIFICADAS EN EL EQUIPO BASE,

ANS C01 | CON LA PERDIDA DE CONOCIMIENTO Y PRODUCTIVIDAD QUE ESTAS PROCESO

CONLLEVAN

A continuacion, se muestran las Fichas de Acuerdo de Nivel de Servicio para aquellos ANS descritos

anteriormente.
ANS A01
CONCEPTO DESCRIPCION
ID-ANS A01
SERVICIOS AFECTADOS Servicios de Mantenimiento Correctivo sobre Incidencias Bloqueantes.
OBJETIVO Resolucion en el plazo establecido de los Servicios Afectados.
LOTE1 : Médulos funcionales de GBIT (Relevancia ORO):
o GBIT - Gestion Billetaje
o SATTP- Tarjetas TTP
o STPV - Gestion PIN PAD
o SGTF - Sistema gestion Tablet firma
o SGOG - Soporte a oficinas gestion del transporte (ciudadanos)
LOTE 2: Médulos funcionales de SPAI (Relevancia ORO):
o PCYM - Paneles de control y monitorizacion
o SID - Servicio de intercambio de ficheros
o SPAI-CORE - Procesamiento y generacion de ficheros TLV
o SPAI-WS - Servicios web desplegados para dar asistencia a los
CRITERIO DE actores de SPAI

CUMPLIMIENTO

Resolucién en tiempo no superior a: 4 horas excepto para el médulo SGOG.
Resolucion en tiempo para SGOG no superior a: 10 minutos

Se considera tiempo natural, que comienza a contar a partir del momento de la
comunicacion del Servicio, teniendo en cuenta el horario de servicio establecido.

Si la Agencia rechaza la entrega del servicio, éste se considerara a todos los efectos
como no entregado, contabilizando el tiempo de revision empleado por la Agencia
con cargo al Adjudicatario.

El tiempo de revision que se contabilizara con cargo al Adjudicatario se establece
en: 1 hora

Para cada una de las revisiones de entrega del servicio realizadas por la Agencia.

PERIODO DE MEDICION

Mensual

UNIVERSO DE MEDIDA

Servicios Afectados cuya entrega ha sido aceptada por la Agencia en el Periodo de
Medicion.

UNIDAD DE MEDIDA

Horas

FASE DE CONTRATO

Se mide en todas las fases del contrato. Posibles penalizaciones se aplican sélo en

QUE SE APLICA las Fases de Prestacion del Servicio y Transferencia del Conocimiento.
ANS A02
CONCEPTO DESCRIPCION
ID-ANS A02
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CUMPLIMIENTO

SERVICIOS AFECTADOS Servicios de Mantenimiento Correctivo sobre Incidencias Intermedias.
OBJETIVO Resolucion en el plazo establecido de los Servicios Afectados.
LOTE1 : Médulos funcionales de GBIT (Relevancia ORO):
o GBIT - Gestion Billetaje
o SATTP- Tarjetas TTP
o STPV - Gestion PIN PAD
o SGTF - Sistema gestiéon Tablet firma
o SGOG - Soporte a oficinas gestion del transporte (ciudadanos)
LOTE 2: Médulos funcionales de SPAI (Relevancia ORO):
o PCYM - Paneles de control y monitorizacion
o SID - Servicio de intercambio de ficheros
o SPAI-CORE - Procesamiento y generacion de ficheros TLV
CRITERIO DE o SPAI-WS - Servicios web desplegados para dar asistencia a los

actores de SPAI
Resolucion en tiempo no superior a: 18 horas excepto para el médulo SGOG.
Resolucién en tiempo para SGOG no superior a: 8 horas.
Se considera tiempo natural, que comienza a contar a partir del momento de la
comunicacion del Servicio, teniendo en cuenta el horario de servicio establecido.
Si la Agencia rechaza la entrega del servicio, éste se considerara a todos los efectos
como no entregado, contabilizando el tiempo de revision empleado por la Agencia
con cargo al Adjudicatario.
El tiempo de revision que se contabilizara con cargo al Adjudicatario se establece
en: 1 hora
Para cada una de las revisiones de entrega del servicio realizadas por la Agencia.

PERIODO DE MEDICION

Mensual

UNIVERSO DE MEDIDA

Servicios Afectados cuya entrega ha sido aceptada por la Agencia en el Periodo de
Medicién.

UNIDAD DE MEDIDA

Horas

FASE DE CONTRATO

Se mide en todas las fases del contrato. Posibles penalizaciones se aplican sélo en

QUE SE APLICA las Fases de Prestacion del Servicio y Transferencia del Conocimiento.
ANS A03
CONCEPTO DESCRIPCION
ID-ANS / CATEGORIA A03

SERVICIOS AFECTADOS

Servicios de Mantenimiento Correctivo sobre Incidencias Bajas.

CUMPLIMIENTO

OBJETIVO Resolucion en el plazo establecido de los Servicios Afectados.
Resolucioén en tiempo no superior a: 32 horas
Se considera tiempo natural, que comienza a contar a partir del momento de la
comunicacion del Servicio, teniendo en cuenta el horario de servicio establecido.
CRITERIO DE Si la Agencia rechaza la entrega del servicio, éste se considerara a todos los efectos

como no entregado, contabilizando el tiempo de revision empleado por la Agencia
con cargo al Adjudicatario.

El tiempo de revision que se contabilizara con cargo al Adjudicatario se establece
en: 31 dias

Para cada una de las revisiones de entrega del servicio realizadas por la Agencia.

PERIODO DE MEDICION

Mensual
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UNIVERSO DE MEDIDA

Servicios Afectados cuya entrega ha sido aceptada por la Agencia en el Periodo de
Medicién.

UNIDAD DE MEDIDA

Horas

FASE DE CONTRATO

Se mide en todas las fases del contrato. Posibles penalizaciones se aplican sélo en

QUE SE APLICA las Fases de Prestacion del Servicio y Transferencia del Conocimiento.
ANS B01
CONCEPTO DESCRIPCION
ID-ANS BO1

SERVICIOS AFECTADOS

Servicios de Desarrollos y Evolutivos

OBJETIVO

Ajuste del compromiso de entrega final de los Servicios Afectados a las fechas
comprometidas por el Adjudicatario.

CRITERIO DE
CUMPLIMIENTO

La fecha de entrega de los servicios es igual o anterior a la comprometida por el
Adjudicatario y aceptada por la Agencia.

PERIODO DE MEDICION

Mensual

UNIVERSO DE MEDIDA

Servicios Afectados que hayan sido entregados por el Adjudicatario y aceptados por
la Agencia en el Periodo de Medicion.

UNIDAD DE MEDIDA

Dias

FASE DE CONTRATO

Se mide en todas las fases del contrato. Posibles penalizaciones se aplican sélo en

QUE SE APLICA las Fases de Prestacion del Servicio y Transferencia del Conocimiento.
ANS B02
CONCEPTO DESCRIPCION

ID-ANS B02

SERVICIOS AFECTADOS Servicios de Desarrollos y Evolutivos

OBJETIVO Ajuste del. compromlso. dfa |n|<.:|o de los Servicios Afectados a las fechas
comprometidas por el Adjudicatario.

CRITERIO DE La fecha de inicio de los servicios es igual o anterior a la comprometida por el

CUMPLIMIENTO

Adjudicatario y aceptada por la Agencia.

PERIODO DE MEDICION

Mensual

UNIVERSO DE MEDIDA

Servicios Afectados que hayan sido iniciados por el Adjudicatario y aceptados por la
Agencia en el Periodo de Medicion.

UNIDAD DE MEDIDA

Dias

FASE DE CONTRATO

Se mide en todas las fases del contrato. Posibles penalizaciones se aplican sélo en

QUE SE APLICA las Fases de Prestacion del Servicio y Transferencia del Conocimiento.
ANS C01
CONCEPTO DESCRIPCION
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ID-ANS / CATEGORIA e CO1

SERVICIOS AFECTADOS e No aplica

e Evitar las Rotaciones No Planificadas en el Equipo Base, con la pérdida de

OBJETIVO conocimiento y productividad que estas conllevan.
e Las rotaciones del equipo base deben realizarse de acuerdo al procedimiento de
rotacion planificada definido. Se considera incumplido si no se proponen
CRITERIO DE candidatos ajustados al perfil, o no se realiza el traspaso de conocimiento funcional,
CUMPLIMIENTO técnico y en estandares de trabajo previo a la asuncion del nuevo rol, en un tiempo

inadecuado. En el caso de penalizacion se utilizara el parametro de 100 horas en
la funcién definida.

PERIODO DE MEDICION e Mensual

e Cada una de las rotaciones del equipo base iniciadas o en curso en el Periodo de

UNIVERSO DE MEDIDA .
Medicioén.

UNIDAD DE MEDIDA e Horas

FASE DE CONTRATO QUE | « Se mide en todas las fases del contrato. Posibles penalizaciones se aplican solo
SE APLICA en las Fases de Prestacion del Servicio y Transferencia del Conocimiento.

ANEXO 3. PERFILES REQUERIDOS EN EL EQUIPO PRESTADOR DEL SERVICIOS

Los requisitos minimos de titulacion académica y experiencia profesional (Experiencia minima y
Experiencia adicional especifica) establecidos para cada uno de los perfiles incluidos en el presente
Anexo deberan ser acreditados, cuando asi se requiera conforme a lo previsto en el Pliego,
mediante la presentacion del correspondiente curriculum vitae en formato conforme al modelo
establecido en el Anexo 6 del presente Pliego.

El licitador propuesto como adjudicatario, con caracter previo a la adjudicacion, debera aportar el
Curriculum Vitae de los miembros del Equipo Base (Lote 1) y Equipo Base (Lote 2), adscritos a la
ejecucion del contrato, de conformidad con el Modelo de CV -Anexo 6 del Pliego de Prescripciones
Técnicas-, que deberan aportar debidamente cumplimentados y firmados por la persona que ostente
la representacion, especificando la cualificacién profesional de cada uno de los miembros
propuestos (con detalle de titulacion y experiencia). Ademas, el licitador propuesto como
adjudicatario, debera aportar los documentos acreditativos de la Titulacion de dichos recursos.

Los requisitos minimos_exigidos en_el pliego de prescripciones técnicas para el equipo
prestador del servicio se han de cumplir, a fecha final de presentacion de ofertas.

1) Lote 1: GBIT:

RESPONSABLE DE SERVICIO — DIRECTOR

Titulacion Académica

Titulacidn universitaria:
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e Antes de Bolonia: Titulaciéon de Grado, Licenciado o Ingeniero Superior o todas sus equivalencias,
relacionadas con las areas de ingenieria, informatica o ciencias, o bien otras titulaciones, siempre y cuando
se acrediten 36 meses de actividad adicional a |a solicitada en |a experiencia profesional minima requerida.

e Después de Bolonia: Nivel 3 (Master) MECES o Nivel 7 EQF o todas sus equivalencias, relacionadas con
las areas de ingenieria, informatica o ciencias, o bien otras titulaciones, siempre y cuando se acrediten 36
meses de actividad adicional a la solicitada en la experiencia profesional minima requerida.

Alternativamente, se admitira la titulaciéon universitaria de Diplomado o Ingeniero Técnico o todas sus equivalencias
(antes de Bolonia), o Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias, en las areas citadas, siempre
y cuando se acrediten 24 meses de actividad adicional a la solicitada en |la experiencia profesional minima requerida,
o bien ofras titulaciones, siempre y cuando se acrediten 48 meses de actividad adicional a |a solicitada en la experiencia
profesional minima requerida.

Experiencia profesional

e Experiencia minima de 10 afios en:
- Direccién y supervision de proyectos tecnolégicos de gran envergadura y servicios criticos 24x7.
- Coordinacion de equipos multidisciplinares, gobierno del servicio (comités, planes de trabajo, riesgos,
calidad).
e Experiencia minima de 10 afios en:
- Gestion integral de mantenimiento preventivo, correctivo y evolutivo de aplicaciones corporativas.
- Supervision de entornos basados en Java/JEE, Oracle Forms & Reports, Oracle Database 19¢c y
Oracle WebLogic.
e Experiencia minima de 6 afos en:
- Implantacién de metodologias agiles (Scrum).
- Gestion econémico-financiera de proyectos y control presupuestario en el Transporte.
e Experiencia adicional especifica en:
- Coordinacién con organismos publicos y operadores de transporte.
- Supervision de cumplimiento normativo en materia de seguridad y protecciéon de datos.
- Al'menos 10 afos de experiencia en sistemas de billetaje inteligente del Transportes Publico.
- Al'menos 10 afios de experiencia en la gestion del ciclo de vida de las tarjetas de transporte publico

JEFE DE PROYECTO

Titulacién Académica

Titulacion universitaria:

e Antes de Bolonia: Titulacion de Grado, Licenciado o Ingeniero Superior o todas sus equivalencias,
relacionadas con las areas de ingenieria, informatica o ciencias, o bien otras titulaciones, siempre y cuando
se acrediten 36 meses de actividad adicional a la solicitada en la experiencia profesional minima requerida.

e Después de Bolonia: Nivel 3 (Master) MECES o Nivel 7 EQF o todas sus equivalencias, relacionadas con
las areas de ingenieria, informatica o ciencias, o bien otras titulaciones, siempre y cuando se acrediten 36
meses de actividad adicional a la solicitada en la experiencia profesional minima requerida.

Alternativamente, se admitira la titulaciéon universitaria de Diplomado o Ingeniero Técnico o todas sus equivalencias
(antes de Bolonia), o Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias, en las areas citadas, siempre
y cuando se acrediten 24 meses de actividad adicional a la solicitada en la experiencia profesional minima requerida,
o bien otras titulaciones, siempre y cuando se acrediten 48 meses de actividad adicional a la solicitada en la experiencia
profesional minima requerida.
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Experiencia profesional

e Experiencia minima de 6 afios en:

- Gestion integral de proyectos TIC, planificacion, seguimiento y control de tareas, interlocucion con la
direccion del proyecto, y coordinacion de equipos técnico-funcionales en entornos de alta
disponibilidad.

e Experiencia minima de 5 afos en:
- Elaboracién de documentacion, cronogramas, hitos y actas; seguimiento de ANS.

- Planificacién, seguimiento y control de proyectos bajo metodologias agiles e integraciéon continua
(entregables, versionado).

e Experiencia adicional especifica en:
- Validacion de entregas y gestion de incidencias (bloqueantes/intermedias/bajas) en servicios 24x7.

- Coordinacién de integraciones SOA con Servicios Web (SOAP/REST), EJB/RMI, JMS; despliegues
en WebLogic y Oracle Database 19c.

- Al menos 6 afios de experiencia en sistemas de billetaje inteligente del Transportes Publico.

- Al'menos 6 afos de experiencia en la gestion del ciclo de vida de las tarjetas de transporte publico

ANALISTA (ROL CONSULTOR)

Titulacién Académica

Titulacidn universitaria:

e Antes de Bolonia: Titulacion de Grado, Licenciado o Ingeniero Superior o todas sus equivalencias,
relacionadas con las areas de ingenieria, informatica o ciencias, o bien otras titulaciones, siempre y cuando
se acrediten 36 meses de actividad adicional a la solicitada en la experiencia profesional minima requerida.

e Después de Bolonia: Nivel 3 (Master) MECES o Nivel 7 EQF o todas sus equivalencias, relacionadas con
las areas de ingenieria, informatica o ciencias, o bien otras titulaciones, siempre y cuando se acrediten 36
meses de actividad adicional a la solicitada en la experiencia profesional minima requerida.

Alternativamente, se admitira la titulaciéon universitaria de Diplomado o Ingeniero Técnico o todas sus equivalencias
(antes de Bolonia), o Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias, en las areas citadas, siempre
y cuando se acrediten 24 meses de actividad adicional a la solicitada en |la experiencia profesional minima requerida,
o bien ofras titulaciones, siempre y cuando se acrediten 48 meses de actividad adicional a |a solicitada en la experiencia
profesional minima requerida.

Experiencia profesional

e Experiencia demostrable de al menos 4 afos en el Sector de las Tecnologias de la Informacién y
Comunicaciones en Servicios de Consultoria Técnica:

- Consultoria funcional/técnica, analisis de procesos y levantamiento de requisitos en aplicaciones
corporativas.
- Definicion de especificaciones funcionales y criterios de aceptacion.

e Experiencia minima de 3 afios en:

- Disefo de soluciones sobre Oracle Forms & Reports y Oracle Database 19c (incluida logica de
negocio en BD).
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- Integracién de sistemas mediante Servicios Web (SOAP/REST), EJB/RMI y JMS.

- Elaboracion de documentacion de calidad, planes de pruebas (aceptacion/regresion) y metodologias
agiles (Scrum).

e Experiencia adicional especifica en:

- Almenos 3 afos de experiencia en sistemas de billetaje inteligente del Transportes Publico.

- Almenos 3 afios de experiencia en la gestion del ciclo de vida de las tarjetas de transporte publico.

ANALISTA FUNCIONAL

Titulacion Académica

Titulacién universitaria:

e Antes de Bolonia: Diplomado o Ingeniero Técnico o todas sus equivalencias en cualquiera de las areas de
ingenieria, informatica o ciencias, o bien otras titulaciones, siempre y cuando se acrediten 36 meses de
actividad adicional a la solicitada en la experiencia profesional minima requerida.

e Después de Bolonia: Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias, en las areas de
ingenieria, informatica o ciencias, o bien otras titulaciones, siempre y cuando se acrediten 36 meses de
actividad adicional a la solicitada en la experiencia profesional minima requerida.

Alternativamente, se admitira la titulacion de Técnico Superior en Desarrollo de Aplicaciones Informaticas (FP Ciclo
Formativo de Grado Superior en Informatica), o equivalente antes de Bolonia, o Nivel 1 (Técnico Superior) MECES o
Nivel 5 EQF o todas sus equivalencias, en las areas citadas, siempre y cuando se acrediten 24 meses de actividad
adicional a la solicitada en la experiencia profesional minima requerida.

Experiencia profesional

e Experiencia minima de 2 afios como Analista Funcional:

- Elaboracién de casos de uso y requisitos.
- Disefio de modelos de datos relacionales y trazabilidad funcional-técnica.

e Experiencia minima de 2 afios en:
- Disefio y ejecucion de pruebas funcionales, validacion y aceptacion de entregas.
-  Contextos con Oracle Forms & Reports, Oracle Database 19c, Java/JEE.

e Experiencia minima de 2 afios en integraciones SOAP/REST, EJB/RMI; documentacion y metodologias
agiles (Scrum).

e Experiencia adicional especifica en:
- Al'menos 2 afios de experiencia en sistemas de billetaje inteligente del Transportes Publico.

- Al'menos 2 afios de experiencia en la gestion del ciclo de vida de las tarjetas de transporte publico.
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ANALISTA PROGRAMADOR

Titulaciéon Académica

Titulacion universitaria:

e Antes de Bolonia: Diplomado o Ingeniero Técnico o todas sus equivalencias en cualquiera de las areas de
ingenieria, informatica o ciencias, o bien ofras titulaciones, siempre y cuando se acrediten 36 meses de
actividad adicional a la solicitada en la experiencia profesional minima requerida.

e Después de Bolonia: Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias, en las areas de
ingenieria, informatica o ciencias, o bien otras titulaciones, siempre y cuando se acrediten 36 meses de
actividad adicional a la solicitada en la experiencia profesional minima requerida.

Alternativamente, se admitira la titulacion de Técnico Superior en Desarrollo de Aplicaciones Informaticas (FP Ciclo
Formativo de Grado Superior en Informatica), o equivalente antes de Bolonia, o Nivel 1 (Técnico Superior) MECES o
Nivel 5 EQF o todas sus equivalencias, en las areas citadas, siempre y cuando se acrediten 24 meses de actividad
adicional a la solicitada en la experiencia profesional minima requerida.

Experiencia profesional

e Experiencia minima de 2 afos en servicios de Desarrollo, Mantenimiento y Evolucion de Sistemas de
Informacion.

e Experiencia minima de 2 afos en:
- Disefio Programacion en Java/JEE y mantenimiento de aplicaciones con Oracle Forms & Reports.
- Desarrollo y optimizacion de légica de negocio en Oracle Database 19c.

e Experiencia minima de 2 afios en:
- Integracién mediante Servicios Web (SOAP/REST), EJB/RMI, y mensajeria JMS.
- Seguridad: PKI, SAM/HSM, AES/3DES (integridad/autenticidad de datos).

e Experiencia minima de 1 afio en:
- Procesamiento de datos de alta concurrencia (= 1.500 tx/s), repositorios/caché de alto rendimiento.
- Construccién y versionado (Maven/Gradle, Subversion/Git); entregables para integracion continua.
- Experiencia minima de 1 afio en aplicaciéon de metodologias agiles (Scrum).

e Experiencia adicional especifica en:
- Almenos 2 afos de experiencia en sistemas de billetaje inteligente del Transportes Publico.

- Al'menos 2 afnos de experiencia en la gestion del ciclo de vida de las tarjetas de transporte publico.
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TECNICO DE SISTEMAS

Titulacion Académica

Titulacion universitaria:

e Antes de Bolonia: Diplomado o Ingeniero Técnico o todas sus equivalencias en cualquiera de las areas de
ingenieria, informatica o ciencias, o bien otras titulaciones, siempre y cuando se acrediten 36 meses de
actividad adicional a la solicitada en la experiencia profesional minima requerida.

e Después de Bolonia: Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias, en las areas de
ingenieria, informatica o ciencias, o bien otras titulaciones, siempre y cuando se acrediten 36 meses de
actividad adicional a la solicitada en la experiencia profesional minima requerida.

Alternativamente, se admitira la titulacion de Técnico Superior en Desarrollo de Aplicaciones Informaticas (FP Ciclo
Formativo de Grado Superior en Informatica), o equivalente antes de Bolonia, o Nivel 1 (Técnico Superior) MECES o
Nivel 5 EQF o todas sus equivalencias, en las areas citadas, siempre y cuando se acrediten 24 meses de actividad
adicional a la solicitada en la experiencia profesional minima requerida.

Experiencia profesional

e Experiencia minima de 2 afios como Técnico de Sistemas:
- Administracion de Oracle WebLogic Application Server y operacién de aplicaciones Forms/Reports.
- Sistemas Unix/Linux, monitorizacion, hardening y explotacion 24x7.
- Redes y conectividad corporativa; SSH, SFTP/FTP sobre SSH, gestion de logs y alertas.
- Automatizacion y despliegue (scripts, tareas programadas); soporte a paso a produccion.

e Experiencia minima de 1 afio en aplicacion de metodologias agiles (Scrum).

OPERADOR DE SOPORTE

Titulacién Académica

e Antes de Bolonia: Titulacion de Técnico Superior en Desarrollo de Aplicaciones Informaticas (FP Ciclo
Formativo de Grado Superior en Informatica), o bien otras titulaciones de FP Ciclo Formativo de Grado
Superior, siempre y cuando se acrediten 36 meses de actividad adicional a la solicitada en la experiencia
profesional minima requerida.

e Después de Bolonia: Nivel 1 MECES (Técnico Superior en Desarrollo de Aplicaciones Informaticas) o Nivel
5 EQF o todas sus equivalencias, o bien otras titulaciones de Nivel 1 MECES o Nivel 5 EQF, siempre y cuando
se acrediten 36 meses de actividad adicional a la solicitada en la experiencia profesional minima requerida.

Experiencia profesional

e Experiencia minima de 2 afos, realizando labores de apoyo y soporte a proyectos de implantaciéon y/o
mantenimiento de sistemas de informacién en oficinas técnicas, habiéndose debido realizar esta experiencia
en los ultimos 2 afios.

e  Experiencia minima de 2 afios en:
- Atencidn y resolucion de incidencias; soporte funcional y técnico a usuarios.
- Operativa con herramientas de ticketing/monitorizacion y registro de casos.
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2) Lote 2: SPAI

JEFE DE PROYECTO

Titulaciéon Académica

Titulacién universitaria:

e Antes de Bolonia: Titulacion de Grado, Licenciado o Ingeniero Superior o todas sus equivalencias,
relacionadas con las areas de ingenieria, informatica o ciencias, o bien otras titulaciones, siempre y cuando
se acrediten 36 meses de actividad adicional a la solicitada en la experiencia profesional minima requerida.

e Después de Bolonia: Nivel 3 (Master) MECES o Nivel 7 EQF o todas sus equivalencias, relacionadas con
las areas de ingenieria, informatica o ciencias, o bien otras titulaciones, siempre y cuando se acrediten 36
meses de actividad adicional a la solicitada en la experiencia profesional minima requerida.

Alternativamente, se admitira la titulaciéon universitaria de Diplomado o Ingeniero Técnico o todas sus equivalencias
(antes de Bolonia), o Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias, en las areas citadas, siempre
y cuando se acrediten 24 meses de actividad adicional a la solicitada en la experiencia profesional minima requerida,
o bien ofras titulaciones, siempre y cuando se acrediten 48 meses de actividad adicional a |a solicitada en la experiencia
profesional minima requerida.

Experiencia profesional

e Experiencia minima de 6 afos en:

- Gestion integral de proyectos TIC, planificacion, seguimiento y control de tareas, interlocucién con la
direccién del proyecto, y coordinacién de equipos técnico-funcionales en entornos de alta
disponibilidad.

e Experiencia minima de 5 afos en:
- Elaboracién de documentacion, cronogramas, hitos y actas; seguimiento de ANS.

- Planificacién, seguimiento y control de proyectos bajo metodologias agiles e integracién continua
(entregables, versionado).

e Experiencia adicional especifica en:

- Integraciones SOA con Servicios Web (SOAP/REST), EJB/RMI, JMS; cron/tareas programadas;
publicacion de ficheros; gestion de seguridad (PKI, firmas).

- Al'menos 5 afios de experiencia en sistemas de billetaje inteligente del Transportes Publico.

- Al'menos 5 afios de experiencia en la gestion del ciclo de vida de las tarjetas de transporte publico
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ANALISTA FUNCIONAL

Titulacion Académica

Titulacion universitaria:

e Antes de Bolonia: Diplomado o Ingeniero Técnico o todas sus equivalencias en cualquiera de las areas de
ingenieria, informatica o ciencias, o bien otras titulaciones, siempre y cuando se acrediten 36 meses de
actividad adicional a la solicitada en la experiencia profesional minima requerida.

e Después de Bolonia: Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias, en las areas de
ingenieria, informatica o ciencias, o bien otras titulaciones, siempre y cuando se acrediten 36 meses de
actividad adicional a la solicitada en la experiencia profesional minima requerida.

Alternativamente, se admitira la titulacion de Técnico Superior en Desarrollo de Aplicaciones Informaticas (FP Ciclo
Formativo de Grado Superior en Informatica), o equivalente antes de Bolonia, o Nivel 1 (Técnico Superior) MECES o
Nivel 5 EQF o todas sus equivalencias, en las areas citadas, siempre y cuando se acrediten 24 meses de actividad
adicional a la solicitada en la experiencia profesional minima requerida.

Experiencia profesional

e Experiencia minima de 2 afios como Analista Funcional:

- Elaboracién de casos de uso y requisitos.
- Disefio de modelos de datos relacionales y trazabilidad funcional-técnica.

e Experiencia minima de 2 afios en:

- Anadlisis funcional de procesamiento automatico (transacciones, ficheros) y monitorizacion de
eventos.

- Definicion de reglas de negocio y criterios de calidad de datos.
- Consolidacion de informacion hacia aplicaciones de negocio; pruebas de aceptacion/regresion.
- Verificacién de integridad/autenticidad (PKI), firma digital, protocolos seguros (SSH).
- Metodologias agiles (Scrum).
- Uso de Java en entornos tecnologicos.
e Experiencia adicional especifica en:
- Almenos 2 afios de experiencia en sistemas de billetaje inteligente del Transportes Publico.

- Al'menos 2 afios de experiencia en la gestion del ciclo de vida de las tarjetas de transporte publico
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ANALISTA PROGRAMADOR

Titulacion Académica

Titulacion universitaria:

e Antes de Bolonia: Diplomado o Ingeniero Técnico o todas sus equivalencias en cualquiera de las areas de
ingenieria, informatica o ciencias, o bien otras titulaciones, siempre y cuando se acrediten 36 meses de
actividad adicional a la solicitada en la experiencia profesional minima requerida.

e Después de Bolonia: Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias, en las areas de
ingenieria, informatica o ciencias, o bien otras titulaciones, siempre y cuando se acrediten 36 meses de
actividad adicional a la solicitada en la experiencia profesional minima requerida.

Alternativamente, se admitira la titulacion de Técnico Superior en Desarrollo de Aplicaciones Informaticas (FP Ciclo
Formativo de Grado Superior en Informatica), o equivalente antes de Bolonia, o Nivel 1 (Técnico Superior) MECES o
Nivel 5 EQF o todas sus equivalencias, en las areas citadas, siempre y cuando se acrediten 24 meses de actividad
adicional a la solicitada en la experiencia profesional minima requerida.

Experiencia profesional

e Experiencia minima de 2 afnos en servicios de Desarrollo, Mantenimiento y Evolucién de Sistemas de
Informacion.

e Experiencia minima de 2 afios en:
- Disefio Programacion en Java/JEE y mantenimiento de aplicaciones con Oracle Forms & Reports.
- Desarrollo y optimizacion de légica de negocio en Oracle Database 19c.

e  Experiencia minima de 2 afos en:
- Integraciéon mediante Servicios Web (SOAP/REST), EJB/RMI, y mensajeria JMS.
- Seguridad: PKI, SAM/HSM, AES/3DES (integridad/autenticidad de datos).

e Experiencia minima de 1 afio en:
- Procesamiento de datos de alta concurrencia (= 1.500 tx/s), repositorios/caché de alto rendimiento.
- Construccion y versionado (Maven/Gradle, Subversion/Git); entregables para integracion continua.
- Experiencia minima de 1 afio en aplicacién de metodologias agiles (Scrum).

e Experiencia adicional especifica en:
- Al'menos 2 afios de experiencia en sistemas de billetaje inteligente del Transportes Publico.

- Al'menos 2 afios de experiencia en la gestion del ciclo de vida de las tarjetas de transporte publico.
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ANEXO 4. CONECTIVIDAD DE LOS EQUIPOS DE TRABAJO DEL ADJUDICATARIO Y LA
AGENCIA

1) INTRODUCCION

La Agencia o las Consejerias de la Comunidad de Madrid se apoyan frecuentemente en contratos
de servicios con empresas externas, en los que grupos de personas del contratista deben acceder
a sistemas de informacion de la Comunidad de Madrid para realizar su trabajo.

Dentro de la necesidad genérica anteriormente mencionada existen multiples posibilidades en las
cuales los grupos de trabajo acceden desde su empresa, desde una sede de la Comunidad de
Madrid o desde ambas.

Cada empresa sera responsable de dar adecuada conectividad a los trabajadores para poder
realizar su trabajo. El servicio de conectividad entre la empresa adjudicataria de cada acuerdo
basado, y la Comunidad de Madrid se considerara incluido dentro del servicio prestado por el
adjudicatario. A continuacion, se detalla los diferentes servicios de conectividad que los
adjudicatarios de los contratos basados deben tener en consideracion, para acceder a los diferentes
entornos de la Agencia, y poder prestar el servicio dependiendo del encargo desarrollado en cada
contrato basado.

2) DESCRIPCION GENERAL DE LA CONEXION DE LOS EQUIPOS DE TRABAJO

La conectividad de los equipos de trabajo de las empresas adjudicatarias se ha disefiado bajo las
siguientes premisas:

Cada empresa sera responsable de dar adecuada conectividad a los trabajadores para poder
realizar su trabajo, esto incluye las necesidades de conexion a internet, acceso a correo electronico,
aplicaciones corporativas, accesos VPN, etc

La interconexion de todos los trabajadores de una empresa se entregara en un punto Unico en la
Comunidad de Madrid.

Independientemente de su ubicacion fisica, todos los trabajadores de la empresa de servicios,
desde un plano logico de conectividad, se encontraran en la red de su empresa, y accederan a los
recursos necesarios de la Comunidad de Madrid

El direccionamiento IP que presenten los distintos equipos sera asignado por la Agencia.
3) ALTERNATIVAS DE CONECTIVIDAD EN LAS EMPRESAS

En el propio disefio del contrato basado, el area promotora de la Agencia tendra en cuenta el
volumen de usuarios y las caracteristicas del trafico que se necesitaran para la correcta prestacion
del servicio, como el volumen de trafico, retardo y su variabilidad.

En cualquiera de las opciones, que se sefialan a continuacion, debera existir una conexion entre la
empresa y uno de los CPDs de la Comunidad de Madrid.

El servicio de conectividad entre la empresa adjudicataria y la Comunidad de Madrid se considerara
incluido dentro del servicio prestado por el adjudicatario v sequira las siguientes premisas:

¢ El adjudicatario sera responsable de dar adecuada conectividad a sus trabajadores para poder
ejecutar el contrato, esto incluye las necesidades de conexidon a internet, acceso a correo
electrénico, aplicaciones corporativas, accesos VPN, etc
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¢ El adjudicatario realizara los controles necesarios para asegurar que los accesos a través de su
linea de comunicaciones a los CPDs de la Comunidad de Madrid son realizados por los usuarios
y maquinas debidamente autorizados.

e En consecuencia, el adjudicatario debera proporcionar un acceso seguro a su propia red (VPN,
extension de VLAN etc.), de manera que a los efectos de acceso a los recursos situados en los
CPD de la Comunidad de Madrid, cualquier tipo de empleado que se conecte, por cualquier
medio y desde cualquier ubicacion, aparezca como un usuario del equipo de trabajo y con un
direccionamiento IP compatible con el rango reservado por la Agencia al contrato del
adjudicatario.

e Los trabajadores del adjudicatario que presten sus servicios en edificios de la Comunidad de
Madrid no estaran directamente conectados a la red corporativa, sino que, de forma logica, se
encontraran en un segmento de red que se considera una extension de la red de su empresa.

¢ Independientemente de la ubicacion de los empleados del adjudicatario, para el acceso logico a
los distintos entornos de la Comunidad objeto del contrato usaran el servicio de conectividad
descrito en este apartado.

e Los usuarios que trabajen en las instalaciones de la Comunidad de Madrid dispondran de un
direccionamiento IP en una red diferenciada, asignado por la Agencia.

e El adjudicatario debe ofrecer directamente a sus empleados desplazados en sedes de la
Comunidad de Madrid los siguientes servicios minimos, para los que la Agencia asignara otro
rango |P diferenciado:

- Servicio de nombres (DNS), en el caso de que los trabajadores en las instalaciones de la
Agencia deban acceder a servicios locales a su empresa. Este servicio de nombres servira
para acceder a los recursos ubicados en los CPD de la Agencia o a los servicios digitales
ofrecidos por su empresa. Para ello, la empresa debera proporcionar servidores de nombres
(DNS), bien haciendo forwarding DNS para los dominios que la Agencia determine (si el
direccionamiento es compatible con el de la red de la empresa), bien publicando dichos
nombres en la red interna mediante técnicas de NAT. En el caso de que no sea preciso
acceder por nombre a servicios de su empresa, los puestos de trabajo del adjudicatario podran
utilizar los servidores DNS proporcionados por la Agencia.

- Proxy de navegacion a internet, con el fin de que puedan acceder a internet a través de la
conectividad entre el CPD de la Agencia y las instalaciones del adjudicatario.

- Servicio de correo electrénico, via webmail u otras direcciones IP del rango reservado

e La compatibilidad de direccionamiento (mediante NAT) se realizara en los equipos que empiezan
y terminan la linea dedicada si fuera necesario.

Descripcion de las Alternativas que se pueden incorporar en los contratos basados:

Caso 1: Prestacion de servicios donde la disponibilidad del acceso a los sistemas de informacién
de la Comunidad de Madrid tiene un impacto muy alto.

Grandes contratos de desarrollo y mantenimiento de software o de operacién y mantenimiento de
las infraestructuras. El personal del adjudicatario puede trabajar tanto desde su empresa, como
desde una sede de la Comunidad de Madrid.

En este caso, se exigira al menos doble equipo de comunicaciones en un CPD de la Comunidad de
Madrid y doble equipo de comunicaciones en la sede o sedes donde vaya a trabajar el personal del
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adjudicatario. El siguiente texto contempla el caso concreto de mayor criticidad, si bien el area
promotora de contrato podra suavizar los requisitos de doble equipamiento en una o varias
ubicaciones:

El adjudicatario pondra en marcha una conexién dedicada en configuracion de alta disponibilidad
(doble linea diversificada, doble equipo) desde su empresa a CPDs de la Comunidad de Madrid,
contratada y sufragada por la empresa adjudicataria. La comunicacion podra realizarse mediante
linea punto a punto o RPV-IP sobre red de operador, siempre que garantice que los datos que
transiten por dicha conexion no son accesibles por terceros. En consecuencia, en los CPDs de
la Comunidad de Madrid se instalaran dos equipos ajenos a la Agencia, que entregaran el trafico
a/desde la empresa adjudicataria en interfaces Ethernet en los conmutadores de red de la
Agencia.

La compatibilidad de direccionamiento (mediante NAT), si fuera necesaria, se realizara en los
equipos del adjudicatario que empiezan y terminan la linea dedicada.

Para la conexion de personal externo desde sedes de la Comunidad de Madrid a sistemas de
informacién de la Comunidad o a su propia empresa, el adjudicatario debera instalar, a su cargo,
una conexion dedicada en configuracion de alta disponibilidad (doble linea, doble equipo) desde
la empresa prestadora a cada una de las sedes de la Comunidad de Madrid. Al igual que en el
caso de la conexion con el CPD, la comunicacion puede realizarse mediante linea punto a punto
o RPVIP sobre red de operador siempre que garantice que los datos que transiten por dicha
conexién no son accesibles por terceros. En consecuencia, en las sedes de la Comunidad de
Madrid se instalaran dos equipos ajenos a la Agencia, que entregaran el trafico a/desde la
empresa adjudicataria en interfaces Ethernet en los conmutadores de red de la Agencia.

Caudales de la conexién con la empresa: el necesario en cada sentido para la prestacion de los
servicios objetos del contrato. El ancho de banda minimo que se considera necesario para
ejecutar los servicios con los niveles de calidad exigidos por la Agencia: subida 100 Mb/s y bajada
100 Mb/s, simétrico.

El adjudicatario debera elaborar y presentar informes de monitorizacién de las lineas con
periodicidad mensual, que formara parte de la documentacion a entregar en los Comités de
Seguimiento del Contrato. Adicionalmente, la Agencia podra requerir puntualmente la generacién
de dicho informe cuando lo vea conveniente para velar por la continuidad del servicio prestado.
Dicho informe debe contener como minimo para cada una de las lineas, informacion relativa a
trafico, latencia y pérdida de paquetes.

Respecto a los trabajadores del adjudicatario que presten sus servicios en edificios de la
Comunidad de Madrid descritos anteriormente, el adjudicatario sera responsable de proporcionar
por sus propios medios la conectividad entre su segmento de red, los servicios y herramientas
de su empresa necesarias para su trabajo, y la conexion dedicada con el CPD citada
anteriormente.

En consecuencia, los trabajadores de la empresa prestataria, ya estén ubicados en instalaciones
de la misma o en instalaciones de la Comunidad de Madrid, se conectaran siempre a través de
un punto de entrega en alta disponibilidad en un CPD de la Comunidad de Madrid, desde donde
podra acceder a los sistemas de informacion necesarios para realizar su trabajo.
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e La responsabilidad de la Agencia con este equipo es:

- Ofrecer la conectividad fisica de los equipos a los conmutadores LAN de la sede de la
Comunidad de Madrid objeto del contrato para poder alcanzar al router de salida del
adjudicatario que conecta con la sede de su empresa (ya sea mediante una linea dedicada o
mediante un servicio RPV-IP contratado por dicha empresa).

- Servicio de DHCP para asignar a cada puesto de trabajo del Adjudicatario en la sede de la
Comunidad de Madrid objeto del contrato una direccion IP dentro del rango reservado al
Adjudicatario. En su caso, la empresa adjudicataria debera informar de los servidores DNS
que desea que se entreguen a estos puestos
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Para la fase de implantacion o transicion:

e Durante el periodo de tiempo que el adjudicatario necesite para contratar y poner en servicio las
conexiones entre su empresa y la Comunidad de Madrid descritas anteriormente, la Agencia se
responsabilizara exclusivamente de:

e Ofrecer conectividad légica desde los puestos de trabajo asignados al adjudicatario en la sede
de la Comunidad de Madrid hasta los CPDs de la Comunidad de Madrid.

e Prestar el servicio de DHCP para asignar a cada puesto de trabajo del adjudicatario en la sede
de la Comunidad de Madrid una direccion IP dentro del rango reservado al adjudicatario.

e Prestar un servicio de DNS a los puestos de trabajo del adjudicatario en la sede de la Agencia
para resolver el dominio Madrid.org y resto de dominios de la Agencia.

e Es decir, unicamente el equipo de trabajo ubicado en las Instalaciones de la Agencia tendra
acceso a los sistemas de informacion y resto de recursos ubicados en el CPD de la Agencia, y
este equipo de trabajo carecera de conexidn con la sede de su empresa y, por tanto, de servicio
de navegacion web, de servicio de correo electronico y de cualquier otro tipo de servicio.
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La unica posibilidad de que el equipo de trabajo del Adjudicatario ubicado en las instalaciones
de la Agencia tenga acceso a los servicios de su empresa mientras no esté operativa su conexion
dedicada, sera a través de equipos portatiles suplementarios propios y conexién a través de
operador movil (3G/4G/5G). El adjudicatario debera considerar el tipo de tarifa a contratar para
estos equipos con el fin de evitar posibles limites de datos mensuales que restrinjan la velocidad
de conexién. Esta terminantemente prohibido tener el equipo conectado simultaneamente a
través de una conexion 3G/wifi y a la red de la Comunidad de Madrid.

Caso 2: Prestacion de servicios donde el equipo de trabajo tiene un tamano mediano vy la

indisponibilidad del acceso a los sistemas de informacion de la Comunidad de Madrid tiene un

impacto bajo

Para contratos de desarrollo, mantenimiento o consultoria que exigen la prestacion del servicio en
instalaciones de la Comunidad de un equipo de trabajo mediano, pudiendo existir personal de la
empresa que trabaje desde sus propias instalaciones. Para ello los adjudicatarios de los contratos
basados deberan tener en cuenta:

El adjudicatario del contrato basado, pondra en marcha una conexién dedicada desde su
empresa a CPDs de la Comunidad de Madrid, contratada y sufragada por la empresa
adjudicataria. La comunicacion podra realizarse mediante linea punto a punto o RPV-IP sobre
red de operador, siempre que garantice que los datos que transiten por dicha conexién no son
accesibles por terceros. En consecuencia, en los CPDs de la Comunidad de Madrid se instalara
un equipo ajeno a la Agencia, que entregara el trafico a/desde la empresa adjudicataria en
interfaces Ethernet en los conmutadores de red de la Agencia.

Caudal de la conexién con la empresa: el necesario para la prestacion de los servicios objetos
del contrato. El ancho de banda minimo que se considera necesario para ejecutar los servicios
con los niveles de calidad exigidos por la Agencia: subida 100 Mb/s y bajada 100 Mb/s, simétrico.

La compatibilidad de direccionamiento (mediante NAT), si fuera necesaria, se realizara en los
equipos del adjudicatario que empiezan y terminan la linea dedicada.

Respecto a los trabajadores del adjudicatario que presten sus servicios en edificios de la
Comunidad de Madrid descritos anteriormente, la Agencia proporcionara conectividad entre un
segmento de red dedicado y la conexion dedicada con la empresa citada en el punto anterior.

En consecuencia, desde el segmento de red, el trabajador desplazado en la Comunidad de
Madrid tendra acceso, a través de un cortafuegos de la Agencia; a los recursos necesarios para
realizar su trabajo, ya se encuentren en su propia empresa o en ubicaciones de la Comunidad
de Madrid. Por este motivo, se dejara por defecto libre comunicacion entre el segmento de red
de la empresa en el edificio de la Comunidad de Madrid y el rango de red accesible a través de
la conexién dedicada con la empresa, y viceversa.

El servicio DHCP para los puestos ubicados en los edificios de la Comunidad de Madrid sera
ofrecido por la Agencia, y, en su caso, la empresa adjudicataria debera informar de los servidores
DNS que desea que se entreguen a estos puestos.

Para la fase de implantacion o transicion:

Durante el periodo de tiempo que el adjudicatario necesite para contratar y poner en servicio la
conexion entre su empresa y la Comunidad de Madrid descrita anteriormente, la Agencia se
responsabilizara, adicionalmente de los servicios de conectividad l6gica entre los puestos de
trabajo en sedes de la Comunidad de Madrid y del servicio DHCP, de prestar un servicio de DNS
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a los puestos de trabajo del adjudicatario en la sede de la Agencia para resolver el dominio
madrid.org y resto de dominios de la Agencia.

e Es decir, unicamente el equipo de trabajo ubicado en las Instalaciones de la Agencia tendra
acceso a los sistemas de informacion y resto de recursos ubicados en el CPD de la Agencia, y
este equipo de trabajo carecera de conexién con la sede de su empresa y, por tanto, de servicio
de navegacién web, de servicio de correo electrénico y de cualquier otro tipo de servicio.

¢ La unica posibilidad de que el equipo de trabajo del Adjudicatario ubicado en las instalaciones
de la Agencia tenga acceso a los servicios de su empresa mientras no esté operativa su conexion
dedicada, sera a través de equipos portatiles suplementarios propios y conexién a traves de
operador movil (3G/4G/5G). El adjudicatario debera considerar el tipo de tarifa a contratar para
estos equipos con el fin de evitar posibles limites de datos mensuales que restrinjan la velocidad
de conexiéon. Esta terminantemente prohibido tener el equipo conectado simultdneamente a
través de una conexion 3G/wifi y a la red de la Comunidad de Madrid.

Caso 3: Prestacion de servicios donde el equipo de trabaio es pequeio, trabaia desde su empresa
y la indisponibilidad del acceso a los sistemas de informacion de la Comunidad de Madrid tiene
un impacto bajo

Para contratos de desarrollo, mantenimiento o consultoria que exigen la prestacion del servicio
desde sus propias instalaciones. Se contempla la opciéon de que un equipo muy pequefio (1-2
personas) trabaje en instalaciones de la Comunidad, pero debe tenerse en cuenta que la empresa
debe proporcionar a través de una solucion sin calidad garantizada (tunel por internet) el acceso a
internet y al correo electronico de sus trabajadores si necesitaran acceso simultaneamente a
internet y a los sistemas de informacién de la Comunidad de Madrid. Para ello los adjudicatarios
de los contratos basados deberan tener en cuenta:

o El adjudicatario del contrato basado, pondra en marcha una conexion site-to-site a través de
internet, o pasarela VPN, que establecera una conexion cifrada a través de internet para conectar
la empresa con un CPD de la Comunidad de Madrid. Desde la pasarela VPN la empresa que se
conecta proporcionara conectividad restringida exclusivamente a aquellos usuarios que
necesitan acceder a aquellos recursos TIC que sean necesarios para prestar el servicio. Tras la
adjudicacion del contrato, la Agencia indicara los parametros técnicos de configuracion segura
entre la empresa y el terminador de tuneles de la Agencia ubicado en los CPDs de la Comunidad
de Madrid

e Respecto a los trabajadores del adjudicatario que presten sus servicios en edificios de la
Comunidad de Madrid descritos anteriormente, la Agencia proporcionara conectividad entre este
segmento de red y la conexion dedicada citada en el punto anterior.

e En consecuencia, desde el segmento de red, el usuario desplazado en la Comunidad de Madrid
tendra acceso, a través de un cortafuego de la Agencia, a los recursos necesarios para realizar
su trabajo, ya se encuentren en su propia empresa o en ubicaciones de la Comunidad de Madrid.
Por este motivo, se dejara por defecto libre comunicacion entre el segmento de red de la empresa
en el edificio de la Comunidad de Madrid y el rango de red accesible a través de la conexion
dedicada con la empresa, y viceversa.

e En consecuencia, desde el segmento de red, el trabajador desplazado en la Comunidad de
Madrid tendra acceso, a través de un cortafuego de la Agencia, a los recursos necesarios para
realizar su trabajo, ya se encuentren en su propia empresa o en ubicaciones de la Comunidad
de Madrid. Por este motivo, se dejara por defecto libre comunicacién entre el segmento de red
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de la empresa en el edificio de la Comunidad de Madrid y el rango de red accesible a través de
la conexién dedicada con la empresa, y viceversa.

e El servicio DHCP para los puestos ubicados en los edificios de la Comunidad de Madrid sera
ofrecido por la Agencia, y, en su caso, la empresa adjudicataria debera informar de los servidores
DNS que desea que se entreguen a estos puestos.

Pudiera darse el caso, de que la presencia de los empleados del adjudicatario del contrato basado,
en una sede de la Comunidad de Madrid sea esporadica y el acceso a internet y a la red corporativa
no sea simultaneo, en algunos edificios como Embajadores 131 , la Agencia podra ofrecer a éste,
el servicio Wifi COLABORA.

Para la fase de implantacion o transicion:

e Hasta que pueda disponer efectivamente de los medios que permitan la conectividad definitiva,
el adjudicatario debera proporcionar a sus equipos de trabajo conectividad movil a través de un
operador de servicios moviles (3G/4G/5G) a su cargo. A través de esa conectividad llegaran a
su empresa, y desde ahi a los CPDs de la Comunidad de Madrid. Debe tenerse en cuenta si la
calidad que proporcione este tipo de conectividad inalambrica es oportuna para los servicios
prestados, asi como los posibles limites de datos mensuales que puedan existir en las tarifas
contratadas por la empresa prestadora con el fin de evitar posibles limites de datos mensuales
que restrinjan la velocidad de conexidén. Esta terminantemente prohibido tener el equipo
conectado simultaneamente a través de una conexiéon 3G/wifi y a la red de la Comunidad de
Madrid.

ANEXO 5. CALIDAD DE SOFTWARE

El modelo de Calidad software y Paso a Produccién lo define y gestiona la Unidad Organizativa de
Paso a Produccién y Calidad de la Agencia, en algunos casos en modelo autoservicio y en otros a
demanda; en adelante UOR Paso a Produccién y Calidad (o UOR de Paso a Produccion y UOR de
Calidad, respectivamente).

El objetivo es auditar que el software que se incorpora a la Agencia cumple los requisitos funcionales
y técnicos solicitados por la Agencia, y ademas es compatible con las infraestructuras técnicas de
la Agencia que vaya a utilizar. Todo ello bajo un modelo DevSecOps, teniendo en cuenta tanto los
aspectos de Integracion Continua (Calidad de Software) y Despliegue-Entrega Continua (Paso a
Produccion o Promocién entre Entornos), incorporando en el ciclo los aspectos de Seguridad.

El adjudicatario debe realizar los servicios ofrecidos por la UOR de Paso a Produccion y Calidad en
modalidad autoservicio, y solicitar los otros que requieran de la participacion de la UOR de Paso a
Produccion o de la UOR de Calidad.

Integracion Continua (Calidad):

Hay que destacar la completa orientacion de los servicios a la auditoria de la calidad mediante la
obtencion de evidencias objetivas. Por tanto, se recomienda un modelo lo mas parecido a
TDD/BDD/ATDD (desarrollo/aceptacion dirigida por test) y en consecuencia se aconseja desarrollar
software orientado a lo que se puede probar y enjuiciar segun las pruebas de aceptacion acordadas.
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Descripcion de los servicios de Calidad:

¢ Revision de Cédigo estatico: El codigo fuente tendra que cumplir el minimo de calidad
requerido por la Agencia que incluye las buenas practicas de Sonar y la normativa del framework
empleado. La revision se realizara a iniciativa del adjudicatario desde la herramienta Jenkins. Un
job examinara mediante Sonar el cédigo fuente.

¢ Revision de Seguridad: La revisidon del cédigo estatico se hace con Sonar simultaneamente al
servicio de revision de cédigo y con la misma operativa. El analisis de vulnerabilidades o la
validacion de la ausencia de grietas de seguridad durante la ejecucion de la aplicacion, se analiza
en la Agencia con la herramienta OWASP ZAP. El analisis también forma parte del pipeline de
gobernado por Jenkins.

¢ Pruebas de Regresion: El objetivo principal de las pruebas es el de confirmar que las principales
funcionalidades se comportan tal y como se recoge en la documentacion funcional de la
aplicacion probada. Esta etapa también esta incluida en los Jobs de ciclo de vida automatizados
con Jenkins. Los casos de regresion debe prepararlos el adjudicatario mediante la herramienta
AAF. La Unidad Organizativa responsable (UOR) de Calidad en la Agencia ofrece formacion y
soporte para la programacion de los casos de prueba. Los resultados de las pruebas se
consultaran en la herramienta Testlink.

¢ Accesibilidad: El codigo fuente debera cumplir con los principios y regulaciones establecidas en
materia de accesibilidad.

La Agencia se reserva el derecho de ir desarrollando e implementando nuevos servicios de Calidad
de Software, que pasarian a formar parte del catalogo de servicios responsabilidad de la UOR de
Calidad.

La prestacion de los servicios se desarrolla en lo posible de manera desatendida, y enlazados en
integracion continia gobernada por Jenkins; por lo tanto, siempre estara a disposicion del
adjudicatario para su uso.

La auditoria la realiza la UOR de Calidad mediante la prestacién de los servicios descritos en este
apartado. El adjudicatario junto al responsable en la Agencia adquiere el compromiso de
desempenar un rol proactivo liderando la planificacion y ejecuciéon de dichos servicios. Para la
prestacion de los servicios de Calidad, se contara con la colaboracion y soporte de la UOR de
Calidad.

El procedimiento para superar los minimos de calidad de la Agencia esta disponible en

http://intranet.madrid.org/calidadsw/.

La lista de herramientas vigentes estara siempre publicada en la intranet de la Agencia.

Desplieque-Entrega Continua (Paso a Produccion):

El paradigma tanto del despliegue o entrega continua es automatizar lo maximo posible todas las
acciones necesarias para implantar una nueva version de la aplicacion en los diferentes entornos y
todas las tareas necesarias para validar esa nueva version.

Por lo que cada vez que se obtiene una nueva version de la aplicacion desde la integracion continua
se validaran los criterios de liberacion para el siguiente entorno y asi sucesivamente. Todo el
software desarrollado y entregado a la Agencia tiene que estar preparado para poder integrarse en
el modelo de integracion continua.
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Los servicios de despliegue o entrega continua los presta la UOR de Paso a Produccién de la
siguiente manera:

e La primera instalacion del software entregado en todos los entornos disponibles en la Agencia
(Desarrollo, Validaciéon, Produccién, etc.) la realiza la UOR de Paso a Produccion, dejando
configurados las herramientas y sistemas de informacion internos, de tal manera que sucesivas
entregas en entornos No-Productivos, se realizan en modalidad de despliegue continuo por parte
de los desarrolladores.

¢ Enlos entornos Productivos el despliegue continuo lo realiza la UOR de Paso a Produccion.

Para la prestacion de los servicios de entrega continua y despliegue continuo, se contara con la
colaboracion y soporte de la UOR de Paso a Produccion. Con tal fin el adjudicatario cuenta con los
siguientes canales de comunicacion para la realizacion de las peticiones:

Plataforma de Gestidon de Peticiones de Puesta en Produccion GPAP:

https://intranet.comunidad.madrid/gpap app

Estos canales de comunicacion pueden variar a lo largo de la vida del contrato por la evolucién de
las herramientas o procedimientos que use la Agencia, o por la adopcion de otros
estandares/herramientas por parte de la Agencia.

Por su parte la Agencia se compromete a responder en los términos indicados en el Pliego de
Clausulas Administrativas Particulares.
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ANEXO 6. MODELO DE CURRICULUM VITAE
MODELO DE CURRICULUM VITAE DEL EQUIPO PRESTADOR DEL SERVICIO

(A aportar para cada miembro del equipo propuesto)

APELLIDOS:
NOMBRE:
CATEGORIA PROFESIONAL:

TTITULACION / UNIVERSIDAD o CENTRO / HOMOLOGACION (en caso de haberse
obtenido la titulacion fuera de Espana):

FORMACION:

ACTIVIDAD PROFESIONAL (Especificando como minimo: Empresa, duracion del
proyecto, descripcion del mismo y actividades desarrolladas y cliente para el que
se ejecuta):

EXPERIENCIA Y CONOCIMIENTOS ESPECIFICOS:

Para los LOTES 1 y 2, la empresa propuesta como adjudicataria, con caracter previo a la
adjudicacion, debera aportar este documento, debidamente cumplimentado y firmado por la
persona que ostente la representacion de la empresa, para cada uno de los miembros del Equipo
Base propuesto, indicando el perfil al que se adscribe, asi como toda aquella documentacion que
Madrid Digital estime necesaria para la acreditacion de los datos contenidos en dichos curriculos.

Cada uno de los requisitos minimos solicitados deberan disponerse en la fecha final de presentacion
de ofertas

La Directora de Sistemas de Informacion Sectoriales. La Subdirectora General de Soluciones
- o - Firmado digitalmente por: GARCIA RANERA ANA DOLORES

Fimade igitalmente por: PUEBLA RUBIO ANA MARIA Fecha: 2026.06.02 17:39

Fdo.: Ana Maria Puebla Rubio Ana Garcia Ranera

Expdte.: ECON/000104/2025 Péagina 79 de 79



		2026-07-14T08:12:19+0200
	DIRECCIÓN GENERAL DE PATRIMONIO Y CONTRATACIÓN




