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1.1. Marco actual y objetivos del contrato

Dentro del objetivo del Area de Fomento de la Innovacién de Canal de Isabel II, S.A.,M.P. (en adelante
Canal) de impulsar la actividad de innovacion y de promover la participacion de todos los trabajadores de
la empresa en la misma, se estd trabajando para la implantacion en Canal de Isabel Il de un sistema de
gestién de ideas.

La gestidn de ideas es un enfoque estratégico que consiste en fomentar, capturar, organizar, evaluar y
seleccionar ideas provenientes de empleados, clientes u otros grupos de interés. Su objetivo principal es
administrar el ciclo de vida de las ideas para impulsar la innovacion y resolver problemas de manera eficaz.

Esta gestidon debe permitir, entre otras cosas, la busqueda de soluciones a problemas concretos a través
de campaias de ideas, la creacidn de una base de datos de ideas espontaneas, el fomento de la
implicacién de los trabajadores y otros grupos de interés, a través del reconocimiento de sus ideas y la
apreciacion externa como empresa con una buena cultura innovadora.

Esta disciplina forma parte esencial de una estrategia integral de gestidn de la innovacién, la cual incluye
diversas iniciativas orientadas a fomentar una cultura innovadoray a llevar nuevas soluciones al mercado.

La plataforma Saa$S de gestidon de ideas ofertada debe ofrecer un entorno estructurado para recopilar y
desarrollar propuestas, asi como facilitar la identificaciéon e implementacién de soluciones que generan
mejoras, nuevos productos o servicios, y un crecimiento sostenido del negocio.

1.2. Objeto del contrato

Este contrato tiene por objeto el suministro e implantacién de un software como servicio (SaaS) para
Canal de Isabel II, S.A., M.P. que permitira la gestion de ideas desde un enfoque estratégico que consiste
en fomentar, capturar, organizar, evaluar y seleccionar ideas provenientes de empleados, clientes u otros
grupos de interés.
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2.1. Requisitos generales

La plataforma Saa$ ofertada debe cumplir los siguientes requisitos de caracter general:

- FUNCIONALIDAD: La herramienta debe cumplir con todos los requisitos exigidos por Canal para
la que serd su herramienta corporativa de gestién de ideas (gestién completa del ciclo desde la
aportacién hasta el desarrollo del proyecto, valoraciones precisas, personalizacion,
automatizacion, flexibilidad en la aportacién de ideas, facilidad en la gestion de grandes
volumenes de ideas, multidispositivo, gestion del funnel de innovacidn, etc.).

- INTERFASE Y USABILIDAD: Se necesita la herramienta mas sencilla y amigable a nivel de manejoy
presentacién, tanto para los usuarios como para cualquiera de los otros roles (administradores,
evaluadores, decisores, etc.) Es imprescindible su Integracién con MS-Teams ™.

- GAMIFICACION Y FEEDBACK: La herramienta debe tener la posibilidad de gamificar la experiencia
de gestidn de ideas, asi como gestionar comunicaciones relativas a la evolucion de las propuestas.

- INFORMES: Es importante que la herramienta tenga la posibilidad de generar todo tipo de
informes referentes a los datos que se recojan en la misma e imprescindibles para la valoracidon
de la idoneidad de las propuestas, de los pasos dados, y de la participacion.

2.2. Requisitos especificos

El sistema propuesto debera cumplir con las caracteristicas y requisitos que se detallen en los siguientes
apartados:

ELABORACION Y GESTION DE CAMPANAS

e Campafias guiadas o aportacién espontanea.
e Desafios de ideas ilimitados.

e Formularios personalizados.

e Participantes especificos por campafias.

e Paginas de lanzamiento atractivas.
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Métodos de evaluacién personalizables por campafias.
Comunicacién y promocion de los desafios.

Informes en tiempo real sobre participacion, progreso y resultados.
Posibilidad de afiadir imagenes, videos, etc.

Deteccion de ideas similares.

COLABORACION Y GAMIFICACION

Coautoria colaborativa.

Envio por delegacidn.

Borradores de ideas.

Sistema de puntos por participacion.
Valoracidn de las ideas.

GESTION DEL CICLO DE VIDA DE LA IDEA

Gestion integral del ciclo de vida de la idea (Aportacion, Seleccidn, Evaluacidn, Desarrollo).
Seguimiento en tiempo real.

Gestion visual Kanban.

Sistema de alertas frente a eventos.

Administracidon masiva de ideas.

Automatizacion de tareas.

Notificaciones automaticas.

EVALUACION Y PUNTUACION

Fases de puntuacidn adaptadas a cada desafio.
Diversidad de metodologias de puntuacidn.
Sistema de evaluacion ponderado.

Criterios especificos por desafio.

Evaluacion por expertos.

BUSQUEDA Y VISUALIZACION

Busqueda por palabras clave.

Funcionalidad en distintos idiomas.

Agrupacién automatica de ideas por similitud semantica.
Busqueda avanzada y filtrado.

INFORME Y ANALITICA

Suite completa de informes.
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e Generador de informes personalizados.

e Exportacién a Excel.

e Compatibilidad con herramientas externas (PowerBi, etc.)
e Opciones de visualizacién diversas.

e Moddulo de ROI.

CAPACIDAD DE INTELIGENCIA ARTIFICIAL

e Agrupacion automatica por palabras clave.
e Emparejamiento inteligente de ideas.
e Base de conocimiento dindamica.

ACCESIBILIDAD E INCLUSION

e Soporte multilingte.
e Cumplimiento con normas inclusivas.

CAPACIDAD DE PERSONALIZACION Y MARCA CANAL

e Disefo personalizado del sistema.
e Disefo de pagina de inicio.

e Plantillas de comunicacidn.

e Disefo de formularios.

FORMACION Y ONBOARDING

e Suite completa de formacion.

e Proceso de implantacién sistematizado.
e Documentacién detallada para usuarios.
e Asesoramiento personalizado de éxito.
e Formacidn especifica para facilitadores.
e Formacion inicial para administradores.
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- Soporte técnico:

Del software ofertado: en cuanto a resolucién de posibles incidencias y consultas técnicas.
Este soporte estara ligado a la propia contratacién del software. Existird un procedimiento
definido para acceder a este soporte.

- Niveles de Servicio:

Los niveles de servicio que se establecen para la resolucién de consultas, incidencias o problemas de
caracter técnico desde su notificacidn serdn las siguientes:

Plazo maximo de tiempo de resoluciéon de incidencias y consultas criticas: < 24 horas
naturales

Plazo maximo de tiempo de resolucién de incidencias y consultas graves: < 48 horas naturales
Plazo maximo de tiempo de resolucidn de incidencias y consultas leves: < 72 horas naturales

La criticidad de las incidencias serd determinada por Canal de Isabel I, S.A., M.P. Los cambios de
categorizacion de las mismas se coordinaran entre Canal de Isabel II, S.A., M.P. y el responsable del
soporte técnico de la empresa adjudicataria.

Criticidad de incidencias y consultas:

Leve: Es deseable su resolucidn, no impide en normal funcionamiento con el sistema.
Grave: Es necesaria su resolucidn, ya que impide el normal funcionamiento con el
sistema, aunque existen alternativas funcionales que lo cubren.

Critica: Es obligada su resolucién ya que impide el normal funcionamiento con el sistema,

y no existen alternativas funcionales que lo cubren.

Se define como tiempo de resolucién como el tiempo que transcurre desde la confirmacién de la
recepcion de la consulta o incidencia por parte del equipo que facilita el soporte hasta la
normalizacién de la situacidon que provocd la incidencia.
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4.1. Requisitos de los Licitadores

El Licitador debera acreditar ser partner del fabricante del software objeto del contrato mediante
documento en vigor expedido por el propio fabricante.

4.2. Requisitos de Seguridad de Obligado Cumplimiento

e Principios de Seguridad de obligado cumplimiento durante toda la prestacién de los servicios

objeto del contrato.

©)

O

Cumplimiento legal activo.

El licitador debe ser consciente de las obligaciones legales en materia de Tecnologias de
la Informacidn (en adelante TI) que adquirird en caso de resultar adjudicatario, tales
como, y sin limitarse a, el RD 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad (en adelante ENS), la Directiva (UE) 2022/2555 del Parlamento
Europeo y del Consejo, de 14 de diciembre de 2022, relativa a las medidas destinadas a
garantizar un elevado nivel comun de ciberseguridad en toda la Unién (en adelante,
Directiva NIS2), y el Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo,
de 13 de junio de 2024, por el que se establecen normas armonizadas en materia de
inteligencia artificial.

Estas obligaciones legales se materializan en obligaciones técnicas como podrian ser la
gestidon de incidentes o las evaluaciones, analisis, gestion y tratamiento de riesgos.

El licitador asegurara que, en caso de resultar adjudicatario, informara a Canal de Isabel
I, S.A., M.P. de la ubicacién geografica y de los paises desde los que presta el Servicio y
en los que puede almacenar y tratar la informacion de Canal de Isabel Il, S.A., M.P., tanto
durante la normal prestacidn del Servicio, como en caso de contingencia. Por otro lado,
el adjudicatario deberd obtener de Canal de Isabel I, S.A., M.P. autorizaciéon para
cualquier cambio de ubicacién geografica o de los paises desde los que presta el Servicio.

Politicas de Seguridad.
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El adjudicatario debera conocer y cumplir las medidas de seguridad recogidas y
especificadas y detalladas a continuacidn. De igual manera, el adjudicatario debera tener
establecidas Politicas de Seguridad de los Sistemas de Informacidn en su empresa.

Responsabilidad.

La realizacidn de funciones Tl por parte de un tercero no debe perjudicar la supervisidn
de Canal de Isabel Il, S.A., M.P. y, por ende, del servicio que se realicen.

El adjudicatario por tanto es responsable directo de los riesgos Tl que se derivan de las
actividades que se le han contratado, en la medida de que de él depende el disefio,
transformacién, construccion y operacidn de los sistemas, servicios y actividades
realizadas objeto de la presente licitacién.

El licitador debera asegurar que, en caso de resultar adjudicatario, dispondra de las figuras
que se indican en el punto "roles de seguridad" de estos requisitos de seguridad.

Gobierno de la seguridad.

El adjudicatario asegurard de que los servicios prestados en virtud del presente
procedimiento de contratacidn, asi como los sistemas de informacidn que los sustentan,
se prestan de conformidad a los requisitos de seguridad establecidos en el Esquema
Nacional de Seguridad (ENS) contemplados en la categoria presentada como solvencia.

Clasificacion de la informacion y de activos.

El adjudicatario garantizara la confidencialidad de la informacién propiedad de Canal de
Isabel I, S.A., M.P. conforme a lo indicado en el PCAP, asi como la informacion reservada
de autenticacion, desplegando los mecanismos de control que procedan en cada caso.

El adjudicatario debera realizar un tratamiento de la Informacién teniendo en cuenta la
clasificacion de la Informacién que haya realizado el Responsable de la Informacion y del
Servicio de Canal de Isabel Il, S.A., M.P. El adjudicatario debe disponer de un inventario
de dicha informacion (activos, clasificacion, valoracion y riesgos), siendo su
responsabilidad mantenerla al dia con rigurosidad, exactitud, completitud y calidad. Asi

Pagina 9 de 28



Canal de Isabel II, Sociedad Anénima, M.P. inscrita en el Registro Mercantil de Madrid al Tomo 29.733, Folio 86, Seccién 8, Hoja M-534929. Inscripcion 12. Denominacién en inscripcion 126, NIF A86488087, Domicilio Social: C/ Santa Engracia, 125, 28003 Madrid.

Canal
de Isabel ll

Empresa

Canal de Isabel II, S.A., M.P.

Elaborado por

Area de Planificacién y Control

Proyecto

CONTRATO DE SUMINISTRO E IMPLANTACION DE UN SOFTWARE COMO
SERVICIO (SaaS) PARA LA GESTION DE IDEAS EN CANAL DE ISABEL I, S.A.,
M.P. CONTRATO 102/2026

Documento Version

Pliego de Prescripciones Técnicas V00

mismo, esa informacidon debe ponerse de forma accesible, practica y segura a Canal de
Isabel I, S.A., M.P., en particular, al Area de Ciberseguridad de Canal de Isabel II, S.A., M.P.

Los activos de informacidn, en lo referente a elementos de software (sistemas operativos,
software base, complementos, aplicaciones y servicios), hardware (sistemas informaticos
de red y seguridad), asi como cualquier otro elemento que tenga valor para el servicio
debe estar adecuadamente documentado. Para esto, se deberd incluir fabricante, marca,
modelo, versidn, parches, configuraciones, usuarios con derechos de acceso, el detalle de
los derechos para los mismos, asi como cualquier otra informaciéon que se requiera
necesaria para su operacidon, administracion y gestion de incidentes, supervision y
auditoria.

Control de la cadena de suministro de la tercera parte.

El adjudicatario podra realizar la subcontratacién en los términos y condiciones recogidos
en el PCAP y en el PPT. El subcontratista cumplird totalmente con las obligaciones
existentes entre Canal de Isabel II, S.A., M.P. y el adjudicatario, incluidas las obligaciones
contraidas frente a las diferentes autoridades de control.

El adjudicatario deberd informar a Canal de Isabel I, S.A., M.P. de la subcontratacién de
parte del Servicio, debiendo cumplir los requisitos correspondientes de seguridad en
relacién con parte del contrato en que intervenga.

o Garantias de supervision.

= Supervision.

El adjudicatario debera habilitar los mecanismos para garantizar la supervision del
nivel de seguridad por parte de Canal de Isabel Il, S.A., M.P.. Esta supervisidn
incluye, aunque no se limita, a la visién y acceso en modo sdlo lectura a las
consolas de los diferentes sistemas de seguridad que soporten el Servicio, los
usuarios que tienen acceso, los permisos de éstos, los eventos, configuraciones,
reglas, etc.; en suma, a cuantos elementos recojan, traten, transmitan, procesen
y almacenen informacidn relativa a los sistemas de Canal de Isabel Il, S.A., M.P..

= Trazabilidad.
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El adjudicatario debera habilitar suficientes mecanismos para garantizar el
registro, auditoria y trazabilidad de los eventos, operaciones, acciones y
actividades llevados a cabo y/o materializados en las aplicaciones, microservicios,
sistemas e infraestructura involucrados en el Servicio. Los registros deberan estar
accesibles y disponibles para el Canal de Isabel Il, S.A., M.P. en caso de ser
requeridos, asi como debidamente protegidos.

Auditorias.

El adjudicatario debera permitir y colaborar, en el caso que sea necesario, en las
diversas auditorias a las que se encuentra sujeta Canal de Isabel II, S.A., M.P..
Asimismo, el licitador se compromete a facilitar en todo lo posible a la Oficina
Técnica de Seguridad (OTS) de Canal de Isabel I, S.A., M.P. la realizacion de una
prueba de penetracién del conjunto de la solucidn ofertada, en caso de resultar
adjudicatario.

Documentacion.

El adjudicatario pondrd a disposicidon de Canal de Isabel II, S.A., M.P. la definicién,
el disefio y esquemas de los elementos, mecanismos y arquitecturas de seguridad
y continuidad de negocio desplegadas sobre la infraestructura tecnolégica y los
procedimientos y procesos que soportan el Servicio, incluyendo:

- Activos de informacion, incluyendo el mapa y dependencias.

- Configuraciones.

- Procesos (conforme al proceso de documentacion de procesos).
- Procedimientos técnicos.

Disponibilidad, Recuperacién, contingencia, crisis, continuidad de negocio y
planes de salida.

De entre los diversos escenarios en los que sea necesario aplicar un plan de
contingencia o incluso el de salida, por parte de Canal de Isabel II, S.A., M.P. es de
particular importancia la necesidad de identificar y retener, a alto nivel, las
competencias basicas adecuadas a un nivel operativo dentro de Canal de Isabel Il,
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S.A., M.P. para que, in extremis, pueda tener la capacidad de reanudar el control
directo de las actividades objeto del contrato. El adjudicatario debe por tanto
hacer una propuesta de identificacion de dichas competencias y capacidades.
Ademads, el adjudicatario deberd facilitar el proceso de devolucidon de la
informacidn propiedad de Canal de Isabel II, S.A., M.P. inherente a un cese o
rescision del contrato. Adicionalmente, se deberdn aportar los certificados de
destruccién segura emitidos por un prestador de servicios que acrediten la
eliminacion completa, irreversible y confidencial de datos o documentos, ya sean
fisicos o digitales que contengan informacién propiedad de Canal de Isabel II, S.A.,
M.P..

=  Concienciacién.

El adjudicatario deberd garantizar la adecuada formacion, concienciacién y
capacitaciéon del personal involucrado en la prestacién del Servicio a Canal de
Isabel Il, S.A., M.P.. Dicho personal debera contar con formaciéon y conocimientos
especificos de las tecnologias involucradas en la prestacién del Servicio, Seguridad
de la Informacién y la legislacion aplicable en el contexto del Servicio.

e Cumplimiento normativo.

O

El adjudicatario, de conformidad con la Ley 12/2018, de 7 de septiembre, de seguridad
de las redes y sistemas de informacidn, se asegurara de que se satisfaran las obligaciones
en relacion con los incidentes de seguridad.

Tal como se recoge en el PCAP, el adjudicatario debe contemplar el compromiso de
devolucién y/o destruccion (a eleccién de Canal de Isabel Il, S.A.,, M.P.) de toda la
informacidn propiedad de Canal de Isabel I, S.A., M.P. recabada durante la ejecucién de
los Servicios.

Si por la naturaleza del proyecto, Canal de Isabel I, S.A., M.P. requiere del borrado y
destruccién de cualquier soporte de informacién englobado dentro del alcance de los
Servicios prestados; el adjudicatario debera aplicar un procedimiento seguro de borrado
y destruccion conforme alo indicado en el Esquema Nacional de Seguridad en lo referente
al borrado y destruccidn de soportes de informacion.
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O

Asimismo, para cada borrado y destruccion realizada, el adjudicatario debera entregar a
Canal de Isabel II, S.A., M.P. un certificado emitido por un prestador de servicios que
acredite la eliminacién completa, irreversible y confidencial de datos o documentos, ya
sean fisicos o digitales, que recogerd, al menos, los siguientes campos:

= Fecha de recogida del material.

= Personal proveedor encargado de la recogida y transporte.

=  Procedimiento detallado empleado en el borrado y destruccién realizada.
=  Fecha de la destruccidon de la informacion.

Roles de seguridad.

O

Responsable de Seguridad.

El adjudicatario debe disponer de un Responsable de Seguridad para el proyecto con la
adecuada formacidn y experiencia en gestionar el servicio tal y como establece el articulo
13 en su apartado 5 del ENS.

Responsable del Proyecto.

El adjudicatario debe disponer de un Responsable del Proyecto.

Equipo de seguridad.

El adjudicatario debe disponer de un completo equipo de seguridad que garantice el
diseiio, la construccion, configuracion, monitorizacién, operacién y administracién de los
controles de seguridad y privacidad para el correcto mantenimiento del nivel de riesgo
aprobado por Canal de Isabel Il, S.A., M.P..

El adjudicatario debe entender y asumir que la responsabilidad fina de la Seguridad de los
datos, recae en el Canal de Isabel II, S.A., M.P. y, por designacidn de funciones dentro de
ésta, en el Responsable de la Seguridad de Canal de Isabel II, S.A., M.P., motivo por el que
deberad disponer de los procesos, normas, procedimientos, recursos, actividades,
informaciones, registros, facilidades, herramientas y disposicién de colaboracién que
faciliten al Responsable de la Seguridad de Canal de Isabel II, S.A., M.P., las tareas de
supervisién, auditoria, gestion y notificacidon de incidentes de seguridad que se pudieran
producir en relacién con el Servicio.
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En relacidn con las auditorias.

O

Canal de Isabel Il, S.A., M.P. podrd solicitar informes técnicos de auditorias, o cualquier otro
documento relevante para evidenciar que se mantienen en todo momento los niveles de
seguridad de los servicios que presta el adjudicatario durante toda la ejecucién del contrato
(por ejemplo: SSAE16, IASE 3402 SOC 2 Tipo I, etc.)

Canal de Isabel II, S.A., M.P. podrd realizar revisiones de seguridad y de continuidad de
negocio, asi como auditar los sistemas de informacion y procesos que traten, almacenen o
gestionen informacidn de su propiedad.

El adjudicatario debera proporcionar a Canal de Isabel Il, S.A., M.P. o a cualquier tercero
designado a tal efecto por Canal de Isabel Il, S.A., M.P. y/o Autoridad de Control, acceso
completo de la institucion a las ubicaciones y centros de trabajo desde los que se presten los
Servicios, incluyendo cualquier dispositivo, sistema, red y datos utilizados para la prestacion
de los Servicios contratados (derecho de acceso).

La empresa adjudicataria deberd colaborar con Canal de lIsabel Il, S.A.,, M.P. para dar
cumplimiento a las obligaciones internas y externas de auditoria.

= Canal delsabelll, S.A., M.P. se encuentra sujeta a diversas auditorias externas, ya sea
por requerimientos regulatorios, legales, normativos, sectoriales, contractuales, etc.
Es por ello por lo que Canal de Isabel I, S.A., M.P. podrd solicitar al adjudicatario, sélo
si es estrictamente necesario, su colaboracién diligente con el fin de entregar las
evidencias y participar en las entrevistas de auditoria.

= Estas auditorias pueden responder a las siguientes necesidades:

=  Auditoria bianual (autoimpuesta).
= Auditorias de terceros, entre otras, y no excluyentes:
= |GAE.

- Tribunal de cuentas.

- Econdmico - Financiera.

- UlIC.

- CNPIC.

- Auditorias extraordinarias.
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En relacion con la Ciberdefensa.

O

@)

O

Serd obligatorio un segundo factor de autenticacidn (2FA) resistente a phishing, para aquellos
servicios expuestos a Internet que requieran autenticacion.

Todos los formularios de la solucidn propuesta, sin excepcion, tienen que estar protegidos
contra ataques de fuerza bruta (por ejemplo, uso de CAPTCHA/reCAPTCHA, disociacion de los
campos “usuario” y “contrasefia” en pasos de distintos, pero dependientes y controlados,
dentro del proceso de inicio de sesion, etc.) y tienen que controlar completamente los
caracteres introducidos por el usuario para evitar ataques de tipo Cross-Site Scripting, Cross-
Site Request Forgery (CSRF), Remote File Inclusion (RFI), Remote Code Execution (RCE),
Inyeccion SQL, etc.

Cuando la naturaleza de la solucién del adjudicatario requiera del uso de servicios web (WS)
gue utilicen mensajes de tipo SOAP, se requerird que estén convenientemente protegidos
implementando, al menos, las siguientes caracteristicas:

= Laintegridady confidencialidad de la informacién ha de estar garantizada a través del
uso de protocolos de transporte seguros (TLS 1.2 o superior) y suites de cifrado
robustas (ni débiles ni vulnerables).

= Para la autenticacion y autorizacién de los servicios se utilizard SAML 2.0. y WS-
Security tokens.

= la integridad, autenticidad y confidencialidad de la informacién ha de estar
garantizada mediante el uso de procesos de firma (XML Signature) y cifrado (XML
Encryption) de mensajes.

= Debe hacerse uso de una politica de seguridad (WS-Policy).

Cuando la naturaleza de la solucién del adjudicatario requiera del uso de servicios web (WS)
que utilicen mensajes de tipo REST, se requerird que estén convenientemente protegidos
implementando, al menos, las siguientes caracteristicas:
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La integridad y confidencialidad de la informacién ha de estar garantizada a través del
uso de protocolos de transporte seguros (TLS 1.2 o superior) y suites de cifrado
robustas (ni débiles ni vulnerables).

Para la autenticacién y autorizacién de los servicios se utilizaran los estdndares OAuth
2.0 y OpenlID Connect, permitiendo la emisidn de tokens de acceso en formato JWT
(RFC7519).

La integridad, autenticidad y confidencialidad de la informacién ha de estar
garantizada mediante el uso de tokens JWT (RFC7519) para los procesos de firma
(JWS) y cifrado (JWE) de mensajes.

o De no especificarse lo contrario formalmente y de forma autorizada por Canal de Isabel I,

S.A., M.P., el adjudicatario garantizard la no obsolescencia de la tecnologia, controles o los

procesos involucrados en la prestacién de los Servicios, llevando a cabo, y bajo autorizacién

expresa de Canal de Isabel II, S.A., M.P., procesos de renovacién y actualizacién de los

sistemas y procesos segun se determine necesario.

o El adjudicatario deberd contar con un proceso formal de Gestidon de vulnerabilidades y

parcheado de elementos de la plataforma y de toda las infraestructura, sistemas y servicios

involucrados en la prestacién de los Servicios, que garantice la correcta configuracion y

actualizacion de estos.

Como parte de dicho proceso de Gestidon de vulnerabilidades, el sistema objeto de
este procedimiento de contratacion sera objeto de escaneos de vulnerabilidades,
bien por parte del adjudicatario o bien por parte del Canal de Isabel II, S.A., M.P., ya
que ésta aplica actualmente un proceso continuo de gestidon de vulnerabilidades de
su infraestructura IT, debiendo para ello el adjudicatario habilitar en las politicas de
red los correspondientes accesos para los escaneos periddicos.

En el caso de que el adjudicatario cuente con informes/reportes de escaneo de
vulnerabilidades de la plataforma y de los sistemas y servicios que la soportan,
realizados por un tercero, y una vez que sean analizados por el Area de
Ciberseguridad de Canal de lIsabel Il, S.A.,, M.P., podran ser aceptados como
equivalentes a lo indicado en el parrafo anterior.

Los informes de los escaneos realizados por el adjudicatario deberdn entregarse al
Area de Ciberseguridad de Canal de Isabel II, S.A., M.P..
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El adjudicatario debera resolver las vulnerabilidades detectadas en los escaneos en
los plazos establecidos en las politicas de Canal de Isabel II, S.A., M.P., de acuerdo con
su criticidad.

El adjudicatario describira las metodologias para la gestion del ciclo de vida de
vulnerabilidades y su integracion de la gestidn de la plataforma y de los sistemas y
servicios que la soportan.

o En el caso de que el adjudicatario hiciese uso de una suscripcién en un Cloud publico, Canal

de Isabel I, S.A., M.P. se reserva el derecho de solicitar capacidades de auditoria haciendo

uso de su solucidn corporativa CNAPP. El adjudicatario facilitard los datos de integraciéon

necesarios para realizar dicha integracion con objetivo de verificar la postura de seguridad de

las configuraciones aplicadas.

El adjudicatario deberd habilitar los mecanismos de configuracién, generacidn,
almacenamiento, custodia y entrega de registros de trazabilidad de acceso y uso a los
activos de informacion bajo su alcance.

Los registros deben incluir al menos los siguientes campos: Actividad, acceso, IP
origen, IP destino y usuario.

Los registros deben estar normalizados para que su informacidon pueda ser
relacionada con otras fuentes e interpretada adecuadamente. Es responsabilidad del
adjudicatario realizar estas tareas.

Los registros podran ser entregados al SIEM corporativo de Canal de Isabel II, S.A.,
M.P., bien en las instalaciones de Canal de Isabel Il, S.A., M.P. o, en su defecto, y si
Canal de Isabel Il, S.A., M.P. lo autoriza, a través de una APl que el adjudicatario
pondria a disposicion de Canal de Isabel Il, S.A., M.P. para la captura de los registros
por parte del SIEM corporativo de Canal de Isabel Il, S.A., M.P.. Es responsabilidad del
adjudicatario garantizar que la ingesta en el SIEM de Canal de Isabel II, S.A., M.P. se
realiza de forma correcta.

El adjudicatario custodiara una copia de dichos registros por el periodo de retencion
que el Canal de Isabel II, S.A., M.P. especifique para cada fuente.

o El adjudicatario, como parte de su provisidn de servicios de seguridad, debe monitorizar la

infraestructura para detectar incidencias e incidentes en la plataforma propuesta por el

adjudicatario y en los sistemas y servicios que la soportan, en formato 24x7.
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O

O

El adjudicatario debera comunicar al Area de Ciberseguridad de Canal de Isabel II, S.A., M.P.
los incidentes de seguridad categorizados con un Nivel de Impacto Medio, Alto, Muy Alto y
Criticos, segun las directrices y criterios de determinacidon del nivel de impacto de
ciberincidentes recogido en la Guia de Seguridad de las TIC CCN-STIC 817.

= Una vez identificado como posible incidente, la gestién de este se trasladara al SOC
de Canal de Isabel II, S.A., M.P. (miembro de la red internacional FIRST y de la red
Nacional de CERTS publicos y privados CSIRT.ES), colaborando el adjudicatario en
aquellas actividades que el SOC y la Oficina Técnica de Seguridad (OTS) de Canal de
Isabel I, S.A., M.P. solicite para la correcta valoracién, remediacién, documentacion
y notificacion del incidente.

= El adjudicatario debe evitar la destruccién de pruebas tanto como consecuencia de
acciones internas o externas, intencionadas o no. En especial, en la fase inicial (triage)
bajo su responsabilidad, en las tareas de recuperacion (si procede), asi como una vez
gue razonablemente se haya identificado como posible incidente, la Gestion del
incidente y su responsabilidad haya sido transferida a Canal de Isabel.

= El adjudicatario guardara la maxima confidencialidad en todas aquellas actuaciones
que se deriven de la gestiéon del incidente y le sean encargadas por el SOC de Canal
de Isabel I, S.A., M.P..

= Canal deIsabel I, S.A., M.P. dispone de capacidades de analisis forense, encuadradas
en los servicios proporcionados por el SOC de Canal de Isabel I, S.A., M.P.. La empresa
adjudicataria debe describir cédmo colaborard con dichas capacidades en la
plataforma propuesta y en los sistemas y servicios que la soportan, asi como el
proceso que propone a la hora de gestionar las solicitudes de andlisis forense, y en el
caso de pruebas de ambito judicial, cémo garantizara la cadena de custodia (norma
nacional / internacional, metodologia propia, etc.).

El adjudicatario realizard pruebas de seguridad (pentesting, hacking ético, etc.) ya sea de las
aplicaciones y/o infraestructuras que afecten a la plataforma y a los sistemas y servicios que
la soportan. En caso de realizarse durante la prestacion de los Servicios, debe notificarlo al
jefe de Proyecto de Canal de Isabel I, S.A., M.P.. Dado que los datos son propiedad de Canal
de Isabel 1l, S.A., M.P., debe pedir autorizacidon a dicho Jefe de Proyecto, aportando la
informacion de personas, empresa, ventana, alcance, acuerdos legales, acuerdos de
privacidad, etc. Si se autorizase y se realizasen dichas pruebas por el adjudicatario, los
resultados de estas deben ser obligatoriamente compartidos con el Area de Ciberseguridad
de Canal de Isabel II, S.A., M.P..
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= Se deben describir las metodologias y herramientas / soluciones / activos que se
plantea utilizar, con qué frecuencia, en qué momentos y por qué se consideran
idéneas estas opciones para la plataforma y para los sistemas y servicios que la
soportan.
= En cualquier caso, Canal de Isabel Il, S.A., M.P. se reserva el derecho de ejercer
actividades sobre el entorno del contrato: Hacking puntual o en modo continuo
(Modalidad Purple Team).
o En el caso de que la solucién requiera el envio de correos electrdnicos, se deberan llevar a

cabo conforme a las medidas de seguridad indicadas por Canal de Isabel II, S.A., M.P.. Todos
los correos electrénicos enviados y recibidos deben configurarse para que empleen los
sistemas de Canal de Isabel Il, S.A., M.P. disponibles para ello, y asegurar la autenticidad de
los dominios de Canal de Isabel Il, S.A., M.P..

o Gestion de identidades y accesos.

O

O

O

El adjudicatario debera establecer y desplegar mecanismos de control que garanticen el
acceso restringido y adecuado (tanto légico como fisico) a la informacion propiedad de Canal
de Isabel Il, S.A., M.P.. Cualquier acceso no explicitamente autorizado sera prohibido.

Los usuarios del adjudicatario que vayan a hacer uso de redes o sistemas de informacién
propiedad de Canal de Isabel II, S.A., M.P., y/o vayan a acceder a informacion propiedad de
Canal de Isabel I, S.A., M.P., deben estar dados de alta en los sistemas de Gestidén de Identidad
de Canal de Isabel Il, S.A., M.P.. Para ello, deberan proporcionar al responsable del proyecto
de Canal de Isabel II, S.A., M.P. los siguientes datos:

= Nombre y dos apellidos.
= Cuatro ultimos digitos del DNI/NIE.
=  Correo electrénico profesional.

Los usuarios del adjudicatario dados de alta en los sistemas de Gestion de Identidad de Canal
de Isabel I, S.A., M.P. seguirdan en todo momento todas las indicaciones de seguridad que se
les transmitan desde Canal de Isabel II, S.A., M.P. junto con sus credenciales de acceso.
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O

El adjudicatario debera identificar los diferentes colectivos que hardn uso de los activos de la
informacidn objeto del alcance del contrato que en principio son:

=  Personal del adjudicatario.

=  Personal subcontratado (o de la cadena de suministro de las laaS, PaaS o SaaS).

= Personal de Canal de Isabel Il, S.A., M.P..

= C(Clientes finales.

= Dentro de estos colectivos se identificardan los usuarios privilegiados
(administradores, auditores, seguridad, etc.) y los no privilegiados.

El adjudicatario notificard con la mayor diligencia, y siempre por conducto del Responsable
del Proyecto designado por la empresa, la desvinculacién del personal propio previamente
asignado a la prestacion de los servicios, tan pronto dicho personal deje de formar parte del
equipo de trabajo.

Se prohibe el uso de cuentas genéricas o compartidas. El adjudicatario debera implementar
controles técnicos y procedimientos de monitorizaciéon que permitan la deteccidn, registro y
notificacién de la creacién y utilizacidn de credenciales no asociadas de manera
individualizada a un Unico usuario, para garantizar los principios basicos de acceso, la
confidencialidad, la integridad y la trazabilidad establecidos en el Esquema Nacional de
Seguridad y en otras normativas internacionales de seguridad de referencia (ISO/IEC 27001,
etc.).

Debe poderse habilitar al menos un segundo factor de autenticacién (2FA) resistente a
ataques de phishing para garantizar la identidad de los usuarios de los servicios, ya sea
mediante el uso de certificados electrdnicos cualificados reconocidos (como, por ejemplo,
DNle), contrasefias de un Unico uso (OTP), uso de tokens (har