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1. Introduccion y Alcance

El producto Aranzadi Fusion es la herramienta que utiliza diariamente los letrados y administrativos de la
Subdireccion de Asesoria Juridica, Igualmente es de uso habitual por parte de la Direccién de Recursos, la
Subdireccién de Relaciones Comerciales y la Subdireccién de Depuracion y Medio Ambiente.

Aranzadi Fusidn tiene un modulo de IA que ayuda a trabajar de forma mas eficiente, extrayendo de forma
automatica la informacién mas relevante de los documentos de la base de datos propios de la herramienta y
los incorporados a ella. Ofrece una clasificacion estructurada y resumen sintético de los puntos mas
importante, sin necesidad de tener que realizar una lectura completa de los documentos.

El alcance del contrato incluye:

- Suscripcién de licencias Entorno Produccién y Preproduccién: 130 usuarios
- APl Integracion

Opcionalmente, a peticion de Canal:

- Crecimiento en suscripciones de licencias Entorno Produccidn y Preproduccion

- Suscripcién de licencias al médulo uso IA

- Incremento Almacenamiento

- Asistencia técnica para pequefios desarrollos, configuraciones y adaptaciones a las necesidades de
Canal de Isabel II, S.A., M.P.

1.1. Desarrollo de los servicios

Se asignaran los medios humanos y materiales necesarios para garantizar en todo momento el
funcionamiento de la aplicacién y ejecucidn de la bolsa de horas en el plazo solicitado por Canal de Isabel
I, S.A., M.P.

1.1.1. Soporte

El soporte sera proporcionado por el CAC (Centro de atencion al cliente) de ARANZADI LA LEY y
contempla toda la resoluciéon de incidencias funcionales (asesoramiento, dudas sobre el
funcionamiento de la aplicacién...) administrativas y técnicas que puedan surgir en la explotacién
del sistema por parte de los usuarios del Producto/Servicio contratado.
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El soporte establecido para la parte técnica y funcional se define en modalidad remota de 8 horas
diarias, 5 dias a la semana con el siguiente horario: de 9.00 a 14.00 y de 16.00 a 19.00 de lunes a
viernes salvo festivos nacionales, durante el mes de agosto el horario sera de 9.00 a 14.00. El tiempo
de resolucidn de las incidencias dependerd de la complejidad de las mismas y en todo momento el
Cliente se compromete a poner a disposicion de ARANZADI LA LEY todos los medios fisicos y
humanos necesarios para poder resolver las mismas. La solicitud de asistencia se efectuara
exclusivamente a través del Area de Cliente. Disponible en el menu principal (Escritorio) de la
aplicacion y en la web corporativa www.aranzadilaley.es procura un servicio de atencidn
preferente, facilitando la comunicacidon a través de diferentes alternativas (autogestion de
incidencias, Chat, autoticket, aulas virtuales, cita previa...), en funciéon del tipo de asistencia
solicitada, que posibilitan el contacto directo con el Operador que debe dar soluciéon a esa
incidencia concreta.

A través del modelo de asistencia y soporte estandar se atendera las incidencias a nivel de usuario.
Se tratard de usuarios finales de la plataforma y planteardn tanto dudas de soporte (cémo hacer
una tarea) como la comunicacién de incidencias (el sistema no tiene el comportamiento esperado).
Los usuarios contaran con un programa de acompafiamiento inicial (onboarding), que garantizara
un éptimo aprovechamiento de la aplicacion desde el inicio, pudiendo posteriormente asistir de
forma totalmente gratuita a las sesiones periddicas que el departamento correspondiente organiza,
a través del Programa continuo de formacién Online.

La plataforma garantiza la integridad y seguridad de la informacidn alojada, ademas de sistemas de
copias de seguridad cifrados. Dichas copias de seguridad se almacenan de conformidad con las
disposiciones legalmente establecidas en la actual normativa, pudiendo tan sélo ser accesibles por
personal autorizado.

1.1.2. Niveles de Servicio

La plataforma tecnoldgica en la que se aloja ARANZADI FUSION ofrece un 99% de disponibilidad del
servicio, los eventuales problemas en el servicio de alojamiento serdn resueltos a la mayor
brevedad posible. En aquellos casos en los que el problema no sea responsabilidad de ARANZADI
LA LEY, se pondran los medios necesarios para comunicar la incidencia al ente responsable,
colaborando en la medida de lo posible en la resolucidn del mismo. En aquellos casos en los que el
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problema no pueda ser resuelto en un tiempo razonable se pondra a disposicidon del Cliente una
solucidn temporal hasta la resolucidn del problema.

El mantenimiento correctivo incluira la resolucidn de las incidencias técnicas de la aplicacion que
pudieran surgir en su explotacion.

Las incidencias, en funcidn de su criticidad, se clasificaran en cuatro niveles de criticidad con su
correspondiente compromiso de tiempo de atencidn/respuesta y de resolucion.

Se considerara tiempo de atencidon/respuesta el tiempo que trascurre desde que se traslada la
solicitud de asistencia y esta es recepcionada por el Departamento de Soporte iniciando los trabajos
para su resolucion.

Se considerara tiempo de resolucién el tiempo necesario para dar solucion a laincidencia trasladada
mediante conformidad del cliente sobre la idoneidad de la misma.

Se considerard mantenimiento evolutivo el mantenimiento estandar, recepcién de actualizaciones
con nuevas funcionalidades dispuestas para la generalidad de clientes.

Criticidad | Respuesta Resolucién Descripcion de la gravedad
1 / Critical 1,5h Dependiendo | Seinforma de un funcionamiento no correcto que no permite al usuario continuar con una
dela tarea urgente y prioritaria sin que la aplicacién ofrezca otra solucién alternativa.

naturaleza de

la incidenci . . . L .
a incidencia disponible en el entorno: Entrada al sistema. A. Fusion: busqueda Exp. Alta de Exp.
Actuaciones, agenda, notificar, minutacién/facturacién: alta/consulta, ....
3h Dependiendo | Seinforma de un funcionamiento no correcto que no permite al usuario continuar con una
dela tarea urgente y prioritaria sin que la aplicacién ofrece una solucién alternativa en tanto en

naturaleza de | cuanto se solucione la incidencia.

la incidencia

camino alternativo de uso que estd disponible en el entorno.
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También error que afecta a funcionalidades no Core y no existe camino alternativo de uso
tales como (Informes determinados, Ficheros de apoyo, Personas alta de implicados, todo
lo que no aplica a Critical) ....

3/ Medium 4h Dependiendo

dela
naturaleza de

Se informa de un funcionamiento no correcto que no permite al usuario completar una
tarea rutinaria y no prioritaria.

Error que se da en una funcionalidad no Core e independiente al resto de funcionalidades.

la incidencia Existe camino alternativo para realizar la funcionalidad no Core. Puede aparecer un
mensaje de error, pero te permite continuar con el trabajo.
4/ Low 8h Dependiendo | Se informa de un funcionamiento no correcto de escasa importancia y que podrd ser
dela atendido sin urgencia. Errores denominados cosméticos.

naturaleza de
la incidencia

Cualquier tipo de solicitud sobre operativa de Producto o meramente informativas.
Sugerencias de Mejora de Productos.

Incidencias relacionadas:

- Dudas Funcionales y de Operativa o0 meramente informativas

- Sugerencias de mejora.

- Etiquetas desplazadas, Errores ortogréficos. Elementos en ventana desalineados.
Traducciones erréneas que no impidan entendimiento de la funcionalidad.

1.1.3. Asistencia técnica

Se ejecutara a demanda de Canal.

Se iniciard mediante solicitud al adjudicatario del presupuesto detallado.

Una vez recibido el presupuesto, Canal lo validara con el fin de autorizar o no su ejecucién.

6/12




\_:Jj J
Canal<&
de Isabel |l

Empresa
Canal de Isabel I, S.A., M.P.

Elaborado por
Area de Planificacién y Control

Contrato de suministro de suministro para la suscripcion de uso,
mantenimiento y soporte de licencias Aranzadi Fusion para Canal
de Isabel, II, S.A., M.P.

Documento Versioén
Pliego de Prescripciones Técnicas V01

2. Requisitos de seguridad

1.

El servicio objeto de contratacion por parte de Canal de Isabel Il (en adelante, el Servicio),
debera estar certificado en el Esquema Nacional de Seguridad (ENS) en categoria ALTA para los
sistemas de informacién que soporten los servicios ofertados por el licitador para la prestacidon
del Servicio objeto de contratacion por parte de Canal de Isabel Il, certificaciéon que debera ser
valida en los términos indicados en el ENS y estar vigente a la firma del contrato.

Para acreditar la certificacién de conformidad con el ENS categoria ALTA, la empresa licitadora
debe aparecer en el listado de Entidades y Empresas Certificadas del Centro Criptografico
Nacional (https://gobernanza.ccn-cert.cni.es), y el certificado debe ser valido en los términos
gue recoge el ENS, estar vigente y tener en su alcance los sistemas de informacién que soportan
los servicios de la solucidn Aranzadi Fusion en modalidad de software como servicio (SaaS), para
la gestion de expedientes de indole juridica que se generan y tramitan en los servicios legales
de las empresas y que son objeto de contratacidn por parte de Canal de Isabel II.

La pérdida de la certificacion en el Esquema Nacional de Seguridad (ENS) en categoria ALTA
durante la ejecucién del Contrato, sera objeto de penalizacion del 2% del importe mensual de
facturacién, por cada periodo mensual a partir del momento en que se dé esta circunstancia.

La pérdida de la certificacion de conformidad con el Esquema Nacional de Seguridad (ENS) en
categoria ALTA durante la ejecucién de los Servicios, y su no recuperacion en la misma categoria
en el plazo de 6 meses a partir del momento en que se dé esta circunstancia serd causa de
resolucién del contrato.

El Servicio, en ejecucion del contrato, deberd tener implementados los siguientes requisitos de
seguridad y debera mantener actualizado durante toda la vigencia del contrato, un informe del
cumplimiento de estos con evidencias:

e El acceso al Servicio se producira exclusivamente bajo protocolos seguros que cifren de
forma robusta todos los datos transmitidos entre el cliente y el servidor, con el objeto de
garantizar su confidencialidad, integridad y disponibilidad (por ejemplo, uso exclusivo de
TLS 1.2 o superior, y utilizando sélo suites de cifrado robustas (ni débiles ni vulnerables)).
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e Los datos propiedad de Canal de Isabel Il almacenados en los sistemas de informacién que
soporten la prestacion del Servicio, deberan estar segregados de forma fisica y/o logica de
los de cualquier otro cliente que haga uso del servicio, no siendo accesibles mas que por
los usuarios expresamente autorizados por Canal de Isabel II.

e Todos los datos propiedad de Canal de Isabel Il gestionados en los sistemas de informacién
que soporte la prestacion del Servicio estaran cifrados (cifrado completo o cifrado del dato),
utilizando para ello un cifrado robusto, es decir, altamente resistente a ataques de
criptoanalisis.

e Todos los datos de autenticacion en el Servicio de todos los usuarios se almacenaran
mediante el uso de funciones criptograficas seguras, conjuntamente con la obligacién de
utilizar contrasefias complejas (longitud minima de 10 caracteres, con obligatoriedad de
utilizar caracteres alfanuméricos (mezcla de mayusculas, minusculas y nimeros) y no
alfanuméricos (por ejemplo, signos de puntuacidn y ortograficos), de establecer un periodo
maximo de vigencia y validez de las contrasefias (por ejemplo, un maximo de 60 dias) y de
implementar un histérico de contrasefias (por ejemplo, un minimo de 6).

e Cuando la naturaleza de la solucidon del adjudicatario requiera del uso de servicios web (WS)
que utilicen mensajes de tipo SOAP, se requerira que estén protegidos a nivel de mensaje,
especificando la forma de firmar y el cifrado de los mensajes de tipo SOAP, a través de la
especificacion WS-Security.

o Laintegridad y confidencialidad de la informacién ha de estar garantizada a través del
uso de protocolos de transporte seguros (TLS 1.2 o superior) y suites de cifrado robustas
(ni débiles ni vulnerables).

o Paralaautenticacién y autorizacion de los servicios se utilizara SAML 2.0. y WS-Security
tokens.

o Laintegridad, autenticidad y confidencialidad de la informacién ha de estar garantizada
mediante el uso de procesos de firma (XML Signature) y cifrado (XML Encryption) de
mensajes.

o Debe hacerse uso de una politica de seguridad (WS-Policy).

e Cuando la naturaleza de la solucidon del adjudicatario requiera del uso de servicios web (WS)
que utilicen mensajes de tipo REST, se requerira que estén convenientemente protegidos
implementando, al menos, las siguientes caracteristicas:
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o Laintegridad y confidencialidad de la informacién ha de estar garantizada a través del
uso de protocolos de transporte seguros (TLS 1.2 o superior) y suites de cifrado robustas
(ni débiles ni vulnerables).

o Para la autenticacién y autorizacién de los servicios se utilizaran los estdndares OAuth
2.0 o superior, y OpenID Connect, permitiendo la emisidn de tokens de acceso en
formato JWT (RFC 7519).

o Laintegridad, autenticidad y confidencialidad de la informacidén ha de estar garantizada
mediante el uso de tokens JWT conforme a RFC7519 y a todas sus actualizaciones y
guias de buenas practicas) para los procesos de firma (JWS) y cifrado (JWE) de
mensajes.

e El Servicio debera contemplar la posibilidad de habilitar al menos un segundo factor de
autenticacion (2FA) resistente a ataques de phishing, con el objeto de garantizar la
identidad de los usuarios. Como medida compensatoria a este requisito, el servicio tendra
obligatoriamente la posibilidad de restringir el acceso exclusivamente a los rangos y/o
direcciones IP indicadas por Canal de Isabel Il.

e Todos los formularios del Servicio, incluidos los de inicio de sesidn, tienen que estar
protegidos contra ataques de fuerza bruta.

e Todas las funciones del Servicio relacionadas con la autenticacion, la gestién de las sesiones
y la autorizacion (control del acceso) tienen que haber sido auditadas contra estandares de
seguridad internacionalmente reconocidos (por ejemplo, OWASP, WASC) para comprobar
gue existen y que han sido implementadas correctamente.

e El Servicio almacenara de forma segura (garantia de acceso, recuperacion y no
modificacidn) y se revisara de forma regular el registro de eventos de las actividades de los
usuarios (errores y eventos de seguridad). Ahora bien, todos los registros derivados de la
actividad de los usuarios en el sistema Aranzadi Fusidon deberan mantenerse en el citado
sistema, al menos durante un (1) afio. Sin perjuicio de lo anterior, el adjudicatario se
asegurara de que se guarden en sus sistemas (pudiendo no ser en aranzadi fusion) y estén
disponibles para Canal de Isabel II, S.A., M.P. durante diez afios, salvo que no continue la
relacidn contractual en cuyo caso, se devolverdn a Canal de Isabel Il, S.A., M.P. todos los
registros, los que se encuentran en Aranzadi Fusidn, y los que no. El adjudicatario tiene
que implantar medidas para evitar su destruccién, tanto como consecuencia de acciones
internas o externas, intencionadas o no.
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3. El adjudicatario, como parte del informe actualizado del punto 22 anterior o en otra
documentacién del proyecto:

a) Contemplara un procedimiento de devolucién/destruccion segura (a eleccién de Canal de

Isabel 1l) de toda la informacién propiedad de Canal de Isabel Il recabada durante la
ejecucion del Servicio.

a.1) Si por la naturaleza u objeto del Servicio, Canal de Isabel Il requiere del borrado y
destrucciéon de cualquier soporte de informacidn englobado en el alcance del servicio
prestado; el adjudicatario deberd aplicar un procedimiento seguro de borrado y
destruccién conforme a lo indicado en el Esquema Nacional de Seguridad.

a.2) Asimismo, para cada borrado/destruccién segura realizada, el adjudicatario debera
entregar a Canal de Isabel Il un certificado recogiendo, al menos, la siguiente
informacién:

l. Fecha de recogida del material.

Il. Personal proveedor encargado de la recogida y transporte.
1. Procedimiento detallado empleado en el borrado/destruccion realizada.
V. Fecha de la destruccidn de la informacién.

b) Comunicard inmediatamente a Canal de Isabel Il acerca de todas aquellas vulnerabilidades

d)

reportadas de forma privada o hechas publicas que afecten a sus sistemas, asi de las
acciones que estan siendo llevadas a cabo para eliminar o mitigar dichas vulnerabilidades
y los plazos temporales para ello.

Garantizara la no obsolescencia de la tecnologia, de los controles o de los procesos
involucrados en la prestacion del servicio objeto de contratacién por parte de Canal de
Isabel Il, llevando a cabo, procesos de renovacion y actualizacion de los sistemas y procesos
que afecten a dicho servicio.

En caso de producirse un incidente de seguridad que afecte al adjudicatario, a los sistemas
de informacidn que soporten la prestacién del Servicio o al propio Servicio, queda obligado,
sin demora justificable, a presentar en el menor tiempo posible, un informe pormenorizado
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y exhaustivo del incidente de seguridad, en el que hard constar, como minimo, la siguiente
informacién:

Descripcion del incidente.
Origen del incidente.
Descripcion cronoldgica de los hechos del incidente.

O O O O

Descripcion de las acciones preventivas/correctivas llevadas a cabo por el proveedor
del servicio Cloud.

o Evaluacién de los recursos humanos pertenecientes al equipo de trabajo asignado a la
prestacion del servicio Cloud contratado por Canal de Isabel I, S.A., M.P. y que han sido
necesarios para el analisis y resolucidn del incidente.

Dicho informe, una vez finalizado, se remitira al responsable del proveedor en Canal de
Isabel 1l quien a su vez lo remitird al Responsable de la Seguridad y al delegado de
Proteccidon de datos conforme lo indicado en el Anexo 1. Apartado 11 del PCAP.
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3. Formato de la Oferta técnica

La oferta técnica se debe presentar conforme al formato establecido en el apartado 6 del Anexo | del Pliego
de Clausulas Administrativas Particulares del presente procedimiento.

Firmado electronicamente por: Jesus Plaza Rubio
En la fecha y hora 07.05.2026 09:06:20 CEST

JEFE AREA DE PLANIFICACION Y CONTROL

Firmado electronicamente por: Angel Rodriguez
Garcia
En la fecha y hora 08.05.2026 14:52:01 CEST

SUBDIRECTOR DE SISTEMAS INFORMATICOS

Firmado electronicamente por: JUAN SANCHEZ
GARCIA
En la fecha y hora 11.05.2026 16:22:44 CEST

DIRECTOR DE INNOVACION E INGENIERIA
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