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1. PRESCRIPCIONES GENERALES Y OBJETO DEL CONTRATO
1.1. Introduccién

Canal de Isabel I, S A. M.P. (en adelante, Canal), en el marco de su estrategia de innovacién y mejora
continua en la gestion del ciclo integral del agua, viene desarrollando en los Gltimos anos iniciativas
orientadas a la aplicacion de técnicas avanzadas de andlisis de datos e Inteligencia Artificial (en adelante,
IA).

La prediccién anticipada de las aportaciones a embalses constituye un elemento clave para la gestion
eficiente de los recursos hidricos, especialmente en un contexto marcado por una elevada variabilidad
climatica, el incremento de fendmenos extremos y la necesidad de garantizar la seguridad de las infra-
estructuras y el suministro.

En este contexto, Canal impulsé en el afo 2024 un contrato de servicios (contrato menor n2
2024 EXP_000011568) para desarrollar 3 modelos predictivos basados en |A en los embalses de cabe-
cera de Pinilla, El Vado y Manzanares El Real.

1.2. Justificacion del contrato

Debido a los favorables resultados obtenidos en el contrato menor n? 2024 _EXP_000011568, cuyo prin-
cipal objetivo fue el desarrollo y validacion de modelos de prediccién de aportaciones en los embalses
de Pinilla, El Vado y Manzanares El Real mediante algoritmos de IA, se decide llevar a cabo el presente
contrato.

Los modelos de prediccidn desarrollados demostraron su capacidad de identificar con precisiaon las ave-
nidas de caudal y anticipar escenarios criticos con horizontes temporales de hasta tres y cuatro dias.

Los modelos desarrollados se basaron en el software EA3, propiedad del Instituto de Ingenieria del Co-
nocimiento (lIC), que incorpora modelos meteorolégicos predictivos propios vy algoritmos avanzados
protegidos por secreto empresarial.

Dada la exclusividad tecnolégica, el conocimiento adquirido durante la ejecucién del contrato previo y
la necesidad de dar continuidad, mantenimiento y evolucian a los modelos ya implantados, se considera
justificado acudir a un procedimiento negociado con la misma empresa, garantizando la eficiencia téc-
nica, la coherencia metodoldgica vy la optimizacidn de los recursos.

1.3. Objeto del contrato

El objeto del presente contrato es la prestacion de servicios de mantenimiento, mejora y evolucion de
maodelos de prediccidn de aportaciones mediante algoritmos de I1A en los embalses de cabecera de Pini-
lla, El Vado y Manzanares El Real, asicomo el desarrollo de una herramienta de visualizacién que faciliten
su explotacién operativa.

Adicionalmente, se plantea la posibilidad de llevar a cabo una serie de mejoras durante la duracién del
contrato relativas al desarrollo de un modelo de prediccién horario en el embalse de Pinilla y la inclusian
de bandas de prediccidn e incertidumbre en los modelos.
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El contrato permitira consolidary ampliar los modelos actualmente implantados en los embalses citados
anteriormente, garantizando su actualizacién continua y su adecuacian a nuevos escenarios hidrolégicos
¥y meteorolégicos.

2. DESCRIPCION DE LOS TRABAJOS

Los trabajos a desarrollar incluyen, por un lado, la explotacidén, mantenimiento y mejora de modelos
predictivos basados en IA en los embalses de cabecera de Pinilla, El Vado y Manzanares El Real, entre-
nados con series histdricas hidroldgicas y meteoroldgicas, asi como con modelos meteorolégicos predic-
tivos propios.

Para ello, se llevardn a cabo tareas de:

- Reentrenamiento y recalibracién de modelos con nuevos datos.
- Andlisis de eventos extremos y avenidas significativas.
- Mejora de la robustez y capacidad de generalizacion de los modelos.

Por otro lado, se llevara a cabo el desarrollo de una herramienta de visualizacion, que permita y segui-
miento de resultados. Dicha herramienta debera llevar un botdn de descarga incorporado, de modo que
se puedan descargar los resultados en formato xlsx o .csv. Ademas, la empresa adjudicataria llevard a
cabo una sesidn formativa acerca de la utilizacién del visualizador. Dicha formacién tendrd un minimo
de una hora de duraciény se impartira de forma telemdtica al personal del Area de Explotacién de Presas
y Pozos.

Por dltimo, se plantea la posibilidad de llevar a cabo una serie de mejoras relativas al desarrollo de un
modelo de prediccion horario en el embalse de Pinilla y a la inclusién de bandas de prediccién e incerti-
dumbre en los modelos.

Todo lo anterior, estard orientado a mejorar la capacidad de anticipacion y la toma de decisiones en la
gestion de embalses por parte del Area de Explotacion de Presas y Pozos de Canal.

3. ENTREGABLES EN CADA FASE DEL CONTRATO
Los principales entregables del contrato seran:

1. Modelos de prediccion diarios actualizados y operativos para cada embalse de estudio (Pinilla,
El Vado y Manzanares El Real).

Informes técnicos de evolucidn y rendimiento de los modelos.

Herramienta de visualizacidn de los modelos de prediccian.

Documentacidn técnica y funcional de los desarrollos realizados.

Informes anuales de seguimiento y validacian.

= R

Adicionalmente, se requerira el modelo de prediccidn horario de Pinilla y la documentacién técnica re-
lativa a las posibles mejoras desarrolladas relativas a las bandas de prediccidn e incertidumbre.
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4. EQUIPO PROFESIONAL PARA LLEVAR A CABO LOS TRABAJOS
La empresa adjudicataria dispondra de un equipo multidisciplinar especializado en:

- Inteligencia Artificial y Machine Learning.
- Modelizacidn hidroldgica y meteoroldgica.
- Andlisis de datos vy sistemas predictivos.

El equipo contara con experiencia demostrada en proyectos similares y mantendra su com posicién du-
rante la ejecucidn del contrato, garantizando la continuidad y calidad del servicio.

5. PLANIFICACION DE LOS TRABAJOS

El contrato tendrd la duracién indicada en el apartado 2 del Anexo | del Pliego de Cldusulas Administra-
tivas Particulares y se estructura en ciclos anuales que incluirdn:

- Actualizacion y reentrenamiento de modelos.

- Evaluacidn de resultados y validacion operativa.
- Implementacién de mejoras progresivas.

- Seguimiento continuo y reuniones periddicas.

Los datos necesarios para alimentar los modelos de prediccian (caudales de entrada, caudales de salida
¥ los voldmenes de embalse) se pondran diariamente a disposicién de la empresa contratista por parte
de Canal a través de unfichero seguro SFTP (Secure File Transfer Protocol). Este fichero yva estd generado,
debido aldesarrollo del contrato menor previo n2 2024 _EXP_000011568. Elacceso alfichero SFTP estara
restringido a unas direcciones IP concretas.

6. HITOS CONTRACTUALES
Los pagos se realizardn de forma vinculada al cumplimiento de los hitos contractuales vy a la entrega y
aceptacian de los entregables asociados a cada fase. En este sentido, el contrato presenta un alcance

minimo y maximo que se define a continuacién:

Alcance minimo

En el primer afio de duracidn del contrato se llevardn a cabo como minimo los siguientes trabajos:

e Mantenimiento, mejora y actualizacion periddica del modelo de prediccion diario existente en
el embalse de cabecera de Pinilla.

e Mantenimiento, mejora y actualizacion periddica del modelo de prediccion diario existente en
el embalse de cabecera de El Vado.

e Mantenimiento, mejora y actualizacion periddica del modelo de prediccion diario existente en
el embalse de cabecera de Manzanares El Real.

e Entrega de la herramienta de visualizacian de los modelos de prediccién y errores para apoyo a
la toma de decisiones.

e Ajuste del modelo de prediccidn diaria existente en el embalse de cabecera de Pinilla a un mo-
delo de prediccién horario.
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En el segundo ano de duracién del contrato se llevaran a cabo como minimo los siguientes trabajos:

e Mantenimiento, mejora y actualizacidn periddica del modelo de prediccidn diario existente en
el embalse de cabecera de El Vado.

e Mantenimiento, mejora y actualizacion periddica del modelo de prediccion diario existente en
el embalse de cabecera de Manzanares El Real.

En eltercer afo de duracian del contrato se llevardn a cabo como minimo los siguientes trabajos:

e Mantenimiento, mejora y actualizacidn periddica del modelo de prediccidn diario existente en
el embalse de cabecera de El Vado.

e Mantenimiento, mejora y actualizacion periddica del modelo de prediccion diario existente en
el embalse de cabecera de Manzanares El Real.

Alcance maximo {incluye el alcance minimo)
¢ Unavez realizado el ajuste del modelo de prediccién diario existente en el embalse de cabecera
de Pinilla a un modelo de prediccién horario, Canal podra tomar la decisién de:
o Continuar con el mantenimiento, mejora y actualizacion periddica tanto del modelo de
prediccion diario como del horario.
o Continuar Unicamente con el mantenimiento, mejora y actualizacién periddica solo del
modelo de prediccién horario ¥y no con el diario.
o Incluir bandas de prediccidn e incertidumbre en el modelo de prediccién horario en el
embalse de cabecera de Pinilla.
Canal decidird si incluye o no bandas de prediccion e incertidumbre en el modelo de prediccidn
diario existente en el embalse de cabecera de Pinilla.
Canal decidird si incluye o no bandas de prediccion e incertidumbre en el modelo de prediccidn
diario existente en el embalse de cabecera de El Vado.
Canal decidird si incluye o no bandas de prediccion e incertidumbre en el modelo de prediccidn
diario existente en el embalse de cabecera de Manzanares El Real.
En el caso de que Canal decida incluir bandas de prediccion e incertidumbre en el modelo de
prediccion diario existente en el embalse de cabecera de Pinilla, Canal podra tomar la decisién
de:

o Continuar con el mantenimiento, mejora y actualizacian periddica de las bandas de pre-
diccién e incertidumbre en el embalse de cabecera de Pinilla.

o No continuar con el mantenimiento, mejora y actualizacién peridgdica de las bandas de
prediccion e incertidumbre en el embalse de cabecera de Pinilla.

e Enelcaso de que Canal decida incluir bandas de prediccion e incertidumbre en el modelo de
prediccion horario en el embalse de cabecera de Pinilla, Canal podra tomar la decisidn de:

o Continuar o no con el mantenimiento, mejora vy actualizacién peridgdica de las bandas
de prediccion e incertidumbre en el modelo de prediccion horario en el embalse de
cabecera de Pinilla.

e Enelcaso de que Canal decida incluir bandas de prediccion e incertidumbre en el modelo de
prediccion diario existente en el embalse de cabecera de El Vado, Canal podrd tomar la decisidn
de:

o Continuar o no con el mantenimiento, mejora vy actualizacian periddica de las bandas
de prediccidn e incertidumbre en el embalse de cabecera de El Vado.
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e Enelcaso de que Canal decida incluir bandas de prediccion e incertidumbre en el modelo de
prediccion diario existente en el embalse de cabecera de Manzanares El Real, Canal podra tomar
la decisidn de:

o Continuar o no con el mantenimiento, mejora y actualizacién peridgdica de las bandas
de prediccidn e incertidumbre en el embalse de cabecera de Manzanares El Real.

7. INSPECCION Y VIGILANCIA

Canal realizard un seguimiento periddico del contrato mediante reuniones de control y revision de los
hitos establecidos.

La empresa adjudicataria deberd cumplir con los requisitos de calidad, seguridad de la informacion y
ciberseguridad establecidos, manteniendo los niveles de servicio durante toda la ejecucién del contrato.

En cuanto a la facturacidn de los trabajos, se llevard a cabo en base a lo especificado en el apartado 6
del presente pliego.

8. REQUISITOS DE SEGURIDAD DE OBLIGADO CUMPLIMIENTO

Canal de Isabel Il, S.A, M.P. en fase ejecucion del contrato, podrd requerir al adjudicatario el
cumplimiento de los siguientes requisitos de seguridad con las evidencias que correspondan para cada
uno de ellos (informes, etc ).

e Principios de Seguridad de obligado cumplimiento para la prestacién de los servicios cbhjeto
del contrato.

o Cumplimiento legal activo.

El adjudicatario debe ser consciente de las obligaciones legales en materia de
Tecnologias de la Informacién {(en adelante TI) que adquirird en caso de resultar
adjudicatario, tales como, y sin limitarse a, el RD 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad {en adelante ENS), la Directiva (UE) 2022/2555
del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa a las
medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la
Unidn {en adelante, Directiva NIS2), y el Reglamento (UE) 2024/1689 del Parlamento
Europeo vy del Consejo, de 13 de junio de 2024, por el que se establecen normas
armonizadas en materia de inteligencia artificial.

Estas obligaciones legales se materializan en obligaciones técnicas como podrian ser la
gestion de incidentes o las evaluaciones, analisis, gestion y tratamiento de riesgos.

El adjudicatario asegurara que, en caso de resultar adjudicatario, informara a Canal de
Isabel Il de la ubicacion geografica v de los paises desde los que presta el Servicio y en
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los que puede almacenar y tratar la informacian de Canal de Isabel Il, tanto durante la
normal prestacion del Servicio, como en caso de contingencia. Por otro lado, el
adjudicatario deberd obtener de Canal de Isabel |l autorizacion para cualquier cambio
de ubicacidn geografica o de los paises desde los que presta el Servicio.

o Politicas de Seguridad.

El adjudicatarioc deberd conocer y cumplir las medidas de seguridad recogidas y
especificadas y detalladas a continuacidn. De igual manera, el adjudicatario deberd tener
establecidas Politicas de Seguridad de los Sistemas de Informacién en su empresa.

o Responsabilidad.

La realizacion de funciones Tl por parte de un tercero no debe perjudicar la supervisién
de Canal de Isabel Il y, por ende, del servicio que se realicen.

El adjudicatario por tanto es responsable directo de los riesgos Tl que se derivan de las
actividades que se le han contratado, en la medida de que de él depende el disefo,
transformacidn, construccién y operacion de los sistemas, servicios y actividades
realizadas objeto de la presente licitacian.

El licitador deberd asegurar que, en caso de resultar adjudicatario, dispondrd de las
figuras que se indican en el punto "roles de seguridad" de estos requisitos de seguridad.

o Clasificacién de la informacidn y de activos.

El adjudicatario garantizara la confidencialidad de la informacién propiedad de Canal de
Isabel Il conforme a lo indicado en el PCAP, asi como la informacién reservada de
autenticacion, desplegando los mecanismos de control que procedan en cada caso.

El adjudicatario debera realizar un tratamiento de la Informacién teniendo en cuenta la
clasificacidn de la Informacién que haya realizado el Responsable de la Informacién y del
Servicio de Canal de Isabel Il. El adjudicatario debe disponer de un inventario de dicha
informacidn (activos, clasificacion, valoracidén y riesgos), siendo su responsabilidad
mantenerla al dia con rigurosidad, exactitud, completitud y calidad. Asi mismo, esa
informacién debe ponerse de forma accesible, practica v segura a Canal de Isabel Il, en
particular, al Area de Ciberseguridad de Canal de Isabel I1.

Los activos de informacion, en lo referente a elementos de software (sistemas
operativos, software base, complementos, aplicaciones y servicios), hardware (sistemas
informaticos de red y seguridad), asi como cualquier otro elemento que tenga valor para
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el servicio debe estar adecuadamente documentado. Para esto, se deberd incluir
fabricante, marca, modelo, versidn, parches, configuraciones, usuarios con derechos de
acceso, el detalle de los derechos para los mismos, asi como cualquier otra informacion
que se requiera necesaria para su operacion, administracion y gestion de incidentes,
supervision y auditoria.

o Control de la cadena de suministro de la tercera parte.

El adjudicatarioc podrd realizar la subcontratacidn en los términos y condiciones
recogidos en el PCAP y en el PPT. El subcontratista cumplird totalmente con las
obligaciones existentes entre Canal de Isabel Il y el adjudicatario, incluidas las
obligaciones contraidas frente a las diferentes autoridades de control.

El adjudicatario deberd informar a Canal de Isabel Il de la subcontratacién de parte del
Servicio, debiendo cumplir los requisitos correspondientes de seguridad en relacién con
parte del contrato en que intervenga.

o Garantias de supervision.

= Supervisian.

El adjudicatario debera habilitar los mecanismos para garantizar la supervision
del nivel de seguridad por parte de Canal de Isabel Il. Esta supervisidn incluye,
aungue no se limita, a la vision y acceso en modo sélo lectura a las consolas de
los diferentes sistemas de seguridad que soporten el Servicio, los usuarios que
tienen acceso, los permisos de éstos, los eventos, configuraciones, reglas, etc;
en suma, a cuantos elementos recojan, traten, transmitan, procesen y
almacenen informacidn relativa a los sistemas de Canal de Isabel Il

= Trazabilidad.

El adjudicataric deberd habilitar suficientes mecanismos para garantizar el
registro, auditoria vy trazabilidad de los eventos, operaciones, acciones y
actividades llevados a cabo y/o materializados en las aplicaciones,
microservicios, sistemas e infraestructura involucrados en el Servicio. Los
registros deberan estar accesibles y disponibles para el Canal de Isabel Il en caso
de ser requeridos, asi como debidamente protegidos.

=  Auditorias.
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El adjudicatario deberd permitir y colaborar, en el caso que sea necesario, en las
diversas auditorias a las que se encuentra sujeta Canal de Isabel Il. Asimismo, el
licitador se compromete a facilitar en todo lo posible a la Oficina Técnica de
Seguridad (OTS) de Canal de Isabel ll la realizacidén de una prueba de penetracién
del conjunto de la solucidn ofertada, en caso de resultar adjudicatario.

Documentacion.

El adjudicatario pondra a disposicién de Canal de Isabel Il la definicidn, el disefio
¥y esquemas de los elementos, mecanismos y arquitecturas de seguridad y
continuidad de negocio desplegadas sobre la infraestructura tecnolégica y los
procedimientos y procesos que soportan el Servicio, incluyendo:

- Activos de informacién, incluyendo el mapa y dependencias.

- Configuraciones.

- Procesos (conforme al proceso de documentacion de procesos).
- Procedimientos técnicos.

Disponibilidad, Recuperacidn, contingencia, crisis, continuidad de negocio y
planes de salida.

De entre los diversos escenarios en los que sea necesario aplicar un plan de
contingencia o incluso el de salida, por parte de Canal de Isabel Il es de particular
importancia la necesidad de identificar y retener, a alto nivel, las competencias
bdsicas adecuadas a un nivel operativo dentro de Canal de Isabel Il para que, in
extremis, pueda tener la capacidad de reanudar el control directo de las
actividades objeto del contrato. El adjudicatario debe por tanto hacer una
propuesta de identificacién de dichas competencias y capacidades. Ademas, el
adjudicatario deberd facilitar el proceso de devolucion de la informacion
propiedad de Canal de lIsabel Il inherente a un cese o rescision del contrato.
Adicionalmente, se deberan aportar los certificados de destruccién segura
emitidos por un prestador de servicios que acrediten la eliminacién completa,
irreversible y confidencial de datos o documentos, ya sean fisicos o digitales que
contengan informacién propiedad de Canal de Isabel 1.

Concienciacién.
El adjudicatario deberd garantizar la adecuada formacién, concienciacion y

capacitacidn del personal involucrado en la prestacian del Servicio a Canal de
Isabel Il. Dicho personal deberd contar con formacién y conocimientos
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especificos de las tecnologias involucradas en la prestacion del Servicio,
Seguridad de la Informacian y la legislacion aplicable en el contexto del Servicio.

¢ Cumplimiento normativo.

o]

o]

El adjudicatario, de conformidad con la Ley 12/2018, de 7 de septiembre, de seguridad
de las redes y sistemas de informacian, se asegurara de que se satisfaran las obligaciones
en relacion con los incidentes de seguridad.

Tal como se recoge en el PCAP, el adjudicatario debe contemplar el compromiso de
devolucidn y/o destruccion (a eleccion de Canal de Isabel 11) de toda la informacidn
propiedad de Canal de Isabel Il recabada durante la ejecucion de los Servicios.

Si por la naturaleza del proyecto, Canal de Isabel Il requiere del borrado y destruccian
de cualquier soporte de informacion englobado dentro del alcance de los Servicios
prestados; el adjudicatario deberd aplicar un procedimiento seguro de borrado vy
destruccidon conforme a lo indicado en el Esquema Nacional de Seguridad en lo referente
al borrado vy destruccidn de soportes de informacién.

Asimismo, para cada borrado y destruccian realizada, el adjudicatario debera entregar
a Canal de Isabel Il un certificado emitido por un prestador de servicios que acredite la
eliminacién completa, irreversible y confidencial de datos o documentos, va seanfisicos
o digitales, que recogera, al menos, los siguientes campos:

= Fecha de recogida del material.

=  Personal proveedor encargado de la recogida y transporte.

= Procedimiento detallado empleado en el borrado y destruccidn realizada.
= Fecha de la destruccién de la informacion.

e Roles de seguridad.

o]

o]

Responsable de Seguridad.

El adjudicatario debe disponer de un Responsable de Seguridad para el proyecto con la
adecuada formacidn v experiencia en gestionar el servicio tal y como establece el
articulo 13 en su apartado 5 del ENS.

Responsable del Proyecto.

El adjudicatario debe disponer de un Responsable del Proyecto.

Equipo de seguridad.
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El adjudicatario debe disponer de un completo equipo de seguridad que garantice el
disefio, la construccian, configuracién, monitorizacién, operacion y administracion de
los controles de seguridad y privacidad para el correcto mantenimiento del nivel de
riesgo aprobado por Canal de Isabel 1.

o El adjudicatario debe entender y asumir que la responsabilidad fina de la Seguridad de
los datos, recae en el Canal de Isabel Il y, por designacian de funciones dentro de ésta,
en el Responsable de la Seguridad de Canal de Isabel Il, motivo por el que deberd
disponer de los procesos, normas, procedimientos, recursos, actividades,
informaciones, registros, facilidades, herramientas y disposicidn de colaboracion que
faciliten al Responsable de la Seguridad de Canal de Isabel Il, las tareas de supervisian,
auditoria, gestion y notificacidn de incidentes de seguridad que se pudieran producir en
relacién con el Servicio.

e En relacion con las auditorias.

o Canal de lsabel Il podra solicitar informestécnicos de auditorias, o cualquier otro documento
relevante para evidenciar que se mantienen en todo momento los niveles de seguridad de
los servicios que presta el adjudicatario durante toda la ejecucian del contrato (por ejemplo:
SSAE16, IASE 3402 SOC 2 Tipo I, etc))

o Canal de Isabel Il podra realizar revisiones de seguridad y de continuidad de negocio, asi
como auditar los sistemas de informacion y procesos que traten, almacenen o gestionen
informacidn de su propiedad.

o El adjudicatario debera proporcionar a Canal de Isabel Il o a cualquier tercero designado a
tal efecto por Canal de Isabel Il y/o Autoridad de Control, acceso completo de la institucion
a las ubicaciones y centros de trabajo desde los que se presten los Servicios, incluyendo
cualquier dispositivo, sistema, red vy datos utilizados para la prestacion de los Servicios
contratados (derecho de acceso).

o La empresa adjudicataria debera colaborar con Canal de Isabel Il para dar cumplimiento a
las obligaciones internas y externas de auditoria.

= Canal de Isabel Il se encuentra sujeta a diversas auditorias externas, ya sea por
requerimientos regulatorios, legales, normativos, sectoriales, contractuales, etc. Es
por ello por lo que Canal de Isabel Il podra solicitar al adjudicatario, sélo si es
estrictamente necesario, su colaboracidon diligente con el fin de entregar las
evidencias y participar en las entrevistas de auditoria.
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= [Estas auditorias pueden responder a las siguientes necesidades:

- Auditoria bianual (autoimpuesta).
- Auditorias de terceros, entre otras, y no excluyentes:
= |GAE.
= Tribunal de cuentas.
*  Econdmico — Financiera.
= UIC.
=  CNPIC.
»  Auditorias extraordinarias.

¢ Gestion deidentidades y accesos.

o El adjudicatario debera establecer y desplegar mecanismos de control que garanticen el
acceso restringido y adecuado (tanto loégico como fisico) a la informacién propiedad de Canal
de Isabel Il. Cualquier acceso no explicitamente autorizado sera prohibido.

o El adjudicatario deberd entregar a Canal de Isabel Il un informe ejecutivo que describa las
medidas de seguridad fisica implementadas para garantizar el control de acceso a las
instalaciones {incluyendo CPDs u otras dependencias) desde las cuales se preste el servicio
objeto del contrato.

o Los usuarios del adjudicatario que vayan a hacer uso de redes o sistemas de informacién
propiedad de Canal de Isabel I, y/o vayan a acceder a informacién propiedad de Canal de
Isabel 1l, deben estar dados de alta en los sistemas de Gestion de Identidad de Canal de
Isabel Il. Para ello, deberdn proporcionar al responsable del proyecto de Canal de Isabel Il
los siguientes datos:

= Nombre y dos apellidos.
= Cuatro Gltimos digitos del DNI/NIE.
= Correo electrénico profesional.

o Los usuarios del adjudicatario dados de alta en los sistemas de Gestidn de Identidad de Canal
de Isabel Il seguirdn en todo momento todas las indicaciones de seguridad que se les
transmitan desde Canal de Isabel Il junto con sus credenciales de acceso.

o El adjudicatario debera identificar los diferentes colectivos que hardn uso de los activos de
la informacion objeto del alcance del contrato que en principio son:

= Personal deladjudicatario.
= Personal subcontratado (o de la cadena de suministro de las laa$, Paa$ o SaaS).
= Personal de Canal de Isabel Il
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= C(lientes finales.
= Dentroc de estos colectivos se identificardn los usuarios privilegiados
(administradores, auditores, seguridad, etc.) v los no privilegiados.

o Eladjudicatario notificara con la mayor diligencia, y siempre por conducto del Responsable
del Proyecto designado por la empresa, la desvinculaciéon del personal propio previamente
asignado a la prestacion de los servicios, tan pronto dicho personal deje de formar parte del
equipo de trabajo.

o Se prohibe el uso de cuentas genéricas o compartidas. El adjudicatario deberd implementar
controles técnicos v procedimientos de monitorizacién que permitan la deteccidn, registro
y notificacion de la creacidn y utilizacion de credenciales no asociadas de manera
individualizada a un Unico usuario, para garantizar los principios basicos de acceso, la
confidencialidad, la integridad y la trazabilidad establecidos en el Esquema Nacional de
Seguridad y en otras normativas internacionales de seguridad de referencia {ISO/IEC 27001,
etc.).

o Debe poderse habilitar al menos un segundo factor de autenticacién (2FA) resistente a
ataques de phishing para garantizar la identidad de los usuarios de los servicios, ya sea
mediante el uso de certificados electrénicos cualificados reconocidos (como, por ejemplo,
DNIle), contrasefias de un Unico uso {(OTP), uso de tokens (hardware o software), etc.

o La aplicacian del 2FA se debe forzar a nivel de administracién del aplicativo para que no
pueda ser deshabilitado por el propio usuario. En caso de que el 2FA si pueda ser
deshabilitado por el propio usuario, es obligatorio que existan y se implementen, al menaos,
los siguientes controles compensatorios adicionales:

= Notificacidn automatica de eventos (usuario que deshabilita el 2FA).

= Notificacidn de inicio de sesidn y de inicios de sesion desde direcciones IP
extranjeras y por distintos medios (SMS, correo electrénico, etc ).

= Generacion de informes periagdicos con el listado del estado de configuracian de los
usuarios (por ejemplo, usuarios que tienen habilitado o deshabilitado el 2FA).

= Restriccion de acceso al Servicio objeto de contratacidon por parte de Canal de Isabel
Il exclusivamente desde los rangos IP publicos de navegacién de Canal de Isabel 1.

e Seguridad de los datos.

o Gobierno del dato. Los datos de negocio deben ser protegidos conforme a:

= El acceso a la plataforma, v los sistemas y servicios que la soportan, debe ser
conforme a los roles y autorizaciones de dichos roles previamente definidos y
autorizados por el Responsable de la Informacién y del Servicio de Canal de Isabel
Il.
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El adjudicatarioc pondra a disposicidn del Responsable de la Informacion y del
Servicio de Canal de lsabel Il los listados nominales de autorizaciones, accesos y
modos de acceso.

El adjudicatario debe contar con mecanismos de respaldo de la informacién
adecuados y contrastados (backup, restauracién, pruebas, etc.) para garantizar su
correcta salvaguarda en caso de contingencia grave.

El adjudicatario garantizara la integridad de la informacion propiedad de Canal de
Isabel Il transmitida, procesada o almacenada en sus sistemas, prestando especial
atencion a funcionalidades de acceso en modo offline.

o Trasvase seguro de datos entre entornos:

El adjudicatarioc deberd describir su estrategia para evitar fugas de informaciagn
derivadas del trasvase de datos entre los distintos entornos, asi como detectar e
inventariar proactivamente la presencia de datos sensibles / regulados en las
diferentes bases de datos de la plataforma y de los sistemas y servicios que la
soportan. Se deben describir las metedologias y herramientas / soluciones / activos
que se plantee utilizar para lograr este objetivo.

o Cifrado de los datos:

El adjudicatarioc deberd proporcionar los oportunos mecanismos de cifrado de
informacidn en transito {comunicaciones), en uso y almacenada que, segun el caso,
sean de aplicacion, considerando cualquier informaciaon sensible que pueda ser
intercambiada dentro del contexto de la plataforma y los sistemas y servicios que la
soportan.

Para la parte del cifrado de informacidn en transito se hara por tanto uso exclusivo
de TLS 1.2 y/o superior, utilizando sdlo suites de cifrado robustas (es decir, ni débiles
ni vulnerables).

Para la parte de informacidén en uso y almacenada, se utilizardn igualmente
algoritmos de cifrado robustos (se entiende como cifrado robusto aquél que se ha
comprobado que es altamente resistente a ataques de criptoanalisis), prestando
especial atencion a la informacion a la seguridad en el almacenamiento de todos los
datos de autenticacidn. En cualquier caso, se pondrd adisposicion de Canal de Isabel
Il informacian detallada sobre los servicios criptogréficos disponibles.

Paginalsdel18



canal de isabel 11, Sociedad Andnima, M.P. Iscrta enel Resstre Mercantl de Madndal Tome 29733, Fallo 26, Seccldn s, HYa W-33 492%. InEcripd dn 1. D enaminaddnenimscrpddn 120, MIF A20322087, Damidlie Sodal: O Santa Ensrads 123, 28003 Madrid.

Canal <~
de [sabel ll

SERVICIOS: PROCEDIMIENTO NEGOCIADO
SIN PUBLICIDAD NO ARMONIZADO
CONTRATON=: 83/2026

El adjudicatario debe establecer a qué nivel o niveles protegera toda la informacidn
propiedad de Canal de Isabel Il para cada caso y tipo de informacian, asi como el
material criptografico a utilizar.

Para los certificados digitales, éstos serdn obligatoriamente de tipo cualificado, las
suites de cifrado tendran un algoritmo de intercambio de claves que serd, al menos,
ECDHE, el algoritmo de autenticacion serd, al menos, RSA con una longitud de clave
minima de 2048 bits (3072 bits en el caso de que sea de aplicacidn el estandar PCI-
DSS vigente), pero preferiblemente ECDSA, un algoritmo de cifrado simétrico que
serd, al menos AES con longitud de clave minima de 128 bits, no utilizando cifrado
de bloques {CBC) sino el modo Galois / Counter (GCM) y una funcién resumen para
la comprobacian de autenticacidn del cédigo del mensaje que serd, al menos, SHA-
256.

o Protecciton de Bases de Datos:

El adjudicatario deberd describir su estrategia para la proteccidn de las diferentes
bases de datos (cifrado, ofuscacion, pseudo-anonimizacion, etc.) y persistencias de
la plataforma y los sistemas y servicios que la soportan, incluyendo las funciones de
auditoria v cifrade de datos sensibles. El adjudicatario debe describir las
metodologias y herramientas / soluciones / activos que se plantea utilizar para
lograr este objetivo.

El adjudicatario, en caso de alojar informacién de Canal de Isabel Il en Bases de
Datos ajenas al mismo; deberd seguir las recomendaciones de seguridad
establecidas en la Guia “CCN-CERT BP/24 Recomendaciones de seguridad en bases
de datos” vy todas aquellas guias de recomendaciones de seguridad para BBDD
especificas que se encuentren disponibles y que sean de aplicacién.

e Cumplimiento del Reglamento Europeo de Inteligencia Artificial.

o Si el producto o servicio contratado implica la utilizacion de sistemas o modelos de

Inteligencia Artificial, el adjudicatario debera cumplir con lo dispuesto en el Reglamento (UE)

2024/1689 del Parlamento Europeo vy del Consejo, de 13 de junio de 2024, por el que se

establecen normas armonizadas en materia de inteligencia artificial, y normativa de

desarrollo, tanto la vigente en el momento del contrato como la que pudiera ser de

aplicacion durante la duracian del mismo v, en todo caso, deberd cumplir con los siguientes

requisitos:
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Recogida

Almacenamiento

Uso

Transferencia

Eliminacion

Asignara e indicara a Canal de Isabel Il quien tiene las funciones y responsabilidades
técnicas y operativas y proporcionara la direccidn y apoyo claros sobre el uso de los
sistemas de |A y la aplicacidon de la ley de proteccion de datos.

En el caso de que se traten datos de categoria especial, en aplicacion del art. 10.5
letra f) del RIA, “los registros de las actividades de tratamiento de conformidad con
los Reglamentos (UE) 2016/679 y (UE) 2018/1725 vy la Directiva (UE) 2016/680,
deben incluir las razones por las que el tratamiento de categorias especiales de
datos personales es estrictamente necesario para detectar y corregir sesgos, vy por
las que ese objetivo no puede alcanzarse mediante el tratamiento de otros datos".
Se solicitard al proveedor explicacidn de tales razones.

Documentara las finalidades para el uso de datos personales en cada etapa del ciclo
de vida de la |A, vy en caso de que se utilizaran para otras finalidades distintas a las
originalmente definidas, aportard evaluacién analizando si son compatibles con la
finalidad originalmente perseguida. Cada una de dichas etapas, en su consideracian
individualizada, deberd cumplir con los requisitos del RGPD en materia de
privacidad. A modo de ejemplo, para facilitar esta informacién, el adjudicatario
puede utilizar la tabla del ciclo de vida del dato de la 1SO 29134:2017.

Fase del ciclo de I1A:

[CONCEPCION/  DISENO Y  DESARROLLO/
VERIFICACION Y VALIDACION/ DESPLIEGUE/
OPERACION ¥ MONITORIZACION/ REEVALUACION/
RETIRADA]

Interesado Responsable Encargado Tercero

El adjudicatario garantizard que cuenta con una base de legitimacion vélida para
tratar datos personales en cada una de las fases.

El adjudicatario garantizara que se han aplicado técnicas de desidentificacién a los
datos de entrenamiento antes de extraerlos de su fuente y compartirlos con Canal
de Isabel Il. En caso de no aplicar tales técnicas, el adjudicatario garantiza que dichos
datos han sido obtenidos licitamente.

El adjudicatario entregard, mediante una evaluacidén de impacto (EIPD), las
diferentes formas en que el sistema de IA podria generar resultados
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discriminatorios, erréneos o injustificado, incluyendo en ese caso medidas técnicas
y organizativas adecuadas para mitigar o gestionar esos riesgos de manera continua.

El adjudicatario documentard y evaluard los requisitos de explicabilidad vy
transparencia, considerando el sector o caso de uso en el que vaya a desplegarse el
sistema de IA.

El adjudicatario documentara y evaluara qué datos se consideran necesarios para
asegurar un conjunto de datos de entrenamiento representativo, confiable y
relevante. El proveedor se compromete a informar a Canal de Isabel I, y en su caso,
corregir, cualquier caracteristica del conjunto de datos del entrenamiento que
requiera ajustar el sistema con suficientes casos de uso.

El adjudicataric deberda entregar descripcion de como pueden facilitarse las
solicitudes de derechos de los interesados en materia de proteccion de datos a lo
largo del ciclo de vida del sistema de IA donde se traten datos personales.

El adjudicatario documentara y evaluara cudando ha previsto una revision humana
significativa en la cadena de decisiones, quién realizard dicha revision y qué
informacidn adicional tendrd en cuenta a la hora de tomar la decisién final.

El adjudicatario asegura haber establecido un entorno de experimentaciény prueba
controlado en la fase de desarrollo y previa a la comercializacién del sistema.

e Con el objeto de acreditar de manera fidedigna el estado de cumplimiento de todos los requisitos

de ciberseguridad establecidos en el presente pliego, el adjudicatario serd responsable de revisar y

mantener actualizadas, de forma periddica y durante toda la vigencia del contrato, todas las

evidencias,

informes, registros, certificaciones, etc, especialmente tras cualquier cambio

significativo en la infraestructura, el software, los servicios subcontratados o los marcos normativos

aplicables, garantizando asi, y en todo momento, la vigencia y trazabilidad de la informacidn, que

deberd aportar en las reuniones de seguimiento del contrato y estar disponible para su revision por

parte de Canal de Isabel II.
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