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1. INTRODUCCION

El Hospital General Universitario Gregorio Marafion (HGUGM), es un Hospital a la vanguardia
tecnoldgica e innovacidn, caracterizada por la calidad y precisidon de sus diagndsticos, asi como
su cercania y calidad de atencidn al usuario.

Prueba de ello son las definiciones de su misidén, que es mejorar la salud y calidad de vida de las
personas mediante una asistencia sanitaria especializada de vanguardia, la excelencia técnicay
humana de todos los que aqui trabajamos, y el magisterio y la investigacion que desarrollamos.

Y su visidn, que es ser reconocido como un hospital de referencia que estd en la vanguardia
cientifica, tecnoldgica y organizativa para resolver los problemas de salud, y ayudar a trasformar
y mejorar la Sociedad mediante la innovacién y la excelencia en todas sus lineas de actividad, al
que los pacientes eligen por su trayectoria, prestigio y humanidad, y donde las personas con
talento deseen incorporarse para crecer como profesionales.

De cara a poder cumplir con lo expuesto en la misién y la vision del Hospital, uno de los objetivos
prioritarios en los ultimos afios es la constante modernizacion de sus infraestructuras, y pruebas
de ello es la reciente puesta en marcha del edificio de extracciones y nuevos laboratorios, la
integracion de gran parte de los hospitales de dia en una misma ubicacién, modernizacion de
salas de hemodinamica, asi como la construccidon de dos nuevos edificios como son el nuevo
Pabelldn Oncoldgico y el Edificio del Nuevo Bloque Quirurgico.

En este sentido, el HGUGM auna la modernizacion de las infraestructuras con la implantacion
de nuevos Sistemas y Tecnologias de la Informacién que le permiten acometer el Proceso de
Transformacion Digital, obteniendo beneficios directos tanto para pacientes como
profesionales.

2. OBJETO DEL CONTRATO

El presente procedimiento, tiene como objeto exponer la necesidad de contratacion del soporte
y mantenimiento de la plataforma de gestidon de indicadores de procesos basados en la
ordenacidn de la informacién en alertas y paneles y todo el software asociado, de los ambitos
quirdrgico, hospitalizacién y urgencias.

3. ALCANCE DE LA NECESIDAD

El alcance de este procedimiento es cubrir las necesidades funcionales y técnicas que se exponen
a lo largo del presente pliego, para todos los ambitos de aplicacidon del Hospital para el soporte
y mantenimiento.

El adjudicatario se compromete a realizar soporte y mantenimiento de los desarrollos,
incluyendo actualizacidon de versiones de todos los elementos software que componen la
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solucion durante toda la duracién del contrato. Todos los trabajos relacionados con las
actualizaciones seran realizados por el adjudicatario.



Red

Y4 Hospital General Universitario
‘, . ~ = BHs
Gregorio Maranhon :::;:pi.a.gsi" Hﬂ

SaludMadrid

4. CONTEXTO DE TRABAJO

4.1.  CONTEXTO ESTRUCTURAL

En el marco de la construccién del Edificio del Nuevo Bloque Quirurgico en 2022, una de
las ubicaciones de este nuevo centro del Hospital, es el Centro de Control.

Este Centro de Control, dispone de once puestos de trabajo con conexidn directa a un
videowall compuesto por 10 pantallas, que controlan y monitorizan el estado de los
procesos del Hospital con el fin de detectar riesgos que afecten a desviaciones sobre la
actividad asistencial, asi como ofrecen recomendaciones de toma de decision, para
poder gestionar los recursos necesarios para la consecucion de los objetivos.

El personal que se ubica en este Centro de Control es de diversa especializacion,
pudiéndose dar el caso de coincidir enfermeria, cirugia, coordinadores quirurgicos,
supervisoras, jefes de servicio, directivos, personal TIC, personal de ingenieria...etc. de
ahi la heterogeneidad de la informacidn a mostrar para su control y la sencillez con la
gue esta constituida la conmutacion entre las distintas fuentes de sefiales a mostrar en
cualquiera de las pantallas.

4.2.  CONTEXTO FUNCIONAL

La constitucion de los elementos que conforma el Centro de Control permite el
acompafiamiento en el gobierno del dia a dia del Hospital basado en la evidencia del dato, tanto
histérico como en tiempo real, para su transformaciéon en predicciones estimadas vy
recomendaciones de accion para la mejora de la eficiencia de los distintos dmbitos asistenciales
que se desarrollan en el centro.

El Centro de Control estd constituido para gobernar el desarrollo del dia a dia de todos
los ambitos del Hospital y la relacién entre ellos.

Como ejemplo, se gobierna el dia a dia del Bloque Quirurgico, y los flujos de entrada
(urgencias, hospitalizacion, lista de espera..etc.) vy salidas (Reanimacion, UCI,
Hospitalizacidn...etc.) y en funcién de multiples aportes de datos sobre el desarrollo de las
intervenciones, el estado de la urgencia, de la hospitalizacidn y otros datos internos y externos,
constituir la informacion base a tratar para recomendar el mejor aprovechamiento de la
infraestructura y los recursos disponibles en cada momento.

Ademas, durante el presente pliego, se hara énfasis en la creacion de alertas y gestidn
de paneles asociados a las necesidades asistenciales de los servicios de todos los ambitos, que
ayuden a una deteccidén precoz de situaciones complejas que requieran de acciones por parte
de los profesionales asistenciales.

La transformacion de los datos en informaciéon ordenada, basada en indicadores
descriptivos y predictivos es clave para que los profesionales realicen la funcién de mejora
continua basada en evidencias y no de manera subjetiva.
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CONTEXTO TECNOLOGICO

Para todos los Sistemas de Informacion que formen parte de la solucidn, deben
integrarse con los ya existentes del Hospital, ademas de seguir los estandares de
infraestructura que se muestran a continuacion.

Los aspectos siguientes se aplicaran a todos los componentes hardware y software que
formen parte de la solucion.

4.3.1. Aspectos Generales

4.3.2.

La arquitectura de la solucién en materia de tecnologia a desplegar tendra que
adaptarse al esquema actualmente implantado en el HGUGM, 1 Centros de
Proceso de Datos (CPD) Regional y 1 Centro de Procesos adicional de respaldo.
De existir un equipamiento particular necesario (no proporcionado por el
HGUGM) a desplegar en los CPDs corporativos, estara preparado para su
inclusidn bajo estandares de la Subdireccidn de Ingenieria y la Subdireccidn de
Sistemas de Informacién del HGUGM.

El equipamiento instalado en el CPD debera tener un formato enracable en
armarios de 19” y contendra todos los elementos para su correcta instalacion
(guias hardware de instalacion, tornilleria, latiguillos, cableado, fibras).

La conexién de equipamiento a la red de datos se realizard mediante tarjetas
de red de minimo 1Gb/s con conectores RJ-45, y a la red SAN con fibra OM4 y
minimo 4Gb/s.

Los equipamientos o servicios a desplegar en los Centros de Proceso de Datos
del HGUGM, o en cualquier armario de comunicaciones de los centros, seguiran
las politicas corporativas de despliegue.

Cualquier tipo de configuracidon especifica de LAN, CORE, FIREWALL, etc.,
debera seguir las politicas de Madrid Digital, y debe ser validada por el equipo
técnico de la Subdireccién de Sistemas de Informacién del HGUGM.

Cualquier otro equipamiento software necesario para la correcta ejecucion y
despliegue de la solucion ofertada, asi como su 6ptimo funcionamiento,
debera ser suministrado por el adjudicatario.

Servidores

Se describiran claramente los requerimientos en cuanto a servidores necesarios
para albergar toda la solucién teniendo en cuenta a menos 2 entornos, uno de
certificacidn y otro de produccién para cada Sistema de Informacidn que se
incluya en la solucidn. De igual manera, también se tendran en cuenta las
necesidades en cuanto a integracion.



Red

‘;q Hospital General Universitario B-HsH

SaludMadrid

Gregorio Maranén Hiospitales sin Humo

El sistema suministrado debera estar soportado para ejecutarse sobre entornos
virtuales con BROADCOM VMWARE 8 y superiores. El sistema debe estar
certificado en todo momento para esta version y para sucesivas evoluciones sin
sobrecoste alguno para el HGUGM.

4.3.3. Clientes

Todas las estaciones de trabajo del Hospital tienen:

4.3.4.

El cliente de la aplicacion esta soportado sobre el sistema operativo Windows
11 64 bits o superior.

La solucion tendrd que estar certificada para funcionar correctamente en
Microsoft Internet Explorer 11 y superiores versiones de Microsoft, asi como
Mozilla Firefox 27.0 y superior. El sistema debe estar certificado para la version
mencionada y para sucesivas evoluciones de Internet Explorer disponibles por
el fabricante en el mercado, sin sobrecoste alguno para el HGUGM.

Comunicaciones

En el caso de que cualquier aplicacion o hardware de la solucién requiera
conectarse a otros sistemas a través de una red de comunicaciones, la
aplicacion o equipamiento debera estar soportada sobre entornos WAN
corporativa ademas de LAN.

Los switches de acceso del Hospital son del fabricante CISCO SYSTEMS, modelo:
WS-C2960X-48LPD y 9200.

El equipamiento a conectar a la red de datos al Hospital se realizard mediante
su conectorizacion a equipamientos de red existentes (switches de planta) con
conexion a puertos RJ-45 con velocidades 10/100/1000 mediante categoria de
cableado 6A.

Se especificaran los requisitos que se necesiten para la aplicacién en cuanto a
calidad de servicio, Mbps, latencia de red, jitter, delay. Debiendo ser la latencia
lo suficientemente baja como para no apreciar la diferencia de tiempos entre
la realizacion de la cirugia y la visualizacion en salas externas en tiempo real.
Se especificaran los puertos necesarios que necesite la solucion.

Todo el material necesario para que la solucién suministrada por el licitador se
puedan conectar a la red corporativa del HGUGM, seran suministrados por el
propio licitador.

El adjudicatario atendera en todo momento las necesidades de MADRID
DIGITAL y no se podran desplegar elementos LAN (Local Area Network) como
switches o hubs, asi como elementos WAN (Wide Area Network) como routers
o cualquier elemento de comunicaciones, sin el andlisis y aceptacidn por parte
del personal técnico del HGUGM segun las especificaciones de MADRID
DIGITAL.

Cualquier elemento que deba ser instalado en los armarios de comunicaciones
del centro, debera tener una anchura de 19" para su enracado. No se permitira
la instalacion en armarios de comunicaciones del centro de equipamiento que
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no pueda ser enracado. Cualquier elemento accesorio que sea necesario para
su instalacién y puesta en marcha, debera ser suministrado con el equipo.
e Seinformarad a los responsables de Informatica designados por la Subdireccién
de Sistemas de Informacién de la cantidad de equipos a desplegar en el centro,
asi como su ubicacion.

4.3.5. Almacenamiento

La soluciéon de almacenamiento estd instalada y configurada en el Hospital, y serd
administrada integramente entre el adjudicatario y el Hospital. Las interconexiones
necesarias con sistemas de terceros se realizaran por parte del propio adjudicatario.

e En el apartado de descripcidon técnica se expondra detalladamente la necesidad
en cuanto al almacenamiento a necesitar.

e Ademads de ello, deberan especificarse los requisitos de almacenamiento en
cuanto a estimaciones de espacio necesario (en GB netos), estimaciones de

crecimiento anual, necesidades de tasa de transferencia y velocidad de
respuesta, asi como el espacio a ocupar en el CPD.

4.3.6. Sistema Operativo del Entorno Servidor

Todos los Sistemas Operativos de la solucidn, ya sean del entorno cliente y del entorno
servidor deben estar soportados por fabricante y tener actualizados todos los parches
de seguridad, y seran suministrados por el adjudicatario.

En cuanto a los Sistemas Operativos de Servidor:
e El sistema debera estar soportado para al menos una de estas plataformas de
sistema operativo: Linux Red Hat 6.1 x86 64bits o superior, Windows Server 2016

0 2019 64 bits.

Las licencias y/o subscripcion del Sistema Operativo de base correran a cargo del
adjudicatario durante toda la duracién del contrato.

4.3.7. Gestor de bases de datos

Si cualquier componente de la solucidn requiere de Base de Datos:

Las licencias y/o subscripcion de Gestor de Base de Datos correran a cargo del
suministrador durante toda la duracién del contrato.

4.3.8. Servidor de aplicaciones

Si cualquier componente de la solucidn requiere de Servidor de Aplicaciones:

Las licencias y/o subscripcion del Servidor de Aplicaciones correran a cargo del
adjudicatario durante toda la duracién del contrato.
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4.3.9. Seguridad

La autenticacion de los Sistemas de Informacién que contenga la solucidn, se
realizara a través de los Servicios WEB desplegados por la DGSD y basados en el
Directorio Activo Corporativo.

La aplicacion debera cumplir la legislacion vigente en cuanto a las medidas de
seguridad de los ficheros automatizados que contengan datos de caracter
personal. Se deberd cumplir con lo expuesto con el Reglamento General de
Proteccidn de Datos vigente, con el Esquema Nacional de Seguridad (si trata
datos de paciente, siempre serd nivel alto), y con la Politica de Seguridad
Corporativa del SERMAS y del HGUGM.

Para la instalacion de cualquier componente software de la soluciéon en la red
del SERMAS o en la nube debera ser aprobado por la DGSISD y Madrid Digital.
Para ello, al inicio de la instalacién sera necesaria la cumplimentacion de la
documentacién asociada al:

o Analisis de viabilidad (AVA)
o Andlisis de riesgos (AARR)
o Andlisis de Impacto de Negocio (BIA)

En funcidon de lo que se arroje de estos documentos, la Oficina de Seguridad de
Sistemas de Informacion (OSSI) del SERMAS, podrd solicitar también Ia
Evaluacidn de Impacto de Proteccién de Datos (EIPD).

Todos estos documentos seran solicitados por el adjudicatario en los primeros
dias tras la firma de contrato. El HGUGM enviara los documentos en los
siguiente 3 dias laborables y el adjudicatario los devolvera en, a lo sumo 7 dias
tras la recepcién. El plazo estimado de andlisis es de entre 3-5 semanas,
debiéndolo tener en cuenta el adjudicatario para la realizacién de estimacion
de cronograma asociado a la implantacién. Es de obligado cumplimiento que el
adjudicatario cumpla todos los requerimientos solicitados tras los comentarios
realizados por la OSSI y basados en el ENS, RGPD y Politica corporativa.

Para la parte de los equipos clientes y servidores, deberan ser compatibles con
el antivirus PANDA corporativo del HGUGM.

En cuanto al PANDA, cualquier software que se quiera implementar en la red del
Hospital pasard un periodo de cuarentena de entre 24 y 96 horas tras su
instalacion, con el fin de poder ser catalogado de malware a goodware. Esto
impacta a nuevos ejecutables, librerias...etc. El adjudicatario lo tendra en cuenta
para los tiempos de implantacién de la solucién.

El adjudicatario debe tener en cuenta, que no se puede aplicar ninguna
excepcién de rutas en los antivirus corporativos, ni en cliente ni en servidor.

Cualquier actualizacion o version nueva debera estar disponible 96 horas
naturales antes de su despliegue en produccién en el hospital, con el fin de
poder ser clasificado dicho software como goodware (ejecutables,
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librerias...etc.) El adjudicatario debera tenerlo en cuenta para los tiempos de
planificacién del proyecto.

La solucién en ninguno de sus componentes podra basarse en mochilas USB.

En ningln caso se permiten instalar elementos de firewall en el Hospital para
que la solucién tenga un funcionamiento normal segun lo ofertado en el
documento del licitador, ya que el hospital ya tiene sus equipos de firewall y toda
la solucién ofertada se debe cefiir a los requerimientos del Hospital y sus 6rganos
dependientes como son la DGSD y MADRID DIGITAL.

4.3.10. Backup

Se tiene que adaptar el sistema a las politicas de backup corporativas.

Deberan especificarse los requisitos de almacenamiento necesario para las
tareas de backup en cuanto a estimaciones de espacio necesario (en GB netos)
y estimaciones de crecimiento anual.

Es estrictamente necesario el cumplimiento de los RTO y RPO definidos por el
Comité de Seguridad del HGUGM. Todas las politicas de backup se tendran que
cefir a ello obligatoriamente.

4.3.11.Integraciones

Las integraciones, que vienen determinadas por la definicion de los circuitos de
trabajo y los flujos de informacidn necesarios para la interoperabilidad entre los
sistemas, tendran que cumplir con los requerimientos de estrategias,
arquitecturas y demas estandares definidos por la Subdireccion de Sistemas de
Informacion:

Plataforma de integracion del SERMAS y del HGUGM.

Protocolos de integracidn: protocolo HL7 v2.7 y/o FHIR, o el especifico para la
arquitectura definida en el pliego.

Las adaptaciones de los Sistemas de Informacidon del HGUGM necesarias para
completar la integracién. El adjudicatario las realizard de acuerdo a los
procedimientos, metodologias, estdndares y buenas practicas definidas por
HGUGM para estos sistemas.

Aquella informacién maestra existente en los sistemas de informaciéon de
HGUGM y que tengan que ser usados por la solucidn se sincronizaran siguiendo
los estandares de integracidon descritos.

El adjudicatario asumird cualquier coste asociado propio o de terceros para la
integracion con los Sistemas de Informacidn existentes en el Hospital en cuanto
a licencias, trabajos técnicos y servicios profesionales, segun los estandares del
SERMAS, HGUGM y MADRID DIGITAL.
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4.3.12.Inteligencia Artificial (I1A)

Todos los componentes con Inteligencia Artificial desarrollados e implantados durante la
ejecucion del presente expediente deberan ser censados, evaluados y aprobados por la
Oficina Técnica de Impulso de la IA de la Direccion General de Salud Digital (DGSD), o
quien en su defecto determine la Consejeria de Digitalizacién y previo autorizacién del
SERMAS. Independientemente del campo de entrenamiento y el marco de referencia de
desarrollo de los agentes IA implantados, se debera integrar ese marco de referencia con
las plataformas homologadas por parte de la Consejeria de Digitalizaciéon para poder
llevar un control de los agentes realizados, su cometido, y la manera de que estan
orquestados. Sin perjuicio del modelo de utilizacion para los agentes y elementos de IA
descriptiva o Machine Learning o cualquier elemento, herramienta o campo de IA, la
Consejeria de Digitalizacién podra exigir la utilizacién de otros modelos (On premise).
Las adaptaciones necesarias en ese caso correran a cargo del proveedor, asi como el
consumo de modelo que se haga en nube durante la duracidn del contrato.

Sobre los plazos estipulados, se estiman entre 6-8 semanas de revision de
documentacién por la Oficina de Impulso a la IA. Es importante tener en cuenta que
cualquier dictamen desfavorable basado en requerimientos de cumplimiento, debera
ser asumido por el adjudicatario sin sobrecoste adicional para la administracion.

Todos los tramites para la normalizacién, cumplimiento legislativo, incluso obtencién de
marcado CE, seran asumidos por el adjudicatario dentro del presente expediente.

Se consideraran dentro de este apartado todas las iniciativas, algoritmos y desarrollos
gue usen técnicas predictivas, como por ejemplo Machine Learning, Deep Learning,
Redes Neuronales incluso modelos de regresion, asi como cualquier libreria de Python.

Independientemente de la naturaleza del desarrollo, se deberd cumplir toda la
normativa vigente en materia de proteccién de datos, asi como normativa y legislacion
vigente europea, nacional y autondmica, asi como buenas practicas autondmicas en
materia de IA. Igualmente, en caso de querer usar servicios en la nube, debera ser
aprobado previamente por la DGSD, manteniendo la trazabilidad la integridad vy
cumplimiento con la normativa vigente de proteccion de datos durante todo el proceso
que sigue el dato. En caso de no ser aprobado el uso de servicios en la nube, el proveedor
deberd realizar cualquier instalacién, configuracidn, desarrollo y puesta en marcha en la
infraestructura de la DGSD sin sobrecoste para la administracion.

El adjudicatario tendrd que hacer interoperable sus plataformas utilizadas para el
desarrollo de IA (incluyendo Agéntica) con las que determine y tenga en funcionamiento
la Consejeria de Digitalizacion, en concreto con las soluciones que cubren:

- Gobierno y Censo CdU

- Orquestacidn

- Gestion de Modelos

- Herramientas de observabilidad
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4.4. DESCRIPCION DE LA NECESIDAD

4.5.  SOPORTE, MANTENIMIENTO DE LA PLATAFORMA ACTUAL

4.5.1. DESCRIPCION FUNCIONAL

Se enmarcan en la necesidad funcional los aspectos siguientes:

- Soporte y mantenimiento, de las alertas y paneles existentes y de toda la
infraestructura tecnoldgica y software existente. En el apartado 5.2 se expone la
definicidn de soporte y mantenimiento vigente para el presente expediente.

En el ANEXO | se muestra el catalogo de alertas actualmente en produccién y
sobre las cuales se deberad realizar el soporte y mantenimiento.

En el ANEXO Il se muestran todas las herramientas software a mantener tanto
técnica como funcionalmente.

4.5.2. DESCRIPCION TECNICA

En este apartado, se especifican las necesidades técnicas referentes a la solucién a
ofertar, para dar cumplimiento a las necesidades funcionales.

- Soporte técnico y funcional asi como mantenimiento correctivo, preventivo, evolutivo,
adaptativo y técnico-legal de la solucidn existente segln lo expuesto en el apartado 5.2
del presente pliego.

- Instalacién, configuracién y puesta en marcha del hardware y software asociado a la
plataforma que albergara la solucién final en los entornos de certificacién y produccion
para las nuevas alertas y paneles si procede.

4.5.3. DESCRIPCION RECURSOS NECESARIOS

Se debe incluir un equipo de trabajo de al menos 2 recursos humanos trabajando in situ
en el Hospital, trabajando durante toda la duracién del contrato en dependencias del Hospital
en exclusiva. La interlocucion con el Hospital serd integramente en castellano.

Cada profesional realizara 480 horas en dependencias del Hospital.
El horario de prestacion de servicios sera de lunes a viernes de 8.00 a 16.00.

Los profesionales que participen en el proyecto deberdn cumplir al menos con los
siguientes puntos:

1. Un Perfil Jefe de Proyecto

Para al menos 1 de los recursos que cumplan todos los siguientes puntos:
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- Titulacién: Ingeniero superior o grado en telecomunicaciones o informatica o Ingenieria
biomédica.
- Experiencia profesional:
o Al menos 10 afios de experiencia demostrable en entorno sanitario
o Se debe haber dirigido al menos un proyecto de implantacién de
Historia Clinica en Espafia certificado por cliente final.
o Se debe haber participado al menos 5 afos de experiencia demostrable
en implantacidn de proyectos en Hospitales como consultor.

2. Un perfil Consultor de Historia Clinica

Debe cumplir:
- Titulacion: Grado Superior o titulacién superior.

- Experiencia profesional:
o Al menos 10 afios de experiencia demostrable en entorno
sanitario
o Al menos 10 afios de experiencia en Historia Clinica Electrénica y sus
procesos y circuitos de trabajo.
o Al menos 2 afos de experiencia en al menos la mitad de las
herramientas incluidas en el Anexo Il del presente expediente.

En cuanto a las certificaciones del equipo de trabajo in situ, el licitador debe presentar
lo siguiente:

o Al menos 1 recurso tenga PMP® o SCRUM Foundation o PRINCE2
3. Otros recursos necesarios:

El adjudicatario debera poner a disposicion todos aquellos recursos necesarios o
presencial o en remoto, como estime, para poder llevar a cabo el proyecto con los
cumplimientos estipulados en el presente pliego a tiempo parcial o completo.
Destacan adicionalmente:

Consultor de integraciones

o

Desarrollador de integraciones
Consultor de Arquitectura
Implantador de Arquitectura

Gestor de Servicio

Equipo de Soporte de Nivel 2 funcional
Desarrolladores de alertas
Desarrolladores de Paneles

Disefiador grafico

0O O 0O O 0O 0 O O

Ademas, debera haber un responsable del servicio por parte del adjudicatario, que tendrd
una disponibilidad via telefdnica, videoconferencia y correo electrénico de 8.00 a 19.00 de
lunes a viernes. Este responsable de servicio acudird al menos a una reunién mensual en el
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Hospital, en horario que indique el Hospital en cada momento, para evaluar el estado del
servicio.

El horario de trabajo podra verse afectado por las circunstancias y necesidades de las tareas,
procesos, proyectos, sistemas de informacidn y sus despliegues en cualquiera de las
ubicaciones del HGUGM.

Si de forma excepcional, los servicios contratados pudieran implicar para el adjudicatario
(por razones de cumplimiento de plazos u otras) la decision de realizacion de los servicios
en régimen de turnos o en sabados o festivos, o en régimen de nocturnidad, éstos deberan
ser asumidos por el proveedor del servicio, sin coste adicional alguno para el HGUGM y sera
avisado con suficiente antelacion por parte del Hospital.

5. SERVICIOS ADICIONALES INCLUIDOS

5.1. CARACTERISTICAS GENERALES

5.1.1. Funcionalidad

Para atender a las distintas necesidades funcionales que abarca la solucién, se requiere al
adjudicatario que la oferta tiene que cumplir con todos los requerimientos, de todos los dmbitos
tecnoldgicos y funcionales descritos en el presente pliego.

El adjudicatario debe facilitar el acceso completo a las aplicaciones y sus actualizaciones
durante el periodo de vigencia de contrato, asi como la administracién total de aplicativos de la
solucidn a los responsables del HGUGM designados por la Subdireccién de T.I. del Hospital.

5.1.2. Disponibilidad

Para asegurar la disponibilidad de los servicios ofrecidos por la solucidn se debe realizar
una optimizacién continua de los distintos elementos del sistema a través de los
mantenimientos correctivos, evolutivos y adaptativos; los cuales siempre vendran acompafados
de una etapa de pruebas y validacidn previa a la implantacion y de informes que describan la
gestidon de cada uno de estos mantenimientos.

Se debe asegurar una disponibilidad de 99,5% teniendo la solucién ofertada
completamente redundada en lo que a Sistemas de Informacion se refiere.

Se debe garantizar la disponibilidad de todos los elementos de la solucién durante
cualquier trabajo de mantenimiento o actualizacién que se realice.

5.2.  SOPORTE Y MANTENIMIENTO
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La propuesta especificara las garantias incluidas, los tiempos de respuesta y resolucion
y las prestaciones incluidas, en los elementos software y desarrollos incluidos en el proyecto.
En caso de no respetar dichos acuerdos se estableceran las penalidades estipuladas en el
presente documento.

Se debe presentar un plan de soporte y mantenimiento integral de la solucién,
especificando la metodologia de seguimiento, recursos utilizados y sedes desde donde se preste
el propio soporte y mantenimiento, siendo exigibles en dicho plan los puntos reflejados en los
subapartados siguientes, en la “Descripcion del Proyecto”.

La fecha a contar de inicio del Soporte y Mantenimiento sera tras la firma de contrato
para aquellas alertas y paneles existentes y todo el software existente bajo los Anexos del
presente expediente.

5.2.1. Soporte

5.2.1.1. Soporte de incidencias

La duracién del soporte se extendera a lo largo de la vigencia del presente expediente.
En cuanto al Soporte, se tendra en cuenta lo siguiente:

e Soporte funcional y resolucién de incidencias de usuario. Se resolveran los
errores o incidencias que puedan surgir con el uso de la solucién. La resolucion
de dudas o consultas puntuales se consideran dentro de esta categoria.

e Soporte técnico: ante cualquier incidencia que surja en la solucidn. Este servicio
de soporte resolvera las cuestiones técnicas que plantea el uso de los equipos.

e Atencidn telefonica para la resolucion de dudas y/o consultas relacionadas con
la solucién.

e Soporte post-produccién para cada uno de los centros donde se implante la
solucidn, en base a lo comentado en el apartado anterior.

La empresa adjudicataria pondrd a disposicion del HGUGM un servicio de soporte y
resolucidn para atender las necesidades de la solucién objeto del contrato, que englobara todas
las tareas destinadas a mantener la funcionalidad de la infraestructura operativa en los centros,
incluyendo el soporte hardware y software, asi como lo expresado en los puntos anteriores.

Dicho servicio incluira el soporte y resolucion de incidencias funcionales, técnicas y de
integraciones. También incluird las tareas de soporte y resolucion de instalacién de nuevas
versiones y actualizacién de versiones en los entornos donde esta implantado el producto.

5.2.1.2. Horarios de Soporte
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El horario de soporte se prestara en horario de 12 horas al dia 5 dias a la semana. El
horario comprendera de 8.00 a 20.00.

5.2.1.3.  Actuacién de soporte

Los trabajos de soporte se realizaran mediante actuaciones in situ en las ubicaciones
donde se haya suministrado la solucion.

Toda actuacion de soporte que requiera cambio, actualizacidn, sustitucidon, modificacion
de software, desarrollo o similar, seguird los procesos de suministros e instalacion descritos en
el punto Instalacion e Implantacion y correra a cargo del adjudicatario.

En el apartado Gestidn de los Servicios de Soporte, se obtendran mds detalles sobre la
prestacion del Soporte.

5.2.2. Mantenimiento

La duracién del mantenimiento se extendera a lo largo de la vigencia del presente
expediente.

En todo caso, se contemplaran las siguientes acciones:

e Mantenimiento preventivo. Comprobacién de la configuracién del software y
desarrollo para prevenir posibles fallos del sistema.

e Mantenimiento evolutivo: Instalaciones de nuevas versiones de la aplicacién de
gestion y/o cualquier otro software de la solucion.

e Mantenimiento correctivo: incluyendo la realizacién de las modificaciones que
sean necesarias para solucionar los errores que se detecten en la solucién.

e Mantenimiento adaptativo. Incluyendo las adaptaciones al entorno del
HGUGM, y en el cual se incluye el mantenimiento técnico- legal.

A continuacion, se describe cada uno de los mantenimientos y lo que incluye, mas
detalladamente:

5.2.2.1. Mantenimiento Preventivo

El adjudicatario se compromete a la realizacién del mantenimiento preventivo con
periodicidad semestral. En dicho mantenimiento se realizara una comprobacién de la
configuracion software de gestion y del hardware para prevenir posibles fallos del sistema.
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Se debe presentar un plan de Mantenimiento Preventivo como respuesta en el presente
pliego, con las acciones a realizar dentro del mismo.

El adjudicatario presentara un informe detallado de todas las acciones realizadas, asi
como de los datos solicitados por el HGUGM para cada uno de los mantenimientos preventivos
realizados. Las tareas asociadas a dicho mantenimiento serdn realizadas por el adjudicatario.

Los datos solicitados por el HGUGM podran ser modificados y expuestos en el Comité
de Seguimiento. El punto de partida de los mismos, se tratard en el Comité de Seguimiento
inicial.

5.2.2.2. Mantenimiento Evolutivo

El adjudicatario se compromete a la realizacién de mantenimiento evolutivo con
periodicidad semestral. En dicho mantenimiento se realizaran subidas de version del software
incluidos en la solucién y que incluyan mejoras generales, nuevas funcionalidades y/o
correcciones a bugs de la aplicacién que sean sacadas por el fabricante y sin sobrecoste para
HGUGM. Las tareas asociadas a dichas subidas de versidn, seran realizadas por el adjudicatario,
ademas de realizar soporte postproduccion in situ, si fuera demandado por el HGUGM.

El adjudicatario, presentard en el Comité de Seguimiento un documento donde enumerard
todas las mejoras generales, nuevas funcionalidades e identificard los bugs corregidos del
software para ser aprobado por el HGUGM vy subir la versién en funcion de lo expuesto en el
apartado “Actualizaciones de Versiones”.

El procedimiento de actualizaciones de versidon derivadas de este mantenimiento, vendrd
especificado en el subapartado Actualizaciones de versiones.

5.2.2.3.  Mantenimiento Adaptativo

El adjudicatario se compromete a realizar, ante cualquier cambio que se produzca en la
legislacién vigente, ya sea a nivel de la Unién Europea, a nivel nacional o a nivel regional,
cualguier modificacidn necesaria para adaptar la solucion ofertada en el presente expediente a
esta nueva legislacion durante la duracion del contrato. Estas modificaciones deberan estar
realizadas e implantadas antes de las fechas marcadas en la propia ley, y no podran acarrear
ningun coste adicional para el HGUGM.

De igual manera, dentro del Mantenimiento Adaptativo, se tendrd en cuenta en todo
momento cualquier cambio realizado en la infraestructura del HGUGM, ya sea Hardware o
Software a nivel de Sistemas y Telecomunicaciones, Sistemas Operativos, Bases de Datos y
Servidores de Aplicaciones para adaptarlas a la misma; sin sobrecoste para el HGUGM.

El procedimiento de actualizaciones de versidn derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.
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5.2.2.4. Mantenimiento Correctivo

Mantenimiento correctivo, es la actividad consistente en diagnosticar y solucionar
incidencias de funcionamiento de la solucién.

Las incidencias pueden ser debidas a errores en cualquier elemento hardware que forme
parte de la solucién y/o en el software basico.

En caso de incidencia en cualquier elemento hardware, serd reparado o sustituido por
uno nuevo igual del mismo fabricante sin sobrecoste para el HGUGM, in situ, atendiendo a los
niveles de servicios acordados en el presente pliego.

El adjudicatario deberd indicar al HGUGM sus criterios de tipificacién de incidencias con
el fin de facilitar y agilizar la comunicacién de incidencias.

El procedimiento de actualizaciones de versidn derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.

5.2.2.5. Actualizaciéon de versiones

Las tareas de actualizacién de versiones de cualquier elemento software de la solucion,
seran tratadas dentro de las tareas y planificacion establecidas en el Comité de Seguimiento. El
Gestor de Servicio es responsable de la coordinacion de las tareas de soporte de la actualizacidn
de versiones.

Una vez validada la version, el HGUGM comunicara y acordara con la empresa las fechas
de puesta en produccién de las versiones. El soporte a la puesta en produccion de las nuevas
versiones deberad llevarse a cabo en todas las instalaciones donde se encuentre implantada la
solucidn. El Gestor del Servicio, a través del Comité de Seguimiento, se reserva la potestad de
modificar la planificacién atendiendo a razones de interés general del HGUGM, incluso
pudiéndose ejecutar trabajos fuera del horario laborable, sin sobrecoste para el HGUGM.

Los procesos de puesta en produccién se deberan ajustar en todo momento al Protocolo
de Implantacién de Sistemas vigente en cada momento, establecido por el HGUGM.

Todas las tareas asociadas a la implantacion de nuevas versiones derivadas de
mantenimientos correctivos, evolutivos y adaptativos, seran realizados por el adjudicatario,
incluso si hiciera falta in situ y fuera de horario laborable para minimizar el impacto a la atencidn
sanitaria, sin que ello derive en coste alguno adicional para el HGUGM. Ademas, como viene
reflejado en el apartado Soporte, se realizara soporte ante la actualizacion de versidn y habrd
un soporte postproduccion in situ.

Para todos los mantenimientos; tanto para la solucién inicial aprobada por el HGUGM, asi como
para la presentacion de nuevas versiones, vendrda acompafiada de la correspondiente
documentacion tanto para el usuario final como para el soporte técnico. Debera contemplar al
menos:
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- Manual de usuario completo y actualizado con los cambios de la nueva version
en castellano

- Manual de instalacién y administracién en castellano

- Manual técnico de configuracién y arquitectura en castellano

- Resumen técnico de las modificaciones sufridas por el producto en su ultima
revision (bugs, nuevas funcionalidades, mejoras generales)

Las versiones deben ser remitidas suficientemente probadas para que, una vez verificadas por
el personal técnico, puedan ser instaladas con la mayor brevedad posible en los centros por
personal de la empresa adjudicataria. Asimismo, si el HGUGM lo considera necesario por la
envergadura de la version, la empresa adjudicataria realizard las jornadas de formacidn
presencial necesarias para el personal propio del HGUGM.

En el apartado Gestidn de los Servicios de Mantenimiento, se obtendran mas detalles sobre la
prestacion del Mantenimiento.

5.2.3. Gestion de los servicios de soporte

Adicionalmente a todo lo reflejado en el apartado Soporte, el servicio de soporte
prestado comprende la resolucidn de incidencias de escaladas desde los servicios de soporte del
HGUGM. También incluye el soporte y la coordinacién necesaria para la actualizacion de
versiones.

5.2.3.1. Notificacion y escalado de Incidencias

El HGUGM dispone de un Centro Soporte a Usuarios que, prestando el servicio de
soporte de nivel 1, actia como “puerta de entrada” al servicio de soporte y peticiones para todos
los usuarios de todas las ubicaciones dependientes del HGUGM en el uso de todas las
aplicaciones a las que tienen acceso. En este sentido el Centro de Soporte a Usuarios
recepcionara toda incidencia o peticién, la registrard recabando la informacién pertinente y si
no estuviera dentro de su alcance solucionarla la escalard, junto con toda la informacion
disponible sobre esta, al nivel y grupo funcional de soporte correspondiente interno del
HGUGM, denominado como nivel 2. Si éste, tampoco pudiera resolverlo, lo escalard mediante
las vias de comunicacidn definidas a la empresa adjudicataria.

La gestion de las incidencias se realizara via correo electrénico y/o via telefénica, para
ello, el adjudicatario debera facilitar una direccién de correo y un nimero de teléfono que
estaran en funcionamiento segun lo indicado en el apartado Horarios del Soporte

Una vez que la empresa comunique al HGUGM la resolucién de la incidencia junto con
informacidn sobre las actuaciones y procedimientos seguidos para tal fin, este al igual que hizo
cuando registré la incidencia, serd el encargado de cerrarla tras la confirmacién con el usuario.

La empresa adjudicataria, creard y mantendra un documento con un histérico de todas
las incidencias que se produzcan (“Documento de Incidencias”) y que al menos detallara la
siguiente informacién para cada una de ellas:

e (Cddigo de Identificacidn de la incidencia
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e Fechay hora de apertura de la incidencia
e Fechay hora de resolucién de la incidencia
e Descripcion detallada del error
e Descripcion detallada de la solucién adoptada

Mensualmente, y siempre que lo requiera el HGUGM, durante la duracion del contrato
la empresa adjudicataria facilitara al HGUGM este “Documento de incidencias”.

5.2.3.2. Categorizacion de incidencias: tiempos de respuesta, tiempos de
resolucién y disponibilidad.

Dentro del servicio de soporte, la empresa adjudicataria deberd proporcionar una
solucion a las incidencias que se le comuniquen relativas a errores y/o averias que se produzcan,
considerando los siguientes tiempos de respuesta y de resolucién, que es el plazo transcurrido
desde la notificacidn de la incidencia por parte del HGUGM, mediante las vias ya descritas en
apartados anteriores, hasta la restitucién del sistema a su funcionamiento normal.

Los tiempos de respuesta y resolucidon ante cualquier incidencia se muestran en el
apartado “Acuerdos de Nivel de Servicio”.

5.2.4. Gestion de los servicios de mantenimiento

Adicionalmente a todo lo reflejado en el apartado Mantenimiento, los servicios de
mantenimiento que son objeto del alcance de este procedimiento se gestionara de la siguiente
forma:

Mantenimiento Correctivo

La empresa adjudicataria, tras recibir la notificacion de una incidencia a través de las
herramientasy procedimientos definidos por el HGUGM para la gestion de incidencias, definidos
en el presente pliego, procedera a su resolucion siguiendo el procedimiento establecido por el
HGUGM.

El procedimiento de actualizaciones de versidn derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.

Mantenimiento Adaptativo

Cualquier cambio en la arquitectura y estandares por parte del HGUGM siempre sera
comunicado a la empresa en las mismas condiciones, siendo responsabilidad de la empresa
realizar los cambios oportunos como parte del mantenimiento adaptativo, sin sobrecoste para
el HGUGM.

Por otra parte, el adjudicatario se compromete a realizar, ante cualquier cambio que se
produzca en la legislacién vigente, ya sea a nivel de la Unidn Europea, a nivel nacional o a nivel
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regional, cualquier modificacién necesaria para adaptar la solucién ofertada en el presente
expediente a esta nueva legislacion durante la duracidn del contrato. Estas modificaciones
deberan estar realizadas e implantadas antes de las fechas marcadas en la propia ley, y no
podran acarrear ningun coste adicional para el HGUGM.

El procedimiento de actualizaciones de versidn derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.

Mantenimiento Evolutivo

Como comentdabamos en el apartado de Mantenimiento el adjudicatario se compromete
a la realizacion de mantenimiento evolutivo con periodicidad semestral. En dicho
mantenimiento se realizaran subidas de versidn del software incluido en la solucién y que
incluyan mejoras generales, nuevas funcionalidades y/o correcciones a bugs de la aplicacién que
sean sacadas por el fabricante y sin sobrecoste para HGUGM. Las tareas asociadas a dichas
subidas de version, serdn realizadas por el adjudicatario, ademds de realizar soporte
postproduccion in situ, si fuera demandado por el HGUGM.

El adjudicatario, presentard en el Comité de Seguimiento un documento donde enumerard
todas las mejoras generales, nuevas funcionalidades e identificard los bugs corregidos del
software para ser aprobado por el HGUGM vy subir la versidn en funcion de lo expuesto en el
apartado “Actualizaciones de Versiones”.

De acuerdo a lo anterior, el HGUGM acordara con la empresa adjudicataria las fechas de entrega
de las versiones y su puesta en produccion. El Gestor del Servicio del HGUGM, a través del
Comité de Seguimiento, se reserva la potestad de modificar la planificaciéon atendiendo a
razones de interés general del HGUGM.

El procedimiento de actualizaciones de versidn derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.

Mantenimiento Preventivo

La empresa adjudicataria realizara las tareas necesarias, que en lo posible, detecten un
futuro fallo en el uso de la solucién, adelantando los procedimientos que eviten posibles
incidencias.

Se presentara un Plan de Mantenimiento Preventivo en el que se indique como se hara
la gestién del mismo.
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6. ACUERDOS DE NIVEL DE SERVICIO

Los acuerdos de nivel de servicio serdn los siguientes:

o Eltiempo de respuesta ante cualquier tipo de incidencia o peticién de prioridad P1 hasta P5 serd de 15 minutos ya sea en atencidn telefénica
o atencidn a través de las herramientas de gestidn de servicio del Hospital o via correo electrdnico.

o Eltiempo de resolucién sera como maximo:

PRIORIDAD INCIDENCIA PETICION DE SERVICIO
P1: CRITICA 8 horas naturales 16 horas naturales

P2: ALTA 24 horas naturales 32 horas naturales

P3: MEDIA 48 horas naturales 72 horas naturales

P4: BAJA 72 horas naturales 96 horas naturales

P5: CONSULTA 96 horas naturales 120 horas naturales

La prioridad vendra determinada por el personal del Hospital, no pudiendo el adjudicatario cambiar la misma unilateralmente.
Si existieran diversos niveles de escalado entre personal del adjudicatario, contaria como tiempo de resolucién desde el inicio de la recepcion

de la incidencia, no por grupos de resolucion.

o Lareapertura de incidencias o peticiones en un plazo menor a 72 horas, hara que no se contabilice la resolucién de la misma, y por ende, siga
contando el tiempo de resoluciéon desde el momento de apertura inicial de la incidencia, debiendo cumplir con los acuerdos de nivel de

servicio.

o Otros acuerdos de nivel de servicio a cumplir durante la prestacion del servicio:
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Orden | Descripcion Cumplimiento

Detecciones proactiva de incidencias de indisponibilidad de servicio de El adjudicatario debe realizar |la deteccidn de incidencias antes de que lo

equipamiento y de aplicaciones a través de la monitorizacidon implantada | haga el usuario final en al menos el 95% de ocasiones sobre cualquier
1 por el adjudicatario mayor al 95% medido al mes. elemento de la infraestructura medidas al mes

Tiempo de respuesta ante incidencias y peticiones remitidas por
2 autoservicio, por teléfono y por correo no superior a 5 minutos para PO Cumplimiento del tiempo de respuesta expuesto en la descripcion

Tiempo de respuesta ante incidencias y peticiones remitidas por

autoservicio, por teléfono y por correo no superior a 15 minutos para P1,
3 P2, P3, P4y P5 Cumplimiento del tiempo de respuesta expuesto en la descripcion

Tiempo de resolucidn ante incidencias de prioridad inmediata (PO) y

criticas (P1) no superior a 30 minutos naturales y 2 horas naturales Cumplimiento del tiempo de resolucién expuesto en la descripcién para
4 respectivamente POy P1

Tiempo de resolucidn ante peticiones de prioridad inmediata (P0O) y criticas

(P1) no superior a 30 minutos naturales y 4 horas naturales Cumplimiento del tiempo de resolucién expuesto en la descripcidn para
5 respectivamente POy P1

Tiempo de resolucidn ante incidencias de prioridad alta (P2) no superior a | Cumplimiento del tiempo de resolucidon expuesto en la descripcidn para
6 4 horas naturales P2

Tiempo de resolucion ante peticiones de prioridad alta (P2) no superiora | Cumplimiento del tiempo de resolucidon expuesto en la descripcidn para
7 8 horas naturales P2

Tiempo de resolucidn ante incidencias de prioridad media (P3) no superior | Cumplimiento del tiempo de resolucidon expuesto en la descripcidn para
8 a 24 horas naturales P3

Tiempo de resolucion ante peticiones de prioridad media (P3) no superior | Cumplimiento del tiempo de resolucidon expuesto en la descripcidn para
9 a 48 horas naturales P3

Tiempo de resolucidn ante incidencias de prioridad baja (P4) no superior a | Cumplimiento del tiempo de resolucidon expuesto en la descripcidn para
10 |48 horas naturales P4
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Cumplimiento del tiempo de resolucién expuesto en la descripcidn para

11 |72 horas naturales P4

Tiempo de resolucidn ante incidencias de prioridad consulta (P5) no Cumplimiento del tiempo de resolucién expuesto en la descripcidn para
12 |superior a 72 horas naturales P5

Tiempo de resolucidn ante peticiones de prioridad consulta (P5) no Cumplimiento del tiempo de resolucién expuesto en la descripcidn para
13 |superior a 96 horas naturales

P5
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7. COMITE DE SEGUIMIENTO

Los Comités de Seguimiento estaran formados por los responsables designados por HGUGM y el Jefe
de Proyecto y/o Gestor de Servicios de la empresa adjudicataria y su funcion principal sera la de articularse
como mecanismo para el seguimiento y control de las tareas de los servicios de soporte y mantenimiento.

La periodicidad de las reuniones del Comité de Seguimiento sera por defecto de tres meses, y se
establece el maximo de una reunién por mes, si es a peticién del HGUGM. El Jefe de Proyecto y/o Gestor de
Servicio por parte del HGUGM podra modificar la periodicidad por defecto unilateralmente. Asi mismo podra
convocarse de manera excepcional, a peticién del Jefe de Proyecto y/o Gestor de Servicio por parte del
HGUGM o el de la empresa adjudicataria.

Correspondera al Comité de Seguimiento las siguientes funciones, sin perjuicio de otras que se les
asigne durante la ejecucién de la duracidn del expediente:

- Definicion en detalle del alcance para los periodos contemplados, estableciendo los objetivos,
cronograma de tareas y distribucion de los recursos del servicio, orientados al cumplimiento
de los hitos de control.

- Seguimiento de la evolucidn del servicio y el grado de cumplimiento de los objetivos definidos
para los diferentes periodos que se vayan estableciendo en comités anteriores.

- Aprobar cualquier documentacion a presentar. En especial todas aquellas que describan de
manera objetiva y formal la situacidn del servicio.

- Aprobacién formal de la valoraciéon y priorizacion de los desarrollos a acometer por la empresa
adjudicataria y su distribucién en versiones.

- Aprobacion/modificacion del cronograma de entrega e implantacién de versiones.

- Aprobacion/modificacion del cronograma de actuaciones del equipo de soporte presencial de
la empresa adjudicataria y la distribucién de los recursos asignados.

- Seguimiento del cumplimiento de los acuerdos de nivel de servicio (SLAs)

De estas reuniones del Comité, el Jefe de Proyecto y/o Gestor del Servicio de la empresa adjudicataria
levantard acta, que sera revisada y aprobada por los miembros del Comité, para dar constancia de la evolucion
de los distintos servicios, de los posibles problemas detectados, de los requerimientos aprobados, de la
desviacidn de objetivos, etc.

En el comité de seguimiento se establece la valoracidn en horas del esfuerzo requerido para la
realizacion de cada una de las tareas. Dicha valoracién debe justificarse documentalmente de una manera
detallada, objetiva y medible. EI HGUGM en cada caso se reserva la posibilidad de solicitar toda la
documentacion adicional necesaria de la valoracién en horas, con el nivel de detalle necesario para establecer
apropiadamente la justificacion del esfuerzo establecido.
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8. CALCULO DE PENALIDADES

En funcién de los servicios objeto del contrato, se establecen Indicadores de calidad y sus Acuerdos de Niveles de Servicio y que se relacionan en la
siguiente tabla:

Orden | Descripcién Cumplimiento Penalidades
Detecciones proactiva de incidencias de indisponibilidad de El adjudicatario debe realizar la deteccién de 0,1% sobre el importe total al
servicio de equipamiento y de aplicaciones a través de la incidencias antes de que lo haga el usuario final | mes del contrato adjudicado ,
monitorizacién implantada por el adjudicatario mayor al 95% | en al menos el 95% de ocasiones sobre cualquier | cada punto porcentual menor
1 medido al mes. elemento de la infraestructura medidas al mes al 95%
Tiempo de respuesta ante incidencias y peticiones remitidas Cada 15 minutos de demora,
por autoservicio, por teléfono y por correo no superiora 5 Cumplimiento del tiempo de respuesta expuesto | 0,1% sobre el importe total al
2 minutos para PO en la descripcién mes del contrato adjudicado
Tiempo de respuesta ante incidencias y peticiones remitidas Cada 30 minutos de demora,
por autoservicio, por teléfono y por correo no superior a 15 Cumplimiento del tiempo de respuesta expuesto | 0,1% sobre el importe total al
3 minutos para P1, P2, P3, P4y P5 en la descripcién mes del contrato adjudicado
Tiempo de resolucion ante incidencias de prioridad inmediata Cada 30 minutos de demora,
(PO) y criticas (P1) no superior a 30 minutos naturales y 2 horas | Cumplimiento del tiempo de resolucién 0,1% sobre el importe total al
4 naturales respectivamente expuesto en la descripcion para POy P1 mes del contrato adjudicado
Cada 1 horas naturales de
Tiempo de resolucidn ante peticiones de prioridad inmediata demora, 0,1% sobre el
(P0O) y criticas (P1) no superior a 30 minutos naturales y 4 horas | Cumplimiento del tiempo de resolucién importe total al mes del
5 naturales respectivamente expuesto en la descripcion para POy P1 contrato adjudicado
Cada 4 horas naturales de
demora, 0,1% sobre el
Tiempo de resolucion ante incidencias de prioridad alta (P2) no | Cumplimiento del tiempo de resolucidon importe total al mes del
6 superior a 4 horas naturales expuesto en la descripcion para P2 contrato adjudicado
Cada 8 horas naturales de
demora, 0,1% sobre el
Tiempo de resolucion ante peticiones de prioridad alta (P2) no | Cumplimiento del tiempo de resolucidn importe total al mes del
7 superior a 8 horas naturales expuesto en la descripcion para P2 contrato adjudicado
Tiempo de resolucion ante incidencias de prioridad media (P3) | Cumplimiento del tiempo de resolucidon Cada 24 horas naturales de
8 no superior a 24 horas naturales expuesto en la descripcion para P3 demora, 0,1% sobre el
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importe total al mes del
contrato adjudicado

Tiempo de resolucion ante peticiones de prioridad media (P3)

Cumplimiento del tiempo de resolucién

Cada 24 horas naturales de
demora, 0,1% sobre el
importe total al mes del

9 no superior a 48 horas naturales expuesto en la descripcion para P3 contrato adjudicado
Cada 24 horas naturales de
demora, 0,1% sobre el
Tiempo de resolucion ante incidencias de prioridad baja (P4) Cumplimiento del tiempo de resolucién importe total al mes del
10 | no superior a 48 horas naturales expuesto en la descripcién para P4 contrato adjudicado
Cada 24 horas naturales de
demora, 0,1% sobre el
Tiempo de resolucion ante peticiones de prioridad baja (P4) no | Cumplimiento del tiempo de resolucidon importe total al mes del
11 |superior a 72 horas naturales expuesto en la descripcién para P4 contrato adjudicado
Cada 24 horas naturales de
demora, 0,1% sobre el
Tiempo de resolucion ante incidencias de prioridad consulta Cumplimiento del tiempo de resolucién importe total al mes del
12 | (P5) no superior a 72 horas naturales expuesto en la descripcion para P5 contrato adjudicado
Cada 24 horas naturales de
demora, 0,1% sobre el
Tiempo de resolucion ante peticiones de prioridad consulta Cumplimiento del tiempo de resolucién importe total al mes del
13 | (P5) no superior a 96 horas naturales expuesto en la descripcion para P5 contrato adjudicado
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9. CONTENIDO DE LAS PROPUESTAS

El contenido de las propuestas sera el siguiente:
1. Resumen ejecutivo (5 paginas en total)

En la relacidon con los servicios ofertados para el cumplimiento del
objeto del contrato, se definirdn brevemente los objetivos y alcance,
planteamiento general, organizacidon y composicion de la solucién, incluyendo
equipo de trabajo, compromisos asumidos, valores diferenciales y otros
aspectos relevantes de la oferta.

2. Acatamiento expreso (1 pagina en total)

Acatamiento expreso a todas y cada una de las condiciones que se
incluyan en los pliegos de prescripciones técnicas y de clausulas administrativas.

3. Descripcion del proyecto y de la solucidn propuesta (40 paginas en total)

Detalle exhaustivo de la propuesta de solucion. Se describird el
planteamiento para la solucién contemplada. Se describird detalladamente la
integracion entre componentes, la integracion entre aplicaciones, el
equipamiento y materiales y se presentaran como anexo las fichas técnicas de
los mismos.

Se describira el equipo de trabajo de la solucidn y su experiencia en esta
solucidn en otros Hospitales, sin indicar datos personales que incumplan el
RGPD.

Se describira el plan de soporte y mantenimiento incluyendo preventivo,
correctivo, evolutivo, adaptativo y técnico-legal.

10. SEGURIDAD Y CONFIDENCIALIDAD DE LA
INFORMACION

10.1. Normativa de seguridad y proteccion de datos

En el caso de que el Adjudicatario, durante el ejercicio de la prestacion del servicio,
tuviera que tratar con datos de caracter personal del HGUGM por razén de la prestacion
del servicio, cumplird con la legislacion vigente en materia de proteccién de datos de
caracter personal que resulte de aplicacion, concreto el REGLAMENTO (UE) 2016/679
DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccién de datos) (RGPD); la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales; asi
como las disposiciones de desarrollo de las normas anteriores o cualesquiera otras
aplicables en materia de Proteccion de Datos que se encuentren en vigor a la
adjudicacion de este contrato o que puedan estarlo durante su vigencia.
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Asi, el HGUGM tendrd la consideracion de Responsable del tratamiento y el
Adjudicatario tendrd la consideracidon de Encargado del Tratamiento conforme a lo
establecido en los articulos 28 y 29 en el RGPD.

10.2. Finalidad.
En la medida que para la prestacidn del servicio y/o de las obligaciones contraidas, el
encargado del tratamiento requiera imprescindiblemente tratar o acceder a datos de
caracter personal de los cuales es responsable el responsable del tratamiento, éste
estara obligado a dar cumplimiento a las exigencias previstas en el articulo 28 del RGPD.

La finalidad del acceso y/o tratamiento consistira en la realizacién de los servicios de
analisis, disefio, operacién, soporte, mantenimiento y explotacion de Sistemas de
adelante HGUGM; asi como la transformacidon de la prestacion de dos servicios
asociados a la gestién de peticiones de servicio e incidencias, entre los que se encuentra
la gestidon de usuarios en herramientas y la actualizacion de las herramientas de
monitorizacion existentes.

10.3. Encargado del Tratamiento.

El Encargado del Tratamiento se compromete a cumplir las medidas y requisitos de
seguridad exigidos por el HGUGM. El coste de las actuaciones de cualquier tipo,
derivadas del cumplimiento de RGPD y normativa relacionada, seran por cuenta del
Encargado del Tratamiento.

El tratamiento de datos de caracter personal por el Encargado del Tratamiento, se regira
por un contrato o acto juridico analogo, donde se establezca el objeto, la duracién, la
naturaleza y finalidad del tratamiento, asi como el tipo de datos personales y categorias
de interesados, y las obligaciones y derechos del responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por el Encargado del
Tratamiento, serdn recogidas en un documento especifico que sera firmado por el
HGUGM vy el Encargado del Tratamiento de forma previa al inicio de los trabajos.

10.4. Limitacion del acceso o tratamiento.
El Encargado del Tratamiento limitara el acceso o tratamiento de datos de caracter
personal pertenecientes a los ficheros bajo titularidad del HGUGM, limitandose a
realizar el citado acceso o tratamiento cuando se requiera imprescindiblemente para la
prestacion del servicio y/o de las obligaciones contraidas, y en todo caso limitandose a
los datos que resulten estrictamente necesarios.

10.5. Medidas de Seguridad.

A los efectos de la prestacion del servicio por parte del Encargado del Tratamiento,
qguedarad obligado, con caracter general, por el deber de confidencialidad y seguridad de
los datos de caracter personal (y de otros datos de caracter confidencial del HGUGM
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gue puedan tratarse). Y con caracter especifico, en todas aquellas previsiones que estén
contempladas en las actividades que formen parte del servicio adjudicado, en especial:

- El Encargado del Tratamiento y el personal encargado de la realizacién de las
tareas guardardn y aseguraran la confidencialidad, disponibilidad e integridad sobre
todas las informaciones, documentos y asuntos a los que tengan acceso o conocimiento
durante la vigencia del contrato, no revelando, transfiriendo o cediendo, ya sea
verbalmente o por escrito, a cuantos datos conozcan como consecuencia de la
prestacion del servicio sanitario, sin limite temporal alguno.

- El Encargado del Tratamiento, mediante la suscripcién del contrato de
adjudicacion, asumira el cumplimiento de lo previsto en las presentes clausulas,
atendiendo en especial, a los articulos 28, 29, 30 y 32 del RGPD.

- El Encargado del Tratamiento utilizara los datos de caracter personal Unica y
exclusivamente, en el marco y para las finalidades determinadas en el objeto del servicio
adjudicado y del presente documento, y bajo las instrucciones del Responsable del
Tratamiento, para aquellos aspectos relacionados con sus competencias.

- Accederd a los datos de caracter personal responsabilidad del Responsable del
Tratamiento Unicamente cuando sea imprescindible para el buen desarrollo de los
servicios para los que ha sido contratado.

- En caso de que el tratamiento incluya la recogida de datos personales en
nombre y por cuenta del Responsable del Tratamiento, el Encargado del Tratamiento
debera seguir los procedimientos e instrucciones que reciba del Responsable del
Tratamiento, especialmente en lo relativo al deber de informacién y, en su caso, la
obtencién del consentimiento de los afectados.

- Si el Encargado del Tratamiento considera que alguna de las instrucciones del
Responsable del Tratamiento infringe el RGPD o cualquier otra disposicion en materia
de proteccion de datos de la Unidn o de los Estados miembros, informara
inmediatamente al Responsable del Tratamiento.

- En caso de estar obligado a ello por el articulo 30 del RGPD, el Encargado del
Tratamiento mantendrd un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del Responsable del Tratamiento, que contenga la
informacién exigida por el articulo 30.2 del RGPD.

- Garantizara la formacidon necesaria en materia de proteccion de datos
personales de las personas autorizadas para tratar datos personales.

- Dard apoyo al Responsable del Tratamiento en la realizacién de las evaluaciones
de impacto relativas a la proteccion de datos, cuando proceda.

- Dard apoyo al Responsable del Tratamiento en la realizacién de las consultas
previas a la Autoridad de Control, cuando proceda.

- Pondra a disposicion del Responsable del Tratamiento toda la informacidn
necesaria para demostrar el cumplimiento de sus obligaciones, asi como para la
realizacion de las auditorias o las inspecciones que realicen al Responsable del
Tratamiento u otro auditor autorizado por este.
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- En caso de estar obligado a ello por el articulo 37.1 del RGPD, designard un
delegado de proteccién de datos y comunicard su identidad y datos de contacto al
Responsable del Tratamiento, cumpliendo con todo lo dispuesto en los articulos 37, 38
y 39 del RGPD.

- En caso de que el Encargado del Tratamiento deba transferir o permitir acceso
a datos personales responsabilidad del Responsable del Tratamiento a un tercero en
virtud del Derecho de la Unién o de los Estados miembros que le sea aplicable, informara
al Responsable del Tratamiento de esa exigencia legal de manera previa, salvo que
estuviese prohibido por razones de interés publico.

- Se prohibe el tratamiento de datos por terceras entidades que se encuentren en
terceros paises sin un nivel de proteccion equiparable al otorgado por la normativa de
proteccion de datos de caracter personal vigente en Espaiia, salvo que se obtenga la
preceptiva autorizacion de la Agencia Espafiola de Proteccién de Datos para
transferencias internacionales de datos, de conformidad con los articulos 44, 45, 46, 47,
48, y 49 del RGPD.

- El Encargado del Tratamiento comunicara y hara cumplir a sus empleados, y a
cualquier persona con acceso a los datos de caracter personal, las obligaciones
establecidas en los apartados anteriores, especialmente las relativas al deber de secreto
y medidas de seguridad.

- El Encargado del Tratamiento no podra realizar copias, volcados o cualesquiera
otras operaciones de conservacién de datos, con finalidades distintas de las establecidas
en el servicio adjudicado, sobre los datos de caracter personal a los que pueda tener
acceso en su condicién de Encargado del Tratamiento, salvo autorizacidn expresa del
Responsable del Tratamiento.

- Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato,
conforme lo previsto en el articulo 32 del RGPD, que garanticen la seguridad de los datos
de cardcter personal responsabilidad del Responsable del Tratamiento y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estén expuestos,
ya provengan de la accion humana o del medio fisico o natural.

- El Encargado del Tratamiento se compromete a formar e informar a su personal
en las obligaciones que de tales normas dimanan, para lo cual programara las acciones
formativas necesarias. Asi mismo, el del Encargado del Tratamiento tendrad acceso
autorizado Unicamente a aquellos datos y recursos que precisen para el desarrollo de
sus funciones.

- El Encargado del Tratamiento comunicara al Responsable del Tratamiento, para
aquellos aspectos relacionados con sus competencias, de forma inmediata, cualquier
incidencia en los sistemas de tratamiento y gestidn de la informacion que haya tenido o
pueda tener como consecuencia la alteracidn, la pérdida o el acceso a datos de caracter
personal, o la puesta en conocimiento por parte de terceros no autorizados de
informacién confidencial obtenida durante la prestacion del servicio.

- El Encargado del Tratamiento estara sujeto a las mismas condiciones y
obligaciones descritas previamente en el presente documento, con respecto al acceso y
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tratamiento de cualesquiera documentos, datos, normas y procedimientos
pertenecientes a la HGUGM a los que pueda tener acceso en el transcurso de la
prestacion del servicio.

- Los disefios y desarrollos de software deberan, observar con caracter general, la
normativa de seguridad de la informacion y de proteccion de datos de la Comunidad de
Madrid y:

- En todo caso observaran los requerimientos relativos a la identificacion y
autenticacion de usuarios, estableciendo un mecanismo que permita la identificacién de
forma inequivoca y personalizada de todo aquel usuario que intente acceder al sistema
de informacion y la verificacion de que estd autorizado, limitando la posibilidad de
intentar reiteradamente el acceso no autorizado al sistema de informacion.

- En ningun caso el equipo prestador del servicio objeto del contrato tendra
acceso ni realizara tratamiento de datos de caracter personal contenidos o soportados
en los equipos o recursos mantenidos.

10.6. Destino de los datos al finalizar la prestacién del servicio.

Una vez cumplida o resuelta la relacién contractual acordada entre el Responsable del
Tratamiento y el Encargado del Tratamiento, el Encargado del Tratamiento deberd
solicitar al Responsable del Tratamiento instrucciones precisas sobre el destino de los
datos de caracter personal de su responsabilidad, pudiendo elegir éste Ultimo entre su
devolucidn, remisidn a otro prestador de servicios o destruccion integra, siempre que
no exista prevision legal que exija la conservacién de los datos, en cuyo caso no podra
procederse a su destruccion.

10.7. Cesién o comunicacion de datos a terceros.
El Encargado del Tratamiento no comunicara los datos accedidos o tratados a terceros,
ni siquiera para su conservacion. Asi, el Encargado del Tratamiento no podra
subcontratar ninguna de las prestaciones que formen parte del objeto del pliego y que
comporten el tratamiento de datos personales, salvo los servicios auxiliares necesarios
para el normal funcionamiento de los servicios.

En caso de que el Encargado del Tratamiento necesitara subcontratar todo o parte de
los servicios contratados por el Responsable del Tratamiento en los que intervenga el
tratamiento de datos personales, deberd comunicarlo previamente y por escrito al
Responsable del Tratamiento, con una antelacidon de 1 mes, indicando los tratamientos
que se pretende subcontratar e identificando de forma clara e inequivoca la empresa
subencargada, asi como sus datos de contacto.

La subcontratacion podra llevarse a cabo si el Responsable del Tratamiento no
manifiesta su oposicidn en el plazo establecido.

El subencargado, también estd obligado a cumplir las obligaciones establecidas en este
documento para el Encargado del Tratamiento y las instrucciones que dicte el
Responsable del Tratamiento.



‘;q Hospital General Universitario wﬁfds H

Gregorio Maranén Hiospitales sin Humo

SaludMadrid

Corresponde al Encargado del Tratamiento exigir por contrato al subencargado el
cumplimiento de las mismas obligaciones asumidas por él a través del presente
documento.

El Encargado del Tratamiento seguird siendo plenamente responsable ante el
Responsable del Tratamiento en lo referente al cumplimiento de las obligaciones.

10.8. Obligaciones del responsable del tratamiento.
El responsable del tratamiento manifiesta y hace constar, a los efectos legales oportunos
que:

- En caso de que el tratamiento incluya la recogida de datos personales en
nombre y por cuenta del responsable del tratamiento, establecera los procedimientos
correspondientes a la recogida de los datos, especialmente en lo relativo al deber de
informacién y, en su caso, la obtencion del consentimiento de los afectados,
garantizando que estas instrucciones cumplen con todas las prescripciones legales y
reglamentarias que exige la normativa vigente en materia de proteccién de datos.

- En caso de que el tratamiento no incluya la recogida de datos personales en
nombre y por cuenta del responsable del tratamiento, los datos de caracter personal a
los que accedera el encargado del tratamiento en virtud del presente contrato, han sido
obtenidos y tratados cumpliendo con todas las prescripciones legales y reglamentarias
que exige la normativa vigente en materia de proteccién de datos.

- Cumple con todas sus obligaciones en materia de proteccién de datos como
responsable del tratamiento y es consciente de que los términos del presente contrato
en nada alteran ni sustituyen las obligaciones y responsabilidades que sean atribuibles
al responsable del tratamiento como responsable del tratamiento.

- Supervisar el tratamiento y el cumplimiento de la normativa de proteccién de
datos por parte del encargado del tratamiento.

10.9. Deber de informacion mutuo.

Las partes informan a los representantes que firman el presente contrato de que sus
datos de caracter personal, van a ser tratados con la finalidad del mantenimiento de las
relaciones contractuales de cada una de las partes, siendo imprescindible para ello que
se aporten sus datos identificativos, el cargo que ostentan, nimero de DNI o documento
equivalente y su firma.

Asimismo, las partes garantizan cumplir con el deber de informacién con respecto a sus
empleados cuyos datos personales sean comunicados entre las partes para el
mantenimiento y cumplimiento de la relacidon contractual. Las partes se comunicaran
mutuamente la identidad de sus Delegados de Proteccién de Datos, en caso de que
dicho nombramiento les sea de aplicacion.

La base juridica que legitima el tratamiento de los datos de los interesados es la
necesidad para la celebracién y ejecucién del presente contrato.
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Los datos seran conservados durante la vigencia del presente contrato v,
posteriormente, durante los afios necesarios para atender las posibles
responsabilidades derivadas de la relacién contractual.

En todo caso, los afectados podran ejercer sus derechos de acceso, rectificacion,
supresidon y oposicion, limitacién, portabilidad ante la parte que corresponda a través
de comunicacién por escrito al domicilio social que consta al comienzo del presente
documento, aportando fotocopia de su DNI o documento equivalente e identificando el
derecho que se solicita. Asimismo, en caso de considerar vulnerado su derecho a la
proteccion de datos personales, podran interponer una reclamacién ante la Agencia
Espafiola de Proteccidn de Datos.

10.10. Responsabilidad en caso de incumplimiento.

En el caso de que el encargado del tratamiento destinase los datos a otra finalidad, los
comunicase o bien, los utilizase incumpliendo las estipulaciones contenidas en el
presente pliego, o en general, los utilice de forma irregular, asi como cuando no
adoptase las medidas correspondientes para el almacenamiento y custodia de los
mismos, sera considerado también responsable del tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente. A tal efecto, se obliga a
indemnizar a el responsable del tratamiento, por cualesquiera dafos y perjuicios que
sufra directamente, o por toda reclamacion, accién o procedimiento, que traiga su causa
de un incumplimiento o cumplimiento defectuoso por parte del encargado del
tratamiento de lo dispuesto tanto en los Pliegos, como en lo dispuesto en la normativa
reguladora de la proteccién de datos de caracter personal.

11. COMPROMISO MEDIOAMBIENTAL

El contratista adoptara las medidas oportunas para el cumplimiento de la legislacion
ambiental en vigor en relacidon al trabajo realizado. Ademas, se asegurara que su
personal esta debidamente formado y es competente en materia de buenas practicas
ambientales. El HGUGM se reserva el derecho a solicitar al contratista evidencia sobre
el cumplimiento de los requisitos legales ambientales que sean de aplicacion o de la
adecuada formacién del personal.

El contratista debera adoptar las medidas preventivas que estén a su alcance con el fin
de evitar cualquier incidente que pueda derivar en una contaminaciéon del medio
ambiente, como puedan ser los vertidos liquidos indeseados, abandono de residuos o
su incorrecta gestién, en especial, de aquellos considerados como peligrosos. El Hospital
se reserva el derecho de repercutir al contratista el coste de reparacién del dafio
ambiental derivado de un incidente ambiental causado por ellos”.

Compromisos ambientales:

- Desarrollar su actividad con una actitud responsable frente al Medio Ambiente.
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- Cumplir con la normativa ambiental en vigor y con los requisitos legales aplicables a
su actividad.

- Informar de todos los incidentes con repercusion ambiental que tengan lugar en el
desarrollo de su actividad en las instalaciones del HGUGM.

- Segregar los residuos en origen y gestionarlos conforme a la normativa en vigor
priorizando el reciclado frente a la eliminacién.

- Retirar los residuos generados y en caso de depositarlos en los contenedores del
Hospital, se realizara bajo el consentimiento del personal del Hospital responsable
de la contratacion.

- Emplear equipos con marcado CE y realizarles un mantenimiento preventivo con el
fin de que las emisiones y ruidos se mantengan dentro de los limites especificados
en las caracteristicas técnicas.

- Establecer todas las medidas al alcance para evitar vertidos y derrames.

- No verter productos quimicos a la red de saneamiento y a cumplir en todo caso las
especificaciones del fabricante en relacion a la dosificacion y empleo de los
productos.

- Consumir agua, energia y demas recursos que necesite para el desarrollo de los
trabajos de una forma responsable.

- Reutilizar todos los materiales que sea posible.

- Apagar los equipos siempre que su funcionamiento no sea necesario.

- Colaborar con el personal del Hospital.

- Etiquetar correctamente todos los productos quimicos que maneje. Realizar todos
los trasvases en lugares protegidos y en caso de derrame, recogerlo con absorbentes
y depositarlos en el contenedor correspondiente.

12. CONSIDERACIONES SOCIALES

La empresa adjudicataria no debe practicar o apoyar la discriminacion en la
contratacién, remuneracion, acceso a la capacitacién, promocion, despido o jubilacidn
basada en la raza, origen social o nacional, casta, nacimiento, religién, discapacidad,
género, orientacion sexual, responsabilidad familiar, estado civil, afiliacién a sindicatos,
opiniones politicas, edad o cualquier otra condicién que pueda dar origen a la
discriminacion.

La empresa adjudicataria no debe interferir en el ejercicio de los derechos de su personal
para observar sus creencias o practicas o para satisfacer sus necesidades relacionadas
con la raza, origen social o nacional, religién, discapacidad, género, orientacidn sexual,
responsabilidad familiar, afiliacion a sindicatos, opiniones politicas, o cualquier otra
condicién que pueda dar origen a la discriminacion.

La empresa adjudicataria no debe permitir ningin comportamiento que sea
amenazador, abusivo, explotador o sexualmente coercitivo, incluyendo gestos,
lenguaje, y contacto fisico en el lugar de trabajo.

13. CLAUSULAS ADICIONALES

El presente pliego junto, junto al de Cldusulas Administrativas Particulares, serd
incorporado como parte del contrato que se suscriba con el adjudicatario.
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14.

Caédigo

A_H_2

A_H_4

A_H_6

A_H_10

A_H_12

A_H_14

A_H_15

A_H_16

A_H_17

A_H_18

A_H_19

A_H_21

A_H_22

A_H 23 A
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ANEXO I: Alertas actuales a mantener.

Alerta

Paciente fragil en Urgencias

Paciente con alta necesidad de
cuidados en Urgencias

Cddigo Sepsis — antibioterapia
precoz

Codigo Sepsis — manejo

Administracién inmediata

Camas disponibles sin asignar

Muestra microbioldgica positiva

Aislamiento erréneo

Paciente con alta médica pendiente
de alta administrativa (>6h)

Estancia prolongada ( mas dias de
los esperados)

Priorizacion de érdenes de ingreso

Dolor agudo no controlado

Paciente hospitalizado con dolor
severo

Pacientes ingresados con riesgo
social

Paciente ingresado con vvp sin tto.
intravenoso

Prueba diagnéstica precoz

Paciente ingresado PIC no
respondido en 48h

Objetivos

1.) Priorizar el ingreso de pacientes fragiles en urgencias pendientes de cama de hospitalizacion
2.) Mejorar la atencion a las personas mayores, sobre todo a los fragiles, que acuden a los
servicios de urgencias

1.) Priorizar el ingreso de pacientes con alta necesidad de cuidados en urgencias pendientes de
cama de hospitalizacion

1.) Reducir el riesgo y probabilidad de complicaciones derivadas del retraso en la administracion
de tratamiento antibidtico para pacientes con alerta de sepsis activada

1.) Detectar aquellos pacientes hospitalizados o en urgencias que tienen una prealerta de
codigo sepsis registrada
2.) Mejorar la seguridad del paciente ante una sospecha de sepsis

1.) Detectar pacientes hospitalizados que requieren la administracion inmediata de algtn
farmaco
2.) Garantizar una actuacion temprana

1.) Detectar aquellas camas libres por centro que no estan reservadas y que llevan libres mas de
60 minutos
2.) Optimizar recurso cama

1.) Ajustar la hora de alta médica con alta administrativa.
antes posible 3.) Agilizar los ingresos programados y urgentes
4.) Reducir la estancia hospitalaria

2.) Liberar la cama lo

1.) Planificacién de estancia hospitalaria
2.) Reducir la estancia

1.) Priorizar los pacientes con peticiones de ingreso para asignarle el recurso cama

1.) Detectar pacientes hospitalizados que presentan dolor agudo no controlado

1.) Detectar los pacientes hospitalizados con dolor severo para mejor control de los tratamientos

1.) Agilizar la valoracion por parte de Trabajo Social
2.) Identificar de forma temprana a los pacientes que precisan un recurso necesario para su
destino al alta

1.) Detectar pacientes ingresados con via venosa periférica sin prescripcion de tratamiento
intravenoso con el fin de retirar la via venosa periférica cuando sea innecesaria
2.) Reducir infecciones relaciondas con la asistencia sanitaria

1.) Detectar pacientes hospitalizados pendiente de realizacién de prueba complementaria tras
24h de la solicitud 2.) Agilizar la realizacion de pruebas complementarias durante el ingreso
3.) Mejorar la estancia media

1.) Mejorar el circuito de Interconsultas de Hospitalizacidon
2.) Reducir la estancia hospitalaria
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A_H_26 Solicitud recurso social

Derivacion a centros de media

A_H_27 .
- estancia

A_H_28 Alta antes de las 13h

Pacientes sin administracion de

A_H_29 .
- = farmacos
Paciente con alta adminsitrativa
A_H_30 . ¥
- con informe de alta no firmado
A H 32 Pruebas diagnésticas pendientes
- = de resultado
A_H_42 Evaluaciones de cuidados
A H 43 Ev?luacwn de mdlcadore's de
- = cuidados tras el alta médica
A H 44 Ru.esgo de caidas sin plan de
- = cuidados
A_H_45 Riesgo de LAD/UPP sin plan de

cuidados

A_H_46 PLN sujeciones

A_H_47 Alertas criticas no revisadas en 48h

Paciente quirurgico sin

A_H_48 y
reprogramacion de marcapasos
Intervencion Anulada el mismo dia

A0 de la intervencion
Quiréfano sin comienzo de

AQ7 actividad a las 8:40

AQ8 Qt.urofano sin actividad durante 30
minutos

A_Q_10A Posnble' grolongacnon imprevista
por quiréfano

A_Q_16 In!:ervent’:lon suspendida en el
mismo dia

A_Q_17 Paciente programado en menos de

7 dias

A_Q_18 Paciente programado con fiebre

Red

BHsH
Hospitales sin Humo

1.) Monitorizar el cumplimiento del indicador de Contrato Programa (30% altas antes de las 13h)
2.) Agilizar el alta del paciente para poder liberar el recurso cama asociado

1.) Favorecer el registro adecuado de la medicacién que se administra al paciente
2.) Fomentar buenas practicas y la continuidad de cuidados

1.) Favorecer la continuidad asisntecial 2.) Cumplir la legislacion vigente 3.)
Facilitar la facturacién intercentros 4.) Mejorar la codificacion clinica

1.) Detectar pacientes hospitalizados a los que se les ha realizado una prueba complementaria y
tras 24h no estd informada

2.) Agilizar la comunicacidn de resultados de pruebas complementarias de pacientes
hospitalizados

3.) Mejorar la estancia media

1. Identificar de forma temprana el movimiento para intentar ocupar el tiempo de quiréfano
con otro paciente (hospitalizado, urgencia diferida, urgencia, etc).

2.) Mejorar el correcto registro del motivo de cancelacién de la intervencion en HCIS y RULEQ.
3.) Identificar y optimizar el circuito de TNP y bajas en LEQ.

1.) Optimizar el tiempo de uso del quiréfano actuando sobre los motivos que causan los
retrasos. 2.) Mejorar el registro de la actividad de quiréfano

1.) Identificar de forma temprana
2.) Mejorar el registro de la actividad de quiréfano

1.) Estimar y comunicar el retraso estimado por quiréfano para prever la necesidad de RRHH
ante una prolongacion de jornada no prevista

1. Identificar de forma temprana el movimiento para intentar ocupar el tiempo de quiréfano
con otro paciente (hospitalizado, urgencia diferida, urgencia, etc). 2.) Mejorar el correcto
registro del motivo de cancelacion de la intervencion en HCIS y RULEQ. 3.) Identificar y optimizar
el circuito de TNP y bajas en LEQ.

1.) Disminuir el nimero de pacientes programados con <7 dias 2.)Favorecer conciliacion de
farmacia o cualquier otro condicionante que requiere hacerse con antelacion respecto a la fecha
de la intervencién

1.) Alerta centinela, que tiene como objetivo detectar pacientes programados con fiebre para
valorar si se continta con la intervencion o si se cancela 2.) Identificar precozmente
cancelaciones para optimizar el tiempo de quiréfano
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Paciente programado en los

- : .. 1.) Detectar pacientes con una intervencion programada con un posible problema clinico que
préximos 7 dias con episodio

A_Q_19A reciente de pueda afectar a su programacion.
R e s 2.) Identificar posibles anulaciones o suspensiones de forma temprana
urgencias/hospitalizacion
A_Q 20 Paaentc? p‘rogramado sin
consentimiento
Paciente programado CMA que no 1.) Identificar tempranamentg u’na posible suspension por no p'rlesentarsle le pac.ient’e, 2.) Evitar
A_Q_21 ) el retraso acumulado en el quiréfano que provoque la suspensién de la tltima cirugia
ha llegado al hospital
programada del turno
A_Q_23A | Paciente no Diana programado 1.) Mejorar el cumplimiento de la Diana 2.) Mejorar la demora media en LEQ
Paciente con reprogramacion de
A_Q_28 i >
marcapasos sin realizar
Paciente programado para cirugia
A_Q_30 prog P 4

sin atencion farmacéutica

1.) Alerta centinela, que tiene como objetivo detectar pacientes alergicos al latex no
programados adecuadamente para modificar la programacion

2.) Evitar potenciales reacciones alérgicas al latex

3.) Evitar retrasos o cancelaciones

Paciente programado con alergia al
A_Q_31 latex que no esta programado el
primero del parte

A_Q_38 Poblacion DIANA sin programar

Ambulatorizacion de 1.) Aumentar el porcentaje de ambulatorizacién
A_Q_40A |, . L
- intervenciones 2.) Optimizar el uso del recurso cama
B . 1.) Mejorar la estancia prequirurgica
Ingreso programado el dia anterior L
A_Q_41 g . p’ g 2.) Optimizar el uso del recurso cama
a la cirugia . L . .
3.) Mejorar la experiencia del paciente (humanizacion)
A_Q 42 Quiréfano asignado y no 1.) Optimizar eficientemente la gestion de los quiréfanos
- programado 2.) Ajustar la programacion a la asignacion

En cuanto a alertas de la urgencia, se tienen actualmente 8 en produccién que hay que mantener
basadas en tiempos entre actos de la urgencia y gestion de volumen de pacientes en niveles de
triaje y/o admision.
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15. ANEXO II: Arquitectura actual y software a mantener
NOMBRE DEL FUNCIONALIDAD OBJETIVO LICENCIAMIENTO (FREE/PAGO) Y
SOFTWARE NUMERO DE LICENCIAS

[Clinalytix] Al-Ready

Herramienta ETL
para integrar datos.

Procesos ETL para el
procesamiento de
datos de multiples
fuentes en un solo
almacén consistente.

Dedalus.

[Clinalytix] Airflow

Orquestacion de
flujos de trabajo.

Planificador de las
tareas ETL.

Dedalus / Open Source

[Clinalytix]
OpenSearch

Motor de busqueda y
andlisis.

Busqueda y analisis
de grandes
volimenes de datos.
Repositorio
centralizado del
Centro de Control

Dedalus / Open Source

[Clinalytix] Siren

Analitica avanzada
sobre datos.

Visualizacién y
andlisis de datos
complejos.

Pago por entorno. El sistema actual
cuenta con tres entornos.

[Clinalytix] NiFi

Automatizacién de
flujos de datos.

Procesar, enrutary
transformar datos en

Dedalus / Open Source

alertas.

videowall un
resumen de los
indicadores de
alertas mas
representativos

tiempo real.
Kanban-Optaplanner | Sistema de Proveer modelo Dedalus
planificacion de predictivo para la
cirugias basado en optimizacion de la
Kanban. programacion
quirurgica
Viaduct Motor de integracion | Canal de entrada de | Dedalus
eventos HL7 desde
los sistemas
origenes.
Alerts Visualizacién KPIs de | Mostrar sobre Dedalus
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de bases de datos
para los distintos
componentes de la
arquitectura

datos relacionales.

Kafka Plataforma de Procesar grandes Dedalus / Open Source
mensajeria volumenes de datos
distribuida. en tiempo real.
Keycloak Sistema de gestion Proveer Dedalus / Open Source
de identidades y autenticacion y
accesos. autorizacion
centralizada.
Postgres Sistema de gestion Gestion de bases de | Dedalus / Open Source

OpenSearch - Logging

Plataforma de
gestién de logs.

Recopilacion y
analisis de logs de

Dedalus / Open Source

para la
administracion de
Kafka.

administracion de
clisteres de Kafka.

aplicaciones.
Prometheus Sistema de Monitoreo de Dedalus / Open Source
monitoreo y alertas. sistemasy
aplicaciones en
tiempo real.
Grafana Plataforma de Visualizar métricasy | Dedalus / Open Source
visualizacidn de crear paneles para el
datos. Centro de Control.
OncCall Gestor de Visualizacién y Dedalus / Open Source
incidencias. gestion del ciclo de
vida de las alertas del
Centro de Control.
Debezium Plataforma de Realizar replicacion Dedalus / Open Source
captura de datos en de datos en tiempo
tiempo real (CDC). real.
Apache Servidor web Servir contenido Dedalus / Open Source
HTTP/1.1 potente y estatico dentro del
flexible. cluster, como los
plugins de Grafana.
KafkaUl Interfaz de usuario Facilitar la Dedalus / Open Source

K8s Dashboard

Interfaz de usuario
para Kubernetes.

Gestidon y monitoreo
de clUsteres de
Kubernetes.

Dedalus / Open Source
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Canonical Plataforma / Proveer Open Source
distribucién de K8s herramientas para
para la gestidn de automatizary (El soporte es de pago)
infraestructuray gestionar
aplicaciones. infraestructuras,
incluyendo
Kubernetes,
OpenStack y
servidores.
Ceph Sistema de Proporcionar Open Source
almacenamiento almacenamiento
distribuido. escalable y

redundante para
bloques, archivos y
objetos.

Diagrama Infraestructura del Centro de Control actual a mantener y actualizar:

PRODUCTION CERTIFICATION

HCIS PRODUCTION HCIS PRODUCTION COPY
ENSEMBLE ENSEMBLE COPY

Separate

databases + P ke

P I & £ e

IIM : » W"&E ‘7 | Separate
| | | | | | e
""""" [ VMxi0 | VMxi0 ] |___vvixio [
I T O Y G135 “__ separate CEPH
PROD  TEST (PRE) CERT Clusters
VMWare vCentre

VMWare VMWare VMWare VMWare VMWare
ESXi ESXi ESXi ESXi ESXi

S5 x HPE Synergy 480 Gen10 Plus with Intel(R) Xeon(R)
Gold 6334 CPU @ 3.60GHz and 386 GB of RAM



‘;:E Hospital General Universitario
aaveas Gregorio Maranén

Red

BHsH

Hospitales sin Humo

Diagrama logico Cluster a mantener y actualizar
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16. ANEXO IlI: Ficha tipo modelo de Alertas

Todas las fichas de alertas que se constituyan deberan incluir al menos:

O Nk WNPRE

9.

Cdadigo y Nombre de la alerta seglin nomenclatura del Hospital.
Objetivos y justificacién de la alerta.

Funcionamiento de la alerta y origen del dato.

Tiempo de evaluacion.

Procedimiento de actuacion.

Evaluacion y Monitorizacion.

Diagrama de flujo: procedimiento de actuacion.

Automatizacion del control de la alerta. Datos a medir, fuentesy
periodicidad.

Anexo y listados

Ademads, se deben aprobar por el Hospital, no pudiendo hacer mas de 3
iteraciones por ficha entre el adjudicatario y el Hospital. A partir de la cuarta

entrega, el adjudicatario sera penalizado.
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