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El objeto del contrato es el suministro de actualización de firmas, licencias (suscripciones) y 
mantenimiento y soporte 24x7x4 (1) de las suscripciones, necesarias para el funcionamiento 
adecuado de los dispositivos firewalls de seguridad informática. En particular software 
embarcado en firewals Fortinet en explotación en Canal de Isabel II, S.A., M.P.
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Costes de personal

Perfiles Dedicación Salario Base (*)

Especialización 
Tecnológica 

Certificación NS4 de 
Fortinet (119,8%) (**)

Salario 
anual

Coste anual 
según dedicación

Coste personal 
contrato

Coste personal 
contrato con 

Seguridad Social 
30%

Ingeniero 
(2 personas) 10%
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El contratista no podrá contratar con un subencargado del tratamiento parte del tratamiento de 
datos que deba efectuarse en cumplimiento del Contrato, salvo que se haya previsto en la oferta 
que se presente (o se autorice con posterioridad por escrito por Canal de Isabel II, S.A., M.P.) y 
además, se ponga a disposición del Canal de Isabel II, S.A., M.P. un procedimiento en tiempo 
real para obtener la información actualizada de las entidades con las que subcontratará parte 
del tratamiento de los datos, así como los servicios objeto de subcontratación y también se 
cumplan los siguientes requisitos:

i. Que el tratamiento de datos de carácter personal se ajuste a las instrucciones de Canal de Isabel 
II, S.A., M.P. como responsable del tratamiento.

ii. Que el contratista (encargado) y el tercero formalicen el contrato en los términos previstos en 
el RGPD, debiéndose someter el subcontratista en cualquier caso a la normativa nacional y de la 
Unión Europea vigente en materia de protección de datos.

En estos casos el tercero, es decir el subcontratista, tendrá también la consideración de 
encargado del tratamiento.

En cualquier caso, deberán cumplirse las siguientes obligaciones:
a) El contratista deberá utilizar los datos de carácter personal Canal de Isabel II, S.A., M.P. para la 

finalidad indicada en los párrafos precedentes. 
b) El contratista, así como los subcontratistas en caso de que se produzca subcontratación -si 

estuviera previsto en la oferta o se autorice con posterioridad y además estuviera permitido en 
los PCAP -, deberán someterse a la normativa nacional y de la Unión Europea vigente en materia 
de protección de datos.

Por otra parte, el contratista deberá adoptar las medidas de cumplimiento de los artículos 31, 
32, 33, 34 y siguientes del RGPD, aplicando en función de la tipología de los datos de carácter 
personal que trate, las medidas de seguridad que resulten de aplicación, en virtud de la 
naturaleza de los datos tratados para garantizar la seguridad de los datos de carácter personal 
y evitar su alteración, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de 
la técnica, el coste de aplicación, la naturaleza, el alcance, el contexto y los fines de los datos 
almacenados así como los riesgos a que están expuestos, ya provengan de la acción humana o 
del medio físico o natural, para ello deberá realizar los correspondientes análisis de riesgos y/o 
de impacto, si procede. En cualquier caso, el contratista, para garantizar un nivel de seguridad 
adecuado al riesgo, deberá adoptar lo siguiente:
- El contratista deberá elaborar, disponer y actualizar un documento de seguridad y/o 
procedimientos de seguridad documentados por escrito que recojan medidas de índole técnica 
y organizativa.
- Indicaciones de la implementación de medidas de protección frente al acceso no 
autorizado a los sistemas de procesamiento de datos, al objeto de la correcta protección del 
centro de datos y demás instalaciones y ubicaciones propiedad o utilizadas por el contratista.



- Implementación de medidas para evitar el acceso no autorizado al sistema, así como medidas 
contra la lectura, copia, modificación o eliminación no autorizada de datos personales.
- Procedimiento y/o manual de formación en protección de datos a los empleados que vayan a 
intervenir en el contrato.
- Adopción de medidas para el tratamiento separado de los datos personales recogidos 
para diferentes fines, es decir, medidas que aseguren la segregación de datos lógica (entornos 
separados, producción, ensayo y desarrollo) y la segregación de funciones del personal de los 
sistemas de información.
- Implementación de medidas de protección contra la destrucción accidental o intencionada o 
pérdida de datos de carácter personal como, por ejemplo, copias de seguridad.
- Llevar a cabo un Registro de Incidencias con procedimientos de notificación y gestión de las 
incidencias que afecten a los datos de carácter personal.
- Medidas relativas a los soportes que contengan datos de carácter personal, como inventariar 
dichos soportes, evitar sustracciones o perdidas de información contenida en los soportes, 
implementar procedimientos para desechar los soportes que garanticen que la información ha 
sido borrada o destruida de forma irreversible, así como la aportación de un certificado de 
destrucción segura.
- Notificación inmediata a Canal de Isabel II, S.A., M.P. y a su Delegado de Protección de Datos 
al correo electrónico privacidad@canal.madrid, de cualquier indicio o situación que pudiera 
suponer violaciones de seguridad de los datos de carácter personal. El contratista junto con la 
comunicación de la incidencia deberá aportar toda la información y documentación relevante. 
El contratista ayudará a que Canal de Isabel II, S.A., M.P. pueda notificar a la autoridad de control 
una violación de seguridad que afecte a datos de carácter personal. En el supuesto de que sea 
necesario, también deberá ayudar a Canal de Isabel II, S.A., M.P. a notificar a los interesados 
violaciones de seguridad de los datos personales que entrañen un alto riesgo para los derechos 
y libertades de las personas físicas. 
- Si el contratista debe designar o bien decide designar a un Delegado de Protección de Datos, 
tendrá que comunicar su identidad y datos de contacto a Canal de Isabel II, S.A., M.P.
- Implementación de medidas y adopción de mecanismos de cifrado de tratamiento de datos 
personales.

El contratista deberá proceder a la implantación de medidas de seguridad superiores a las 
indicadas cuando se considere que las mismas resultan aplicables en virtud del estado de la 
técnica, los costes de aplicación y la naturaleza, el alcance, el contexto y los fines del 
tratamiento, los riesgos de probabilidad y gravedad para los derechos y libertades de las 
personas físicas, o cuando se realice una evaluación de impacto y del resultado de la misma se 
desprenda la necesidad de adoptar medidas de seguridad superiores. El contratista informará 
inmediatamente a Canal de Isabel II, S.A., M.P. si considera que alguna de las instrucciones 
contenidas en esta cláusula infringe el RGPD. 

El contratista deberá garantizar el deber de secreto respecto a los datos de carácter personal 
que maneje o conozca como consecuencia de los servicios acordados, incluso después de que 
finalice el contrato y para ello informará a sus empleados e impartirá formación a los mismos.



El contratista deberá asistir a Canal de Isabel II, S.A., M.P. para responder a las solicitudes que 
tengan por objeto el ejercicio de los derechos de los interesados de las que tengan constancia, 
por lo que cuando el contratista reciba una solicitud de este tipo deberá comunicarlo a Canal de 
Isabel II, S.A., M.P. de forma inmediata y, en cualquier caso, en un plazo no superior a dos días. 
Esta obligación aplicará igualmente a los ejercicios de derechos que les comuniquen y a las 
actuaciones solicitadas en su caso.

El contratista deberá poner a disposición de Canal de Isabel II, S.A., M.P. toda la información 
necesaria para demostrar el cumplimiento de los dispuesto en el presente anexo y en el RGPD, 
así como al objeto de confirmar, permitir y contribuir a la realización de auditorías, incluidas 
inspecciones, por parte de Canal de Isabel II, S.A., M.P., de cualquier otro auditor designado y/o 
de la autoridad nacional de control.

Canal de Isabel II, S.A., M.P. tendrá derecho a reclamar y a obtener del contratista, en un plazo 
máximo de 72 horas, computando también las horas transcurridas durante fines de semana y 
festivos, información relativa al dónde, cómo, cuándo y quién ha almacenado, procesado o 
accedido a los datos de carácter personal y las condiciones de seguridad en que se han producido 
esos accesos, así como la localización de todos los centros y ubicaciones donde puedan estar 
tratándose los datos de carácter personal.

En caso de que el contratista destine los datos a otra finalidad, los comunique, los utilice 
incumpliendo las estipulaciones del presente procedimiento o bien, la normativa objeto de 
aplicación, así como cuando no adopte las medidas correspondientes para el almacenamiento y 
custodia de los mismos, será considerado también responsable del tratamiento, respondiendo 
de las infracciones en que hubiera incurrido personalmente.
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EMPRESA:
IVA/IGIC/IPSI:

Utilice esta plantilla para configurar su oferta a la licitación de contrato específico SDA 24/2022 - LOTE 1 "EQUIPOS DE 
COMUNICACIONES"

Compruebe el tipo impositivo aplicable

Actualice el código de la clave de catálogo correspondiente
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