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1. Situacion actual y Objeto del contrato

1.1 Situacion actual

Canal de Isabel Il, S.A., M.P. (en adelante Canal) tiene en explotacion la suite de productos del software
como servicio (SaaS) T-Innova (software de gestidn-explotacién-acceso-CRM-reporte; web interactiva —
Deporsite completo; digitalizacién y hospedaje) integrado con el software Competice para la gestién de
las Instalaciones Deportivas de Canal de Isabel II, S.A., M.P. (gestionada desde el drea de Areas de Par-
gues y Jardines).

1.2 Objeto del contrato

El objeto del contrato es la continuidad de la suite de productos del software como servicio (SaaS) T-
Innova para la gestidn integral de las Instalaciones Deportivas de Canal de Isabel II, S.A., M.P.

El sistema de informacién contempla los siguientes médulos:

- Software de gestion de instalaciones, actividades y competiciones deportivas.

- Web interactiva

- Otros requisitos

- Hospedaje mensual

- SmartTag QR (control de acceso)

- Bolsa de jornadas de consultor para cubrir necesidades de parametrizacion y configuracién de
la herramienta.
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2. Alcance

El objeto de esta contratacidn incluye los siguientes capitulos:

2.1. Capitulo 1: Suscripcion de licencias Saa$

Suscripcidn de las licencias actuales de T-Innova:

- Depowin y Competice

v

SN N N N

SaaS Deporwin

SaaS CRM

SaaS Catalogo Listados
SaaS Pasarela VPN
SaasS Vigilante

SaaS Mikrotik

SaaS Competice

- Deporsite

v

N NN

SaaS Plataforma Web

SaaS Deporsite Reserva de pistas

SaaS Deporsite Reserva de clases

SaaS Deporsite Cobro por tarjeta

SaaS Deporsite Consulta Parrila de Clase
SaaS Deporsite Inscripcion actividades
SaaS Deporsite Agenda de Entrenador
SaaS Deporsite Encuestas

SaaS Deporsite Alta de Abonados

- Smart Panel y SmartTag QR

v
v
v

SaaS Smart Panel
SaaS Ipad
SaaS SmartTagQR 10000
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2.2. Capitulo 2: Bolsa de jornadas de consultor

Se articula dentro del contrato una serie de horas de consultor, por si fuera necesario para la confi-
guracion o adaptacion del software a las necesidades de Canal de Isabel 1l, S.A., M.P.
Este servicio serd solicitado al adjudicatario por Canal de Isabel Il, S.A., M.P., que antes de la ejecu-

ciéon de los trabajos, los presupuestara y solicitara la aprobacién del presupuesto a Canal.
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3. Niveles de Servicio

Se debera garantizar la disponibilidad del sistema de informacién de forma ininterrumpida (24x7).
El horario del soporte serd el siguiente:

9x5 (LMXJV 9:00 — 18:00) excepto el mes de agosto, que serd 7x5 (LMXJV 08:00-15:00)

Canal de Isabel II, S.A., M.P. fijara los responsables por parte de cada departamento quienes debe-
ran estar informados de las incidencias y desarrollo de las actividades del contrato.

Gestidn de incidencias y peticiones de servicio.

La prestacion del servicio puede estar sujeta a incidentes que pueden comprometer el manteni-
miento de unos niveles adecuados del servicio. Para evitar que estos incidentes impacten en la
prestacion del servicio, se establecen unos criterios de priorizacidon que permiten ofrecer unos tiem-
pos de respuesta y resolucidn correctos. Estos criterios de priorizacién quedan recogidos en 2 tipos:
Normal y criticos:

Normales: incidentes que no implican la detencion total del servicio o que no comprometen la se-
guridad del mismo cualquiera de sus pardmetros.

Criticos: incidentes que implican la detencidn total del servicio o que pueden comprometer la segu-
ridad del mismo.

Los tiempos de respuesta y resolucion seran, al menos, los siguientes:

Canal de Isabel I, Sociedad Andnima, M.P. inscrita en el Registro Mercantil de Madrid al Tomo 29.733, Folio 86, Seccion 8, Hoja M-534929. Inscripcién 12, Denominacién en inscripcién 126, NIF A86488087, Domicilio Social: C/ Santa Engracia, 125, 28003 Madrid.

Tarea Tiempo de respuesta Tiempo de resolucion
Peticiones 16 horas 40 horas

Incidencia normal 8 horas 48 horas

Incidencia critica 4 horas 8 horas
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4. Requisito de Seguridad.

e Principios de Seguridad de obligado cumplimiento durante toda la prestacién de los servicios

objeto del contrato.

@)

Cumplimiento legal activo.

El adjudicatario debe ser consciente de las obligaciones legales en materia de
Tecnologias de la Informacién (en adelante TI) que adquirird en caso de resultar
adjudicatario, tales como, y sin limitarse a, el RD 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad (en adelante ENS), la Directiva (UE) 2022/2555
del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa a las
medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la
Unién (en adelante, Directiva NIS2), y el Reglamento (UE) 2024/1689 del Parlamento
Europeo y del Consejo, de 13 de junio de 2024, por el que se establecen normas
armonizadas en materia de inteligencia artificial.

Estas obligaciones legales se materializan en obligaciones técnicas como podrian ser la
gestidn de incidentes o las evaluaciones, analisis, gestion y tratamiento de riesgos.

El adjudicatario asegurara que, en caso de resultar adjudicatario, informard a Canal de
Isabel Il de la ubicacidn geografica y de los paises desde los que presta el Servicio y en
los que puede almacenar y tratar la informacién de Canal de Isabel Il, tanto durante la
normal prestacidon del Servicio, como en caso de contingencia. Por otro lado, el
adjudicatario deberda obtener de Canal de Isabel Il autorizacién para cualquier cambio
de ubicacidn geografica o de los paises desde los que presta el Servicio.

Politicas de Seguridad.

El adjudicatario deberda conocer y cumplir las medidas de seguridad recogidas vy
especificadas y detalladas a continuacidn. De igual manera, el adjudicatario debera tener
establecidas Politicas de Seguridad de los Sistemas de Informacién en su empresa.

Responsabilidad.

La realizacién de funciones Tl por parte de un tercero no debe perjudicar la supervisién
de Canal de Isabel Il y, por ende, del servicio que se realicen.

El adjudicatario por tanto es responsable directo de los riesgos Tl que se derivan de las
actividades que se le han contratado, en la medida de que de él depende el disefio,
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transformacion, construccién y operacion de los sistemas, servicios y actividades
realizadas objeto de la presente licitacidn.

El licitador debera asegurar que, en caso de resultar adjudicatario, dispondrd de las
figuras que se indican en el punto "roles de seguridad" de estos requisitos de seguridad.

o Gobierno de la seguridad.

El adjudicatario asegurard de que los servicios prestados en virtud del presente
procedimiento de contratacion, asi como los sistemas de informacién que los sustentan,
se prestan de conformidad a los requisitos de seguridad establecidos en el Esquema
Nacional de Seguridad (ENS) contemplados en la categoria presentada como solvencia.

o Clasificacion de la informacién y de activos.

El adjudicatario garantizara la confidencialidad de la informacién propiedad de Canal de
Isabel Il conforme a lo indicado en el PCAP, asi como la informacién reservada de
autenticacién, desplegando los mecanismos de control que procedan en cada caso.

El adjudicatario debera realizar un tratamiento de la Informacidn teniendo en cuenta la
clasificacidn de la Informacién que haya realizado el Responsable de la Informacion y del
Servicio de Canal de Isabel II. El adjudicatario debe disponer de un inventario de dicha
informacién (activos, clasificacién, valoracién y riesgos), siendo su responsabilidad
mantenerla al dia con rigurosidad, exactitud, completitud y calidad. Asi mismo, esa
informacién debe ponerse de forma accesible, practica y segura a Canal de Isabel I, en
particular, al Area de Ciberseguridad de Canal de Isabel II.

Los activos de informacidn, en lo referente a elementos de software (sistemas
operativos, software base, complementos, aplicaciones y servicios), hardware (sistemas
informaticos de red y seguridad), asi como cualquier otro elemento que tenga valor para
el servicio debe estar adecuadamente documentado. Para esto, se deberd incluir
fabricante, marca, modelo, versidn, parches, configuraciones, usuarios con derechos de
acceso, el detalle de los derechos para los mismos, asi como cualquier otra informacion
gue se requiera necesaria para su operacién, administracién y gestion de incidentes,
supervisién y auditoria.

o Control de la cadena de suministro de la tercera parte.

El adjudicatario podrd realizar la subcontratacién en los términos y condiciones
recogidos en el PCAP y en el PPT. El subcontratista cumplird totalmente con las
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obligaciones existentes entre Canal de lIsabel Il y el adjudicatario, incluidas las

obligaciones contraidas frente a las diferentes autoridades de control.

El adjudicatario debera informar a Canal de Isabel Il de la subcontratacién de parte del

Servicio, debiendo cumplir los requisitos correspondientes de seguridad en relacién con

parte del contrato en que intervenga.

o Garantias de supervision.

Supervision.

El adjudicatario deberd habilitar los mecanismos para garantizar la supervisién
del nivel de seguridad por parte de Canal de Isabel Il. Esta supervisidn incluye,
aunque no se limita, a la visiéon y acceso en modo sdlo lectura a las consolas de
los diferentes sistemas de seguridad que soporten el Servicio, los usuarios que
tienen acceso, los permisos de éstos, los eventos, configuraciones, reglas, etc.;
en suma, a cuantos elementos recojan, traten, transmitan, procesen y
almacenen informacidn relativa a los sistemas de Canal de Isabel Il.

Trazabilidad.

El adjudicatario debera habilitar suficientes mecanismos para garantizar el
registro, auditoria y trazabilidad de los eventos, operaciones, acciones y
actividades llevados a cabo y/o materializados en las aplicaciones,
microservicios, sistemas e infraestructura involucrados en el Servicio. Los
registros deberan estar accesibles y disponibles para el Canal de Isabel Il en caso
de ser requeridos, asi como debidamente protegidos.

Auditorias.

El adjudicatario debera permitir y colaborar, en el caso que sea necesario, en las
diversas auditorias a las que se encuentra sujeta Canal de Isabel Il. Asimismo, el
licitador se compromete a facilitar en todo lo posible a la Oficina Técnica de
Seguridad (OTS) de Canal de Isabel Il la realizacién de una prueba de penetracién
del conjunto de la solucidn ofertada, en caso de resultar adjudicatario.

Documentacion.

El adjudicatario pondrd a disposiciéon de Canal de Isabel Il la definicién, el disefio
y esquemas de los elementos, mecanismos y arquitecturas de seguridad vy
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continuidad de negocio desplegadas sobre la infraestructura tecnolégica y los
procedimientos y procesos que soportan el Servicio, incluyendo:

- Activos de informacién, incluyendo el mapa y dependencias.

- Configuraciones.

- Procesos (conforme al proceso de documentaciéon de procesos).
- Procedimientos técnicos.

Disponibilidad, Recuperacién, contingencia, crisis, continuidad de negocio y
planes de salida.

De entre los diversos escenarios en los que sea necesario aplicar un plan de
contingencia o incluso el de salida, por parte de Canal de Isabel Il es de particular
importancia la necesidad de identificar y retener, a alto nivel, las competencias
basicas adecuadas a un nivel operativo dentro de Canal de Isabel Il para que, in
extremis, pueda tener la capacidad de reanudar el control directo de las
actividades objeto del contrato. El adjudicatario debe por tanto hacer una
propuesta de identificacidon de dichas competencias y capacidades. Ademas, el
adjudicatario deberda facilitar el proceso de devolucién de la informacién
propiedad de Canal de Isabel Il inherente a un cese o rescisién del contrato.
Adicionalmente, se deberan aportar los certificados de destruccidon segura
emitidos por un prestador de servicios que acrediten la eliminacién completa,
irreversible y confidencial de datos o documentos, ya sean fisicos o digitales que
contengan informacién propiedad de Canal de Isabel II.

Concienciacion.

El adjudicatario debera garantizar la adecuada formacién, concienciacidn y
capacitacién del personal involucrado en la prestacién del Servicio a Canal de
Isabel Il. Dicho personal deberd contar con formacién y conocimientos
especificos de las tecnologias involucradas en la prestacién del Servicio,
Seguridad de la Informacién y la legislacién aplicable en el contexto del Servicio.

¢ Cumplimiento normativo.

o El adjudicatario, de conformidad con la Ley 12/2018, de 7 de septiembre, de seguridad

de lasredesy sistemas de informacion, se asegurara de que se satisfaran las obligaciones

en relacidn con los incidentes de seguridad.
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@)

©)

Tal como se recoge en el PCAP, el adjudicatario debe contemplar el compromiso de
devolucién y/o destruccidn (a eleccion de Canal de Isabel 1) de toda la informacion
propiedad de Canal de Isabel Il recabada durante la ejecucién de los Servicios.

Si por la naturaleza del proyecto, Canal de Isabel Il requiere del borrado y destruccion
de cualquier soporte de informaciéon englobado dentro del alcance de los Servicios
prestados; el adjudicatario debera aplicar un procedimiento seguro de borrado vy
destruccién conforme alo indicado en el Esquema Nacional de Seguridad en lo referente
al borrado y destruccién de soportes de informacion.

Asimismo, para cada borrado y destruccion realizada, el adjudicatario debera entregar
a Canal de Isabel Il un certificado emitido por un prestador de servicios que acredite la
eliminacidon completa, irreversible y confidencial de datos o documentos, ya sean fisicos
o digitales, que recoger3, al menos, los siguientes campos:

=  Fecha de recogida del material.

=  Personal proveedor encargado de la recogida y transporte.

=  Procedimiento detallado empleado en el borrado y destruccion realizada.
= Fecha de la destruccién de la informacion.

Roles de seguridad.

O

Responsable de Seguridad.

El adjudicatario debe disponer de un Responsable de Seguridad para el proyecto con la
adecuada formacion y experiencia en gestionar el servicio tal y como establece el
articulo 13 en su apartado 5 del ENS.

Responsable del Proyecto.

El adjudicatario debe disponer de un Responsable del Proyecto.

Equipo de seguridad.

El adjudicatario debe disponer de un completo equipo de seguridad que garantice el
disefio, la construccién, configuracién, monitorizacion, operacién y administracién de
los controles de seguridad y privacidad para el correcto mantenimiento del nivel de
riesgo aprobado por Canal de Isabel Il.

El adjudicatario debe entender y asumir que la responsabilidad fina de la Seguridad de
los datos, recae en el Canal de Isabel Il y, por designacién de funciones dentro de ésta,
en el Responsable de la Seguridad de Canal de Isabel Il, motivo por el que debera
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disponer de los procesos, normas, procedimientos, recursos, actividades,
informaciones, registros, facilidades, herramientas y disposicidon de colaboracion que
faciliten al Responsable de la Seguridad de Canal de Isabel Il, las tareas de supervision,
auditoria, gestién y notificacion de incidentes de seguridad que se pudieran producir en
relacidn con el Servicio.

En relacidn con las auditorias.

©)

Canal de Isabel Il podra solicitar informes técnicos de auditorias, o cualquier otro documento
relevante para evidenciar que se mantienen en todo momento los niveles de seguridad de
los servicios que presta el adjudicatario durante toda la ejecucién del contrato (por ejemplo:
SSAE16, IASE 3402 SOC 2 Tipo Il, etc.)

Canal de Isabel Il podra realizar revisiones de seguridad y de continuidad de negocio, asi
como auditar los sistemas de informacion y procesos que traten, almacenen o gestionen
informacién de su propiedad.

El adjudicatario debera proporcionar a Canal de Isabel Il o a cualquier tercero designado a
tal efecto por Canal de Isabel Il y/o Autoridad de Control, acceso completo de la institucién
a las ubicaciones y centros de trabajo desde los que se presten los Servicios, incluyendo
cualquier dispositivo, sistema, red y datos utilizados para la prestacidon de los Servicios
contratados (derecho de acceso).

La empresa adjudicataria deberd colaborar con Canal de Isabel Il para dar cumplimiento a
las obligaciones internas y externas de auditoria.

= Canal de Isabel Il se encuentra sujeta a diversas auditorias externas, ya sea por
requerimientos regulatorios, legales, normativos, sectoriales, contractuales, etc. Es
por ello por lo que Canal de Isabel Il podra solicitar al adjudicatario, sélo si es
estrictamente necesario, su colaboracidn diligente con el fin de entregar las
evidencias y participar en las entrevistas de auditoria.

=  Estas auditorias pueden responder a las siguientes necesidades:

= Auditoria bianual (autoimpuesta).
= Auditorias de terceros, entre otras, y no excluyentes:
= |GAE.

- Tribunal de cuentas.

- Econdmico - Financiera.

- UIC.

- CNPIC.
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- Auditorias extraordinarias.

e Enrelacidn con la Ciberdefensa.

©)

O

©)

Serd obligatorio un segundo factor de autenticacién (2FA) resistente a phishing, para
aquellos servicios expuestos a Internet que requieran autenticacion.

Todos los formularios de la solucién propuesta, sin excepcion, tienen que estar protegidos
contra ataques de fuerza bruta (por ejemplo, uso de CAPTCHA/reCAPTCHA, disociacion de
los campos “usuario” y “contrasefia” en pasos de distintos, pero dependientes vy
controlados, dentro del proceso de inicio de sesién, etc.) y tienen que controlar
completamente los caracteres introducidos por el usuario para evitar ataques de tipo Cross-
Site Scripting, Cross-Site Request Forgery (CSRF), Remote File Inclusion (RFI), Remote Code
Execution (RCE), Inyeccidén SQL, etc.

Cuando la naturaleza de la solucién del adjudicatario requiera del uso de servicios web (WS)
gue utilicen mensajes de tipo SOAP, se requerird que estén convenientemente protegidos
implementando, al menos, las siguientes caracteristicas:

= laintegridad y confidencialidad de la informacién ha de estar garantizada a través
del uso de protocolos de transporte seguros (TLS 1.2 o superior) y suites de cifrado
robustas (ni débiles ni vulnerables).

= Para la autenticacion y autorizacién de los servicios se utilizara SAML 2.0. y WS-
Security tokens.

= La integridad, autenticidad y confidencialidad de la informacién ha de estar
garantizada mediante el uso de procesos de firma (XML Signature) y cifrado (XML
Encryption) de mensajes.

= Debe hacerse uso de una politica de seguridad (WS-Policy).

Cuando la naturaleza de la solucién del adjudicatario requiera del uso de servicios web (WS)
que utilicen mensajes de tipo REST, se requerird que estén convenientemente protegidos
implementando, al menos, las siguientes caracteristicas:

= Laintegridad y confidencialidad de la informacién ha de estar garantizada a través
del uso de protocolos de transporte seguros (TLS 1.2 o superior) y suites de cifrado
robustas (ni débiles ni vulnerables).

= Para la autenticacion y autorizacién de los servicios se utilizaran los estandares
OAuth 2.0 y OpenID Connect, permitiendo la emisidn de tokens de acceso en
formato JWT (RFC7519).

= La integridad, autenticidad y confidencialidad de la informacién ha de estar
garantizada mediante el uso de tokens JWT (RFC7519) para los procesos de firma
(JWS) y cifrado (JWE) de mensajes.
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De no especificarse lo contrario formalmente y de forma autorizada por Canal de Isabel Il,
el adjudicatario garantizara la no obsolescencia de la tecnologia, controles o los procesos
involucrados en la prestacion de los Servicios, llevando a cabo, y bajo autorizacién expresa
de Canal de Isabel II, procesos de renovacidn y actualizacidn de los sistemas y procesos segun
se determine necesario.

El adjudicatario debera contar con un proceso formal de Gestidn de vulnerabilidades y
parcheado de elementos de la plataforma y de toda las infraestructura, sistemas y servicios
involucrados en la prestacion de los Servicios, que garantice la correcta configuracién y
actualizacion de estos.

= Como parte de dicho proceso de Gestion de vulnerabilidades, el sistema objeto de
este procedimiento de contratacidén sera objeto de escaneos de vulnerabilidades,
bien por parte del adjudicatario o bien por parte del Canal de Isabel II, ya que ésta
aplica actualmente un proceso continuo de gestidon de vulnerabilidades de su
infraestructura IT, debiendo para ello el adjudicatario habilitar en las politicas de red
los correspondientes accesos para los escaneos periddicos.

= En el caso de que el adjudicatario cuente con informes/reportes de escaneo de
vulnerabilidades de la plataforma y de los sistemas y servicios que la soportan,
realizados por un tercero, y una vez que sean analizados por el Area de
Ciberseguridad de Canal de Isabel I, podrdn ser aceptados como equivalentes a lo
indicado en el parrafo anterior.

= Los informes de los escaneos realizados por el adjudicatario deberan entregarse al
Area de Ciberseguridad de Canal de Isabel I1.

= El adjudicatario debera resolver las vulnerabilidades detectadas en los escaneos en
los plazos establecidos en las politicas de Canal de Isabel Il, de acuerdo con su
criticidad.

® El adjudicatario describira las metodologias para la gestion del ciclo de vida de
vulnerabilidades y su integracion de la gestion de la plataforma y de los sistemas y
servicios que la soportan.

En el caso de que el adjudicatario hiciese uso de una suscripcién en un Cloud publico, Canal
de Isabel Il se reserva el derecho de solicitar capacidades de auditoria haciendo uso de su
solucidn corporativa CNAPP. El adjudicatario facilitard los datos de integracidon necesarios
para realizar dicha integracion con objetivo de verificar la postura de seguridad de las
configuraciones aplicadas.

= El adjudicatario deberd habilitar los mecanismos de configuracion, generacion,
almacenamiento, custodia y entrega de registros de trazabilidad de acceso y uso a
los activos de informacidn bajo su alcance.
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Los registros deben incluir al menos los siguientes campos: Actividad, acceso, IP
origen, IP destino y usuario.

Los registros deben estar normalizados para que su informaciéon pueda ser
relacionada con otras fuentes e interpretada adecuadamente. Es responsabilidad
del adjudicatario realizar estas tareas.

Los registros podran ser entregados al SIEM corporativo de Canal de Isabel Il, bien
en las instalaciones de Canal de Isabel Il o, en su defecto, y si Canal de Isabel Il lo
autoriza, a través de una API que el adjudicatario pondria a disposicidon de Canal de
Isabel Il para la captura de los registros por parte del SIEM corporativo de Canal de
Isabel Il. Es responsabilidad del adjudicatario garantizar que la ingesta en el SIEM de
Canal de Isabel Il se realiza de forma correcta.

El adjudicatario custodiara una copia de dichos registros por el periodo de retencién
gue el Canal de Isabel Il especifique para cada fuente.

o El adjudicatario, como parte de su provisién de servicios de seguridad, debe monitorizar la

infraestructura para detectar incidencias e incidentes en la plataforma propuesta por el

adjudicatario y en los sistemas y servicios que la soportan, en formato 24x7.

o El adjudicatario deberd comunicar al Area de Ciberseguridad de Canal de Isabel Il los

incidentes de seguridad categorizados con un Nivel de Impacto Medio, Alto, Muy Alto y

Criticos, segun las directrices y criterios de determinacién del nivel de impacto de
ciberincidentes recogido en la Guia de Seguridad de las TIC CCN-STIC 817.

Una vez identificado como posible incidente, la gestion de este se trasladard al SOC
de Canal de Isabel Il (miembro de la red internacional FIRST y de la red Nacional de
CERTS publicos y privados CSIRT.ES), colaborando el adjudicatario en aquellas
actividades que el SOC y la Oficina Técnica de Seguridad (OTS) de Canal de Isabel Il
solicite para la correcta valoracién, remediacién, documentacion y notificacion del
incidente.

El adjudicatario debe evitar la destruccidén de pruebas tanto como consecuencia de
acciones internas o externas, intencionadas o no. En especial, en la fase inicial
(triage) bajo su responsabilidad, en las tareas de recuperacion (si procede), asi como
una vez que razonablemente se haya identificado como posible incidente, la Gestidn
del incidente y su responsabilidad haya sido transferida a Canal de Isabel.

El adjudicatario guardara la maxima confidencialidad en todas aquellas actuaciones
que se deriven de la gestion del incidente y le sean encargadas por el SOC de Canal
de Isabel II.

Canal de Isabel Il dispone de capacidades de anélisis forense, encuadradas en los
servicios proporcionados por el SOC de Canal de Isabel Il. La empresa adjudicataria
debe describir como colaborara con dichas capacidades en la plataforma propuesta
y en los sistemas y servicios que la soportan, asi como el proceso que propone a la

Pagina 15 de 25



Canal de Isabel I, Sociedad Andnima, M.P. inscrita en el Registro Mercantil de Madrid al Tomo 29.733, Folio 86, Seccion 8, Hoja M-534929. Inscripcién 12, Denominacién en inscripcién 126, NIF A86488087, Domicilio Social: C/ Santa Engracia, 125, 28003 Madrid.

Canal <%

Expediente 244/2025
de |Sa bel | | Pliego de Prescripciones Técnicas

©)

hora de gestionar las solicitudes de andlisis forense, y en el caso de pruebas de
ambito judicial, cdbmo garantizara la cadena de custodia (norma nacional /
internacional, metodologia propia, etc.).

El adjudicatario realizara pruebas de seguridad (pentesting, hacking ético, etc.) ya sea de las
aplicaciones y/o infraestructuras que afecten a la plataforma y a los sistemas y servicios que
la soportan. En caso de realizarse durante la prestacidn de los Servicios, debe notificarlo al
jefe de Proyecto de Canal de Isabel Il. Dado que los datos son propiedad de Canal de Isabel
I, debe pedir autorizacién a dicho Jefe de Proyecto, aportando la informacidn de personas,
empresa, ventana, alcance, acuerdos legales, acuerdos de privacidad, etc. Si se autorizase y
se realizasen dichas pruebas por el adjudicatario, los resultados de estas deben ser
obligatoriamente compartidos con el Area de Ciberseguridad de Canal de Isabel II.

= Se deben describir las metodologias y herramientas / soluciones / activos que se
plantea utilizar, con qué frecuencia, en qué momentos y por qué se consideran
idoneas estas opciones para la plataforma y para los sistemas y servicios que la
soportan.

= En cualquier caso, Canal de Isabel Il se reserva el derecho de ejercer actividades
sobre el entorno del contrato: Hacking puntual o en modo continuo (Modalidad
Purple Team).

En el caso de que la solucidn requiera el envio de correos electrdnicos, se deberan llevar a
cabo conforme a las medidas de seguridad indicadas por Canal de Isabel Il. Todos los correos
electrdnicos enviados y recibidos deben configurarse para que empleen los sistemas de
Canal de Isabel Il disponibles para ello, y asegurar la autenticidad de los dominios de Canal
de Isabel II.

¢ Gestion de identidades y accesos.

O

El adjudicatario debera establecer y desplegar mecanismos de control que garanticen el
acceso restringido y adecuado (tanto légico como fisico) a la informacién propiedad de Canal
de Isabel Il. Cualquier acceso no explicitamente autorizado sera prohibido.

Los usuarios del adjudicatario que vayan a hacer uso de redes o sistemas de informacidn
propiedad de Canal de Isabel Il, y/o vayan a acceder a informacién propiedad de Canal de
Isabel Il, deben estar dados de alta en los sistemas de Gestién de ldentidad de Canal de
Isabel Il. Para ello, deberan proporcionar al responsable del proyecto de Canal de Isabel Il
los siguientes datos:

= Nombrey dos apellidos.
= Cuatro ultimos digitos del DNI/NIE.
= Correo electrénico profesional.

Pagina 16 de 25



Canal de Isabel I, Sociedad Andnima, M.P. inscrita en el Registro Mercantil de Madrid al Tomo 29.733, Folio 86, Seccion 8, Hoja M-534929. Inscripcién 12, Denominacién en inscripcién 126, NIF A86488087, Domicilio Social: C/ Santa Engracia, 125, 28003 Madrid.

Canal <%

Expediente 244/2025
de |Sa bel | | Pliego de Prescripciones Técnicas

@)

Los usuarios del adjudicatario dados de alta en los sistemas de Gestién de Identidad de Canal
de Isabel Il seguiran en todo momento todas las indicaciones de seguridad que se les
transmitan desde Canal de Isabel Il junto con sus credenciales de acceso.

El adjudicatario debera identificar los diferentes colectivos que haran uso de los activos de
la informacion objeto del alcance del contrato que en principio son:

=  Personal del adjudicatario.

=  Personal subcontratado (o de la cadena de suministro de las laaS, PaaS o SaaS).

= Personal de Canal de Isabel Il.

= (Clientes finales.

= Dentro de estos colectivos se identificaran los usuarios privilegiados
(administradores, auditores, seguridad, etc.) y los no privilegiados.

El adjudicatario notificara con la mayor diligencia, y siempre por conducto del Responsable
del Proyecto designado por la empresa, la desvinculacién del personal propio previamente
asignado a la prestacion de los servicios, tan pronto dicho personal deje de formar parte del
equipo de trabajo.

Se prohibe el uso de cuentas genéricas o compartidas. El adjudicatario debera implementar
controles técnicos y procedimientos de monitorizacidon que permitan la deteccion, registro
y notificacion de la creaciéon y utilizacién de credenciales no asociadas de manera
individualizada a un Unico usuario, para garantizar los principios basicos de acceso, la
confidencialidad, la integridad y la trazabilidad establecidos en el Esquema Nacional de
Seguridad y en otras normativas internacionales de seguridad de referencia (ISO/IEC 27001,
etc.).

Debe poderse habilitar al menos un segundo factor de autenticacion (2FA) resistente a
ataques de phishing para garantizar la identidad de los usuarios de los servicios, ya sea
mediante el uso de certificados electrdnicos cualificados reconocidos (como, por ejemplo,
DNle), contrasefias de un unico uso (OTP), uso de tokens (hardware o software), etc.

La aplicacién del 2FA se debe forzar a nivel de administracion del aplicativo para que no
pueda ser deshabilitado por el propio usuario. En caso de que el 2FA si pueda ser
deshabilitado por el propio usuario, es obligatorio que existan y se implementen, al menos,
los siguientes controles compensatorios adicionales:
= Notificaciéon automatica de eventos (usuario que deshabilita el 2FA).
= Notificacién de inicio de sesiéon y de inicios de sesidon desde direcciones IP
extranjeras y por distintos medios (SMS, correo electrdnico, etc.).
=  Generacidn de informes periddicos con el listado del estado de configuracion de los
usuarios (por ejemplo, usuarios que tienen habilitado o deshabilitado el 2FA).
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Restriccidon de acceso a los servicios objeto de contratacidn por parte de Canal de
Isabel Il desde los rangos IP publicos de navegacion de Canal de Isabel II.

Seguridad de los datos.

©)

Gobierno del dato. Los datos de negocio deben ser protegidos conforme a:

El acceso a la plataforma, y los sistemas y servicios que la soportan, debe ser
conforme a los roles y autorizaciones de dichos roles previamente definidos y
autorizados por el Responsable de la Informacién y del Servicio de Canal de Isabel
1.

El adjudicatario pondra a disposicion del Responsable de la Informacién y del
Servicio de Canal de Isabel Il los listados nominales de autorizaciones, accesos y
modos de acceso.

El adjudicatario debe contar con mecanismos de respaldo de la informaciéon
adecuados y contrastados (backup, restauracidn, pruebas, etc.) para garantizar su
correcta salvaguarda en caso de contingencia grave.

El adjudicatario garantizara la integridad de la informacién propiedad de Canal de
Isabel Il transmitida, procesada o almacenada en sus sistemas, prestando especial
atencion a funcionalidades de acceso en modo offline.

o Trasvase seguro de datos entre entornos:

©)

El adjudicatario deberd describir su estrategia para evitar fugas de informacion
derivadas del trasvase de datos entre los distintos entornos, asi como detectar e
inventariar proactivamente la presencia de datos sensibles / regulados en las
diferentes bases de datos de la plataforma y de los sistemas y servicios que la
soportan. Se deben describir las metodologias y herramientas / soluciones / activos
gue se plantee utilizar para lograr este objetivo.

Cifrado de los datos:

El adjudicatario debera proporcionar los oportunos mecanismos de cifrado de
informacidn en transito (comunicaciones), en uso y almacenada que, segun el caso,
sean de aplicacion, considerando cualquier informacion sensible que pueda ser
intercambiada dentro del contexto de la plataforma y los sistemas y servicios que la
soportan.
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Para la parte del cifrado de informacién en transito se hara por tanto uso exclusivo
de TLS 1.2 y/o superior, utilizando sdlo suites de cifrado robustas (es decir, ni débiles
ni vulnerables).

Para la parte de informacion en uso y almacenada, se utilizardn igualmente
algoritmos de cifrado robustos (se entiende como cifrado robusto aquél que se ha
comprobado que es altamente resistente a ataques de criptoanalisis), prestando
especial atencién a la informacién a la seguridad en el almacenamiento de todos los
datos de autenticacién. En cualquier caso, se pondra a disposicién de Canal de Isabel
Il informacién detallada sobre los servicios criptograficos disponibles.

El adjudicatario debe establecer a qué nivel o niveles protegera toda la informacion
propiedad de Canal de Isabel Il para cada caso y tipo de informacién, asi como el
material criptografico a utilizar.

Para los certificados digitales, éstos seran obligatoriamente de tipo cualificado, las
suites de cifrado tendran un algoritmo de intercambio de claves que sera, al menos,
ECDHE, el algoritmo de autenticacién serd, al menos, RSA con una longitud de clave
minima de 2048 bits (3072 bits en el caso de que sea de aplicacion el estandar PCl-
DSS vigente), pero preferiblemente ECDSA, un algoritmo de cifrado simétrico que
serd, al menos AES con longitud de clave minima de 128 bits, no utilizando cifrado
de bloques (CBC) sino el modo Galois / Counter (GCM) y una funcién resumen para
la comprobaciéon de autenticacion del cddigo del mensaje que serd, al menos, SHA-
256.

De igual modo, se incluyen la elaboracidn y ejecucién de procedimientos asociados
al ciclo de vida del cifrado, con especial atencién a los procesos de firma longeva. El
adjudicatario debera explicar la estrategia para dicho ciclo de vida y su grado de
automatizacion.

o Proteccion de Bases de Datos:

El adjudicatario deberd describir su estrategia para la proteccion de las diferentes
bases de datos (Cifrado, ofuscacién, pseudo-anonimizacion, etc.) y persistencias de
la plataforma y los sistemas y servicios que la soportan, incluyendo las funciones de
auditoria y cifrado de datos sensibles. El adjudicatario debe describir las
metodologias y herramientas / soluciones / activos que se plantea utilizar para
lograr este objetivo.

El adjudicatario, en caso de alojar informacion de Canal de Isabel Il en Bases de
Datos ajenas al mismo; debera seguir las recomendaciones de seguridad
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establecidas en la Guia “CCN-CERT BP/24 Recomendaciones de seguridad en bases
de datos” y todas aquellas guias de recomendaciones de seguridad para BBDD
especificas que se encuentren disponibles y que sean de aplicacién.

e Cumplimiento del Reglamento Europeo de Inteligencia Artificial.

Recogida

@)

Si el producto o servicio contratado implica la utilizaciéon de sistemas o modelos de
Inteligencia Artificial, el adjudicatario debera cumplir con lo dispuesto en el Reglamento (UE)
2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que se
establecen normas armonizadas en materia de inteligencia artificial, y normativa de
desarrollo, tanto la vigente en el momento del contrato como la que pudiera ser de
aplicacion durante la duracién del mismo y, en todo caso, deberd cumplir con los siguientes
requisitos:

= Asignara e indicara a Canal de Isabel Il quien tiene las funciones y responsabilidades
técnicas y operativas y proporcionara la direccidn y apoyo claros sobre el uso de los
sistemas de |A y la aplicacién de la ley de proteccidn de datos.

= En el caso de que se traten datos de categoria especial, en aplicacién del art. 10.5
letra f) del RIA, “los registros de las actividades de tratamiento de conformidad con
los Reglamentos (UE) 2016/679 y (UE) 2018/1725 vy la Directiva (UE) 2016/680,
deben incluir las razones por las que el tratamiento de categorias especiales de
datos personales es estrictamente necesario para detectar y corregir sesgos, y por
las que ese objetivo no puede alcanzarse mediante el tratamiento de otros datos".
Se solicitara al proveedor explicacidn de tales razones.

= Documentara las finalidades para el uso de datos personales en cada etapa del ciclo
de vida de la IA, y en caso de que se utilizaran para otras finalidades distintas a las
originalmente definidas, aportara evaluacién analizando si son compatibles con la
finalidad originalmente perseguida. Cada una de dichas etapas, en su consideracién
individualizada, deberda cumplir con los requisitos del RGPD en materia de
privacidad. A modo de ejemplo, para facilitar esta informacién, el adjudicatario
puede utilizar la tabla del ciclo de vida del dato de la ISO 29134:2017.

Fase del ciclo de IA:

[CONCEPCION/  DISENO Y  DESARROLLO/
VERIFICACION Y  VALIDACION/  DESPLIEGUE/
OPERACION Y MONITORIZACION/ REEVALUACION/
RETIRADA]

Interesado Responsable Encargado Tercero
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Almacenamiento

Uso

Transferencia

Eliminacion

El adjudicatario garantizard que cuenta con una base de legitimacién valida para
tratar datos personales en cada una de las fases.

El adjudicatario garantizard que se han aplicado técnicas de desidentificacion a los
datos de entrenamiento antes de extraerlos de su fuente y compartirlos con Canal
de Isabel Il. En caso de no aplicar tales técnicas, el adjudicatario garantiza que dichos
datos han sido obtenidos licitamente.

El adjudicatario entregard, mediante una evaluacion de impacto (EIPD), las
diferentes formas en que el sistema de IA podria generar resultados
discriminatorios, erréneos o injustificado, incluyendo en ese caso medidas técnicas
y organizativas adecuadas para mitigar o gestionar esos riesgos de manera continua.

El adjudicatario documentard y evaluard los requisitos de explicabilidad y
transparencia, considerando el sector o caso de uso en el que vaya a desplegarse el
sistema de IA.

El adjudicatario documentard y evaluard qué datos se consideran necesarios para
asegurar un conjunto de datos de entrenamiento representativo, confiable y
relevante. El proveedor se compromete a informar a Canal de Isabel Il, y en su caso,
corregir, cualquier caracteristica del conjunto de datos del entrenamiento que
requiera ajustar el sistema con suficientes casos de uso.

El adjudicatario deberd entregar descripcion de cémo pueden facilitarse las
solicitudes de derechos de los interesados en materia de proteccién de datos a lo
largo del ciclo de vida del sistema de IA donde se traten datos personales.

El adjudicatario documentard y evaluara cuando ha previsto una revisién humana
significativa en la cadena de decisiones, quién realizard dicha revisiéon y qué
informacién adicional tendra en cuenta a la hora de tomar la decision final.

El adjudicatario asegura haber establecido un entorno de experimentacidn y prueba
controlado en la fase de desarrollo y previa a la comercializacion del sistema.
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e Con el objeto de acreditar de manera fidedigna el estado de cumplimiento de todos los requisitos
de ciberseguridad establecidos en el presente pliego, el adjudicatario sera responsable de revisar y
mantener actualizadas, de forma periddica y durante toda la vigencia del contrato, todas las
evidencias, informes, registros, certificaciones, etc., especialmente tras cualquier cambio
significativo en la infraestructura, el software, los servicios subcontratados o los marcos normativos
aplicables, garantizando asi, y en todo momento, la vigencia y trazabilidad de la informacién, que
debera aportar en las reuniones de seguimiento del contrato y estar disponible para su revisién por
parte de Canal de Isabel Il.
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5. Formato de las especificaciones técnicas

La oferta técnica se atendra al formato establecido en el apartado 6 del Anexo | del Pliego de Clausulas
Administrativas Particulares del presente procedimiento.
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6. Roles y Responsabilidades en el Contrato.

El contrato se regira desde su firmay para el plazo estipulado en el mismo a través de unas figuras, tanto
de Canal como del Adjudicatario, con sus respectivas responsabilidades que se detallan a continuacion.

Estas figuras se deben concretar en personas o equipos de personas tanto para Canal de Isabel I, SA, MP
como en personas o equipos equivalentes del Adjudicatario del contrato:

Responsable del Contrato:

El responsable del Contrato por parte de Canal de Isabel II, S.A., M.P. a efectos de lo establecido en el
articulo 62 de la LCSP, es el referido en el apartado 9.7 del Anexo | del PCAP.

Sin perjuicio de lo dispuesto en el art 62 el responsable del contrato tendra las siguientes funciones:

Cumplimiento del contrato en alcance: supervisara que, durante la ejecucion del contrato, todos los
servicios y suministros que se realicen estén dentro del alcance de este. Gestiona la provision de sumi-
nistros y servicios de acuerdo con el contrato, tanto al inicio de este, como para las necesidades contem-
pladas en el contrato que vayan surgiendo durante su ciclo de vida.

Cumplimiento del contrato en coste: supervisara que el coste de los suministros y servicios sea el con-
tratado y que nunca se excedera del precio del contrato.

Cumplimiento del contrato en tiempo: supervisara que se cumplan los plazos acordados y que el con-
trato no exceda el plazo de ejecucién previsto.

Responsable del Contrato del adjudicatario:
El contratista designara igualmente un responsable del Contrato con las siguientes funciones:

Cumplimiento del contrato en alcance: supervisara que, durante la ejecucion del contrato, todos los
servicios y suministros que se realicen estén dentro del alcance de este. Gestiona la provision de sumi-
nistros y servicios de acuerdo con el contrato, tanto al inicio del mismo, como para las necesidades con-
templadas en el contrato que vayan surgiendo durante su ciclo de vida.

Cumplimiento del contrato en coste: supervisara que el coste de los suministros y servicios sea el con-
tratado y que nunca se excedera del precio del contrato.

Cumplimiento del contrato en tiempo: supervisara que se cumplan los plazos acordados y que el con-
trato no exceda el plazo de ejecucién previsto.

Unidad encargada de la ejecucion del contrato:

Serd la unidad de Canal de Isabel Il, S.A., M.P. encargada del seguimiento y ejecucion ordinaria del con-
trato a la que van dirigidos los suministros y/o servicios objeto del mismo y estara en relacién directa
con el Responsable del Contrato de Canal de Isabel II, S.A., M.P.
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Comunicacion de incidencias en materia de Proteccion de Datos de Canal de Isabel, S.A., M.P.:

Para cualquier cuestidn o incidencia en materia de Proteccién de Datos sera de aplicacion lo establecido
en la Clausula 28 y en el apartado 10 “Proteccién de Datos de cardcter personal” del Anexo | al PCAP.

En el caso de que se produzca un incidente que comprometa o pudiera comprometer los datos de Canal
debera comunicarlo a las direcciones de correo electrénico siguientes: protecciondatos@canal.madrid
y ds.ciberseguridad@canal.madrid informando al Responsable del Contrato de Canal, independiente-
mente de las acciones que deba ejecutar para subsanar el incidente.

Comunicacion de incidencias en materia de Ciberseguridad

Para cualquier cuestién o incidencia en materia de Ciberseguridad el adjudicatario debera comunicarlo
a la direccién de correo electrénico de contacto de Canal de Isabel II, S.A., M.P. ds.ciberseguridad@ca-
nal.madrid informando al Responsable del Contrato de Canal, independientemente de las acciones que
deba ejecutar para subsanar el incidente.

El adjudicatario del contrato debera proporcionar a Canal de Isabel II, S.A., M.P. al inicio del contrato, la
identificacion y/o cargo y forma de contacto (correos electrénicos y teléfonos) del personal responsable
en materia de proteccién de datos y en materia de ciberseguridad.

Firmado electronicamente por: Rosa Ana de las Heras
Lopez N
Por delegaciA’n de Jesus Plaza Rubio

JEFE DE AREA DE PLANIFICACION Y CONTROL

Firmado electronicamente por: RAFAEL EGIDO
BLANDEZ _ i
Por delegaciA®n de Angel Rodriguez Garcia

SUBDIRECTOR DE SISTEMAS INFORMATICOS

Firmado electronicamente por: JUAN SANCHEZ
GARCIA
En la fecha y hora 20.07.2026 13:50:18 CEST

DIRECTOR DE INNOVACION E INGENIERIA
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