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1. OBIJETO

El objeto del contrato es la prestacién de Servicios de Asistencia Técnica para el analisis de las aguas de escorrentia
en las redes de saneamiento gestionadas por Canal de Isabel I, S.A., M.P. (en adelante Canal de Isabel Il). Desde la
aprobacién de la Directiva 2024/3019 sobre el tratamiento de las aguas residuales urbanas, se pone de manifiesto
el especial interés que hay sobre la contaminacién de los vertidos a las masas superficiales de agua. La escorrentia
contaminada, es recogida por los sistemas de alcantarillado, y en caso de saturacion de los sistemas de
saneamiento, dichas aguas, son vertidas por los aliviaderos de la red, lo que genera la contaminacién directa de las
masas superficiales de agua. La ejecucién del contrato consistira en la recogida de muestras de aguas de lluvia,
previamente a su incorporacion a la red, para poder analizar y caracterizar la contaminacién de las mismas, en
funcion de los usos de suelo u otros factores condicionantes y asi facilitar la toma de decisiones, tanto de operacion
como estructurales, a la hora de garantizar la no contaminacién de las masas superficiales de agua.

2. ANTECEDENTES

Canal de Isabel IlI, gestiona las redes de saneamiento de 140 municipios de la Comunidad de Madrid, ademas de
las depuradoras y de los colectores y emisarios intermunicipales de la Comunidad. Para que la optimizacion y
mejora de los procesos de depuracidén pueda producirse y asi cumplir con las nuevas exigencias de la Directiva
2024/3019, es necesario identificar previamente los contaminantes emergentes a tratar, identificando la fuente y
el flujo y transmisidn de estos en las redes de saneamiento.

En los ultimos afios, se ha ido demostrando la alta contaminacién que presentan las aguas de escorrentia, que en
ocasiones, son valores mayores que los de las aguas residuales. Estos indices se incrementan con determinados
contaminantes de preocupacion emergente, como es el caso de los microplasticos o los PFAS.

La reciente Directiva 2024/3019 sobre el tratamiento de las aguas residuales urbanas, exige que se cuiden y
preserven las aguas superficiales, por lo que también hay que poner especial foco en las aguas de escorrentia en
los entornos urbanos.

Existen investigaciones y articulos cientificos que ponen de manifiesto las distintas calidades de las aguas de
escorrentia en funcién de los usos de suelo, aunque no quedan definidos unos criterios comunes para tener en
cuenta, debido a la falta de datos recogidos. Por otra parte, existen otros factores que se han estudiado como la
aplicacidn de pinturas plasticas en el recubrimiento de las fachadas de edificios, desprendimiento de particulas de
neumaticos, diferentes tipologias de residuos depositados de manera descontrolada en las vias publicas... Todas
estas consideraciones, deben tomarse en consideracion.

En la literatura cientifica se han presentado numerosos casos de estudio en los que las aguas pluviales en zonas
urbanas presentan picos de contaminacion superiores a la contaminacidn de las aguas residuales, ya sea por la
deposicidon de la contaminacion atmosférica durante los episodios de lluvia o por el arrastre de las particulas
presentes en el suelo urbano. Lo que aun se desconoce son los factores que incrementan o condicionan la presencia
de determinados contaminantes en la red. Por esta razon, se pone de manifiesto la necesidad de realizar un analisis
particular de las aguas de escorrentia en entornos urbanos, para poder encontrar los puntos en los que se presenta
una mayor contaminacion y asi poder identificar las fuentes de contaminacion principales. El conocimiento pleno
del funcionamiento de la red de saneamiento y de la calidad de las aguas pluviales, facilitara la toma de decisiones
sobre los procesos y mejoras estructurales que se deben realizar.

3. ALCANCE DE LOS TRABAJOS

El desarrollo del contrato tiene como objetivo principal analizar las diferentes calidades del agua de escorrentia y
poder identificar factores comunes en los entornos urbanos, que puedan permitir predecir qué tipo de calidad de
agua de escorrentia se puede encontrar en diferentes puntos de la ciudad.
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La toma de muestras se va a realizar en los imbornales de la red de Canal de Isabel I, para la captacidn del agua de
escorrentia que se capta a través de los buzones situados en las vias publicas. Para ello, se van a instalar
temporalmente tomamuestras en los imbornales durante los eventos que se quieran analizar. Esta instalacién debe
contar con una estructura de apoyo, para que la captacion del agua se exclusivamente de escorrentia y que recoja
una muestra representativa del evento. Ademas, el tomamuestras, al ser un aparato de grandes dimensiones y de
un peso considerado, debera adaptarse a la infraestructura existente de la manera adecuada para garantizar que
el desarrollo de la toma de muestras se realiza siguiendo protocolos de seguridad.

Para llevar a cabo este proyecto, se distinguiran dos fases que se detallan a continuacion:
Fase 0: planificacidn, plan de accidn, ejecucidn de disefios y toma de decisiones.

En esta fase, se debe realizar una planificacion de los trabajos a desarrollar, que debe ser aprobada por el
responsable del proyecto de Canal de Isabel Il. Esta planificacion, debe incluir todos los requisitos a
cumplimentar por la empresa adjudicataria del contrato detallados en el presente Pliego de Prescripciones
Técnicas.

Adecuacién del cronograma de desarrollo del proyecto a los condicionantes y fechas establecidas desde
el inicio del contrato. Sera necesario que dicho cronograma sea aprobado por el Responsable del Canal de
Isabel I, o la persona designada por Canal para su aprobacion.

Serd necesario incluir en la planificacién los siguientes puntos:

- Seleccion de las cuencas de estudio: debe realizarse un analisis exhaustivo de las diferentes
tipologias de cuencas urbanas de los municipios de la Comunidad de Madrid, en funcion de
factores como los diferentes usos de suelo, tipologia de edificacion, trafico rodado, etc.

- Revisidén del estado de los imbornales en cada cuenca de estudio, para conocer la necesidad de
la realizacién de una obra de adecuacion para la colocacidn de una estructura de apoyo o sistema
complementario que soporte los elementos de analisis y toma de muestras.

- Andlisis de los diferentes regimenes pluviométricos.

Ademas de la planificacion de los trabajos que han de realizarse en la Fase 1, serd necesario desarrollar
las siguientes tareas:

- Ejecucién de disefio y desarrollo de las estructuras de apoyo, en funcién del tipo de elemento a
instalar en el imbornal para la toma de muestras.

- Eleccion de las diferentes metodologias de andlisis de laboratorio en funcidn de los parametros
seleccionados para su cuantificacion.

- Entrega de un informe referente al plan de accién, sobre cémo se van a realizar los trabajos de
toma de muestras, en el que se especifiquen los tiempos y formas en las que se procedera a la
realizacién de la toma de muestras.

Fase 1: adecuacién de imbornales, toma de muestras, andlisis de laboratorio y entrega de resultados

En esta otra fase, se deben llevar a cabo todos los trabajos pertinentes, entre los que se encuentran los
siguientes:

- Obras de adecuacion de los imbornales.

- Andlisis de los diferentes eventos de lluvia.

- Colocacion y preparacion de los elementos para las tomas de muestras.

- Coordinacion y recoleccién de las muestras de agua de escorrentia para su transporte al laboratorio
y posteriores analiticas.

- Informeinicial de instalacion en el que se especifiquen los imbornales que se van a muestrear en cada
uno de los eventos, explicando la metodologia aplicada, la situacion inicial y las obras de adaptacion
a realizar.
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- Informe de seguimiento, que se tiene que entregar posteriormente a cada uno de los eventos
muestreados y que tiene que recoger toda la informacién que los responsables del Canal consideren
adecuada y de interés para el proyecto, incluyendo como minimo un resumen del desarrollo del
evento, las precipitaciones registradas, la situacion final del imbornal tras la obra de adecuacion, los
imbornales analizados en el evento y cualquier problema que se haya detectado y que pueda servir
para mejorar la metodologia para eventos futuros.

- Entrega de los resultados obtenidos en las analiticas de laboratorio.

- Informe final del proyecto, donde se recoja de manera resumida todos los datos mas relevantes, asi
como las conclusiones y avances obtenidos gracias a la ejecucion del presente contrato.

Ademads de las correspondientes entregas en cada una de las fases, se estima necesario que durante el desarrollo
del contrato se obtengan los siguientes resultados en las metodologias o mecanismos que se presentan a
continuacion:

- Desarrollo de una herramienta de visualizacidon en una aplicacién GIS compatible con los estandares de
Canal de Isabel I, que recoja todos los datos recapitulados durante los analisis. Se deben incluir: las
coordenadas exactas de los imbornales, categorizarlo por los diferentes usos de suelo de la cuenca que
alberga, tipologia de imbornal, imagenes de la situacién actual del imbornal, especificar el tipo de
muestreo que se ha realizado en el imbornal, asi como todos los resultados de las analiticas realizadas
para los diferentes parametros seleccionados.

- Un documento excel en el que se recojan todos los resultados de las analiticas, asi como los caudales de
escorrentia para cada evento analizado, la intensidad maxima de lluvia del evento...

- Informe resumen trimestral que recoja los datos obtenidos en las muestras recogidas en cada periodo, en
el que se aplique la calibracién y verificacion de los resultados conveniente para el tipo de dato.

Todos los trabajos que se realicen durante el desarrollo del contrato deben cumplir con la normativa de prevencion
de riesgos laborales de Canal de Isabel Il

El presente contrato debe permitir como minimo:

- Obtener un nimero de datos suficientes como para poder relacionar e identificar en funcién de los usos
de suelos establecidos en las cuencas urbanas, unos rangos de contaminacion especifica para los
contaminantes emergentes analizados.

- Desarrollar una metodologia propia para la toma de muestras que pueda ser replicada y aceptada en el
ambito cientifico para la obtencién de datos de calidad.

- Analizar numerosos contaminantes de preocupacidén emergente, para dar a conocer la presencia real de
los mismos en las aguas de escorrentia.

4. PRESENTACION DE LOS TRABAJOS
En un plazo de un mes a partir de la fecha de inicio de los trabajos, el Adjudicatario debera presentar:
- Plan de trabajo donde se sefalen plazos y fechas para la realizacién de las distintas tareas asociadas al
proyecto, asi como un indice detallado de todos los documentos que se van a entregar a lo largo del
desarrollo del proyecto.

- Relacidon de personas implicadas en el trabajo y mision asignada a cada una de ellas.

Por parte de Canal de Isabel Il, el director del proyecto deberd aprobar este informe o indicar los cambios
pertinentes antes de iniciar los trabajos.

5. MEDICION Y ABONO DE LOS TRABAJOS

El abono de los trabajos se realizara posteriormente a la entrega de la informacion recopilada en cada uno de los
eventos registrados.
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6. MEDIOS TECNICOS Y HUMANOS

El Adjudicatario nombrard a un responsable de los trabajos, que deberda contar con experiencia en trabajos
similares. Las caracteristicas de dicho representante son las que figuran en el apartado 5 del Anexo | del Pliego de
Clausulas Administrativas Particulares.

Para un correcto seguimiento de la ejecuciéon del proyecto, resolucién de posibles incidencias y aseguramiento del
cumplimiento de objetivos y plazos, se programaran reuniones quincenales, con asistencia del Director del
proyecto por parte de la empresa adjudicataria.

7. REQUISITOS DE SEGURIDAD DE OBLIGADO CUMPLIMIENTO.

e Principios de Seguridad de obligado cumplimiento para la prestacion de los servicios objeto del

contrato.

@)

Cumplimiento legal activo.

El adjudicatario debe ser consciente de las obligaciones legales en materia de Tecnologias de la
Informacion (en adelante Tl) que adquirira en caso de resultar adjudicatario, tales como, y sin
limitarse a, el RD 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
(en adelante ENS), la Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de
diciembre de 2022, relativa a las medidas destinadas a garantizar un elevado nivel comun de
ciberseguridad en toda la Unidn (en adelante, Directiva NIS2), y el Reglamento (UE) 2024/1689
del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que se establecen normas
armonizadas en materia de inteligencia artificial.

Estas obligaciones legales se materializan en obligaciones técnicas como podrian ser la gestion
de incidentes o las evaluaciones, andlisis, gestion y tratamiento de riesgos.

El adjudicatario asegurard que, en caso de resultar adjudicatario, informara a Canal de Isabel Il
de la ubicacidn geografica y de los paises desde los que presta el Servicio y en los que puede
almacenar y tratar la informacién de Canal de Isabel Il, tanto durante la normal prestacién del
Servicio, como en caso de contingencia. Por otro lado, el adjudicatario debera obtener de Canal
de Isabel Il autorizacién para cualquier cambio de ubicacién geografica o de los paises desde los
que presta el Servicio.

Politicas de Seguridad.

El adjudicatario debera conocer y cumplir las medidas de seguridad recogidas y especificadas y
detalladas a continuacion. De igual manera, el adjudicatario debera tener establecidas Politicas
de Seguridad de los Sistemas de Informacién en su empresa.

Responsabilidad.

La realizacion de funciones Tl por parte de un tercero no debe perjudicar la supervision de Canal
de Isabel Il y, por ende, del servicio que se realicen.
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El adjudicatario por tanto es responsable directo de los riesgos Tl que se derivan de las actividades
que se le han contratado, en la medida de que de él depende el disefio, transformacion,
construccidn y operacion de los sistemas, servicios y actividades realizadas objeto de la presente
licitacion.

El licitador debera asegurar que, en caso de resultar adjudicatario, dispondrd de las figuras que
se indican en el punto "roles de seguridad" de estos requisitos de seguridad.

o Gobierno de la seguridad.

El adjudicatario asegurara de que los servicios prestados en virtud del presente procedimiento
de contratacion, asi como los sistemas de informacién que los sustentan, se prestan de
conformidad a los requisitos de seguridad establecidos en el Esquema Nacional de Seguridad
(ENS) contemplados en la categoria presentada como solvencia.

o Clasificacion de la informacion y de activos.

El adjudicatario garantizara la confidencialidad de la informacién propiedad de Canal de Isabel Il
conforme a lo indicado en el PCAP, asi como la informacidon reservada de autenticacion,
desplegando los mecanismos de control que procedan en cada caso.

El adjudicatario deberd realizar un tratamiento de la Informacidn teniendo en cuenta la
clasificacion de la Informacion que haya realizado el Responsable de la Informacién y del Servicio
de Canal de Isabel Il. El adjudicatario debe disponer de un inventario de dicha informacion
(activos, clasificacidn, valoracion y riesgos), siendo su responsabilidad mantenerla al dia con
rigurosidad, exactitud, completitud y calidad. Asi mismo, esa informacién debe ponerse de forma
accesible, practica y segura a Canal de Isabel Il, en particular, al Area de Ciberseguridad de Canal
de Isabel Il.

Los activos de informacidn, en lo referente a elementos de software (sistemas operativos,
software base, complementos, aplicaciones y servicios), hardware (sistemas informaticos de red
y seguridad), asi como cualquier otro elemento que tenga valor para el servicio debe estar
adecuadamente documentado. Para esto, se deberd incluir fabricante, marca, modelo, version,
parches, configuraciones, usuarios con derechos de acceso, el detalle de los derechos para los
mismos, asi como cualquier otra informacién que se requiera necesaria para su operacion,
administracién y gestién de incidentes, supervisién y auditoria.

o Control de la cadena de suministro de la tercera parte.

El adjudicatario podra realizar la subcontratacion en los términos y condiciones recogidos en el
PCAP y en el PPT. El subcontratista cumplird totalmente con las obligaciones existentes entre
Canal de Isabel Il y el adjudicatario, incluidas las obligaciones contraidas frente a las diferentes
autoridades de control.
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El adjudicatario deberda informar a Canal de Isabel Il de la subcontratacion de parte del Servicio,

debiendo cumplir los requisitos correspondientes de seguridad en relacion con parte del contrato

en que intervenga.

o Garantias de supervision.

Supervision.

El adjudicatario deberd habilitar los mecanismos para garantizar la supervisién del nivel
de seguridad por parte de Canal de Isabel Il. Esta supervision incluye, aunque no se
limita, a la visidn y acceso en modo sélo lectura a las consolas de los diferentes sistemas
de seguridad que soporten el Servicio, los usuarios que tienen acceso, los permisos de
éstos, los eventos, configuraciones, reglas, etc.; en suma, a cuantos elementos recojan,
traten, transmitan, procesen y almacenen informacion relativa a los sistemas de Canal
de Isabel II.

Trazabilidad.

El adjudicatario deberd habilitar suficientes mecanismos para garantizar el registro,
auditoria y trazabilidad de los eventos, operaciones, acciones y actividades llevados a
cabo y/o materializados en las aplicaciones, microservicios, sistemas e infraestructura
involucrados en el Servicio. Los registros deberdn estar accesibles y disponibles para el
Canal de Isabel Il en caso de ser requeridos, asi como debidamente protegidos.

Auditorias.

El adjudicatario debera permitir y colaborar, en el caso que sea necesario, en las diversas
auditorias a las que se encuentra sujeta Canal de Isabel Il. Asimismo, el licitador se
compromete a facilitar en todo lo posible a la Oficina Técnica de Seguridad (OTS) de
Canal de Isabel Il la realizacidén de una prueba de penetracion del conjunto de la solucién
ofertada, en caso de resultar adjudicatario.

Documentacion.

El adjudicatario pondra a disposicién de Canal de Isabel Il la definicion, el disefio y
esquemas de los elementos, mecanismos y arquitecturas de seguridad y continuidad de
negocio desplegadas sobre la infraestructura tecnolédgica y los procedimientos y
procesos que soportan el Servicio, incluyendo:

- Activos de informacion, incluyendo el mapa y dependencias.

- Configuraciones.

- Procesos (conforme al proceso de documentacién de procesos).
- Procedimientos técnicos.
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Disponibilidad, Recuperacion, contingencia, crisis, continuidad de negocio y planes de
salida.

De entre los diversos escenarios en los que sea necesario aplicar un plan de contingencia
o incluso el de salida, por parte de Canal de Isabel Il es de particular importancia la
necesidad de identificar y retener, a alto nivel, las competencias basicas adecuadas a un
nivel operativo dentro de Canal de Isabel Il para que, in extremis, pueda tener la
capacidad de reanudar el control directo de las actividades objeto del contrato. El
adjudicatario debe por tanto hacer una propuesta de identificacion de dichas
competencias y capacidades. Ademas, el adjudicatario debera facilitar el proceso de
devolucion de la informacion propiedad de Canal de Isabel Il inherente a un cese o
rescision del contrato. Adicionalmente, se deberdn aportar los certificados de
destruccion segura emitidos por un prestador de servicios que acrediten la eliminacion
completa, irreversible y confidencial de datos o documentos, ya sean fisicos o digitales
gue contengan informacién propiedad de Canal de Isabel Il.

Concienciacion.

El adjudicatario deberd garantizar la adecuada formacién, concienciacién y capacitacion
del personal involucrado en la prestacién del Servicio a Canal de Isabel Il. Dicho personal
debera contar con formaciéon y conocimientos especificos de las tecnologias
involucradas en la prestacion del Servicio, Seguridad de la Informacién y la legislacién
aplicable en el contexto del Servicio.

e  Cumplimiento normativo.

o El adjudicatario, de conformidad con la Ley 12/2018, de 7 de septiembre, de seguridad de las

redes y sistemas de informacidn, se asegurara de que se satisfaran las obligaciones en relacion

con los incidentes de seguridad.

o Tal como se recoge en el PCAP, el adjudicatario debe contemplar el compromiso de devolucion

y/o destruccion (a eleccidon de Canal de Isabel Il) de toda la informacion propiedad de Canal de

Isabel Il recabada durante la ejecucién de los Servicios.

o Si por la naturaleza del proyecto, Canal de Isabel Il requiere del borrado y destruccion de

cualquier soporte de informacidon englobado dentro del alcance de los Servicios prestados; el

adjudicatario deberd aplicar un procedimiento seguro de borrado y destruccion conforme a lo

indicado en el Esquema Nacional de Seguridad en lo referente al borrado y destruccidon de

soportes de informacion.
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Asimismo, para cada borrado y destruccién realizada, el adjudicatario debera entregar a Canal
de Isabel Il un certificado emitido por un prestador de servicios que acredite la eliminacion
completa, irreversible y confidencial de datos o documentos, ya sean fisicos o digitales, que
recogera, al menos, los siguientes campos:

=  Fecha de recogida del material.

=  Personal proveedor encargado de la recogida y transporte.

=  Procedimiento detallado empleado en el borrado y destruccion realizada.
= Fecha de la destruccién de la informacion.

Roles de seguridad.

o

Responsable de Seguridad.

El adjudicatario debe disponer de un Responsable de Seguridad para el proyecto con la adecuada
formacién y experiencia en gestionar el servicio tal y como establece el articulo 13 en su apartado
5 del ENS.

Responsable del Proyecto.

El adjudicatario debe disponer de un Responsable del Proyecto.

Equipo de seguridad.

El adjudicatario debe disponer de un completo equipo de seguridad que garantice el disefio, la
construccién, configuracidon, monitorizacion, operacidon y administracion de los controles de
seguridad y privacidad para el correcto mantenimiento del nivel de riesgo aprobado por Canal de
Isabel II.

El adjudicatario debe entender y asumir que la responsabilidad fina de la Seguridad de los datos,
recae en el Canal de Isabel Il y, por designacion de funciones dentro de ésta, en el Responsable
de la Seguridad de Canal de Isabel I, motivo por el que debera disponer de los procesos, normas,
procedimientos, recursos, actividades, informaciones, registros, facilidades, herramientas y
disposicion de colaboracion que faciliten al Responsable de la Seguridad de Canal de Isabel 11, las
tareas de supervision, auditoria, gestion y notificacion de incidentes de seguridad que se
pudieran producir en relacion con el Servicio.

e Enrelacion con las auditorias.

o Canal de Isabel Il podra solicitar informes técnicos de auditorias, o cualquier otro documento

relevante para evidenciar que se mantienen en todo momento los niveles de seguridad de los

servicios que presta el adjudicatario durante toda la ejecucién del contrato (por ejemplo: SSAE16,
IASE 3402 SOC 2 Tipo Il etc.)

o Canal deIsabel Il podra realizar revisiones de seguridad y de continuidad de negocio, asi como auditar

los sistemas de informacion y procesos que traten, almacenen o gestionen informacion de su

propiedad.
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o El adjudicatario debera proporcionar a Canal de Isabel Il 0 a cualquier tercero designado a tal efecto
por Canal de Isabel Il y/o Autoridad de Control, acceso completo de la institucién a las ubicaciones y
centros de trabajo desde los que se presten los Servicios, incluyendo cualquier dispositivo, sistema,
red y datos utilizados para la prestacidn de los Servicios contratados (derecho de acceso).

o La empresa adjudicataria deberd colaborar con Canal de lIsabel Il para dar cumplimiento a las
obligaciones internas y externas de auditoria.

= Canal de Isabel Il se encuentra sujeta a diversas auditorias externas, ya sea por
requerimientos regulatorios, legales, normativos, sectoriales, contractuales, etc. Es por ello
por lo que Canal de Isabel Il podra solicitar al adjudicatario, sélo si es estrictamente
necesario, su colaboracion diligente con el fin de entregar las evidencias y participar en las
entrevistas de auditoria.

=  Estas auditorias pueden responder a las siguientes necesidades:

=  Auditoria bianual (autoimpuesta).
=  Auditorias de terceros, entre otras, y no excluyentes:
= |GAE.

- Tribunal de cuentas.

- Econdmico —Financiera.

- UIC.

- CNPIC.

- Auditorias extraordinarias.

En relaciéon con la Ciberdefensa.

o El adjudicatario deberd comunicar al Area de Ciberseguridad de Canal de Isabel Il los incidentes de
seguridad categorizados con un Nivel de Impacto Medio, Alto, Muy Alto y Criticos, segun las
directrices y criterios de determinacion del nivel de impacto de ciberincidentes recogido en la Guia
de Seguridad de las TIC CCN-STIC 817.

= Unavez identificado como posible incidente, la gestion de este se trasladara al SOC de Canal
de Isabel Il (miembro de la red internacional FIRST y de la red Nacional de CERTS publicos y
privados CSIRT.ES), colaborando el adjudicatario en aquellas actividades que el SOC y la
Oficina Técnica de Seguridad (OTS) de Canal de Isabel Il solicite para la correcta valoracidn,
remediacién, documentacion y notificacidn del incidente.

=  Eladjudicatario debe evitar la destruccién de pruebas tanto como consecuencia de acciones
internas o externas, intencionadas o no. En especial, en la fase inicial (triage) bajo su
responsabilidad, en las tareas de recuperacién (si procede), asi como una vez que
razonablemente se haya identificado como posible incidente, la Gestidon del incidente y su
responsabilidad haya sido transferida a Canal de Isabel.

= El adjudicatario guardara la maxima confidencialidad en todas aquellas actuaciones que se
deriven de la gestion del incidente y le sean encargadas por el SOC de Canal de Isabel II.
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= Canal de Isabel Il dispone de capacidades de analisis forense, encuadradas en los servicios
proporcionados por el SOC de Canal de Isabel Il. La empresa adjudicataria debe describir
como colaborara con dichas capacidades en la plataforma propuesta y en los sistemas y
servicios que la soportan, asi como el proceso que propone a la hora de gestionar las
solicitudes de analisis forense, y en el caso de pruebas de dmbito judicial, como garantizara
la cadena de custodia (norma nacional / internacional, metodologia propia, etc.).

e Gestion de identidades y accesos.

o

o

El adjudicatario debera establecer y desplegar mecanismos de control que garanticen el acceso
restringido y adecuado (tanto légico como fisico) a la informacién propiedad de Canal de Isabel II.
Cualquier acceso no explicitamente autorizado sera prohibido.

Los usuarios del adjudicatario que vayan a hacer uso de redes o sistemas de informacidn propiedad
de Canal de Isabel II, y/o vayan a acceder a informacién propiedad de Canal de Isabel II, deben estar
dados de alta en los sistemas de Gestidon de Identidad de Canal de Isabel Il. Para ello, deberan
proporcionar al responsable del proyecto de Canal de Isabel Il los siguientes datos:

= Nombrey dos apellidos.
= Cuatro ultimos digitos del DNI/NIE.
= Correo electrdnico profesional.

Los usuarios del adjudicatario dados de alta en los sistemas de Gestion de Identidad de Canal de Isabel
Il seguiran en todo momento todas las indicaciones de seguridad que se les transmitan desde Canal
de Isabel Il junto con sus credenciales de acceso.

El adjudicatario debera identificar los diferentes colectivos que haran uso de los activos de la
informacién objeto del alcance del contrato que en principio son:

= Personal del adjudicatario.

= Personal subcontratado (o de la cadena de suministro de las laaS, PaaS o SaaS).

=  Personal de Canal de Isabel II.

= (Clientes finales.

= Dentro de estos colectivos se identificaran los usuarios privilegiados (administradores,
auditores, seguridad, etc.) y los no privilegiados.

El adjudicatario notificard con la mayor diligencia, y siempre por conducto del Responsable del
Proyecto designado por la empresa, la desvinculacidn del personal propio previamente asignado a la
prestacion de los servicios, tan pronto dicho personal deje de formar parte del equipo de trabajo.
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e Cumplimiento del Reglamento Europeo de Inteligencia Artificial.

o Si el producto o servicio contratado implica la utilizaciéon de sistemas o modelos de Inteligencia

Artificial, el adjudicatario debera cumplir con lo dispuesto en el Reglamento (UE) 2024/1689 del

Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que se establecen normas

armonizadas en materia de inteligencia artificial, y normativa de desarrollo, tanto la vigente en el

momento del contrato como la que pudiera ser de aplicacién durante la duracién del mismo vy, en

todo caso, debera cumplir con los siguientes requisitos:

Recogida

Asignara e indicara a Canal de Isabel Il quien tiene las funciones y responsabilidades técnicas
y operativas y proporcionara la direccién y apoyo claros sobre el uso de los sistemas de IA 'y
la aplicacién de la ley de protecciéon de datos.

En el caso de que se traten datos de categoria especial, en aplicacién del art. 10.5 letra f) del
RIA, “los registros de las actividades de tratamiento de conformidad con los Reglamentos
(UE) 2016/679 y (UE) 2018/1725 y la Directiva (UE) 2016/680, deben incluir las razones por
las que el tratamiento de categorias especiales de datos personales es estrictamente
necesario para detectar y corregir sesgos, y por las que ese objetivo no puede alcanzarse
mediante el tratamiento de otros datos". Se solicitard al proveedor explicacion de tales
razones.

Documentard las finalidades para el uso de datos personales en cada etapa del ciclo de vida
de la IA, y en caso de que se utilizaran para otras finalidades distintas a las originalmente
definidas, aportara evaluacién analizando si son compatibles con la finalidad originalmente
perseguida. Cada una de dichas etapas, en su consideracion individualizada, deberd cumplir
con los requisitos del RGPD en materia de privacidad. A modo de ejemplo, para facilitar esta
informacion, el adjudicatario puede utilizar la tabla del ciclo de vida del dato de la ISO
29134:2017.

Fase del ciclo de IA:

[CONCEPCION/ DISENO Y DESARROLLO/
VERIFICACION Y VALIDACION/ DESPLIEGUE/
OPERACION Y MONITORIZACION/
REEVALUACION/ RETIRADA]

Interesado Responsable | Encargado | Tercero

Almacenamiento

Uso

Transferencia

Eliminacion
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El adjudicatario garantizard que cuenta con una base de legitimacion vélida para tratar datos
personales en cada una de las fases.

El adjudicatario garantizara que se han aplicado técnicas de desidentificacién a los datos de
entrenamiento antes de extraerlos de su fuente y compartirlos con Canal de Isabel II. En caso
de no aplicar tales técnicas, el adjudicatario garantiza que dichos datos han sido obtenidos
licitamente.

El adjudicatario entregara, mediante una evaluacion de impacto (EIPD), las diferentes formas
en que el sistema de IA podria generar resultados discriminatorios, erréneos o injustificado,
incluyendo en ese caso medidas técnicas y organizativas adecuadas para mitigar o gestionar
esos riesgos de manera continua.

El adjudicatario documentard y evaluara los requisitos de explicabilidad y transparencia,
considerando el sector o caso de uso en el que vaya a desplegarse el sistema de IA.

El adjudicatario documentara y evaluara qué datos se consideran necesarios para asegurar
un conjunto de datos de entrenamiento representativo, confiable y relevante. El proveedor
se compromete a informar a Canal de Isabel Il, y en su caso, corregir, cualquier caracteristica
del conjunto de datos del entrenamiento que requiera ajustar el sistema con suficientes
casos de uso.

El adjudicatario debera entregar descripcion de cdémo pueden facilitarse las solicitudes de
derechos de los interesados en materia de proteccién de datos a lo largo del ciclo de vida
del sistema de IA donde se traten datos personales.

El adjudicatario documentard y evaluard cuando ha previsto una revision humana
significativa en la cadena de decisiones, quién realizarad dicha revision y qué informacién
adicional tendra en cuenta a la hora de tomar la decision final.

El adjudicatario asegura haber establecido un entorno de experimentacién y prueba
controlado en la fase de desarrollo y previa a la comercializaciéon del sistema.
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Con el objeto de acreditar de manera fidedigna el estado de cumplimiento de todos los requisitos de ciberseguridad
establecidos en el presente pliego, el adjudicatario serd responsable de revisar y mantener actualizadas, de forma
periddica y durante toda la vigencia del contrato, todas las evidencias, informes, registros, certificaciones, etc.,
especialmente tras cualquier cambio significativo en la infraestructura, el software, los servicios subcontratados o
los marcos normativos aplicables, garantizando asi, y en todo momento, la vigencia y trazabilidad de la informacidn,
que debera aportar en las reuniones de seguimiento del contrato y estar disponible para su revision por parte de

Canal de Isabel II, S.A., M.P.
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