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1. Situacion Actual y Objeto del Contrato

1.1. Situacion Actual

Desde el afio 2018, el Area de Organizacién y Seleccién utiliza el software Job Pool para la gestién
de los procesos selectivos en Turno Libre. Este software, contratado como un Saa$S es fundamental
en la administracion eficiente de los procesos, incluyendo la gestién de candidaturas, publicacion
de listados y el tratamiento de informacién de mantera estructurada.

1.2, Objeto del Contrato

El objeto del contrato es el suministro de la suscripcién del software como servicio Saa$S consistente
en un portal electrdnico de gestion de procesos selectivos CEGOS para Canal de Isabel Il, S.A., M.P.,
tanto de las funcionalidades estdndar como de las especificaciones configuradas para su adaptacién
en Canal de Isabel ll, S.A., M.P. con el correspondiente soporte técnico en relacién con dicha plata-
forma tecnoldgica. Esta plataforma es utilizada para la recepcion y gestién de las candidaturas vin-
culadas a los distintos procesos selectivos.
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2. Alcance

2.1 Suministros Incluidos en el Contrato

Los suministros objeto del contrato son los que se detallan a continuacién:

Suscripcion a los servicios del SaaS CEGOS, incluido su soporte técnico y mantenimiento, que se

viene prestando actualmente y consistente en el servicio del portal electrénico de gestiéon de

procesos selectivos tanto de las funcionalidades estandar como de las especificas desarrolladas para
Canal de Isabel Il, S.A., M.P.

El Soporte Técnico y Mantenimiento consistira en:

La provisiéon, configuracién y continuidad de los servicios.

La resolucidn de incidencias.

La atencidn y resolucion de dudas, cuestiones o aclaraciones, de caracter técnico o fun-
cional, relativas a la configuracién y utilizacién de los servicios, incluso formacién en los
servicios prestados.

La indicacion de recomendaciones sobre conectividad, integracidn, seguridad, etc del
Saa$S en aras a optimizar el aprovechamiento del servicio.

La resolucidn de las incidencias

Mejoras funcionales en el normal desempefio del sistema. Se ofrecera la opcién de
crear nuevos desarrollos ‘sencillos’, vinculados a la optimizacidn de la herramienta.

Ademas, incluira:

Notificar proactivamente a Canal de Isabel II, S.A., M.P. los posibles problemas de segu-
ridad del software, asi como de la descripcidn técnica detallada del problema en cuanto
tengan conocimiento de ellos.

Notificar las medidas paliativas o de mitigacion, que se llevaran a cabo para solucionar
los posibles problemas de seguridad, incluyendo fechas.

2.2 Niveles de Servicio

Los niveles de servicio establecidos para la resolucidn de incidencias y consultas de caracter técnico
desde su notificacidn seran las siguientes:
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2.3.

= Plazo maximo de tiempo de resolucién de incidencias y consultas criticas: < 12 horas natu-
rales

= Plazo maximo de tiempo de resolucién de incidencias y consultas graves: < 48 horas natu-
rales

= Plazo maximo de tiempo de resolucidn de incidencias y consultas leves: < 72 horas naturales

La criticidad de las incidencias sera determinada por Canal de Isabel II, S.A., M.P. Los cambios de
categorizacion de las mismas se coordinaran entre Canal de Isabel II, S.A., M.P. y el responsable del
soporte técnico de la empresa adjudicataria.

Criticidad de incidencias y consultas:

= |leve: Es deseable su resolucidn, no impide en normal funcionamiento con el sistema.

=  Grave: Es necesaria su resolucién, ya que impide el normal funcionamiento con el sis-
tema, aunque existen alternativas funcionales que lo cubren.

= (Critica: Es obligada su resolucién ya que impide el normal funcionamiento con el sis-
tema, y no existen alternativas funcionales que lo cubren.

Se define como tiempo de resolucion el tiempo que transcurre desde la confirmacién de la recep-
cion de la consulta o incidencia por parte del equipo que facilita el soporte hasta la normalizacion
de la situacién que provocé la incidencia.

Otras condiciones del servicio

Debido a la naturaleza del contrato no aplican como requerimientos especificos las consideraciones
sociales, ambientales y de innovacidn, mas alla de lo establecido como condiciones especiales de
ejecucion en el Anexo | del Pliego de Clausulas Administrativas Particulares.
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O

Principios de Seguridad de obligado cumplimiento para la prestacion de los servicios objeto del con-
trato.

Cumplimiento legal activo.

El licitador debe ser consciente de las obligaciones legales en materia de Tecnologias de la Informacién (en
adelante TI) que adquirird en caso de resultar adjudicatario, tales como, y sin limitarse a, el RD 311/2022,
de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (en adelante ENS), la Directiva (UE)
2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa a las medidas des-
tinadas a garantizar un elevado nivel comun de ciberseguridad en toda la Unién (en adelante, Directiva
NIS2), y el Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por
el que se establecen normas armonizadas en materia de inteligencia artificial.

Estas obligaciones legales se materializan en obligaciones técnicas como podrian ser la gestidn de incidentes
o las evaluaciones, andlisis, gestion y tratamiento de riesgos.

El licitador asegurara que, en caso de resultar adjudicatario, informara a Canal de Isabel Il de la ubicacion
geografica y de los paises desde los que presta el Servicio y en los que puede almacenar y tratar la informa-
cion de Canal de Isabel II, tanto durante la normal prestacion del Servicio, como en caso de contingencia.
Por otro lado, el adjudicatario debera obtener de Canal de Isabel Il autorizacién para cualquier cambio de
ubicacion geografica o de los paises desde los que presta el Servicio.

Politicas de Seguridad.
El adjudicatario debera conocer y cumplir las medidas de seguridad recogidas y especificadas y detalladas a
continuacion. De igual manera, el adjudicatario debera tener establecidas Politicas de Seguridad de los Sis-
temas de Informacién en su empresa.

Responsabilidad.

La realizacidn de funciones Tl por parte de un tercero no debe perjudicar la supervision de Canal de Isabel
Il'y, por ende, del servicio que se realicen.

El adjudicatario por tanto es responsable directo de los riesgos Tl que se derivan de las actividades que se
le han contratado, en la medida de que de él depende el disefio, transformacidn, construccién y operacién
de los sistemas, servicios y actividades realizadas objeto de la presente licitacion.
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El licitador debera asegurar que, en caso de resultar adjudicatario, dispondra de las figuras que se indican
en el punto "roles de seguridad" de estos requisitos de seguridad.

o Clasificacion de la informacidén y de activos.

El adjudicatario garantizara la confidencialidad de la informacién propiedad de Canal de Isabel Il conforme
aloindicado en el PCAP, asi como la informacién reservada de autenticacion, desplegando los mecanismos
de control que procedan en cada caso.

El adjudicatario debera realizar un tratamiento de la Informacidn teniendo en cuenta la clasificacion de la
Informacién que haya realizado el Responsable de la Informacién y del Servicio de Canal de Isabel Il. El ad-
judicatario debe disponer de un inventario de dicha informacidn (activos, clasificacion, valoracién y riesgos),
siendo su responsabilidad mantenerla al dia con rigurosidad, exactitud, completitud y calidad. Asi mismo,
esa informacion debe ponerse de forma accesible, practica y segura a Canal de Isabel Il, en particular, al
Area de Ciberseguridad de Canal de Isabel II.

Los activos de informacidn, en lo referente a elementos de software (sistemas operativos, software base,
complementos, aplicaciones y servicios), hardware {sistemas informaticos de red y seguridad), asi como
cualquier otro elemento que tenga valor para el servicio debe estar adecuadamente documentado. Para
esto, se debera incluir fabricante, marca, modelo, versién, parches, configuraciones, usuarios con derechos
de acceso, el detalle de los derechos para los mismos, asi como cualquier otra informacién que se requiera
necesaria para su operacion, administracion y gestion de incidentes, supervisidn y auditoria.

o Control de la cadena de suministro de la tercera parte.
El adjudicatario podra realizar la subcontratacion en los términos y condiciones recogidos en el PCAP y en
el PPT. El subcontratista cumplird totalmente con las obligaciones existentes entre Canal de Isabel Il y el

adjudicatario, incluidas las obligaciones contraidas frente a las diferentes autoridades de control.

El adjudicatario debera informar a Canal de Isabel Il de la subcontratacion de parte del Servicio, debiendo
cumplir los requisitos correspondientes de seguridad en relacion con parte del contrato en que intervenga.

o Garantias de supervision.
= Supervision.

El adjudicatario debera habilitar los mecanismos para garantizar la supervision del nivel de seguridad por
parte de Canal de Isabel Il. Esta supervisidn incluye, aunque no se limita, a la vision y acceso en modo sdlo
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lectura a las consolas de los diferentes sistemas de seguridad que soporten el Servicio, los usuarios que
tienen acceso, los permisos de éstos, los eventos, configuraciones, reglas, etc.; en suma, a cuantos elemen-
tos recojan, traten, transmitan, procesen y almacenen informacion relativa a los sistemas de Canal de Isabel
Il.

= Trazabilidad.

El adjudicatario debera habilitar suficientes mecanismos para garantizar el registro, auditoria y trazabilidad
de los eventos, operaciones, acciones y actividades llevados a cabo y/o materializados en las aplicaciones,
microservicios, sistemas e infraestructura involucrados en el Servicio. Los registros deberan estar accesibles
y disponibles para el Canal de Isabel Il en caso de ser requeridos, asi como debidamente protegidos.

= Auditorias.

El adjudicatario debera permitir y colaborar, en el caso que sea necesario, en las diversas auditorias a las
gue se encuentra sujeta Canal de Isabel Il. Asimismo, el licitador se compromete a facilitar en todo lo posible
a la Oficina Técnica de Seguridad (OTS) de Canal de Isabel Il la realizacién de una prueba de penetracion del
conjunto de la solucién ofertada, en caso de resultar adjudicatario.

= Documentacion.
El adjudicatario pondra a disposicién de Canal de Isabel Il la definicidn, el disefio y esquemas de los elemen-

tos, mecanismos y arquitecturas de seguridad y continuidad de negocio desplegadas sobre la infraestructura
tecnoldgica y los procedimientos y procesos que soportan el Servicio, incluyendo:

e Activos de informacion, incluyendo el mapa y dependencias.
e Configuraciones.

. Procesos (conforme al proceso de documentacién de procesos).
. Procedimientos técnicos.
= Disponibilidad, Recuperacidn, contingencia, crisis, continuidad de negocio y planes de salida.

De entre los diversos escenarios en los que sea necesario aplicar un plan de contingencia o incluso el de salida,
por parte de Canal de Isabel Il es de particular importancia la necesidad de identificar y retener, a alto nivel,
las competencias basicas adecuadas a un nivel operativo dentro de Canal de Isabel Il para que, in extremis,
pueda tener la capacidad de reanudar el control directo de las actividades objeto del contrato. El adjudicatario
debe por tanto hacer una propuesta de identificacién de dichas competencias y capacidades. Ademas, el ad-
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judicatario debera facilitar el proceso de devoluciéon de la informacién propiedad de Canal de Isabel Il inhe-
rente a un cese o rescision del contrato. Adicionalmente, se deberan aportar los certificados de destruccion
segura emitidos por un prestador de servicios que acrediten la eliminaciéon completa, irreversible y confiden-
cial de datos o documentos, ya sean fisicos o digitales que contengan informacidn propiedad de Canal de
Isabel II.

= Concienciacion.

El adjudicatario debera garantizar la adecuada formacidn, concienciacién y capacitacion del personal involu-
crado en la prestacidn del Servicio a Canal de Isabel II. Dicho personal debera contar con formacién y conoci-
mientos especificos de las tecnologias involucradas en la prestacién del Servicio, Seguridad de la Informacién
y la legislacién aplicable en el contexto del Servicio.

e  Cumplimiento normativo.

o El adjudicatario, de conformidad con la Ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacidn, se asegurara de que se satisfaran las obligaciones en relacién con los incidentes
de seguridad.

o Tal como se recoge en el PCAP, el adjudicatario debe contemplar el compromiso de devolucién y/o des-
truccion (a eleccién de Canal de Isabel Il) de toda la informacién propiedad de Canal de Isabel Il recabada
durante la ejecucién de los Servicios.

o Siporlanaturaleza del proyecto, Canal de Isabel Il requiere del borrado y destruccién de cualquier soporte
de informacién englobado dentro del alcance de los Servicios prestados; el adjudicatario debera aplicar
un procedimiento seguro de borrado y destruccién conforme a lo indicado en el Esquema Nacional de
Seguridad en lo referente al borrado y destruccion de soportes de informacidn.

o Asimismo, para cada borrado y destruccién realizada, el adjudicatario debera entregar a Canal de Isabel Il
un certificado emitido por un prestador de servicios que acredite la eliminaciéon completa, irreversible y
confidencial de datos o documentos, ya sean fisicos o digitales, que recogera, al menos, los siguientes
campos:

=  Fecha de recogida del material.

=  Personal proveedor encargado de la recogida y transporte.

=  Procedimiento detallado empleado en el borrado y destruccidn realizada.
=  Fecha de la destruccién de la informacién.

e Roles de seguridad.
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Responsable de Seguridad.

El adjudicatario debe disponer de un Responsable de Seguridad para el proyecto con la adecuada formacién

y experiencia en gestionar el servicio tal y como establece el articulo 13 en su apartado 5 del ENS.

O

Responsable del Proyecto.

El adjudicatario debe disponer de un Responsable del Proyecto.

o

Equipo de seguridad.

El adjudicatario debe disponer de un completo equipo de seguridad que garantice el disefio, la construccion,

configuracién, monitorizacién, operacién y administracién de los controles de seguridad y privacidad para el

correcto mantenimiento del nivel de riesgo aprobado por Canal de Isabel II.

El adjudicatario debe entender y asumir que la responsabilidad fina de la Seguridad de los datos, recae en
el Canal de Isabel Il y, por designacién de funciones dentro de ésta, en el Responsable de la Seguridad de
Canal de Isabel Il, motivo por el que debera disponer de los procesos, normas, procedimientos, recursos,
actividades, informaciones, registros, facilidades, herramientas y disposicion de colaboracién que faciliten
al Responsable de la Seguridad de Canal de Isabel ll, las tareas de supervisidn, auditoria, gestion y notifi-
cacién de incidentes de seguridad que se pudieran producir en relacién con el Servicio.

En relacién con las auditorias.

Canal de Isabel Il podra solicitar informes técnicos de auditorias, o cualquier otro documento relevante
para evidenciar que se mantienen en todo momento los niveles de seguridad de los servicios que presta
el adjudicatario durante toda la ejecucién del contrato (por ejemplo: SSAE16, IASE 3402 SOC 2 Tipo I,
etc.)

Canal de Isabel Il podra realizar revisiones de seguridad y de continuidad de negocio, asi como auditar los
sistemas de informacién y procesos que traten, almacenen o gestionen informacion de su propiedad.

El adjudicatario deberd proporcionar a Canal de Isabel Il o a cualquier tercero designado a tal efecto por
Canal de Isabel Il y/o Autoridad de Control, acceso completo de la institucidn a las ubicaciones y centros
de trabajo desde los que se presten los Servicios, incluyendo cualquier dispositivo, sistema, red y datos
utilizados para la prestacién de los Servicios contratados (derecho de acceso).

La empresa adjudicataria debera colaborar con Canal de Isabel Il para dar cumplimiento a las obligaciones
internas y externas de auditoria.
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Canal de Isabel Il se encuentra sujeta a diversas auditorias externas, ya sea por requerimientos regulato-
rios, legales, normativos, sectoriales, contractuales, etc. Es por ello por lo que Canal de Isabel Il podra
solicitar al adjudicatario, sélo si es estrictamente necesario, su colaboracion diligente con el fin de entre-
gar las evidencias y participar en las entrevistas de auditoria.

Estas auditorias pueden responder a las siguientes necesidades:

Auditoria bianual (autoimpuesta).

Auditorias de terceros, entre otras, y no excluyentes:
IGAE.

Tribunal de cuentas.

Econdmico — Financiera.

uiC.

CNPIC.

Auditorias extraordinarias.

Gestion de identidades y accesos.

El adjudicatario deberd establecer y desplegar mecanismos de control que garanticen el acceso restringido
y adecuado (tanto légico como fisico) a la informacién propiedad de Canal de Isabel Il. Cualquier acceso
no explicitamente autorizado serd prohibido.

El adjudicatario deberd entregar a Canal de Isabel Il un informe ejecutivo que describa las medidas de
seguridad fisica implementadas para garantizar el control de acceso a las instalaciones (incluyendo CPDs u
otras dependencias) desde las cuales se preste el servicio objeto del contrato.

Los usuarios del adjudicatario que vayan a hacer uso de redes o sistemas de informacidn propiedad de
Canal de Isabel II, y/o vayan a acceder a informacion propiedad de Canal de Isabel Il, deben estar dados
de alta en los sistemas de Gestidn de Identidad de Canal de Isabel Il. Para ello, deberan proporcionar al
responsable del proyecto de Canal de Isabel Il los siguientes datos:

Nombre y dos apellidos.
Cuatro ultimos digitos del DNI/NIE.
Correo electrénico profesional.

Los usuarios del adjudicatario dados de alta en los sistemas de Gestion de Identidad de Canal de Isabel Il
seguiran en todo momento todas las indicaciones de seguridad que se les transmitan desde Canal de Isa-
bel Il junto con sus credenciales de acceso.
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El adjudicatario debera identificar los diferentes colectivos que haran uso de los activos de la informacion
objeto del alcance del contrato que en principio son:

Personal del adjudicatario.

Personal subcontratado (o de la cadena de suministro de las laaS, PaaS o SaaSs).

Personal de Canal de Isabel Il.

Clientes finales.

Dentro de estos colectivos se identificaran los usuarios privilegiados (administradores, auditores, seguri-
dad, etc.) y los no privilegiados.

El adjudicatario notificara con la mayor diligencia, y siempre por conducto del Responsable del Proyecto
designado por la empresa, la desvinculacion del personal propio previamente asignado a la prestacion de
los servicios, tan pronto dicho personal deje de formar parte del equipo de trabajo.

Se prohibe el uso de cuentas genéricas o compartidas. El adjudicatario deberd implementar controles téc-
nicos y procedimientos de monitorizacidon que permitan la deteccidn, registro y notificacion de la creacién
y utilizacion de credenciales no asociadas de manera individualizada a un Unico usuario, para garantizar
los principios basicos de acceso, la confidencialidad, la integridad y la trazabilidad establecidos en el Es-
guema Nacional de Seguridad y en otras normativas internacionales de seguridad de referencia (ISO/IEC
27001, etc.).

Debe poderse habilitar al menos un segundo factor de autenticacidén (2FA) resistente a ataques de phis-
hing para garantizar la identidad de los usuarios de los servicios, ya sea mediante el uso de certificados
electrdnicos cualificados reconocidos (como, por ejemplo, DNIe), contrasefias de un Unico uso (OTP), uso
de tokens (hardware o software), etc.

La aplicacién del 2FA se debe forzar a nivel de administracion del aplicativo para que no pueda ser desha-
bilitado por el propio usuario. En caso de que el 2FA si pueda ser deshabilitado por el propio usuario, es
obligatorio que existan y se implementen, al menos, los siguientes controles compensatorios adicionales:

Notificacidon automatica de eventos (usuario que deshabilita el 2FA).

Notificacion de inicio de sesion y de inicios de sesidon desde direcciones IP extranjeras y por distintos me-
dios (SMS, correo electrdnico, etc.).

Generacién de informes periddicos con el listado del estado de configuracién de los usuarios (por ejemplo,
usuarios que tienen habilitado o deshabilitado el 2FA).

Restriccién de acceso al Servicio objeto de contratacién por parte de Canal de Isabel Il exclusiva-
mente desde los rangos IP publicos de navegacion de Canal de Isabel II.
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Seguridad de los datos.

Gobierno del dato: Los datos de negocio deben ser protegidos conforme a:

El acceso a la plataforma, y los sistemas y servicios que la soportan, debe ser conforme a los roles y auto-
rizaciones de dichos roles previamente definidos y autorizados por el Responsable de la Informacién y del
Servicio de Canal de Isabel II.

El adjudicatario garantizard la integridad de la informacién propiedad de Canal de Isabel Il transmitida,
procesada o almacenada en sus sistemas, prestando especial atencidn a funcionalidades de acceso en
modo offline.

Cifrado de los datos:

El adjudicatario deberd proporcionar los oportunos mecanismos de cifrado de informacién en transito
(comunicaciones), en uso y almacenada que, segln el caso, sean de aplicacién, considerando cualquier
informacidn sensible que pueda ser intercambiada dentro del contexto de la plataforma y los sistemas y
servicios que la soportan.

Para la parte del cifrado de informacidn en transito se hard por tanto uso exclusivo de TLS 1.2 y/o superior,
utilizando sélo suites de cifrado robustas (es decir, ni débiles ni vulnerables).

Para la parte de informacidn en uso y almacenada, se utilizaran igualmente algoritmos de cifrado robustos
(se entiende como cifrado robusto aquél que se ha comprobado que es altamente resistente a ataques
de criptoanalisis), prestando especial atencion a la informacidn a la seguridad en el almacenamiento de
todos los datos de autenticacidon. En cualquier caso, se pondra a disposicion de Canal de Isabel Il informa-
cién detallada sobre los servicios criptograficos disponibles.

Para los certificados digitales, éstos seran obligatoriamente de tipo cualificado, las suites de cifrado ten-
dran un algoritmo de intercambio de claves que serd, al menos, ECDHE, el algoritmo de autenticacion ser3,
al menos, RSA con una longitud de clave minima de 2048 bits (3072 bits en el caso de que sea de aplicacion
el estandar PCI-DSS vigente), pero preferiblemente ECDSA, un algoritmo de cifrado simétrico que ser3, al
menos AES con longitud de clave minima de 128 bits, no utilizando cifrado de bloques (CBC) sino el modo
Galois / Counter (GCM) y una funcién resumen para la comprobacion de autenticacion del cédigo del
mensaje que serd, al menos, SHA-256.

Cumplimiento del Reglamento Europeo de Inteligencia Artificial.
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Si el producto o servicio contratado implica la utilizacidn de sistemas o modelos de Inteligencia Artificial,
el adjudicatario debera cumplir con lo dispuesto en el Reglamento (UE) 2024/1689 del Parlamento Euro-
peo y del Consejo, de 13 de junio de 2024, por el que se establecen normas armonizadas en materia de
inteligencia artificial, y normativa de desarrollo, tanto la vigente en el momento del contrato como la que
pudiera ser de aplicacién durante la duracién del mismo y, en todo caso, debera cumplir con los siguientes
requisitos:

Asignara e indicard a Canal de Isabel Il quien tiene las funciones y responsabilidades técnicas y operativas
y proporcionara la direccién y apoyo claros sobre el uso de los sistemas de IA y la aplicacién de la ley de
proteccién de datos.

En el caso de que se traten datos de categoria especial, en aplicacién del art. 10.5 letra f) del RIA, “los
registros de las actividades de tratamiento de conformidad con los Reglamentos (UE) 2016/679 y (UE)
2018/1725 y la Directiva (UE) 2016/680, deben incluir las razones por las que el tratamiento de categorias
especiales de datos personales es estrictamente necesario para detectar y corregir sesgos, y por las que
ese objetivo no puede alcanzarse mediante el tratamiento de otros datos". Se solicitara al proveedor ex-
plicacion de tales razones.

Documentara las finalidades para el uso de datos personales en cada etapa del ciclo de vidade la IA, y en
caso de que se utilizaran para otras finalidades distintas a las originalmente definidas, aportara evaluacion
analizando si son compatibles con la finalidad originalmente perseguida. Cada una de dichas etapas, en
su consideracion individualizada, debera cumplir con los requisitos del RGPD en materia de privacidad. A
modo de ejemplo, para facilitar esta informacion, el adjudicatario puede utilizar la tabla del ciclo de vida
del dato de la ISO 29134:2017.
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Fase del ciclo d= 1A:

[CONCEPCION! DISEND ¥  DESARROLLOY
VERIFICACION ¥ VALIDACION/ DESPLIEGUES
OPERACION ¥ MOMNITORIZACION, REEVALUACION/
RETIRADA]

Interesado Responsable Encargado Tercaro

Recocgida

Almacenamiento

Uso

Transferencia

Eliminacion

El adjudicatario garantizara que cuenta con una base de legitimacidn valida para tratar datos personales
en cada una de las fases.

El adjudicatario garantizara que se han aplicado técnicas de desidentificacién a los datos de entrena-
miento antes de extraerlos de su fuente y compartirlos con Canal de Isabel Il. En caso de no aplicar tales
técnicas, el adjudicatario garantiza que dichos datos han sido obtenidos licitamente.

El adjudicatario entregara, mediante una evaluacién de impacto (EIPD), las diferentes formas en que el
sistema de IA podria generar resultados discriminatorios, erréneos o injustificado, incluyendo en ese caso
medidas técnicas y organizativas adecuadas para mitigar o gestionar esos riesgos de manera continua.

El adjudicatario documentara y evaluara los requisitos de explicabilidad y transparencia, considerando el
sector o caso de uso en el que vaya a desplegarse el sistema de IA.

El adjudicatario documentara y evaluara qué datos se consideran necesarios para asegurar un conjunto
de datos de entrenamiento representativo, confiable y relevante. El proveedor se compromete a infor-
mar a Canal de Isabel Il, y en su caso, corregir, cualquier caracteristica del conjunto de datos del entrena-
miento que requiera ajustar el sistema con suficientes casos de uso.

El adjudicatario debera entregar descripcién de cédmo pueden facilitarse las solicitudes de derechos de los
interesados en materia de proteccién de datos a lo largo del ciclo de vida del sistema de IA donde se traten
datos personales.
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=  El adjudicatario documentara y evaluara cuando ha previsto una revision humana significativa en la ca-
dena de decisiones, quién realizara dicha revisién y qué informacién adicional tendra en cuenta a la hora
de tomar la decisidn final.

=  Eladjudicatario asegura haber establecido un entorno de experimentacién y prueba controlado en la fase
de desarrollo y previa a la comercializacion del sistema.
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El contrato se regira desde su firmay para el plazo estipulado en el mismo a través de unas figuras, tanto
de Canal como del Adjudicatario, con sus respectivas responsabilidades que se detallan a continuacidn.
Estas figuras se deben concretar en personas o equipos de personas tanto para Canal de Isabel I, SA, MP
como en personas o equipos equivalentes del Adjudicatario del contrato:

Responsable del Contrato:

El responsable del Contrato por parte de Canal de Isabel II, S.A., M.P. a efectos de lo establecido en el
articulo 62 de la LCSP, es el referido en el apartado 9.7 del Anexo | del PCAP.

Sin perjuicio de lo dispuesto en el art 62 el responsable del contrato tendra las siguientes funciones:
Cumplimiento del contrato en alcance: supervisara que, durante la ejecucion del contrato, todos los

servicios y suministros que se realicen estén dentro del alcance de este. Gestiona la provision de sumi-
nistros y servicios de acuerdo con el contrato, tanto al inicio de este, como para las necesidades contem-
pladas en el contrato que vayan surgiendo durante su ciclo de vida.

Cumplimiento del contrato en coste: supervisara que el coste de los suministros y servicios sea el con-

tratado y que nunca se excedera del precio del contrato.
Cumplimiento del contrato en tiempo: supervisard que se cumplan los plazos acordados y que el con-

trato no exceda el plazo de ejecucidn previsto.

Responsable del Contrato del adjudicatario:
El contratista designara igualmente un responsable del Contrato con las siguientes funciones:
Cumplimiento del contrato en alcance: supervisara que, durante la ejecucion del contrato, todos los

servicios y suministros que se realicen estén dentro del alcance de este. Gestiona la provision de sumi-
nistros y servicios de acuerdo con el contrato, tanto al inicio del mismo, como para las necesidades con-
templadas en el contrato que vayan surgiendo durante su ciclo de vida.

Cumplimiento del contrato en coste: supervisara que el coste de los suministros y servicios sea el con-

tratado y que nunca se excedera del precio del contrato.
Cumplimiento del contrato en tiempo: supervisard que se cumplan los plazos acordados y que el con-

trato no exceda el plazo de ejecucién previsto.

Unidad encargada de la ejecucion del contrato:

Serd la unidad de Canal de Isabel Il, S.A., M.P. encargada del seguimiento y ejecucion ordinaria del con-
trato a la que van dirigidos los suministros y/o servicios objeto del mismo y estara en relacién directa
con el Responsable del Contrato de Canal de Isabel II, S.A., M.P.
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Comunicacion de incidencias en materia de Proteccion de Datos de Canal de Isabel, S.A., M.P.:

Para cualquier cuestidon o incidencia en materia de Proteccidn de Datos sera de aplicacidn lo establecido
en la Clausula 28 y en el apartado 10 “Proteccién de Datos de cardcter personal” del Anexo | al PCAP. En
el caso de que se produzca un incidente que comprometa o pudiera comprometer los datos de Canal
deberd comunicarlo a las direcciones de correo electrénico siguientes:

y informando al Responsable del Contrato de Canal, independiente-
mente de las acciones que deba ejecutar para subsanar el incidente.

Comunicacidn de incidencias en materia de Ciberseguridad
Para cualquier cuestién o incidencia en materia de Ciberseguridad el adjudicatario debera comunicarlo
a la direccién de correo electrénico de contacto de Canal de Isabel I, S.A., M.P.

informando al Responsable del Contrato de Canal, independientemente de las acciones que
deba ejecutar para subsanar el incidente. El adjudicatario del contrato debera proporcionar a Canal de
Isabel Il, S.A., M.P. al inicio del contrato, la identificacién y/o cargo y forma de contacto (correos electré-
nicos y teléfonos) del personal responsable en materia de proteccion de datos y en materia de ciberse-
guridad.
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5. Formato de las especificaciones técnicas

La oferta técnica se atendrd al formato establecido en el Anexo | del Pliego de Clausulas Administrativas
Particulares del presente procedimiento.
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