SISTEMA DINAMICO DE ADQUISICION DE SUMINISTRO DE EQUIPOS DE
COMUNICACIONES, SERVIDORES Y SISTEMAS DE ALMACENAMIENTO -
SDA 24/2022

(Expediente n2 2022/68)

INVITACION A LA LICITACION DEL CONTRATO

SUMINISTRO DE ELECTRONICA Y ELEMENTOS DE
SEGURIDAD DE LA RED DE TELECOMUNICACIONES DE
CANAL DE ISABEL I

EXP. 176/2024

Lote 1 - Equipos de comunicaciones

En virtud de los dispuesto en el articulo 226 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que transponen al ordenamiento juridico espaiiol
las directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26
de febrero de 2014, se invita a todas las empresas admitidas al sistema dinamico de
adquisicidon a presentar oferta en la licitaciéon de este contrato especifico en el plazo
maximo de 15 dias naturales contados a partir del dia siguiente a la fecha de envio de
esta invitacion. La oferta debera ajustarse a lo establecido en los pliegos que rigen el
sistema dindmico de adquisicion y a los términos y condiciones que se concretan en esta
invitacion.
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1. ORGANISMO DESTINARIO, ORGANO DE CONTRATACION, RESPONSABLE DEL
CONTRATO Y DATOS DE CONTACTO

Organismo destinatario
Unidad proponente: Area de Telecomunicaciones
Centro directivo: Direccién de Innovacién e Ingenieria
Departamento/organismo: Canal de Isabel Il S.A., M.P.

Responsable del contrato (nombre, apellidos, cargo y dependencia organica):

Rafael Martin Espiga, Jefe del Area de Telecomunicaciones, dependiente organicamente
de la Subdireccion de Telecontrol y de la Direccion de Innovacién e Ingenieria de
Canal de Isabel Il, S.A., M.P.

Datos de contacto:
Direccién Postal: Calle Santa Engracia 125 Edificio 4 — 28003 Madrid
Correo electrénico: rmartin@canal.madrid
Teléfono: +34 915451000

Organo de Contratacion:
Consejero Delegado de Canal de Isabel Il, S.A., M.P.

2. LOTE, TITULO Y OBJETO DEL CONTRATO ESPECIFICO

2.1. LOTE, TITULO Y OBJETO
Lote objeto de licitacidn: Lote 1 - Equipos de comunicaciones

Titulo del contrato: Suministro de electrénica y elementos de seguridad de la red de
telecomunicaciones de Canal de Isabel I, S.A., M.P. Exp. 176/2024

Objeto del contrato:

El objeto del contrato es el suministro de equipos de comunicaciones y ciberseguridad para
aumentar la capacidad de analisis, gestidn, segmentacion e inspeccién del trafico que cursa la
Red de Telecomunicaciones de Canal de Isabel Il, M.P. en cumplimiento del Real Decreto
311/2022 (Esquema Nacional de Seguridad) que es de aplicacién al Area de Telecomunicaciones
de Canal, asi como la obtencién de nuevas capacidades tecnoldgicas que permitan prestar
nuevos servicios de conectividad alineados con las necesidades de ciberseguridad
anteriormente indicadas.

Asi, se precisa el suministro de los siguientes equipos, incluyendo su mantenimiento durante la
vigencia del contrato:

e (8) ocho equipos de conmutacion de datos (switching) de dos tipologias diferenciadas.
e (3)tres firewalls de nueva generacion de dos tipologias diferenciadas.
e (2) puntos de acceso WiFi de tipologias diferenciadas.
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e (2) gateway red celular - WAN de tipologias diferenciadas que permiten extender, a
ubicaciones remota o ante fallos de la infraestructura local, el acceso a la Red de
Telecomunicaciones de Canal de manera segura.

2.2. CARACTERISTICAS PRINCIPALES DE LAS PRESTACIONES
Con respecto a los suministros objeto del contrato especifico:

Se adquieren equipamientos en infraestructura local
Se adquiere software embarcado
[1 Se adquiere software con caracter accesorio al suministro de equipamientos

Si estdn sefialadas, las siguientes opciones son de aplicacién al presente contrato especifico:

O Se solicita garantia extendida del adjudicatario con la cobertura descrita en el
apartado 111.8 del PPT y concretada en el Anexo IV de este documento, cuya duracién se
extenderd durante todo el periodo de vigencia de las licencias objeto del suministro.

[ Se solicitan servicios a realizar por el adjudicatario del contrato especifico, para la
instalacidon avanzada o soporte de los suministros. Estos servicios se describen en el
Anexo Il.

Los suministros llevan asociados de forma obligatoria la garantia del fabricante por un
periodo de tres afios segun lo descrito en el apartado 11l.6 del PPT, sin perjuicio de la
garantia adicional que se defina en el Anexo 1.3 y/o la ampliacién del periodo maximo
de garantia hasta un maximo de 5 afios en las condiciones previstas en la invitacion.

[ Se exige el suministro de soluciones concretas a fin de garantizar la compatibilidad
con las funcionalidades existentes. Se incluye justificacidon en el Anexo V de este
documento.

Con relacion a la definicién del nimero de entregas la opcion sefialada es de aplicacién al
presente contrato especifico:

El nimero de unidades a entregar se define con exactitud en este documento de
invitacion.

[ En el presente contrato el adjudicatario se obliga a entregar una pluralidad de bienes
o ejecutar el servicio de forma sucesiva sin que la cuantia total se defina con exactitud
en esta invitacion por estar subordinada a las necesidades del organismo destinatario.

Definicion detallada de las prestaciones del contrato especifico:

Las prescripciones técnicas de los suministros se describen en el Anexo I.
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L] El contrato requiere servicios de instalacion avanzada y/ soporte que se describen en el
Anexo Il.

2.3. TRATAMIENTO DE DATOS DE CARACTER PERSONAL POR PARTE DEL ADJUDICATARIO

El adjudicatario estara sujeto a los términos previstos en la cldusula 27.5.6.2 del PCAP en la
ejecucion de la prestacién, conforme a la opcion senalada:

XI NO. Clausula aplicable para “Protecciéon de datos sin acceso a datos personales”. El
contrato NO requiere tratamiento de datos personales por parte del adjudicatario.

O si. Clausula aplicable para “Proteccion de datos con acceso a datos personales”. El contrato
Sl requiere tratamiento de datos personales por parte del adjudicatario. La finalidad para la que
se ceden los datos es: Haga clic o pulse aqui para escribir texto.

2.4. CATEGORIZACION CONFORME AL ESQUEMA NACIONAL DE SEGURIDAD (ENS)

O El organismo destinatario ha categorizado el sistema o sistemas de informacion de
los que forman parte los bienes suministrados, de la siguiente manera:

e Sistema Haga clic o pulse aqui para escribir texto.: categoria Elija un
elemento.

e Sistema Haga clic o pulse aqui para escribir texto.: categoria Elija un
elemento.

e Haga clic o pulse aqui para escribir texto.

URL donde se publica la certificacién o declaracidon de conformidad (art. 38.2 del
ENS): Haga clic o pulse aqui para escribir texto.

No dispone todavia de la categorizacién del sistema o sistemas de informacién en
los que se va a integrar el suministro.

Relaciéon de los suministros con la arquitectura de seguridad

O Los suministros no forman parte de la arquitectura de seguridad

El suministro incluye equipamientos o programas que forman parte de la
arquitectura de seguridad del sistema de informacién resultando de aplicacién lo
previsto en el apartado 9.3 del documento de invitacion®. Los suministros objeto del
presente contrato especifico, que forman parte de la arquitectura de seguridad del
organismo destinatario son los siguientes’:

- Switches tipo core y acceso
- Firewall tipo core-indoor

1 La arquitectura de sequridad debe estar documentada segun [op.pl.2], y al menos uno de los sistemas de
informacidn en los que se van a usar dichos suministros es de categoria media o alta.
2 En la lista de suministros de este apartado sélo pueden incluirse los que figuren documentados segin

[op.pl.2].
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3. DURACION DEL CONTRATO

3.1. FECHA DE INICIO DE LA EJECUCION

El plazo del contrato especifico se iniciara:
Al dia siguiente al de adjudicacion del contrato.

O Eldd/mm/aaaa, salvo que la adjudicacion del contrato especifico se produzca el mismo
dia o con posterioridad a dicha fecha, en cuyo caso serd la fecha siguiente a la adjudicaciéon
del contrato especifico.

3.2. PLAZO DE ENTREGA DE LOS SUMINISTROS
No admite entregas parciales

[] Deben realizarse entregas parciales. Los plazos y lugar de las entregas se detallan en el Anexo
1l

3.3. PLAZO DE EJECUCION DEL CONTRATO

El equipamiento no requiere instalacién ni configuracion basica. Plazo maximo de entrega®:
30 dias naturales contados a partir de la fecha de inicio de ejecucién del contrato.

[J Se requiere la instalacién y configuracién basica de los bienes, incluido en el precio el
suministro, en las condiciones del apartado IV.2 del PPT, en el plazo* de 50 dias naturales,
incluido el plazo de entrega de los bienes.

[J El contrato incluye el servicio de instalacién avanzada, a prestar por el adjudicatario, descrito
en el Anexo Il apartado 1. El plazo de ejecucion de este servicio incluye el plazo para la entrega
de los bienes y para la instalacién y configuracién basica.

e Plazo de ejecucién®: XX dias/meses

[ El contrato incluye servicios de soporte personalizados a prestar por el adjudicatario a contar
desde el final de la instalacidn basica, y, en su caso, de la instalacién avanzada, descritos en el
Anexo I, apartado 2, en este caso, el plazo de ejecucion total del contrato sera de XX dias/meses

En el caso de existir servicios de instalacion avanzada y soporte, el plazo de ejecucién del
contrato sera el incluido en el cuarto pdrrafo de este apartado.

3 Por defecto, 30 dias naturales. El organismo podrd indicar un plazo superior adecuado a las
caracteristicas de los bienes y la situacion de abastecimiento de los mercados.

4 Por defecto, 50 dias naturales. El organismo podrd indicar un plazo superior. Este plazo incluye los 30
dias naturales para la entrega de los bienes. El cumplimiento del plazo por parte del adjudicatario serd
exigible cuando el organismo haya puesto a disposicion del adjudicatario un entorno limpio en caso de
nueva instalacién, en un plazo no superior a 20 dias hdbiles.

> La duracién mdxima de los servicios de configuracién avanzada y soporte, en ningun caso, podrd exceder
del periodo de garantia del fabricante de los equipos que se suministran.
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3.4. PRORROGA DEL CONTRATO ESPECIFICO

El presente contrato especifico no es prorrogable, sin perjuicio de la posibilidad de ampliacion
del plazo de ejecucién descrita en el articulo 29.3 de la LCSP.

4. VALOR ESTIMADO DEL CONTRATO Y PRESUPUESTO DE LICITACION

4.1. PRESUPUESTO DE LICITACION Y APLICACIONES PRESUPUESTARIAS

Presupuesto total sin Impuestos indirectos (€) Presupuesto total con
impuestos (€) impuestos (€)
452.692,72 € 95.065,47 € 547.758,19 €

Detalle del presupuesto de licitacion:

Presupuesto sin Impuestos Presupuesto con
impuestos (€) indirectos (€) impuestos (€)

SUMINISTRO
Suministro de equipamientos y, en
su caso, software embarcado
(incluye extensién de garantia del
adjudicatario, si exigida en 2.2)

452.692,72 € 95.065,47 € 547.758,19 €

Elementos complementarios

SERVICIOS

Servicio de instalaciéon avanzada, a
prestar por el adjudicatario
Servicio de soporte, a prestar por el
adjudicatario

TOTAL 452.692,72 € 95.065,47 € 547.758,19 €

Si se ha sefialado en el apartado 2.2. que las necesidades del contrato no se establecen con
exactitud en el documento de invitacién, conforme a lo previsto en la disposicion adicional
trigésima tercera de la LCSP, este presupuesto serd estimado y no obligatorio para la entidad, y
supondra el importe maximo del contrato especifico.

En todo caso, el importe de los servicios debera ser inferior al importe de los suministros. Las
ofertas que presenten los licitadores no podran superar el importe presupuestado de los
servicios de soporte. Se excluiran las ofertas que no se adecuen a estas estipulaciones.

Las obligaciones econémicas que se deriven para la Administracién por el cumplimiento del
contrato seran financiadas por el Presupuesto de Gastos del organismo indicar el organismo,
Centro de Gestién indicar el centro, con cargo a las siguientes anualidades y aplicaciones
presupuestarias:
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Aplicacion Anualidad Anualidad | Anualidad | Anualidad | Anualidad TOTAL
presupuestaria 2025 2026 2027 2028 2029
U153000 547.758,19 € 0,00 € 0,00 € 0,00 € 0,00 € | 547.758,19 €

Conforme a lo establecido en el articulo 103 de la LCSP, no procedera la revision de precios
durante la vigencia del contrato.

4.2. DETERMINACION DEL PRECIO DEL CONTRATO

De acuerdo con los articulos 102.4 y 309 del LCSP, la determinacion del precio del contrato se
realiza por componentes de las prestacidn.

Para la determinacién de los costes directos se han consultado portales web publicos de precios
multifabricante como ITPrice, obteniendo precio de referencia de diversos fabricantes para
equipamiento de similares caracteristicas técnicas y funcionales a las que demanda el contrato.
Por tanto, se consideran precios de mercado. Para el porcentaje que se aplica en concepto de
costes indirectos como gastos generales y beneficio industrial se han considerado los valores
regulados por el Real Decreto 1098/2001, de 12 de octubre, Reglamento general de la Ley de
Contratos de las Administraciones Publicas, aplicando un 13% de gastos generales sobre los
gastos directos del presupuesto y un 6% para el beneficio industrial.

El desglose de los costes directos e indirectos y otros eventuales gastos calculados para la
determinacidn del presupuesto base de licitacidn, en aplicacion del articulo 100.2 de la LCSP, es
el siguiente:

Desglose Precio

Costes directos

Personal

Resto costes directos

Costes indirectos + Gastos
generales + Beneficio industrial
Total sin IVA

377.936,82 €
74.755,90 €

452.692,72 €

Justificacidn: Para la determinacién de los costes directos se han considerado precios de
mercado del suministro de los elementos solicitados, incluido el software embarcado y las
garantias de los mismos en las condiciones particularizadas en el Anexo 1.3 y para el porcentaje
gue se aplica en concepto de costes indirectos como gastos generales y beneficio industrial se
han considerado los valores regulados por el Real Decreto 1098/2001, de 12 de octubre,
Reglamento general de la Ley de Contratos de las Administraciones Publicas, aplicando un 13%
gastos generales sobre los gastos directos del presupuesto y un 6% para el beneficio industrial,
no contemplandose otros gastos indirectos. Al no solicitarse servicios de instalaciéon avanzada ni
servicios de soporte de los suministros particularizados no se ha considerado coste de personal
como coste directo del contrato.
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Si en el apartado 2 se ha indicado que se solicitan servicios a prestar por el adjudicatario, es de
aplicacion lo siguiente:

En el calculo del valor estimado se han tenido en cuenta los costes derivados de la aplicacion de
las normativas laborales vigentes, considerado los costes de personal que deberan encargarse de
ejecutar la prestacion.

El convenio colectivo sectorial de aplicacién en los términos indicados es el XVIII Convenio
colectivo estatal de empresas de consultoria, tecnologias de la informacién y estudios de
mercado y de la opinién publica, publicado en el BOE del dia 26 de julio de 2023 mediante
Resolucién de 13 de julio de 2023, de la Direccién General de Trabajo, por la que se registra y
publica el citado Convenio. No consta que exista diferencia por género en el Convenio colectivo
que resulta de aplicacién.

Costes de personal

Perfiles Dedicacion Salario Base Especializacion Salario Coste anual Coste Coste personal
tecnolégica anual segun personal contrato con
(XX%)° dedicacion contrato Seguridad Social 30%

4.3. TRAMITACION DEL EXPEDIENTE (A EFECTOS PRESUPUESTARIOS)

Ordinaria.

O Anticipada:

Se hace constar que el plazo de ejecucién comenzara a partir del 1 de enero de 202X o fecha
posterior, y que la adjudicacién del contrato queda sometida a la condicidn suspensiva de
existencia de crédito adecuado y suficiente para financiar las obligaciones derivadas del contrato
en el ejercicio correspondiente, de acuerdo con el articulo 117.2 de la LCSP y la normativa
contable de aplicacidn.

4.4. MODIFICACION DEL CONTRATO ESPECIFICO

No se prevén modificaciones convencionales del contrato, todo ello sin perjuicio de los
supuestos de modificacién legal contemplados en el articulo 205 de la LCSP.

1 El contrato especifico podra ser modificado durante su vigencia, conforme a lo previsto en
los articulos 203.a) y 204 LCSP, en un porcentaje maximo del 20% del precio inicial de
adjudicacion.

Serdn de aplicacidn las siguientes condiciones:

6 Se requiere personal con conocimientos, habilidades y destrezas especificos que conllevan que el personal
que posee dichas competencias técnicas esté especialmente reconocido y valorado en el mercado laboral.
(Importante: en caso de incluir este porcentaje de especializacion tecnoldgica, el organismo deberd
justificarlo o indicar el origen de la estimacion realizada).
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Si el contrato especifico esta financiado por el PRTR, adicionalmente a lo anterior es de
aplicacion la Clausula Adicional Tercera, de modificacidn de los contratos especificos financiados
en el PRTR, incluida en la Adenda a este documento de invitacion.

4.5. VALOR ESTIMADO

Conforme a lo previsto en el articulo 101.5 de la LCSP el valor estimado asciende a
CUATROCIENTOS CINCUENTA Y DOS MIL SEISCIENTOS NOVENTA Y DOS EUROS CON SETENTA'Y
DOS CENTIMOS euros, segun el siguiente desglose:

Valor estimado Importe (€)
Importe total de la prestacién, sin IVA 452.692,72 €
Importe maximo por modificacién prevista, sin IVA Haga clic o pulse aqui para escribir
texto.
TOTAL 452.692,72

El contrato, conforme a los umbrales establecidos en la normativa contractual:
Sl esta sujeto a regulacién armonizada

[J NO estd sujeto a regulacion armonizada

4.6. CONTRATO FINANCIADO CON CARGO AL PRESUPUESTO DE LA UNION EUROPEA
No.
[J Si. Instrumento /Fondo/Programa/Mecanismo: Haga clic o pulse aqui para escribir texto.
Codigo de operacidon/Proyecto/Iniciativa: Haga clic o pulse aquf para escribir texto.

Corresponde al organismo destinatario o, en su caso, al organismo financiador del presente
contrato especifico, la acreditacion de todos los requisitos que resulten exigibles por la
normativa comunitaria o nacional para obtener el retorno de las ayudas europeas. Resultan de
obligado cumplimiento al presente contrato las obligaciones establecidas en la Adenda para
contratos cofinanciados con cargo al presupuesto de la Unidn Europea.

4.7. ENTREGA DE BIENES DE LA MISMA CLASE COMO PARTE DEL PAGO
O si.
No.

Haga clic o pulse aqui para escribir texto.
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5. LUGARY CONDICIONES DE LA ENTREGA

Los datos de la entrega de los suministros, en caso de no coincidir con los datos del organismo
interesado, son:

- Direccidn Postal: Haga clic o pulse aqui para escribir texto.

- Correo electrénico: Haga clic o pulse aquf para escribir texto.
- Teléfono: Haga clic o pulse aqui para escribir texto.

- Fax: Haga clic o pulse aqui para escribir texto.

En caso de haberse indicado en el apartado 2 que se admiten entregas parciales, el lugar de
entrega para cada entrega parcial sera el indicado en el Anexo Ill.

El responsable del contrato especifico podra determinar para la entrega y/o recepcién de los
suministros un lugar distinto al aqui indicado, previa aceptacién y conformidad del adjudicatario
del contrato.

6. INCOMPATIBILIDADES PARA LA LICITACION

No ha existido participacion de empresas en la elaboracién de las especificaciones técnicas
o los documentos preparatorios del contrato especifico, ni existen incompatibilidades por
causas de la naturaleza de los trabajos a realizar por el adjudicatario.

[J Si han participado empresas en la elaboracién de especificaciones técnicas o de los
documentos preparatorios del contrato especifico. Se han adoptado las siguientes medidas para
garantizar que su participacién en la licitacion no falsee la competencia:

] Comunicacién a los demas candidatos o licitadores de la informacién intercambiada
en el marco de la participacién en la preparacion del procedimiento de contratacién o
como resultado de ella, y establecimiento de plazos adecuados para la presentacién de
ofertas.

[ Otras:
Haga clic o pulse aqui para escribir texto.

[J Existen incompatibilidades por causa de la naturaleza de los trabajos.
Haga clic o pulse aqui para escribir texto.

7. CRITERIOS DE VALORACION DE LAS OFERTAS Y SU PONDERACION’

7.1. PONDERACION DE LOS CRITERIOS DE ADJUDICACION

Solo se utilizan el precio, el criterio de consumo energético y otros criterios evaluables
mediante férmulas, con los siguientes pesos:

7 Criterios de valoracién conforme a las previsiones del apartado 27.5.4 del PCAP.
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Criterio de ahorro o Precio Otros criterios evaluables
eficiencia energética mediante férmula

10 % 90 % 0%

] Conforme a lo justificado en memoria adjunta, se utilizan criterios sujetos a un juicio de valor
con los siguientes porcentajes:

SOBRE 1. Criterios que | SOBRE 2.1 Criterios | SOBRE 2.2. Precio
dependen de un juicio | evaluables  mediante
de valor formulas distintos al
precio

Haga clic o pulse aqui | Haga clic o pulse aqui | Haga clic o pulse aqui
para escribir texto. para escribir texto. para escribir texto.

7.2. FORMULA APLICABLE AL CRITERIO PRECIO

O Funcidn optimizar precio (si se incluyen criterios cuya cuantificacién depende de un
juicio de valor, se deberd usar ésta obligatoriamente y también si se quiere dar
preponderancia en la adjudicacién al precio del contrato, aunque todos los criterios sean
evaluables mediante férmula):

Donde:

Ci, es la puntuacién en base al criterio precio, asignada a la oferta del licitador i

P, es la ponderacién del criterio precio, la cual deberd ser como minimo de 40 puntos sobre 100.
0, es el precio ofertado por el licitador i (IVA excluido)

Oy, es el precio mds bajo ofertado (IVA excluido)

0, es el presupuesto maximo de licitacién (IVA excluido)

I Funcidon minimizar precio (se puede utilizar si sélo se utilizan criterios automaticos y
se quieren valorar todos los criterios objetivos de forma proporcional):

Oi - Omin)

Omax

Donde:

Ci, es la puntuacién en base al criterio precio, asignada a la oferta del licitador i

P, es la ponderacién del criterio precio, la cual deberd ser como minimo de 40 puntos sobre 100.
0, es el precio ofertado por el licitador i (IVA excluido)

Onmin, s el precio mas bajo ofertado (IVA excluido)

Omax, €s el precio de la oferta mas alta (IVA excluido)
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7.3. OTROS CRITERIOS EVALUABLES AUTOMATICAMENTE MEDIANTE FORMULAS, DISTINTOS AL
PRECIO

7.3.1. CRITERIOS RELATIVOS AL CONSUMO ENERGETICO DE LOS EQUIPOS O SU EFICIENCIA

ENERGETICA
CRITERIO PUNTOS FORMULA DE
VALORACIO
Consumo eléctrico anual en kwh switch tipo core 6 Minimizar
Consumo eléctrico anual en kwh firewall tipo core-indoor 4 Minimizar
7.3.2. CRITERIOS EVALUABLES AUTOMATICAMENTE MEDIANTE FORMULAS
CRITERIO PUNTOS FORMULA DE

VALORACION,
seglin apartado
733

No aplica

7.3.3. FORMULAS PARA LA EVALUACION AUTOMATICA DE LOS CRITERIOS

Funciéon Maximizar:
Xi
Ci — P - —_—

Xméx

e  Ciesla puntuacién en base al criterio C, asignada a la oferta del licitador i;

. P es la ponderacién del criterio C;
e Xes el valor ofertado por el licitador i en el criterio C;
®  Xmax es el valor maximo ofertado por los licitadores en el criterio C o el umbral de saciedad si éste fuese
inferior y se hubiese definido.
En consecuencia, se asignaran P puntos a la oferta que presente mayor valor del dato en su oferta, en el criterio C, y
al resto de ofertas se les asignaran las puntuaciones de forma lineal, segun la férmula anterior.

Funcién Minimizar:
Xl' - Xmin
Xméx
e  (Cesla puntuacion en base al criterio C asignada a la oferta del licitador i;
. P es la ponderacion del criterio C;

e X eselvalor ofertado por el licitador i en el criterio C;
®  Xmin €s el valor minimo ofertado por los licitadores en el criterio C o el valor minimo de referencia que se

hubiese definido, en su caso;
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Xmsx €5 el valor maximo ofertado por los licitadores en el criterio C.

En consecuencia, se asignaran P puntos a la oferta que presente menor valor del dato en su oferta en el criterio Cy
al resto de ofertas se les asignardn las puntuaciones de forma lineal, segtin la férmula anterior.

Funcién Si/No (maximizar binario):

Donde:
[ ]

Xl'=P

P es el peso del criterio a valorar, si la oferta del licitador contempla el cumplimiento de este requisito. En
caso contrario, P es cero.

7.4. CRITERIOS CUYA CUANTIFICACION DEPENDE DE UN JUICIO DE VALOR

7.4.1. CRITERIOS Y PONDERACION

CRITERIO PUNTOS

No aplica

7.4.2. METODO DE VALORACION Y DOCUMENTACION

No aplica

8. OFERTAS ANORMALMENTE BAJAS

Se apreciard que la oferta es anormalmente baja cuando se produzcan las siguientes condiciones
de forma concurrente:

Si existiendo 4 o mas licitadores las ofertas econdmicas presentadas resultan inferiores
en mas de 20 unidades porcentuales a la media aritmética de las ofertas presentadas.
No obstante, si entre ellas existen ofertas que sean superiores a dicha media en mas de
20 unidades porcentuales, se procedera al cdlculo de una nueva media sélo con las
ofertas que no se encuentren en el supuesto indicado. En todo caso, si el nimero de las
restantes ofertas es inferior a tres, la nueva media se calculara sobre las tres ofertas de
menor cuantia. Si, por el contrario, han concurrido menos de cuatro licitadores,
resultaran de aplicacién las previsiones del articulo 85 apartados 1 a 3 del Reglamento
1098/2001, de 12 de octubre, por el que se aprueba el Reglamento General de la Ley de
Contratos de las Administraciones Publicas.

A la condicion anterior, se debera afiadir la siguiente para apreciar el cardcter anormal
o desproporcionado de las ofertas.

[J Cuando la puntuacién en el criterio de calidad de mayor peso de
los apartados 7.3 y 7.4 se encuentre por encima del siguiente umbral, con
respecto a la media de los valores ofertados: indicar % o importe

Cuando la puntuacién conjunta de todos los criterios de los apartados 7.3 y
7.4 se encuentre por encima del siguiente umbral, con respecto a la media la
puntuacion de todas las ofertas en estos criterios: el 0,01%.
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Haga clic o pulse aqui para escribir texto.

9. CONDICIONES DE EJECUCION Y OTRAS OBLIGACIONES DEL CONTRATISTA

9.1. OBLIGACIONES GENERALES

Al presente contrato le resultan de aplicacidon las siguientes obligaciones, conforme a lo
establecido en los pliegos reguladores del sistema dindmico de adquisicién:

a)

A ofertar Unicamente productos con distribucién comercial, no pudiendo aplicar precios
superiores a los de mercado conforme a las condiciones del apartado 17.2 b) del PCAP,
y que satisfagan las prestaciones de la garantia obligatoria del fabricante previstas en el
apartado I11.6 del PPT.

La obligacion de cumplimiento de la condicién especial de ejecucién relativa a la
disponibilidad de los planes de formaciéon conforme al apartado 27.5.6 apartado 1 del
PCAP y, en su caso, las condiciones de ejecucidn previstas en el apartado 9.3 de este
documento de invitacion.

Las obligaciones referidas a la proteccion de datos personales, en los términos previstos
en la cldusula 27.5.6 apartado 2 del PCAP.

La obligacién de confidencialidad del apartado 27.5.8 del PCAP.

Las obligaciones establecidas en el apartado 27.5.9 del PCAP respecto al personal
laboral.

A distribuir Unicamente equipamientos que cumplan lo previsto en el apartado 111.3 del
PPT.

Las obligaciones de comunicacién de la subcontratacion y la acreditacién de los pagos a
los subcontratistas conforme al apartado 27.11 del PCAP. En su caso, y conforme a lo
previsto en el articulo 215.2.e) de la LCSP, el contratista principal no podra subcontratar
las siguientes tareas criticas:

No existen tareas criticas relacionadas con el objeto del contrato

Si el contrato incluye servicios a prestar por el adjudicatario, estara obligado al
cumplimiento de las condiciones salariales de los trabajadores conforme al convenio
colectivo sectorial de aplicacién conforme al articulo 122.2 de la LCSP.

El adjudicatario nombrara un Coordinador Técnico del Contrato que actuara como
interlocutor Unico a todos los efectos frente a la entidad destinataria del contrato,
canalizando las comunicaciones y responsabilizandose de la gestion de la prestacion por
parte de la empresa adjudicataria.

9.2. OTRAS CONDICIONES DE EJECUCION DEL CONTRATO

No aplica

9.3. OBLIGACIONES DE SEGURIDAD EN CUMPLIMIENTO DEL ENS

A efectos del articulo 11 del RD 311/2022, en adelante ENS, el responsable del sistema, sera el
que se indique en este documento de invitacidn o, en caso de no indicarse explicitamente, el
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responsable del sistema sera el responsable del contrato especifico que figura en el apartado 1
del presente documento.

En cumplimiento del articulo 13.5 del ENS, es obligacién del adjudicatario designar una Persona
de Contacto (POC) que canalice y supervise el cumplimiento de los requisitos de seguridad
exigidos en esta clausula y las comunicaciones relativas a la seguridad de la informaciéon y la
gestion de los incidentes de seguridad durante la ejecucién del contrato especifico. Dicha
Persona de Contacto sera el propio Responsable de Seguridad de la organizacién contratada,
formara parte de su area o tendra comunicacién directa con la misma.

En caso de que el contrato especifico incluya la prestacién de servicios por parte del
adjudicatario, el organismo destinatario informarda de sus deberes, obligaciones vy
responsabilidades en materia de seguridad en lo relativo al sistema de informacidn al personal
puesto a disposicidn para la prestacidn del citado servicio, en cumplimiento del articulo 15 del
ENS. Esta informacién se realizard en la fase de ejecucién del contrato. Es obligacion del
adjudicatario supervisar la actuacidn de dicho personal, para verificar que se siguen los
procedimientos establecidos por el organismo, se aplican las normas indicadas y los
procedimientos operativos de seguridad aprobados en el desempefio de sus cometidos.

Si alguno de los sistemas de informacion en los que se van a utilizar los equipos o programas en
infraestructura local es de categoria media o alta, el adjudicatario del contrato especifico debe
proporcionar al Responsable del Contrato Especifico durante la ejecucion del contrato la lista de
componentes software incluidos en el equipo ofertado, en cumplimiento de la medida
[op.pl.5.r2.1] del ENS.

10. PAGO Y FACTURACION

10.1. PAGO DEL PRECIO

Se abonara el precio del suministro dentro de los treinta dias siguientes a la fecha de aprobacion
de las certificaciones (parciales o totales, segun se indique en el apartado 3.2 de este documento
de invitacién) o de los documentos que acrediten la conformidad con lo dispuesto en el contrato
de los bienes entregados, conforme a las previsiones del art. 198.4 del LCSP.

Si en el apartado 2.2 y 3.3 se ha indicado que se solicita un servicio de instalacion avanzada a
prestar por el adjudicatario, éste se facturara:

[J Ala recepcion del servicio, tras su cumplimiento a satisfaccion de la Administracién.

[J Otra: Haga clic o pulse aqui para escribir texto.

Sien el apartado 2.2 y 3.3 se ha indicado que se solicita un servicio de mantenimiento o soporte
a prestar por el adjudicatario, éste se facturara:
[J Mensualmente.
[J Trimestralmente, considerando los siguientes periodos trimestrales:
Periodo 1: Haga clic o pulse aqui para escribir texto.
Periodo 2: Haga clic o pulse aqui para escribir texto.
Periodo 3: Haga clic o pulse aqui para escribir texto.
Periodo 4: Haga clic o pulse aqui para escribir texto.
O Otra: Especificar...

10.2. CONDICIONES DE PRESENTACION DE LAS FACTURAS
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[J Organismo incluido en el ambito subjetivo, art 229.2 LCSP.

Las facturas se presentaran obligatoriamente en formato electrénico firmadas con firma
electronica avanzada basada en un certificado reconocido. En concreto, las facturas
electréonicas que se remitan a las Administraciones Publicas se ajustardn al formato
estructurado de la factura electrénica Facturae y de firma electrénica conforme a la
especificacion XMLAdvanced Electronic Signatures (XAdES).

En las facturas deberan constar los siguientes datos, de conformidad con lo dispuesto
en la disposicién adicional trigésima segunda de la LCSP:

e Organo de contratacién: Direccién General de Racionalizacién y Centralizacién
de la Contratacién - E04962703.

e Organo responsable del contrato especifico (DIR3): Haga clic o pulse aqui para
escribir texto.

e Organo gestor (DIR3): Haga clic o pulse aqui para escribir texto.

e Unidad tramitadora (DIR3): Haga clic o pulse aqui para escribir texto.

e Organo administrativo con competencias en materia de contabilidad publica
(DIR3): Haga clic o pulse aqui para escribir texto.

Asimismo, en el ambito de la facturacidon electrénica deberan incluir:

e Campo <FileReference>: SDA 24/2022.
e Campo <Receiver transaction reference>: cédigo del contrato especifico.

Organismo adherido al Sistema Estatal de Contratacién Centralizada.

11. GARANTIA DE LOS BIENES

Una vez efectuada la recepcién de los suministros, comenzard el plazo de garantia de segun lo
establecido en los articulos 210 y 305 de la LCSP.

Esta garantia, denominada garantia obligatoria del adjudicatario, se ajustara a lo descrito en el
apartado 1Il.7 del PPT y tendrd una duracién de 2 afios independientemente del periodo de
garantia obligatoria del fabricante del apartado 1.6 del PPT, que serd de 3 afios o un plazo
superior (hasta 5 afios) segln lo previsto en el documento de invitacién (Anexo 1.3) o el ofrecido
por el adjudicatario, en su caso.

En caso de haberse solicitado en el apartado 2.2, a la anterior garantia obligatoria del
adjudicatario, serd obligatoria una garantia extendida del adjudicatario con la cobertura del
apartado 111.8 del PPT, concretada en el Anexo IV de este documento, cuya duracién se
extenderd durante todo el periodo de garantia obligatoria del fabricante de los bienes.

El contratista tendrd derecho a conocer y ser oido sobre las observaciones que se formulen en
relacion con el cumplimiento de la prestacién contratada.
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Terminado el plazo de garantia sin que la Administracion haya formalizado ningln reparo o
denuncia, el contratista quedarda exento de responsabilidad por razén de la prestacidn

efectuada.

12. PENALIDADES

12.1.PENALIDADES FIJADAS EN EL SISTEMA DINAMICO DE ADQUISICION

En los siguientes casos se aplicaran las previsiones de la cldusula 27.16 del PCAP:

suministradores y subcontratistas.

Valor fijado en | Valor fijado en el | Formula de
el SDA contrato especifico | calculo
Incumplimiento de las condiciones | 2% de la Apartado
especiales de ejecucion, excepto las | facturacién del 12.2
relativas a subcontratacién. periodo
Incumplimiento de los ANS. 2% de la
facturacion del
periodo
Incumplimiento de los compromisos | 2% de la Apartado
de adscripcién de medios. facturacidn del 12.2
periodo
Incumplimiento de las condiciones | 2% de la Apartado
ofertadas en los criterios de | facturacion del 12.2
adjudicacion y que fueron valoradas. periodo
Demora en el cumplimiento del plazo | Resolucion / Valor fijado
total del contrato en el SDA
0,60 euros por cada dia 'y 1.000 euros
del precio del contrato, IVA excluido
Incumplimiento de obligaciones en | 2% de la facturacion del periodo Apartado
materia medioambiental, social o 12.2
laboral
Incumplimiento de las condiciones de | 2% del importe del subcontrato Valor fijado
subcontratacién en el SDA
Incumplimiento de las obligaciones de | 2% del importe del subcontrato Valor fijado
informacién y pago sobre en el SDA

Definicién y motivacion de incumplimientos graves y muy graves aplicables al contrato

especifico:
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e Elincumplimiento de las medidas relativas a la seguridad en cumplimiento del ENS, o de
los requisitos de seguridad para la proteccién de datos personales tendrd la
consideracién de incumplimiento muy grave dando lugar a una penalidad de hasta el
10% del importe total del contrato.

e Incumplimiento del resto de las condiciones especiales de ejecucion
No aplica

12.2.FORMULA PARA LA APLICACION DE PENALIDADES

Los porcentajes para los incumplimientos que no deban calificarse como graves o muy graves,
se aplican sobre el importe de la facturacion del periodo en el que se produzca el incumplimiento
gue da lugar a la penalidad, mediante la siguiente férmula:

d
IP = 0-02 X IFE

Donde:
e Ipeselimporte de la penalidad a aplicar
I es el importe del periodo de facturacién, antes de la aplicacion de ninguna penalidad
e des el numero de dias habiles durante los que ha subsistido el incumplimiento dentro del periodo de

facturacién, y
e Desel nimero de dias habiles contenidos en el periodo de facturacion.

13. CAUSAS DE RESOLUCION DEL CONTRATO ESPECIFICO

Son de aplicacion las causas de resolucion previstas en el apartado 27.18 del PCAP del sistema
dinamico de adquisicion.

Haga clic o pulse aqui para escribir texto.

14. FORMA DE PRESENTACION Y CONTENIDO DE LAS OFERTAS

Las ofertas se presentaran obligatoriamente en formato electrdnico, a través de la PLACSP® u
otra plataforma de contratacion a disposicién del organismo.

Las ofertas deberan firmarse electronicamente por el representante legal de la empresa®.

El organismo destinatario deberd realizar el tramite de apertura de las ofertas siguiendo los
preceptos de la licitacién electrénica.

La oferta econdmica debera incluir, al menos, la informacién en el modelo de oferta disponible
en el Portal de Contratacién Centralizada para el SDA 24/2022, en la siguiente direccidn:
https://contratacioncentralizada.gob.es/documents/11614/217411/Modelos+de+Oferta+SDA
24 2022.zip/8fd8b709-6ed2-4581-9bd2-f88f0940780a

8 Plataforma de Contratacion del Sector Publico:
https.//contrataciondelestado.es/wps/portal/quiasAyuda

% Para facilitar la identificacidn el firmante apoderado de la empresa se deberd indicar, ademds de sus
datos, el numero de usuario apoderado de la aplicacién AUNA.
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Junto con la invitacién, el organismo destinatario podrd adjuntar un modelo de oferta
econdmica mas detallado, que complemente la informacién exigida en el citado modelo de
oferta.

La oferta técnica debera contener la siguiente documentacién:
e Relacién de los equipos y/o programas que se ofertan
e lLainformacién de los requisitos minimos de los productos o referencias a las fichas
técnicas o catdlogos que permitan acreditar los criterios automaticos:
o Fichas técnicas de los equipos donde se pueden verificar las caracteristicas
del equipamiento ofertado (switches y firewall). En las mismas debe poder
comprobarse los criterios de eficiencia energética valorables.

e la informacién necesaria para la evaluacién de los criterios automdticos de la

instalacién avanzada y/o soporte y su acreditacidn, siguientes:
o No aplica

e Sila oferta incluye equipos y/o programas que forman parte de la arquitectura de
seguridad del organismo se debera incluir la acreditacién de los requisitos de
seguridad exigidos por cualquiera de los medios descritos en el apartado I11.2.2 o
I11.2.3 del PPT, seglin corresponda. La falta de acreditacion serd motivo de exclusién
de la oferta.

En el supuesto de gue se hayan definido criterios sujetos a juicio de valor, se debera incluir en
el Sobre 1 de la oferta técnica, la documentacién que permita evaluar los planes de implantaciéon
o las soluciones técnicas conforme a los criterios sujetos a un juicio de valor, sin que sea posible
incluir en este sobre informaciéon econédmica o correspondiente a criterios automaticos que se
presentara en el Sobre 2. El Sobre 1 se debera valorar de forma previa a la apertura del sobre
que contiene la documentacién econémica y de los criterios evaluables mediante férmulas.

Las proposiciones se presentaran a través del Sistema Licit@ (sistema de licitacidon electrénica
de la Comunidad de Madrid) en el plazo y antes de la hora que se determine en la invitacion.

En el Portal de la Contratacion Publica de la Comunidad de Madrid (https://contratos-

publicos.comunidad.madrid/perfil-contratante/sistema-licit-licitacion-electronica) se ofrece la

informacién necesaria y el acceso al Sistema Licit@ que debe utilizarse, asi como el formulario
para solicitar ayuda al equipo de soporte del sistema ante eventuales incidencias técnicas (este
es el Unico cauce habilitado para resolver dichas incidencias). En cualquier caso, se recomienda
realizar la presentacion de la oferta con antelacién suficiente para solucionar eventuales
incidencias.

Para la aportaciéon de documentos los licitadores deberdn usar el Servicio de aportacién de
documentos  de la Sede Electronica de la Comunidad de Madrid
(https://sede.comunidad.madrid/guia-tramitacion-electronica##documentos).

Las ofertas deberan incluir la siguiente documentacion:

- Oferta econdmica de conformidad con el modelo del Anexo IX

- Valores ofertados de eficiencia energética de conformidad con el Anexo X
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- Fichas técnicas de los equipos donde se pueden verificar las caracteristicas del
equipamiento ofertado (switches y firewall). En las mismas debe poder comprobarse
los criterios de eficiencia energética valorables.

Los licitadores podran plantear consultas sobre el presente procedimiento de licitacién a través
de la direccién: consultas _contratacion@canal.madrid

La fecha limite para la recepcion de consultas sobre el presente procedimiento de licitacién serd
siete (7) dias antes de la fecha de presentacién de ofertas. La contestacién a las consultas, que
tendrd caracter vinculante, seran remitida via mail a los correos de contacto.

NOTAS IMPORTANTES: LOS CANDIDATOS ADMITIDOS AL SISTEMA DINAMICO NO ESTAN
OBLIGADOS A PRESENTAR OFERTA NI A COMUNICAR QUE NO VAN A CONCURRIR A LA
LICITACION.

EN LO QUE ESTE DOCUMENTO DE INVITACION SE OPONGA A LOS PLIEGOS DEL SISTEMA
DINAMICO DE ADQUISICION, PREVALECERAN ESTOS ULTIMOS.

NO ES VALIDO INTRODUCIR EL CONTENIDO DE LOS APARTADOS 1 A 14 DE ESTA INVITACION EN
LOS ANEXOS U OTROS ESPACIOS DIFERENTES A LOS PREVISTOS EN ESTE MODELO PARA
CONTENER ESA INFORMACION

EL TITULAR DEL ORGANO DESTINATARIO (CARGO): Consejero Delegado de Canal de Isabel II,
S.A., M.P.

Firmado electrénicamente (nombre y apellidos): Mariano Gonzalez Saez

Firmado electronicamente por: Mariano Gonzalez Saez
En la fecha y hora 04.04.2025 14:17:59 CEST
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ANEXO | PRESCRIPCIONES TECNICAS

I1.1. REQUISITOS FUNCIONALES DE LOS SUMINISTROS

Equipos de conmutacion de datos (switches)

Se distinguen dos tipologias de equipos de conmutacién de datos

Switch core

Especificaciones técnicas y funcionales:

Debera tener un minimo de 48 puertos Ethernet de 1/10/25 Gb SFP28.

Debera tener un minimo de 6 puertos Ethernet de 40/100 Gb QSFP28.

Debera contar con doble fuente de alimentacidn 220 Vac con el cableado necesario
para conectar ambas fuentes de alimentacidn a conectores IEC C13 (los cables deberan
acabar en IEC C14). El cableado debera tener una longitud minima de 2 metros.

El flujo de aire debera ser desde la parte trasera (fuentes de alimentacién) hacia la
parte frontal (conectores).

La capacidad de la matriz de conmutacién serd como minimo de 3,6 Thps
Requerimientos/Protocolos disponible para capa 2 OSI:

e Encapsulacion VLAN estdndar IEEE 802.1Q. Niumero minimo de VLANSs: 4.094.

e Soporte de protocolo Spanning-Tree (IEEE 802.1D), Rapid-Spanning-Tree (IEEE
802.1w) y Multiple-Spanning-Tree (IEEE 802.15s).

e LACP estandar IEEE 802.3ad.

e Soporte para Jumbo Frame (MTU minimo de 9.216 bytes).

e Minimo de 512.000 entradas en la tabla de direccionamiento MAC.

e Se debe poder agrupar una pareja de equipos como un Unico switch légico
para la red (Plano de Datos Unico), pero manteniendo un Plano de Control
independiente en cada equipo, para que se pueda llevar a cabo operaciones
de mantenimiento sobre un equipo de la agrupacion sin afectar a la
disponibilidad de la red.

Requerimientos/Protocolos disponibles para capa 3 OSl:

e HSRPyVRRP.

Soporte para enrutamiento estdtico y dindmico (minimo OSPF y BGP)
Soporte para VRF, minimo 16.000 instancias.

e Capacidad de configuracién de listas de acceso (ACLs).

Soporte para, al menos, los siguientes protocolos de gestion: SNMP, telnet, SSHv2,
RADIUS y TACACS.

Cada equipo debera de contar con al menos un puerto Ethernet dedicado para gestion
fuera de banda (out of band).

Soporte IPv4 e IPv6.

El equipo debera suministrarse con el sistema operativo y licencias necesarias para
cubrir todos los requisitos definidos previamente y dicho sistema operativo debe ser
auténomo y no depender de un sistema de gestidn central tipo SDN externo adicional.
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Dimensiones fisicas maximas admisibles:

Altura de 1U, compatible con bastidor de 19 pulgadas y cuatro postes. La profundidad
del equipo debera ser inferior a 500 milimetros.

Los equipos se entregaran con los herrajes y tornilleria necesarios para su instalacion
en bastidor de 19 pulgadas y cuatro postes.

Transceptores/cableado. Cada switch de tipo core objeto de suministro contara con los
siguientes elementos de interconexidon (con uso certificado para el equipamiento de
conmutacion ofertado):

2 transceptores QSFP28 100Gb SR LC del fabricante del equipo (no se admitiran
transceptores de terceros proveedores).

5 transceptores SFP+ 10 Gb SR LC del fabricante del equipo (no se admitiran
transceptores de terceros proveedores).

11 transceptores SFP28 10/25Gb SR LC del fabricante del equipo (no se admitiran
transceptores de terceros proveedores).

1 transceptor SFP+ 10 Gb ER (40 km) LC del fabricante del equipo (no se admitirdn
transceptores de terceros proveedores).

5 latiguillos de fibra LC a LC, fibra multimodo OM4 1 metro.

5 latiguillos de fibra LC a LC, fibra multimodo OM4 3 metro.

5 latiguillos de fibra LC a LC, fibra multimodo OM4 5 metro.

Switch acceso

Especificaciones técnicas y funcionales:

Debera tener un minimo de 48 puertos Ethernet de 10/100/1000 Mb BASE-T.

Debera tener un minimo de 4 puertos Ethernet de 1/10/25 Gb SFP28.

Debera tener un minimo de 2 puertos Ethernet de 40/100 Gb QSFP28.

Debera contar con doble fuente de alimentacién 220 Vac con el cableado necesario
para conectar ambas fuentes de alimentacidn a conectores IEC C13 (los cables deberan
acabar en IEC C14). El cableado deberd tener una longitud minima de 2 metros.

El flujo de aire debera ser desde la parte trasera (fuentes de alimentacién) hacia la
parte frontal (conectores).

La capacidad de la matriz de conmutacién sera como minimo de 696 Gbps
Requerimientos/Protocolos disponibles para capa 2 OSl:

e Encapsulacidon VLAN estandar IEEE 802.1Q. Numero minimo de VLANSs: 4.094.

e Soporte de protocolo Spanning-Tree (IEEE 802.1D), Rapid-Spanning-Tree (IEEE
802.1w) y Multiple-Spanning-Tree (IEEE 802.1s).

e LACP estandar IEEE 802.3ad.

e Soporte para Jumbo Frame (MTU de minimo de 9.216 bytes).

e Minimo de 512.000 entradas en la tabla de direccionamiento MAC.

e Se debe poder agrupar una pareja de equipos como un Unico switch légico
para la red (plano de datos Unico), pero manteniendo un plano de control
independiente en cada equipo, para que se pueda llevar a cabo operaciones
de mantenimiento sobre un equipo de la agrupacion sin afectar a la
disponibilidad de la red.
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e Requerimientos/Protocolos disponibles para capa 3 OSI:
e HSRPy VRRP.
e Soporte para enrutamiento estatico y dindmico (minimo OSPF y BGP)
e Soporte para VRF, minimo 16.000 instancias.
e Capacidad de configuracién de listas de acceso (ACLs).
e Soporte para, al menos, los siguientes protocolos: SNMP, telnet, SSHv2, RADIUS y
TACACS.
e (Cada equipo deberd de contar con al menos un puerto Ethernet dedicado para gestién
fuera de banda (out of band).
e Soporte IPv4 e IPv6.
e Elequipo debera suministrarse con el sistema operativo y licencias necesarias para
cubrir todos los requisitos definidos previamente y dicho sistema operativo debe ser
auténomo y no depender de un sistema de gestién central tipo SDN externo adicional.

Dimensiones fisicas maximas admisibles:

e Altura de 1U, compatible con bastidor de 19 pulgadas y cuatro postes. La profundidad
del equipo debera ser inferior a 500 milimetros.

e Los equipos se entregaran con los herrajes y tornilleria necesarios para su instalacion
en bastidor de 19 pulgadas y cuatro postes.

Transceptores/cableado. Cada switch de tipo acceso objeto de suministro contara con los
siguientes elementos de interconexidon (con uso certificado para el equipamiento de
conmutacion ofertado):

e 4 transceptores SFP28 10/25GbE SR LC del fabricante del equipo (no se admitiran
transceptores de terceros proveedores).

e 2 latiguillos de fibra LC a LC, fibra multimodo OM4 1 metro.

e 2 latiguillos de fibra LC a LC, fibra multimodo OM4 3 metro.

Firewall de nueva generacion

Los firewalls objeto de suministro serdn de dos tipologias, firewall de tipo core-indoor y de tipo
outdoor. Ambas tipologias deberan cumplir una serie de especificaciones técnicas y funcionales
comunes y otras que seran especificas de su tipologia.

Requerimientos funcionales comunes a ambas tipologias de firewall

. Capacidad de servicio firewall.

. Capacidad de inspeccién profunda de contenido

. Multiples modos de despliegue (modos mirror, transparente y NAT/PAT)

. Capacidades de routing estatico, policy based routing y routing dinamico,
soportando BGP, OSPF, RIP v2 y Multicast, tanto para IPv4 y IPv6.

. Gestidn de VLAN e integracion de 802.1Q.

o Autenticacion basada en grupos de usuarios.

. Capacidad de securizacién de VolP.

. Proteccion basada en la creacidn de perfiles aplicables a usuarios individuales y/o
grupos.

. Servicio VPN (Virtual Private Network):
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Protocolos soportados: PPTP, IPSec y SSL.
Encriptaciéon y autenticacion: DES, 3DES y AES, SHA1 y MD5.
Integracion con firma electrénica.
Modo de funcionamiento cliente/servidor y punto a punto.
Cliente VPN propietario que asegure la integracion con los sistemas ofertados.
Modo proxy inverso que permita la publicacién mediante portal web de
aplicaciones tipo WEB, RDP, SSH, acceso a carpetas y VNC.
. Servicio Antivirus y Antispyware.
o Protocolos que se requieren analizar: HTTP/HTTPS, POP3/POP3S, FTP,
SMTP/SMTPS, IMAP/IMAPS, mensajeria instantanea.
o Posibilidad de configurar por parte del administrador de la plataforma el
funcionamiento en modo proxy (fichero) o en modo stream (flujo)
o Posibilidad de bloqueo de ficheros por tipo y tamafio.
o Posibilidad de gestidn de archivos en cuarentena.

O O 0O O O O

. Servicio IPS (Intrusion Prevention System):
o Andlisis de trafico e inspeccion IPS basado en los estdndares de los diferentes
protocolos.

o Debe disponer de mds de 8.000 firmas de IPS.
o Posibilidad de creaciéon y edicion de firmas personalizadas.
o Escaneo de vulnerabilidades programable de servidores basado en las propias
firmas de IPS.
. Servicio de filtrado acceso a webs:
o Protocolos a analizar: HTTP/HTTPS.
o Categorizacién de contenidos web con mas de 78 categorias con mas de 50
millones de paginas categorizadas.
o Creacién de patrones para la definicion de listas URL.
o Bloqueo de contenidos web.
o Posibilidad de fijacién de cuotas de navegacidn por categoria.
. Servicio de Control de Aplicaciones, englobando de mas de 3.000 aplicaciones con
independencia de los puertos y protocolo utilizados:
o ldentificacidn y control de aplicaciones categorizadas por tipo y funcionalidad.
o Posibilidad de aplicar QoS por aplicacién o grupo de aplicaciones, permitiendo
tanto limitar el ancho de banda como fijar un ancho de banda garantizado.
o Posibilidad de solicitar la identificacidon de nuevas aplicaciones.

. Servicio de Proteccidn de Fugas de Informacion (DLP):
o Soporte de los siguientes protocolos: HTTP/HTTPS, correo y mensajeria
instantanea.

o Identificacién y control de informacién corporativa sensible.

o Analisis de los tipos de ficheros mas utilizados (Microsoft Office y pdf).

o Definicién de patrones a nivel binario y de poder calcular el hash de los
documentos a proteger para controlar su salida del perimetro.

o Posibilidad de marcar documentos a proteger mediante una marca de agua
identificable para evitar su salida de la organizacion.

. Servicio Antispam:

o Protocolos que analizar: SMTP/SMTPS, POP3/POP3S e IMAP/IMAPS.

o Gestion de listas negras RBL.

o Posibilidad de bloqueo a nivel de direccién IP.

o Posibilidad de filtrado por palabras y expresiones.
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o Integracion con Active Directory y con RADIUS/802. 1x, pudiendo aplicar QoS a
nivel de usuario o grupo de usuarios.

Soporte del protocolo GRE, para el establecimiento y finalizacién de tuneles en el

mismo equipo.

Balanceo de lineas de acceso a internet con monitorizacién basado en IP origen o

en anchos de banda y balanceo de carga a granjas de servidores.

Funcionamiento en modo proxy explicito.

NAT 64 y 46.

Control de ancho de banda basado en, IP, usuarios y/o aplicaciones.

Capacidad de aplicar perfiles de proteccién especificos (WAF) para entornos y

aplicaciones web.

Requerimientos funcionales adicionales especificos firewall tipo core-indoor

Posibilidad de instalaciéon en modo alta disponibilidad, permitiendo tanto modo

activo-activo, activo-pasivo o clustering,

Rendimiento minimo de firewall (IPv4/ IPv6 en tamafio de paquetes de 1518 / 512

/ 64 byte, UDP): 79,5 Gbps/ 78,5 Gbps/ 70 Gbps respectivamente.

Rendimiento minimo del servicio IPS: 12 Gbps.

Rendimiento minimo del servicio VPN (IPSec): 55 Gbps.

Rendimiento minimo CAPWAP: 65 Gbps.

Rendimiento minimo con los servicios de proteccién de amenazas requeridos

activos: 9 Gbps.

Controlador Interno de APs (Total / Tunnel Mode): 512 / 256.

Capacidad minima de gestidon de conexiones (TCP): 7,8 Millones concurrentes,

permitiendo como minimo 500.000 sesiones por segundo.

Los equipos propuestos deberan garantizar los rendimientos minimos solicitados

mediante el uso de procesadores especificos para el tratamiento adecuado del

trafico de red.

Numero minimo de interfaces:

16x interfaces GE RJ45 aceleradas por hardware.

8x slots GE SFP acelerados por hardware.

4x slots 10GE SFP+ acelerados por hardware.

4x slots de latencia ultra-baja 10GE SFP acelerados por hardware.

2x puertos de gestién GE RJ45.

1x puerto USB.

1x puerto de consola RJ45.

Almacenamiento local: 1x 480 GB SSD o superior

Tamafo maximo por equipo enracable: 1 RU.

Latencia maxima firewall (64 byte, UDP) 4,19 ps / 2,5 ps.

Cada equipo debera contar con doble fuente de alimentacién 220 V ac con el

cableado necesario para conectar ambas fuentes de alimentacidn a conectores IEC

C13 (Los cables deberan acabar en IEC C14). El cableado debera tener una longitud

minima de 2 metros.

Por cada firewall se suministraran los siguientes elementos de interconexién:

o 8 transceptores SFP+ 10 Gb SR LC del fabricante del equipo (no se admitiran de
terceros proveedores).

O O 0O O 0O O O
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o 4 latiguillos de fibra LC a LC, fibra multimodo OM4 1 metro.
o 4 latiguillos de fibra LC a LC, fibra multimodo OM4 3 metro.

Requerimientos funcionales adicionales especificos firewall tipo outdoor

. Posibilidad de instalacién en carril DIN con dimensiones maximas de 122 x 80,5 x
115 milimetros.

. Entrada redundante de alimentacién en continua: 12V a 125VDC

o Soporte de amplio rango de temperaturas de operacién -40°C a 75°C.

. Tipo de proteccién: IP40.

o Posibilidad de instalacion en modo alta disponibilidad, permitiendo tanto modo
activo-activo, activo-pasivo o clustering.

. Rendimiento minimo de firewall (IPv4/ IPv6 en tamafio de paquetes de 1518 / 512
/ 64 byte, UDP): 8 Gbps/ 8 Gbps/ 8 Gbps respectivamente.

. Rendimiento minimo IPS: 580 Mbps.

. Rendimiento minimo del servicio VPN (IPSec): 6,5 Gbps.

o Rendimiento minimo con los servicios de protecciéon de amenazas requeridos
activos: 9 Gbps.

. Controlador Interno de APs para un minimo de 32 equipos.

. Capacidad minima de gestion de conexiones (TCP): 1 millén concurrentes,
permitiendo como minimo 35.000 sesiones por segundo.

J Los equipos propuestos deberan garantizar los rendimientos minimos solicitados
mediante el uso de procesadores especificos para el tratamiento correcto del
trafico.

. Numero minimo de interfaces:

o 6xinterfaces GE RJ45.
o Bypass par GE RJ45 (dos puertos).
o 2x 1GE SFP.
o 1x puerto USB.
o 1x puerto de consola RJ45.
. Latencia maxima del servicio firewall (64 byte, UDP) 6,71 us
o Por cada firewall se suministraran los siguientes elementos de interconexion:

o 2 transceptores SFP 1 Gb SR LC del fabricante del equipo (no se admitirdn
transceptores de terceros).

Puntos de acceso WiFi

Los puntos de acceso WiFi objeto de suministro seran de dos tipologias, punto de acceso WiFi
de tipo indoory de tipo outdoor. Ambas tipologias deberdn cumplir una serie de especificaciones
técnicas y funcionales comunes y otras que serdn especificas de su tipologia:

Requerimientos funcionales comunes a ambas tipologias de puntos de acceso WiFi

Dentro de los puntos de acceso wifi, se definen las siguientes especificaciones comunes a los
dos equipos:
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Los puntos de acceso deberan poder ser gestionados de manera directa desde la
controladora integrada en los firewalls definidos previamente y a ser
suministrados.

Debera soportar capacidades WME y ofreciendo inspeccidn profunda de la capa 7
OSl para controlar con precisién las aplicaciones y el uso de ancho de banda (colas
de prioridad para voz, video, datos y background traffic).

Autenticacion WPA/WPA2/WPA3 con 802.1x o clave compartida, asi como WEP y
portal cautivo Web, posibilitando la creacién de listas negras y blancas por
identificador MAC.

Requerimientos funcionales adicionales especificos punto de acceso WiFi tipo outdoor

Envolvente preparada para trabajo en exterior, tipo “rugged”.

El punto de acceso debe soportar WIFIGE o superior trabajando en frecuencias
2,4GHz, 5GHz y 6GHz (OFDMA).

Debe disponer de al menos 3 radios WiFi + 1 radio BLE/ZigBee que pueda ser
utilizada para beacons o aplicaciones de localizacién.

Deben soportar los siguientes estandares: 802.11a, 802.11b, 802.11e, 802.11g,
802.11h, 802.11i, 802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11ac, 802.11ax,
802.1X,802.3ad, 802.3af, 802.3at, 802.3az.

Deben disponer de 4 antenas externas con ganancias de al menos 4,5 dBi tanto
para las radios duales (2,4GHz y 5GHz) como para las tribanda (2,4GHz, 5Ghz y
6Ghz).

Deben disponer de una radio de escaneo para monitorizar el espectro, gestionar
las interferencias y proteger la red frente a ataques externos y/o rogue APs
Soportar como minimo capacidades de transmisidn de hasta 1.182Mbps para
2,4Ghz, 2.475 Mbps para 5GHz y 4.804 Mbps para 6GHz.

Soporte de hasta 512 clientes conectados por radio.

Permitir como minimo hasta 8 SSIDs simultaneos.

Debe soportar los siguientes tipos de SSID: local-bridge, tunnel y mesh

Debe disponer de los siguientes interfaces:

o 1x puerto 100/1000/2500/10000 Base-T RJ45 POE 802.3bt.

o 1x puerto 10/100/1000 Base-T RJ45 con PSE Out 802.3af.

o 1x puerto serie RS-232 RJ45.

Requerimientos funcionales adicionales especificos punto de acceso WiFi tipo indoor

Los puntos de acceso deben soportar WiFi7 trabajando en frecuencias 2,4GHz,
5GHz y 6GHz (OFDMA).

Deben disponer de al menos 4 radios WiFi + 1 radio BLE/ZigBee que pueda ser
utilizada para beacons o aplicaciones de localizacién.

Deben soportar los siguientes estandares: 802.11a, 802.11b, 802.11be, 802.11¢,
802.11g, 802.11h, 802.11i, 802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11ac,
802.11ax, 802.1X, 802.3ad, 802.3at, 802.3bt, 802.3az.
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Deben disponer de 4 antenas externas con ganancias de al menos 5dBi tanto para

las radios duales (2,4GHz y 5GHz) como para las tribanda (2,4GHz y 5Ghz) y 2

antenas externas con ganancias de al menos 5dBi en 6Ghz.

Deben disponer de una radio de escaneo para monitorizar el espectro, gestionar

las interferencias y proteger la red frente a ataques externos y/o rogue APs

Soportar como minimo capacidades de transmisién de hasta 1.148Mbps para

2,4Ghz, 8.648 Mbps para 5GHz y 11.530 Mbps para 6GHz.

Soporte de hasta 512 clientes conectados por radio.

Permitir como minimo hasta 24 SSIDs simultdneos.

Debe soportar los siguientes tipos de SSID: local-bridge, tunnel y mesh

Debe disponer de los siguientes interfaces:

o 2 puertos 100/1000/2500/10000 Base-T RJ45 POE con soporte 1x 802.3bt o 2x
802.3at (dual PoE).

o 1x puerto USB Tipo 3.

o 1x puerto serie RS-232 RJ45.

Gateway indoor dual SIM 5G/LTE

Este tipo de dispositivo deberd cumplir con las siguientes caracteristicas técnicas y funcionales:

Debera soportar Dual SIM sobre el modem 5G/LTE/GNSS.

Integracion nativa con firewall definidos previamente de tal forma que los puertos
del gateway se puedan comportar como si fuera extensiones de los puertos de los
firewalls a ser suministrados.

Debe disponer de los siguientes interfaces:

1 x puerto de consola.

1 x puerto USB 2.0 o superior.

1 x puerto GE SFP.

1 x puerto GE RJ45 WAN.

4 x puertos Ethernet GE RJ45.

Permitira disponer de una administracién fuera de banda ante posibles incidentes
0 como gestién aislada respecto al entorno de produccién.

Es requisito fundamental que la solucion propuesta disponga de caracteristicas de
balanceo de carga, mientras que el failover permitird controlar las conexiones
WAN a través de diversas opciones para garantizar la conectividad al coste mas
eficiente.

Soporte de al menos 4 ISPs distintos.

Soporte VxLAN.

VRRP.

Posibilidad de empleo de redes 5G/LTE Privadas.

O O O O O

Gateway con Dual SIM y dual modem 3G/4G LTE

Este tipo de dispositivo deberd cumplir con las siguientes caracteristicas técnicas y funcionales:

Integracion nativa con firewall definidos previamente de tal forma que los puertos
del gateway se puedan comportar como si fuera extensiones de los puertos de los
firewalls a suministrar.
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. Debe disponer de los siguientes interfaces:
o 1xpuerto de consola.
o 1xpuerto USB 2.0 o superior.
o 1xpuerto GE RJ45 WAN.
o 4 x puertos Ethernet GE RJ45.

. El modelo debera contar con 6 antenas externas, 3 para cada modem 3G/4G LTE.

o Permitira disponer de una administracion fuera de banda ante posibles incidentes
0 como gestidn aislada respecto al entorno de produccion.

. Deberd soportar Dual SIM y opciones de dual modem, habilitando hasta cuatro
ISPs diferentes para dicho tipo de conectividad.

. Permitira SIM por un link activo y otro pasivo de tal forma que provea de un
failover rapido.

o Permitira configurar para utilizar la linea de un ISP hasta cierto limite de consumo
de datos y llegado a ese punto, automaticamente podra conmutar a otro ISP.

. Ademds, se podran establecer pardmetros adicionales para cambiar la conexion
entre las distintas SIM permitiendo balancear la conectividad y los costes.

. Tendra conectividad con un puerto WAN ethernet ademas de los enlaces LTE, con
el que permitira conectarse otro tipo de lineas WAN cableadas (DSL, cable, ...).

. Es requisito fundamental que la solucidén propuesta disponga de caracteristicas de

balanceo de carga, mientras que el failover permitird controlar las conexiones
WAN a través de diversas opciones para garantizar la conectividad al coste mas

eficiente.
L Soporte VxLAN.
. VRRP.

Gestion integral y unificada

Los dispositivos de tipo firewall, puntos de acceso WiFi y gateway deberdn poder administrarse
desde la misma plataforma de gestién unificada del fabricante del equipo, permitiendo definir
la configuracién del dispositivo y las politicas aplicadas al mismo de forma central y auditable y
con capacidad para crear flujos de aprobacién de despliegue.

De la misma forma, los dispositivos de tipo firewall, puntos de acceso WiFi y gateway deberan
reportar todos los logs a un sistema de almacenamiento y analisis avanzado de logs del
fabricante del equipo para poder disponer de una visibilidad centralizada, tener la capacidad de
generar informes avanzados sobre el uso de la red y poder correlar el trafico con indicadores de
compromiso de cara a identificar posibles incidentes de seguridad.

No seran admisibles en ningun caso soluciones de puesta a disposicién de activos en la nube.
Sélo estara permitida la conexidn técnica a la nube de los equipos en los términos descritos en
el apartado 1lI.5 del PPT. Los licitadores se comprometen a que los equipos ofertados cumplen
con las condiciones y limites definidos para este tipo de conexiones.

1.2.  REQUISITOS NO FUNCIONALES DE LOS SUMINISTROS

Los equipamientos suministrados deberdn ser conformes con las previsiones recogidas en el
apartado I11.3 del PPT en materia de marcado CE y acreditacion de los requisitos aplicables para
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su comercializacion en la Unidn Europea, asi como el cumplimiento de la normativa espaiolay
europea que sea de aplicacidon a los mismos en relacién a la comercializacion de material
eléctrico, compatibilidad electromagnética, seguridad de los productos, disefio ecolégico, etc.

1.3. CARACTERISTICAS DE LA GARANTIA OBLIGATORIA DEL FABRICANTE

Todos los equipos suministrados estdn sujetos a una garantia que debe proporcionar el
fabricante y que contard, como minimo, con las siguientes caracteristicas basicas, seglin queda
recogido en el PPT:

- La garantia obligatoria del fabricante respondera del malfuncionamiento y averias de
los equipos.

- El fabricante ofrecera la posibilidad de recibir avisos en horario de 9h a 17h de lunes a
viernes, salvo festivos nacionales. El tiempo maximo de respuesta del fabricante serd de
8h dentro de este horario, y el tiempo maximo de reparacién de la averia desde la
comunicacion de la incidencia por el organismo serd de 5 dias laborables seguln el
calendario laboral aplicable en el lugar donde estan instalados los equipamientos.

- Periodo de garantia minimo de 3 aios.
Opcionalmente, se pueden exigir en este apartado algunas de las siguientes opciones:

Adicionalmente, se solicitan la siguiente ampliacion de las caracteristicas de la garantia basica:

1 Ampliacion de horarios de soporte:

[ Reduccién de los tiempos de respuesta:
[ Reduccién de los tiempos de resolucion:
Periodo de garantia superior: 5 afios
O

Otras condiciones adicionales exigibles al fabricante:

Los licitadores deberdn ofertar los equipamientos bajo una modalidad de garantia del fabricante
gue dé cuenta de las exigencias contenidas en este apartado.

1.4. PERIODO DE VIGENCIA Y MODALIDAD DE LICENCIAMIENTO

Vigencia de las licencias:

Programa Periodo de vigencia del licenciamiento
Sistema operativo switch tipo core Perpetuo (actualizaciones por 5 afios)
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Sistema operativo switch tipo acceso

Perpetuo (actualizaciones por 5 afios)

Sistema operativo firewall core-indoor

Perpetuo (actualizaciones por 5 afios)

Servicio de actualizacidn de firmas de virus
y ciberataques. Uso y definiciones de
servicios de seguridad de firewall nueva
generacién core-indoor demandado

5 anos

Sistema operativo firewall outdoor

Perpetuo (actualizaciones por 5 afios)

Servicio de actualizacién de firmas de virus
y ciberataques. Uso y definiciones de
servicios de seguridad de firewall nueva
generacion outdoor demandado

5 anos

Sistema operativo puntos de acceso WiFi y

Perpetuo (actualizaciones por 5 afios)

Gateways

Los programas deben bajo alguna modalidad de licenciamiento tal, que garantice al menos los

siguientes derechos ante el fabricante:

Programa Derechos durante la vigencia de las licencias

tipo core

Sistema operativo switch °

Derecho de uso: por dispositivo
Derecho de actualizacion: parches de seguridad, versiones menores
y versiones mayores (Unicamente durante la vigencia del contrato, a
la finalizacidén de este si se mantendrd la licencia de uso del sistema
operativo como tal pero ya sin derecho de actualizaciones)
Derecho de consulta al fabricante (soporte del fabricante):

o Horario: Minimo de 09:00 a 17:00 dias laborables

o Tiempo de respuesta: Maximo 1 dia laborable

Sistema operativo switch
tipo acceso

Derecho de uso: por dispositivo
Derecho de actualizacion: parches de seguridad, versiones menores
y versiones mayores (Unicamente durante la vigencia del contrato, a
la finalizacién de este si se mantendra la licencia de uso del sistema
operativo como tal pero ya sin derecho de actualizaciones)
Derecho de consulta al fabricante (soporte del fabricante):

Horario: Minimo de 09:00 a 17:00 dias laborables

Tiempo de respuesta: Maximo 1 dia laborable

Sistema operativo Firewall
core-indoor

Derecho de uso: por dispositivo
Derecho de actualizacién: parches de seguridad, versiones menores
y versiones mayores (Unicamente durante la vigencia del contrato, a
la finalizacién de este si se mantendrd la licencia de uso del sistema
operativo como tal pero ya sin derecho de actualizaciones)
Derecho de acceso a documentacién: Accesible en la web del
fabricante
Derecho de consulta al fabricante (soporte del fabricante):

o Horario: Minimo de 09:00 a 17:00 dias laborables

o Tiempo de respuesta: Maximo 1 dia laborable
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Servicio de actualizacion
de firmas de virus y
ciberataques. Uso y
definiciones de servicios
de seguridad de firewall
nueva generacioén core-
indoor demandado

Derecho de uso: por dispositivo
Derecho de actualizacién parches de seguridad, versiones menores,
versiones mayores, firmas y definiciones de funcionalidades de
seguridad
Derecho de acceso a documentacion: Accesible en la web del
fabricante
Derecho de consulta al fabricante (soporte del fabricante):

Horario: Minimo de 09:00 a 17:00 dias laborables

Tiempo de respuesta: Maximo 1 dia laborable

Sistema operativo Firewall
outdoor

Derecho de uso: por dispositivo
Derecho de actualizacién: parches de seguridad, versiones menores
y versiones mayores (Unicamente durante la vigencia del contrato, a
la finalizacidn de este si se mantendra la licencia de uso del sistema
operativo como tal pero ya sin derecho de actualizaciones)
Derecho de acceso a documentacién: Accesible en la web del
fabricante
Derecho de consulta al fabricante (soporte del fabricante):

Horario: Minimo de 09:00 a 17:00 dias laborables

Tiempo de respuesta: Maximo 1 dia laborable

Servicio de actualizaciéon
de firmas de virus y
ciberataques. Uso y
definiciones de servicios
de seguridad de firewall
nueva generacion outdoor
demandado

Derecho de uso: por dispositivo
Derecho de actualizacién parches de seguridad, versiones menores,
versiones mayores, firmas y definiciones de funcionalidades de
seguridad
Derecho de acceso a documentacion: Accesible en la web del
fabricante
Derecho de consulta al fabricante (soporte del fabricante):

Horario: Minimo de 09:00 a 17:00 dias laborables

Tiempo de respuesta: Maximo 1 dia laborable

Sistema operativo puntos
de acceso WiFi

Derecho de uso: por dispositivo
Derecho de actualizacidn: parches de seguridad, versiones menores
y versiones mayores (Unicamente durante la vigencia del contrato, a
la finalizacidn de este si se mantendra la licencia de uso del sistema
operativo como tal pero ya sin derecho de actualizaciones)
Derecho de acceso a documentacion: Accesible en la web del
fabricante
Derecho de consulta al fabricante (soporte del fabricante):

o Horario: Minimo de 09:00 a 17:00 dias laborables

o Tiempo de respuesta: Maximo 1 dia laborable

Sistema operativo puntos
de acceso Gateways

Derecho de uso: por dispositivo
Derecho de actualizacién: parches de seguridad, versiones menores
y versiones mayores (Unicamente durante la vigencia del contrato, a
la finalizacidon de este si se mantendrd la licencia de uso del sistema
operativo como tal pero ya sin derecho de actualizaciones)
Derecho de acceso a documentacidn: Accesible en la web del
fabricante
Derecho de consulta al fabricante (soporte del fabricante):

o Horario: Minimo de 09:00 a 17:00 dias laborables
Tiempo de respuesta: Maximo 1 dia laborable
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ANEXO Il SERVICIOS DE INSTALACION AVANZADA Y/O SOPORTE A
PROPORCIONAR POR EL ADJUDICATARIO
1I.1. SERVICIOS DE INSTALACION AVANZADA DE LOS SUMINISTROS
Alcance
No aplica
11.2. SERVICIOS DE SOPORTE DE LOS SUMINISTROS
Alcance
No aplica
Horario de servicio
No aplica
11.2.1. DIMENSIONAMIENTO DEL SERVICIO
No aplica
11.2.2. ACUERDOS DE NIVEL DE SERVICIO
No aplica
11.3. REQUISITOS DE LOS PERFILES PROFESIONALES
No aplica
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ANEXO Il ENTREGAS PARCIALES

No aplica
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ANEXO IV COBERTURA DE LA GARANTIA EXTENDIDA DEL ADJUDICATARIO

La garantia extendida que debe prestar el adjudicatario durante todo el periodo de vigencia de
las licencias se rige por lo descrito en el apartado I11.8 del Pliego de Prescripciones Técnicas:

e Soporte de nivel 1 y nivel 2 prestado por el adjudicatario a peticiéon del organismo
destinatario, en los términos descritos en el PPT;

e Soporte del adjudicatario al organismo para el acceso a la garantia del fabricante (acceso
al soporte de nivel 3), en los términos descritos en el PPT;

e Soporte a la aplicaciéon de actualizaciones de firmware y software, en los términos
descritos en el PPT;

e Otras actuaciones preventivas encaminadas a evitar fallos del equipo, segun lo indicado
en el documento de invitacién.
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ANEXOV NECESIDAD DE PRODUCTOS CONCRETOS POR COMPATIBILIDAD CON
INSTALACION EXISTENTE

No aplica
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ANEXO VI TRATAMIENTOS DE DATOS, FINALIDAD Y MEDIDAS

VI.1. TRATAMIENTOS DE DATOS Y FINALIDAD DE LOS TRATAMIENTOS

Sien el apartado 2.3. se ha indicado que existe tratamiento de datos personales, a continuacion,
se sefalan los datos personales que se van a transmitir y almacenar en la nube objeto del
suministro:

e Categorias de interesados cuyos datos personales se tratan: Haga clic o pulse aqui para
escribir texto.

e (Categorias de datos personales tratados: Haga clic o pulse aqui para escribir texto.

e Datos sensibles tratados (si procede) y restricciones o garantias aplicables: Haga clic o
pulse aqui para escribir texto.

e Naturaleza del tratamiento: Haga clic o pulse aqui para escribir texto.

¢ Finalidad(es) del tratamiento: Haga clic o pulse aqui para escribir texto.

e Duracion del tratamiento: Haga clic o pulse aqui para escribir texto.

En caso de tratamiento por parte de (sub)encargados, especifiquese también el objeto, la
naturaleza y la duracidn del tratamiento.

VI.2. MEDIDAS TECNICAS Y ORGANIZATIVAS

Seran de aplicacion las medidas técnicas y organizativas para garantizar la seguridad de los
datos, que resultan del analisis de riesgo o evaluacidon de impacto de proteccidén de datos
realizadas por el responsable del tratamiento y que se listan a continuacion:

El contratista queda expresamente obligado a mantener absoluta confidencialidad y reserva
sobre cualquier dato y/o informacién que pudiera conocer o le fuese facilitado con ocasion de
la ejecucion del contrato y vendra obligado a garantizar y comprometerse de manera expresa a
respetar el deber de secreto y confidencialidad y actuar acorde a la normativa de secreto
empresarial, respecto a los datos e informaciones que hubiera podido conocer con motivo de la
ejecucion del contrato, especialmente los de caracter personal o empresarial, informacion
confidencial y/o que constituya secreto empresarial, que no podra copiar o utilizar con fin
distinto, ni tampoco ceder a otros ni siquiera a efectos de conservacién. En todo caso, el
contratista actuara en el tratamiento de los datos Unicamente de conformidad con las
instrucciones que le sefiale Canal de Isabel 1l, S.A.,, M.P. La obligacién de preservar la
confidencialidad rige durante el desarrollo del Contrato y con posterioridad al mismo. A tal
efecto, el contratista se obliga a indemnizar a Canal de Isabel Il, S.A., M.P., por cualesquiera
dafios y perjuicios que sufra directamente, o por toda reclamacidn, accién o procedimiento, que
traiga su causa de un incumplimiento o cumplimiento defectuoso por parte del contratista de lo
dispuesto tanto en los Pliegos, como en el contrato y como en lo dispuesto en la normativa
reguladora de la proteccidn de datos de cardcter personal.
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El contratista devolvera a Canal de Isabel Il, S.A., M.P. la informacién confidencial y todas sus
copias, o la destruird dando prueba de ello. La devolucién o destruccién de la informacién no
eximira al contratista del cumplimiento de confidencialidad aqui reflejado.

El contratista sélo podra revelar la informacién confidencial y/o datos personales a sus
empleados, con la finalidad de realizar el trabajo objeto del contrato y sera responsable de los
actos de los mismos.

Canal de Isabel Il, S.A., M.P. tendrd derecho a exigir en cualquier momento que la informacion
confidencial proporcionada al contratista, sea destruida o devuelta, ya sea antes, durante o
después de la celebracién del contrato.

Los datos de caracter personal facilitados por el contratista seran incluidos en las actividades de
tratamiento de contratacién de Canal de Isabel I, S.A., M.P. con la finalidad de gestionar el
objeto del presente procedimiento, en base a la aplicacién de medidas precontractuales y
contractuales y/o como consecuencia de una obligaciéon legal, asi como el interés legitimo de
Canal de Isabel II, S.A., M.P. de relacionarse dentro del dmbito del presente procedimiento. Los
datos seran tratados mientras dure el procedimiento y una vez hayan finalizado las
responsabilidades nacidas durante el tratamiento de datos y/o el procedimiento. El ejercicio de
los derechos de acceso, rectificacion, supresién y/o demas derechos reconocidos en la
normativa de proteccidn de datos, podran ser ejercidos en el domicilio social de Canal de Isabel
I, S.A.,, M.P. en Calle Santa Engracia, 125, 28003, Madrid o remitiendo un correo a
privacidad@canal.madrid.

Canal de Isabel Il, S.A., M.P., en cumplimiento de lo dispuesto en la normativa relativa a
transparencia podra publicar, en el apartado de Transparencia de su pagina web y/o en los sitios
web que proceda, parte del contenido del presente procedimiento, lo que podria provocar la
publicacidon de ciertos datos de caracter personal identificativos, o bien, el acceso a los mismos,
por parte de los solicitantes que pudieran estar legitimados para acceder a la informacién
publica. Asimismo, podra ser necesario como consecuencia de una obligacién legal facilitar en
determinados supuestos informacion a Juzgados y Tribunales, Agencia Tributaria, Cdmara de
Cuentas, etc.

Canal de Isabel ll, S.A., M.P. podra tratar los datos personales de los empleados del contratista
o del personal subcontratado -en caso de que aplique subcontratacién y haya sido autorizado
para ello-, comunicados por el contratista en la fase de ejecucidn del contrato, en base al interés
legitimo de Canal de Isabel I, S.A., M.P. de relacionarse dentro del ambito del presente pliego,
asi como al objeto de realizar la comprobaciéon de los medios humanos comprometidos y
adscritos a la ejecucion del contrato, y en su caso, para cumplir la normativa de prevencién de
riesgos laborales y de coordinacién de actividades empresariales, de derechos de las personas
con discapacidad y de su inclusion social. Del mismo modo, los datos personales de los
empleados del contratista podrdn ser tratados con la finalidad de resolver las notificaciones
relativas al Cédigo Etico y de Conducta, y la Politica de Cumplimiento de Canal de Isabel II, S.A.,
M.P., ya sea como consecuencia de comunicaciones que el empleado realice por su propia
iniciativa o como consecuencia de comunicaciones realizadas por terceras personas, y para
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gestionar las correspondientes autorizaciones de acceso a las instalaciones de Canal de Isabel Il,
S.A., M.P. que puedan ser necesarias por motivos de seguridad. En este sentido, para garantizar
la seguridad, emitir tarjetas y/o llaves mecatrdnicas para la realizacion de controles de acceso a
las instalaciones y/o para valorar la correcta ejecucion del contrato, Canal de Isabel II, S.A., M.P.
podria necesitar informacidén del personal adscrito a la ejecucién del mismo, en concreto
requerird nombre y apellidos, DNI, fecha de expedicidn y vigencia del contrato, etc. y/o la
captacion de la imagen de dicho personal y/o la aportacion de fotografias con el formato que
indique Canal de Isabel II, S.A., M.P., a eleccidn de esta. Los datos serdn tratados mientras dure
el Contrato y una vez hayan finalizado las obligaciones legales aplicables.

En cualquier caso, sera responsabilidad de los licitadores contar con los consentimientos
necesarios y facilitar toda la informacién que corresponda a las personas fisicas en relacién con
el tratamiento de los datos personales que vayan a facilitar a Canal de Isabel II, S.A, M.P., con
las finalidades y legitimaciones indicadas en parrafos precedentes. Asimismo, deberan informar
expresamente a esas personas fisicas de que pueden acceder, rectificar, oponerse o suprimir sus
datos y demds derechos reconocidos en la normativa de proteccién de datos, en la direccién
social de Canal de Isabel II, S.A., M.P. con la referencia RGPD o bien por correo electrénico en la
direccion privacidad@canal.madrid. No sera imputable a Canal de Isabel II, S.A., M.P. la omision

de este deber de informacion por parte de los licitadores respecto a las personas fisicas que
adscriban a la ejecucion del contrato.
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ANEXO VIl MODELO DE NOTIFICACION DE SUBCONTRATACION

D. e , con DNI o documento equivalente en caso de extranjeros 0. pasaporte
N2 , en su propio nombre, o como representante legal de la empresa
...................................... , adjudicataria del CONTRATO ESPECIFICO Ne ................... del SISTEMA

DINAMICO PARA EL SUMINISTRO DE EQUIPOS DE COMUNICACIONES, SERVIDORES Y SISTEMAS
DE ALMACENAMIENTO (SDA 24/2022; Expediente 2022/68), pongo en conocimiento del 6rgano
de contratacidn, a los efectos del articulo 215.2.b) de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico (LCSP), que, para la prestacidn indicada, se subcontrata con la/s
siguiente/s entidad/es:

(Indicar:

e Los sujetos intervinientes (identidad, datos de contacto y representantes legales) en el
subcontrato, con indicacidn de la capacidad técnica y profesional del subcontratista o en
su caso, clasificacion, justificativa de la aptitud para prestar parte del servicio.

e Indicacion del objeto o partes del contrato a realizar por cada uno de los subcontratistas.

e Importe del subcontrato y porcentaje que representa la prestacion parcial sobre el precio
del contrato principal.

e Importe acumulado de subcontratacion, en porcentaje, que se alcanzard con el presente
subcontrato sobre el precio del contrato principal.

e Plazos en los que el subcontratista se obliga a pagar a los subcontratistas el precio
pactado.)

Asimismo, hago constar que en la celebracién del/los subcontrato/s se cumpliran los requisitos
establecidos en el articulo 216 de la LCSP.

A la presente comunicacion se acompana la siguiente documentacidon relativa a los
subcontratistas:

e Declaracién responsable de los subcontratistas de no hallarse incurso en prohibicién de
contratar, conforme el art. 71 de la LCSP.°

e Certificacion positiva de la Agencia Estatal de Administracion Tributaria de hallarse los
subcontratistas al corriente en el cumplimiento de las obligaciones tributarias o,
alternativamente, autorizacion al 6rgano de contratacion para obtener de forma directa
la acreditacion de este extremo.

e Certificacion positiva de la Tesoreria General de la Seguridad Social de hallarse los
subcontratistas al corriente de sus obligaciones con la Seguridad Social o,
alternativamente, autorizacion al 6rgano de contratacién para obtener de forma directa
la acreditacion de este extremo.

Firmado electronicamente

101 a declaracién responsable deberd formularse en los siguientes términos “Que ni el firmante de la declaracién, ni
la persona fisica/juridica a la que representa, ni ninguno de sus administradores o representantes se hallan incursos
en supuesto alguno a los que se refiere el articulo 71 de la LCSP.”
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ANEXO VIIIDECLARACION MULTIPLE DE LAS EMPRESAS PROPUESTAS COMO
ADJUDICATARIAS DE CONTRATOS ESPECIFICOS CON CARGO AL PLAN DE
RECUPERACION, TRANSFORMACION Y RESILIENCIA

Don/Dofia .. viivieeeeeeo.yDNL L. ......, cOMO
Consejero DeIegado/Gerente/ de Ia entldad

., con NIF
................................ ydom|C|I|o f|scal en

que part|0|pa como contratlsta/subcontratlsta en eI desarrollo de
actuamones necesarias para Ia consecucion de los objetivos definidos en el Componente XX

Efectua las siguientes DECLARACIONES

a) Declaracién relativa a la obligacion de cesiéon y tratamiento de datos en relacién
con la ejecucioén de actuaciones del plan de recuperacién, transformacion y
resiliencia (Modelo Anexo IV.B de la Orden HFP/1030/2021, de 29 de septiembre)

Que conoce la normativa que es de aplicacioén, en particular los siguientes apartados del articulo
22, del Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de
2021, por el que se establece el Mecanismo de Recuperacién y Resiliencia, que se define a
continuacion:

1. La letra d) del apartado 2: «recabar, a efectos de auditoria y control del uso de fondos en
relacion con las medidas destinadas a la ejecucidn de reformas y proyectos de inversion en el
marco del plan de recuperacién y resiliencia, en un formato electrénico que permita realizar
blUsquedas y en una base de datos Unica, las categorias armonizadas de datos siguientes:

i. El nombre del perceptor final de los fondos;

ii. el nombre del contratista y del subcontratista, cuando el perceptor final de los fondos sea un
poder adjudicador de conformidad con el Derecho de la Uniéon o nacional en materia de
contratacion publica;

iii. los nombres, apellidos y fechas de nacimiento de los titulares reales del perceptor de los
fondos o del contratista, segun se define en el articulo 3, punto 6, de la Directiva (UE) 2015/849
del Parlamento Europeo y del Consejo (26);

iv. una lista de medidas para la ejecucion de reformas y proyectos de inversion en el marco del
plan de recuperacion y resiliencia, junto con el importe total de la financiacion publica de dichas
medidas y que indique la cuantia de los fondos desembolsados en el marco del Mecanismo y de
otros fondos de la Unién».

2. Apartado 3: «Los datos personales mencionados en el apartado 2, letra d), del presente
articulo solo seran tratados por los Estados miembros y por la Comisién a los efectos y duracion
de la correspondiente auditoria de la aprobacion de la gestion presupuestaria y de los
procedimientos de control relacionados con la utilizacion de los fondos relacionados con la
aplicacion de los acuerdos a que se refieren los articulos 15, apartado 2, y 23, apartado 1. En el
marco del procedimiento de aprobacion de la gestion de la Comision, de conformidad con el
articulo 319 del TFUE, el Mecanismo estara sujeto a la presentacion de informes en el marco de
la informacion financiera y de rendicién de cuentas integrada a que se refiere el articulo 247 del
Reglamento Financiero y, en particular, por separado, en el informe anual de gestion y
rendimiento».

Que, conforme al marco juridico expuesto, manifiesta acceder a la cesién y tratamiento de los
datos con los fines expresamente relacionados en los articulos citados.

Documento invitacién a licitacion —v.11 Pagina 43
SDA 24/2022



b) Declaracion de compromiso en relaciéon con la ejecucion de actuaciones del plan
de recuperacion, transformacion y resiliencia (PRTR) (Modelo Anexo IV.C de la
Orden HFP/1030/2021, de 29 de septiembre)

Manifiesta el compromiso de la personal/entidad que representa con los estandares mas
exigentes en relaciéon con el cumplimiento de las normas juridicas, éticas y morales, adoptando
las medidas necesarias para prevenir y detectar el fraude, la corrupcion y los conflictos de interés,
comunicando en su caso a las autoridades que proceda los incumplimientos observados.

Adicionalmente, atendiendo al contenido del PRTR, se compromete a respetar los principios de
economia circular y evitar impactos negativos significativos en el medio ambiente («<DNSH» por
sus siglas en inglés «do no significant harm») en la ejecucién de las actuaciones llevadas a cabo
en el marco de dicho Plan, y manifiesta que no incurre en doble financiaciéon y que, en su caso,
no le consta riesgo de incompatibilidad con el régimen de ayudas de Estado.

c) Conforme a las obligaciones de aportacion de informacién del apartado 5 de esta
adenda

Acredita la inscripcion en el Censo de empresarios, profesionales y retenedores de la AEAT
(declaracion censal 036 o 03711 o documento equivalente de las Administraciones Forales) que
incluye la actividad objeto del contrato basado conforme a lo previsto en el articulo 8 apartado 2
de la Orden HFP/1030/2021, de 29 de septiembre).

d) Sin perjuicio de lo previsto en el articulo 215 de la LCSP, y con referencia a las
obligaciones de los subcontratistas declara:
() Que no se presenta declaracion en los términos del apartado 5 de esta adenda al
documento de invitacion correspondientes a otras empresas al no estar previsto acudir

a la subcontratacion.

() Que aporta las declaraciones de las siguientes empresas que actuaran como
subcontratistas en el presente contrato:

.................................... ,XXde ............... de 202X

11 Estas declaraciones podrdn obtenerse por las empresas en la sede de la AEAT en el siguiente enlace
https.//sede.agenciatributaria.qob.es/Sede/tramitacion/G322.shtml . Si tienen dudas llamen al teléfono
general de consultas de la Agencia Tributaria o al 060.
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ANEXO IX MODELO DE PROPOSICION ECONOMICA

CANAL DE ISABEL I, S.A., M.P.
Santa Engracia, 125

3 SRR , con D.IN.L e, , en nombre y
representacion de e , con domicilio social en
.................................................................................. enterado de las condiciones, requisitos y
obligaciones establecidos en el documento de licitacién referido al CONTRATO DE SUMINISTRO DE
ELECTRONICA Y ELEMENTOS DE SEGURIDAD DE LA RED DE TELECOMUNICACIONES DE CANAL DE
ISABEL I, S.A., M.P. (Exp.: 176/2024), cuyo contenido declara conocer y acepta plenamente, se
compromete a tomar a su cargo la ejecucidn del Contrato, en las siguientes condiciones:

EMPRESA:
IVA/IGIC/IPSI:

Switches
Equipos de comunicaciones 01.01.00.XXX
(Lote 1)
Preci
Part Number Descripcion Unidades r.ecu.) Precio Total
unitario
N/A Switch core 4 ud
N/A Sistema operativo switch tipo core 4ud
N/A Switch acceso 4 ud
N/A Sistema operativo switch tipo 4ud
acceso
TOTAL SWITCHES (SIN IVA)
Firewalls
Equipos de comunicaciones 01.01.00.XXX
(Lote 1)
., . Preci .
Part Number Descripcion Unidades r.eCK.) Precio Total
unitario
N/A Firewall tipo core-indoor 2 ud
N/A §|stema operativo Firewall core- 5 ud
indoor
Servicio software de actualizacidn
de firmas de virus y ciberataques.
N/A Uso y definiciones de servicios de 2 ud
seguridad de firewall nueva
generacién core-indoor
N/A Firewall tipo outdoor 1ud
Documento invitacién a licitacién —v.11 Pagina 45

SDA 24/2022



N/A Sistema operativo Firewall outdoor 1ud
Servicio software de actualizacidn
de firmas de virus y ciberataques.
N/A Uso y definiciones de servicios de 1ud
seguridad de firewall nueva
generacion outdoor
FIREWALLS (SIN IVA)
Puntos de Acceso WiFi
Equipos de comunicaciones 01.01.00.XXX
(Lote 1)
., . Preci .
Part Number Descripcion Unidades r.eCK.) Precio Total
unitario
N/A Punto de acceso WiFi tipo outdoor 1ud
Sistema operativo punto de acceso
N/A 1ud
/ WiFi tipo outdoor !
N/A Punto de acceso WiFi tipo indoor 1ud
Sistema operativo punto de acceso
N/A WiFi tipo indoor 1ud
TOTAL PUNTOS DE ACCESO WIFI (SIN IVA)
Gateways
Equipos de comunicaciones 01.01.00.XXX
(Lote 1)
Preci
Part Number Descripcion Unidades r.eC|c-> Precio Total
unitario
N/A Gateway indoor dual SIM 5G/LTE 1 ud
Sistema operativo gateway indoor
N/A dual SIM 5G/LTE 1ud
Gateway con Dual SIM y dual
N/A modem 3G/4G LTE 1ud
Sistema operativo gateway con
N/A 1ud
/ Dual SIM y dual modem 3G/4G LTE !
TOTAL GATEWAYS (SIN IVA)
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TOTAL SWITCHES (SIN IVA)

TOTAL FIREWALLS (SIN IVA)

TOTAL PUNTOS DE ACCESO (SIN IVA)

TOTAL GATEWAYS (SIN IVA)

BASE IMPONIBLE (SIN IVA)

IMPORTE TOTAL (impuestos incluidos)

FECHA, NOMBRE Y FIRMA DEL APODERADO:

No se aceptaran las proposiciones econdmicas que contengan omisiones, errores o tachaduras
que impidan conocer claramente lo que Canal de Isabel Il, S.A., M.P. estime fundamental para
considerar la oferta. Si alguna proposicion no guardase concordancia con la documentacién
examinada y admitida, excediese de la base imponible del presupuesto base de licitacion del
contrato, o en algunas de las partidas/capitulos limitadas explicitamente en el presente
Documento de Licitacidn, variase sustancialmente el modelo establecido, comportase error
manifiesto en el importe de la proposicion, o existiese reconocimiento por parte del licitador
de que adolece de error o inconsistencia que le hagan inviable, sera desechada, sin que sea
causa bastante para el rechazo el cambio u omisién de algunas palabras del modelo si ello no
altera su sentido.

Cuando la suma de los importes desglosados y/o precios unitarios incluidos en la proposicién
econdémica no se corresponda con la cantidad total resultante establecida en la misma, se
considerara siempre que el error reside en la cantidad total resultante y no en los precios
unitarios.

En el caso de que en la proposicidn econdmica del licitador se consigne algln precio unitario
con el valor 0 o falte alglin precio unitario (bien por omision, bien porque se haya consignado
cualquier signo distinto a un numero natural o bien porque se quede en blanco), se considerara
tanto a efectos de valoracién de la oferta como de ejecucion del contrato, que el precio

unitario ofertado para ese concepto es 0. En este caso, el licitador podra retirar su oferta, no

teniendo dicha retirada la consideracion de injustificada a los efectos previstos en el articulo
62 del RGLCAP.

En todo caso, el importe de los servicios debera ser inferior al importe de los suministros. Las
ofertas que presenten los licitadores no podran superar el importe presupuestado de los
servicios de soporte. Se excluiran las ofertas que no se adecuen a estas estipulaciones.

En el caso de que los precios unitarios o el importe de adjudicacién tenga mas de dos
decimales, dicho importe se truncara al segundo decimal, es decir sin redondeos en base al
tercer decimal.
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ANEXO X MODELO DE CRITERIOS AUTOMATICOS EVALUABLES MEDIANTE
FORMULAS RELATIVOS A LA EFICIENCIA ENERGETICA

CANAL DE ISABEL I, S.A., M.P.
Santa Engracia, 125

D e et e e e et e e e e e e e et et ————— , COND.NLL e, , en nombre y
representacion  de .o , con domicilio social en
.................................................................................. enterado de las condiciones, requisitos y
obligaciones establecidos en el documento de licitacion referido al CONTRATO DE SUMINISTRO
DE ELECTRONICA Y ELEMENTOS DE SEGURIDAD DE LA RED DE TELECOMUNICACIONES DE
CANAL DE ISABEL Il, S.A., M.P. (Exp.: 176/2024), cuyo contenido declara conocer y acepta
plenamente, se compromete a tomar a su cargo la ejecucidn del Contrato, en las siguientes
condiciones:

CRITERIO VALOR

Consumo eléctrico anual en kwh switch tipo core

Consumo eléctrico anual en kwh firewall tipo core-indoor

Fecha y Firma de Licitador

(1) Los licitadores deberan acreditar los valores ofertados en la tabla anterior mediante: Fichas
técnicas de los componentes del sistema donde se pueden verificar las caracteristicas del
equipamiento ofertado (para los tipos switch tipo core y firewall tipo core-indoor). En las
mismas debe poder comprobarse los criterios de eficiencia energética valorables.

En caso de discrepancia entre los valores propuestos por el licitador en el Anexo X y la
documentacion que, en su caso, se haya solicitado para acreditar dichos valores, se tendra en
consideracion en todo caso los valores que resulten de la documentacién acreditativa
presentada. En los casos en que se solicite un concreto y especifico tipo de documentacién para
acreditar la realidad de los valores ofertados no se tendra en cuenta otro tipo de documentacion
aportada por el licitador.
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