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INFORME DE NECESIDAD E IDONEIDAD

CONTRATO ESPECIFICO DERIVADO DEL SISTEMA
DINAMICO DE ADQUISICION 24/2022 EQUIPOS DE
COMUNICACIONES, SERVIDORES Y SISTEMAS DE
ALMACENAMIENTO

SUMINISTRO DE ELECTRONICA Y ELEMENTOS DE
SEGURIDAD DE LA RED DE TELECOMUNICACIONES DE
CANAL DE ISABEL 11, S.A., M.P.

EXPEDIENTE N.: 176/2024

Area: Telecomunicaciones

Santa Engracia, 125. 28003 Madrid
www.canaldeisabelsegunda.es
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Informe Necesidad e Idoneidad
Ne: 176/2024

1.

2.

OBJETO DEL CONTRATO

A. TIPO DE CONTRATO:

(] CONTRATO DE OBRAS
CONTRATO DE SUMINISTROS
(] CONTRATO DE SERVICIOS

Se trata de un contrato mixto de suministros y servicios donde la prestacidn principal corres-
ponde al suministro del material (hardware) al constituir un 86% del importe del Presu-
puesto Base de Licitacion, siendo el resto imputable al servicio de mantenimiento del equi-
pamiento.

OBJETO DEL CONTRATO:

El objeto del contrato es el suministro, incluido su mantenimiento basico durante la vigencia
del mismo, de equipos de red y ciberseguridad para aumentar la capacidad de andlisis, ges-
tion, segmentacion e inspeccidn del trafico que cursa la Red de Telecomunicaciones de Canal
de Isabel II, S.A., M.P. (en adelante Canal) en cumplimiento del Real Decreto 311/2022 (Es-
quema Nacional de Seguridad) que es de aplicacién al Area de Telecomunicaciones de Canal,
asi como la obtenciéon de nuevas capacidades tecnolégicas que permitan prestar nuevos ser-
vicios de conectividad alineados con las necesidades de ciberseguridad anteriormente indi-
cadas.

DIVISION EN LOTES:

X NO
O si

Canal de Isabel II, S.A., M.P. no ha dividido el objeto del contrato en lotes debido a que la
realizacion independiente de las diversas prestaciones comprendidas en el objeto del con-
trato dificultaria la correcta ejecucién de este desde el punto de vista técnico. En concreto,
se requiere que los equipos solicitados sean compatibles entre si. Con la divisién por lotes
cada licitador ofertaria de manera independiente, lo que podria provocar la incompatibilidad
entre los equipos suministrados en diferentes lotes.

PLAZO DE DURACION O DE EJECUCION

La duracion inicial del contrato es de CINCO (5) afios a contar al dia siguiente al de adjudicacion
del contrato.
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3.

MEMORIA ECONOMICA

A. PRESUPUESTO BASE DE LICITACION (PBL)

BASE

IVA

TOTAL

PBL 452.692,72 €

95.065,47 €

547.758,19 €

B. AMBITO DE APLICACION

El ambito es exclusivamente para Canal de Isabel II, S.A., M.P. No incluye a empresas de

grupo.

EMPRESA DEL GRUPO

Importe

CANAL DE ISABELII, S.A. (M.P.)

452.692,72 €

TOTAL (Presupuesto Base de Licitacion s/ IVA)

452.692,72 €

C. PARTIDA PRESUPUESTARIA

Gasto:
CEGE CUENTA POSICION ORDEN
U153000 622200 G/622200/000028 62008883
Inversion:
CEGE CUENTA POSICION Elem. PEP
U153000 236270 Y/236270/0452BA

Linea Estratégica:

* | Descripcion Linea Estratégica * | Descripcidn Linea Estratégica

O LEO1: Asegurar garantia de Suministro O LEO7: Transparencia, buen gobierno y compromiso
O] LEO2: Garantizar calidad agua de consumo [] | LEO8: Talento, compromiso y salud profesionales
LEO3: Fortalecer continuidad de servicio [ | LE0S: Liderar innovacion y desarrollo

Ol LEO4: Calidad ambiental y eficiencia energética. [ | LE10: sostenibilidad y eficiencia en la gestion

U LEO5: Cooperacion con municipios de Madrid U N/A: No Aplica

U LEO6: Compromiso y cercania con usuario
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D. ESTIMACION DE DISTRIBUCION PRESUPUESTARIA POR ANUALIDADES
D.1 DISTRIBUCION DEL PRESUPUESTO INICIAL:

ANO GASTO INVERSION TOTAL (s/IVA)

2025 64.230,84 € 388.461,88 € 452.692,72 €

2026 0€ 0€ 0€

2027 0€ 0€ 0€

2028 0€ 0€ 0€

2029 0€ 0€ 0€
TOTAL (S/ IVA) 64.230,84 € 388.461,88 € 452.692,72 €

(*) Nota: Se contempla que todos los equipos objeto de suministro se adquieran al comienzo del con-
trato en 2025 tras su adjudicaciéon por lo que no habria inversiones imputables a otros ejercicios. El gasto
en mantenimiento y/o otros servicios da derecho a un servicio basico y generalista de los fabricantes
durante toda la duracién del contrato pero que se estima que se facturara de manera completa en el
momento de la adquisicién del equipo por lo que no estima que haya tampoco gastos al respecto en
siguientes ejercicios al de 2025.

E. ¢ESTE CONTRATO ES SUSTITUCION O RENOVACION DE UNO YA EXISTENTE?
1 sl
NO

SI HA RESPONDIDO Si, INDICAR CUAL/CUALES SON LOS CONTRATOS RENOVADOS:

F. ¢SE ENCUENTRA INCLUIDO EN LA PLANIFICACION PLURIANUAL VIGENTE?

Sl Cddigo asignado: PCCYIl 24 - 116
] NO

4. MEMORIA JUSTIFICATIVA

A. NECESIDAD E IDONEIDAD DEL CONTRATO

A.1: NECESIDADES QUE SATISFACER:

La Red de Telecomunicaciones de Canal proporciona soluciones y servicios estratégicos de
conectividad para la explotacién hidraulica, seguridad y operatividad de la empresa. El Area
de Telecomunicaciones de Canal tiene como objetivo esencial la mejora continua de la in-
fraestructura y sistemas que conforman su arquitectura de seguridad, con el objeto de ase-
gurar el cumplimiento del Real Decreto 311/2022 (Esquema Nacional de Seguridad) que se
aplica a los servicios proporcionados por el drea.
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Asi, se precisa el suministro de los siguientes equipos, incluyendo su mantenimiento in-situ
durante la vigencia del contrato:

e (8) ocho equipos de conmutacion de datos (switching) de dos tipologias diferencia-
das.

e (3)tres firewalls de nueva generacion de dos tipologias diferenciadas.

e (2) puntos de acceso WiFi de tipologias diferenciadas.

e (2) gateway red celular - WAN de tipologias diferenciadas que permiten extender, a
ubicaciones remota o ante fallos de la infraestructura local, el acceso a la Red de
Telecomunicaciones de Canal de manera segura.

A.2: IDONEIDAD DE LA PROPUESTA PLANTEADA:

Del analisis de la planta y arquitectura del equipamiento que conforma la Red de Telecomu-
nicaciones de Canal y lo servicios que esta presta o que se prevé hacer en un futuro préximo
se ha concluido que el nimero, tipo y caracteristicas técnico-funcionales de los equipos de-
mandados son los idéneos para reforzar la arquitectura de seguridad de la Red.

La propuesta planteada beneficiara la capacidad de analisis y de respuesta ante posibles in-
cidentes de seguridad y proporcionara un entorno mas robusto y fiable para el flujo de datos
sensibles. La incorporacidon de conmutadores de ultima generacidn y firewalls avanzados
permitira una mejor segmentacion y proteccién de los diferentes tramos de la red, redu-
ciendo el riesgo de accesos no autorizados y potenciando la resiliencia ante ataques ciber-
néticos, tanto desde puntos con acceso directo a la Red de Telecomunicaciones de Canal
como remotos, lo que permitira una mayor flexibilidad de adaptacién ante diversos escena-
rios como, por ejemplo, el despliegue en cualquier punto de la geografia de la Estacidon Base
Moévil que permite extender a la cobertura TETRA que presta servicios de comunicaciones
maviles a los cuerpos y servicios de emergencia en el dmbito de la Comunidad de Madrid.

Esta propuesta incluye, ademds, el soporte y mantenimiento del equipamiento a suministrar
durante los 5 afos del plazo de vigencia del contrato lo que asegurar la resiliencia y grado
de disponibilidad de la propuesta planteada.

B. JUSTIFICACION DE LOS VALORES ECONOMICOS

El Presupuesto Base de Licitacidén se desglosa en sus costes directos e indirectos y otros even-
tuales gastos calculados en aplicacion del articulo 100.2 de la LCSP:
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Gastos directos

Concepto % sobre total gastos directos Importe (IVA excl.)
Suministro equipamiento red y seguridad 86,35% 326.364,57 €
Garantias y mantenimiento in-situ equi- 13,65% 51.572,25 €
pamiento

Subtotal Gastos Directos 377.936,82 €
Gastos indirectos

Gastos generales (13% sobre gastos di- 49.131,79 €
rectos)

Beneficio industrial (6% sobre gastos di- 25.624,11 €
rectos e indirectos)

TOTAL 452.692,72 €

Para la determinacién de los costes directos se han consultado portales web publicos de precios
multifabricante como ITPrice, obteniendo precio de referencia de diversos fabricantes para equi-
pamiento de similares caracteristicas técnicas y funcionales a las que demanda el contrato. Por
tanto, se consideran precios de mercado. Para el porcentaje que se aplica en concepto de costes
indirectos como gastos generales y beneficio industrial se han considerado los valores regulados
por el Real Decreto 1098/2001, de 12 de octubre, Reglamento general de la Ley de Contratos de
las Administraciones Publicas, aplicando un 13% de gastos generales sobre los gastos directos
del presupuesto y un 6% para el beneficio industrial.

PROCEDIMIENTO DE ADJUDICACION

ABIERTO
NEGOCIADO

XOOO

(SDA)

CONTRATACI(:)N BASADA EN ACUERDO MARCO (AM) i
CONTRATACION ESPECIFICA DERIVADA DE SISTEMA DINAMICO DE ADQUISICION

EN EL CASO DE PROCEDIMIENTO NEGOCIADO, INDICAR EL SUPUESTO QUE CORRESPONDA:

DERECHOS EXCLUSIVOS
RAZONES TECNICAS
DESIERTO ANTERIOR
URGENCIA

OTROS

0

]
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EN LOS CASOS DE PROCEDIMIENTO CONTRATOS BASADO EN AM O ESPECIFICOS DERIVADOS DE
UN SDA, INDENTIFICAR EL AM O SDA CORRESPONDIENTE:

Con fecha 4 de octubre la Direccidn de Innovacién e Ingenieria de Canal de Isabel II, S.A., M.P
incod el Informe de Necesidad e Idoneidad del expediente 159/2023 motivando la solicitud de
adhesion especifica al Sistema Dinamico de Adquisicion 24/2022 del sistema estatal de
contratacion centralizada de “suministro de equipos de comunicaciones, servidores y sistemas
de almacenamiento” (en adelante, “SDA 24/2022”). Una vez realizados los tramites internos
necesarios para la adhesién especifica al SDA 24/2022, la Direccion General de Racionalizaciény
Centralizacidn de la Contratacién acordd, el 19 de octubre de 2023, la adhesién especifica de
Canal de Isabel Il, S.A., M.P. al SDA 24/2022. Teniendo en cuenta lo anterior, el presente
procedimiento de licitacién al tratarse de equipamientos de comunicaciones y ciberseguridad se
tramita mediante contrato especifico del Lote 1 “Equipos de comunicaciones” del referido SDA
de conformidad con los pliegos del SDA vy sus Instrucciones reguladoras para la contratacion
especifica.

Firmado electronicamente por: Rafael Martin Espiga
En la fecha y hora 31.03.2025 08:24:00 CEST

EL JEFE DEL AREA DE TELECOMUNICACIONES
Fdo: Rafael Martin Espiga

Firmado electronicamente por: FRANCISCO JAVIER
FERNANDEZ DELGADO
En la fecha y hora 31.03.2025 14:06:07 CEST

EL SUBDIRECTOR DE TELECONTROL

Fdo: Francisco Javier Fernandez Delgado

Firmado electronicamente por: JUAN SANCHEZ GARCIA
En la fecha y hora 01.04.2025 14:53:35 CEST

EL DIRECTOR DE INNOVACION E INGENIERIA
Fdo: Juan Sanchez Garcia
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