SISTEMA DINAMICO DE ADQUISICION DE SUMINISTROS DE SOFTWARE
DE SISTEMA, DE DESARROLLO Y DE APLICACION, DEL SISTEMA ESTATAL
DE CONTRATACION CENTRALIZADA - SDA 25/2022

(Expediente n2 2022/48)

INVITACION A LA LICITACION DEL CONTRATO

SUMINISTRO DE LICENCIAS DE HERRAMIENTA CNAPP
(Cloud-Native Application Protection Platform) EXP.
197/2025

Lote 4 - Software de ciberseguridad

En virtud de los dispuesto en el articulo 226 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que transponen al ordenamiento juridico espafiol
las directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26
de febrero de 2014, se invita a todas las empresas admitidas al sistema dinamico de
adquisicion a presentar oferta en la licitacion de este contrato especifico en el plazo
maximo de 15 dias naturales, contados a partir del dia siguiente a la fecha de envio de
esta invitacion. La oferta debera ajustarse a lo establecido en los pliegos que rigen el
sistema dindmico de adquisicién y a los términos y condiciones que se concretan en esta
invitacion.
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1. ORGANISMO DESTINARIO, ORGANO DE CONTRATACION, RESPONSABLE DEL
CONTRATO Y DATOS DE CONTACTO

Organismo destinatario
Unidad proponente: Area de Ciberseguridad
Centro directivo: Direccién de Seguridad
Departamento/organismo: Canal de Isabel Il, S.A., M.P.

Responsable del contrato (nombre, apellidos, cargo y dependencia orgdnica):
Alberto Escribano Garcia, Jefe de Area de Ciberseguridad de Canal de Isabel II, S.A., M.P.

Datos de contacto:
Direccion Postal: C\ Santa Engracia N.2 125, Edificio 2, 28003, Madrid
Correo electrénico: aescribano@canal.madrid
Teléfono: 659056190 - 915451106

Organo de Contratacion:
El érgano de contratacidn competente para la adjudicacidon del contrato es el Consejero
Delegado de Canal de Isabel II, S.A., M.P.

2. LOTE, TITULO Y OBJETO DEL CONTRATO ESPECIFICO

2.1. LOTE, TITULO Y OBJETO

Lote objeto de licitacidn: Lote 4 - Software de ciberseguridad

Titulo del contrato: SUMINISTRO DE LICENCIAS DE HERRAMIENTA CNAPP (Cloud-Native
Application Protection Platform). Exp. 197/2025.

Objeto del contrato:

El objeto del presente contrato es la suscripcion de licencias y la puesta a disposicién de una
herramienta de proteccidn de aplicaciones nativas en la nube (CNAPP) para su utilizacién en los
entornos de Microsoft Azure de Canal de Isabel Il, S.A., M.P.

La finalidad de la contratacion es reforzar la seguridad de los servicios en la nube, facilitando la
visibilidad centralizada de los recursos, la evaluacion continua de configuraciones vy
vulnerabilidades, y el control de identidades y permisos, contribuyendo al cumplimiento del
Esquema Nacional de Seguridad (ENS) y a la mejora de la postura de seguridad en los sistemas
Cloud corporativos.

La implementacidn de la herramienta al ecosistema de Canal de Isabel Il, S.A., M.P. permitira:
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e Mejorar la postura de seguridad, reduciendo el riesgo de configuraciones inseguras y
accesos indebidos.

e Optimizar la gestién de amenazas y vulnerabilidades, lo que permitird realizar una
respuesta a incidentes mas eficaz.

e Garantizar el cumplimiento regulatorio en base a nuevas regulaciones y estdndares,
asegurando una lineacion con los requisitos de seguridad necesarios para el
cumplimiento de varios marcos de seguridad (ENS, NIS2, 1ISO27000...)

e Incrementar la eficiencia operativa al proporcionar de forma unificada la visibilidad y
proteccién de la nube.

En consecuencia, el contrato persigue dotar a Canal de Isabel I, S.A., M.P. de una herramienta
avanzaday escalable, capaz de consolidar en una Unica plataforma las funciones necesarias para
la gestion de la seguridad cloud.

2.2. CARACTERISTICAS PRINCIPALES DE LAS PRESTACIONES

Con respecto a las licencias objeto del contrato especifico, se admiten programas

O Puestos a disposicion en modalidad de nube.
[] Para su instalacién en infraestructura local.
En cualquier modalidad de puesta a disposicion.

Si estan sefialadas, las siguientes opciones son de aplicacién al presente contrato especifico:

Se solicita garantia extendida del adjudicatario con la cobertura descrita en el
apartado I11.8 del PPT y concretada en el Anexo VIl de este documento, cuya duracion
se extendera durante todo el periodo de vigencia de las licencias objeto del suministro.

[ Se solicitan servicios a realizar por el adjudicatario del contrato especifico, para la
instalacion avanzada o soporte de los suministros. Estos servicios se describen en el
Anexo Il.

[ Se exige el suministro de soluciones concretas a fin de garantizar la compatibilidad
con las funcionalidades existentes. Se incluye justificacidon en el Anexo IV de este
documento.

Con relacion a la definicion del nimero de entregas la opcidn sefialada es de aplicacion al
presente contrato especifico:

El nimero de unidades a entregar se define con exactitud en este documento de
invitacion.
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[J En el presente contrato el adjudicatario se obliga a entregar una pluralidad de bienes
o ejecutar el servicio de forma sucesiva sin que la cuantia total se defina con exactitud
en esta invitacion por estar subordinada a las necesidades del organismo destinatario.

Definicion detallada de las prestaciones del contrato especifico:
X Las prescripciones técnicas de los suministros se describen en el Anexo I.

O El contrato requiere servicios de instalacidn avanzada y/ soporte que se describen en el
Anexo Il.

2.3. TRATAMIENTO DE DATOS DE CARACTER PERSONAL POR PARTE DEL ADJUDICATARIO

El adjudicatario estara sujeto a los términos previstos en la cldusula 27.5.6.2 del PCAP en la
ejecucién de la prestacién, conforme a la opcidn sefialada:

XI NO. Clausula aplicable para “Proteccién de datos sin acceso a datos personales”. El contrato
NO requiere tratamiento de datos personales por parte del adjudicatario.

[0 si. Clausula aplicable para “Proteccion de datos con acceso a datos personales”. El contrato
Sl requiere tratamiento de datos personales por parte del adjudicatario. La finalidad para la que
se ceden los datos es: Haga clic o pulse aqui para escribir texto.

2.4. CATEGORIZACION CONFORME AL ESQUEMA NACIONAL DE SEGURIDAD (ENS)

[ El organismo destinatario ha categorizado el sistema o sistemas de informacion en
los que se va a utilizar el programa suministrado, de la siguiente manera:
e Sistema Haga clic o pulse aqui para escribir texto.: categoria Elija un
elemento.
e Sistema Haga clic o pulse aqui para escribir texto.: categoria Elija un
elemento.
e Haga clic o pulse aqui para escribir texto.

URL donde se publica la certificacion o declaracién de conformidad (art. 38.2 del
ENS): Haga clic o pulse aqui para escribir texto.

No dispone todavia de la categorizacion del sistema o sistemas de informacion en
los que se va a utilizar el programa.

Relacidn de los suministros con la arquitectura de seguridad

Los programas no forman parte de la arquitectura de seguridad

O El suministro incluye programas que forman parte de la arquitectura de seguridad
del sistema de informacién resultando de aplicacién lo previsto en el apartado 9.3 del
documento de invitacidén®. Los programas objeto del presente contrato especifico, que

1 La arquitectura de sequridad debe estar documentada segtn [op.pl.2], y al menos uno de los sistemas de
informacion en los que se van a usar dichos programas es de categoria media o alta.
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forman parte de la arquitectura de seguridad del organismo destinatario son los
siguientes?:

Haga clic o pulse aqui para escribir texto.

2.5. TRATAMIENTOS DE DATOS PERSONALES PARA LOS PROGRAMAS EN MODALIDAD DE NUBE
Si el licitador incluye en su oferta programas puestos a disposicion en modalidad nube:

Los programas objeto del suministro no van a procesar ni almacenar datos de
caracter personal, por lo que no existe tratamiento de datos y no son de aplicacion ni la
Ley Organica 3/2018 ni la Ley Orgénica 7/2021. No aplica el apartado 9.4 de este
documento de invitacion.

[J Los programas objeto del suministro deben procesar o almacenar datos de caracter
personal conforme a lo dispuesto en el Reglamento (UE) 2016/679, en adelante RGPD,
y en la Ley Organica 3/2018. Se describen las condiciones aplicables en el apartado 9.4
de este documento de invitacion.

O Los programas objeto del suministro deben procesar o almacenar datos personales
tratados para fines de prevencién, deteccidn, investigacién y enjuiciamiento de
infracciones penales y de ejecucién de sanciones penales, conforme a lo dispuesto en la
Directiva (UE) 2016/680 y la Ley Organica 7/2021. Se describen las condiciones
aplicables en el apartado 9.4 de este documento de invitacién.

Los tratamientos de datos personales en la nube y las finalidades de los tratamientos, asi como
las medidas que deben aplicarse se definen en el Anexo Ill de este documento.

3. DURACION DEL CONTRATO

3.1. FECHA DE INICIO DE LA EJECUCION

El plazo del contrato especifico se iniciara:
Al dia siguiente al de adjudicacion del contrato.

[ El dd/mm/aaaa, salvo que la adjudicacion del contrato especifico se produzca el mismo
dia o con posterioridad a dicha fecha, en cuyo caso serd la fecha siguiente a la adjudicacion
del contrato especifico.

3.2. PLAZO DE ENTREGA DE LAS LICENCIAS

[0 No admite entregas parciales. Plazo maximo de entrega®: Haga clic o pulse aqui para escribir
texto. contados a partir de la fecha de inicio de ejecuciéon del contrato.

2 En la lista de programas de este apartado sélo pueden incluirse los que figuren documentados segtn

[op.pl.2].
3 Por defecto, 15 dias naturales. El organismo podrd indicar un plazo superior.
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Deben realizarse entregas parciales. Los plazos y lugar de las entregas se detallan en el Anexo
VIl.

3.3. PLAZO DE EJECUCION DEL CONTRATO

Se requiere la instalacion y configuracion bdsica de las licencias, incluido en el precio el
suministro, en las condiciones del apartado IV.2 del PPT, en el plazo* de 30 dias habiles, incluido
el plazo de entrega de las licencias.

[J El contrato incluye el servicio de instalacién avanzada, a prestar por el adjudicatario, descrito
en el Anexo Il apartado 1. El plazo de ejecucién de este servicio incluye el plazo para la entrega
de las licencias y para la instalacién y configuracién basica.

e Plazo de ejecucion: XX dias/meses

L] El contrato incluye servicios de soporte personalizados a prestar por el adjudicatario,
descritos en el Anexo I, apartado 2:
e Plazo de ejecucidn (sefialar Unicamente una opcidn):
[] XX dias/meses a contar desde el final de la instalacion basica y, en su caso,
de la instalacion avanzada.
[ Hasta la expiracién de la vigencia de las licencias objeto del suministro.

Plazo de ejecucion del contrato: consiste en el plazo de entrega de las licencias (incluyendo

entregas parciales, en su caso), el plazo de ejecucidon de la instalacion basica (IV.1 del PPT) y el
plazo de ejecucion de los servicios de instalacién avanzada y de soporte descritos.

3.4. PRORROGA DEL CONTRATO ESPECIFICO

El presente contrato especifico no es prorrogable, sin perjuicio de la posibilidad de ampliacién
del plazo de ejecucidn descrita en el articulo 29.3 de la LCSP.

4. VALOR ESTIMADO DEL CONTRATO Y PRESUPUESTO DE LICITACION

4.1. PRESUPUESTO DE LICITACION Y APLICACIONES PRESUPUESTARIAS

Presupuesto total sin Impuestos indirectos (€) Presupuesto total con
impuestos (€) impuestos (€)
299.754,25 62.948,39 362.702,64

Detalle del presupuesto de licitacion:

Presupuesto sin Impuestos Presupuesto con
impuestos (€) indirectos (€) impuestos (€)

4 por defecto, 30 dias hdbiles. El organismo podrd indicar un plazo superior. Este plazo incluye los 15 dias
naturales para la entrega de las licencias. El cumplimiento del plazo por parte del adjudicatario serd
exigible cuando el organismo haya puesto a disposicion del adjudicatario un entorno limpio en caso de
nueva instalacion, en un plazo no superior a 20 dias habiles.
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SUMINISTRO
Suministro de licencias (incluye

extension de garantia del 299.754,25 62.948,39 362.702,64

adjudicatario, si exigida en 2.2)
SERVICIOS

Servicio de instalacion avanzada, a
prestar por el adjudicatario
Servicio de soporte, a prestar por el
adjudicatario

TOTAL 299.754,25 62.948,39 362.702,64

Si se ha sefialado en el apartado 2.2. que las necesidades del contrato no se establecen con
exactitud en el documento de invitacidn, conforme a lo previsto en la disposiciéon adicional
trigésima tercera de la LCSP, este presupuesto sera estimado y no obligatorio para la entidad, y
supondra el importe maximo del contrato especifico.

En todo caso, el importe de los servicios deberd ser inferior al importe de los suministros.
Asimismo, cada uno de los conceptos presupuestarios desglosados en la tabla anterior
(suministro de licencias, instalacidn avanzada y/o soporte) opera como limite maximo de gasto,
por lo que las ofertas no deberdn superar el importe de ninguno de ellos, incluso aunque el
importe total de la oferta en su conjunto sea inferior al presupuesto base de licitacidn. Seran
excluidas del procedimiento las ofertas que no se adecuen a estas estipulaciones.

Las obligaciones econdmicas que se deriven para la Administracion por el cumplimiento del
contrato seran financiadas por el Presupuesto de Gastos del organismo Canal de Isabel Il, S.A,,
M.P., Centro de Gestion L105000, con cargo a las siguientes anualidades y aplicaciones
presupuestarias:

Aplicacién Anualidad Anualidad Anualidad TOTAL
presupuestaria 2026 2027 2028
G/621200/000003 80.847,36 117.994,36 163.860,92 362.702,64

Conforme a lo establecido en el articulo 103 de la LCSP, no procedera la revisién de precios
durante la vigencia del contrato.

4.2. DETERMINACION DEL PRECIO DEL CONTRATO

De acuerdo con los articulos 102.4 y 309 del LCSP, la determinaciéon del precio del contrato se
realiza mediante componentes de la prestacién.

El desglose de los costes directos e indirectos y otros eventuales gastos calculados para la
determinacidn del presupuesto base de licitacidn, en aplicacién del articulo 100.2 de la LCSP, es
el siguiente:
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Desglose Precio
Costes directos

Personal No aplica al ser
suscripcion de licencias
Resto costes directos 242.800,94

Costes indirectos + Gastos | 56.953,31
generales + Beneficio industrial
Total sin IVA 299.754,25

Justificacion:

Para la justificacion del precio base de licitacion, se ha llevado a cabo mediante una evaluacion
de herramientas licitadas por el sector publico.

Como punto de partida se ha tomado un contrato especifico en el marco del mismo SDA 25/2022
— Lote 4 (Software de ciberseguridad), de naturaleza analoga y perteneciente al Ministerio del
Interior. La duracidén es 4 afios, incluye un volumen de 1.000 licencias anuales. Dicho contrato
también integra de forma conjunta tres componentes funcionales:

e Moddulo advanced de seguridad en la nube (CNAPP)
e Moddulo Sensor
e Moddulo de analisis de cddigo (code)

El importe de licitacién, sin impuestos asciende a 1.652.892,56 €, lo que equivale a 413.223,14
€/afio una vez normalizado a base anual.

Dado que el presente expediente se limita al mdédulo advanced CNAPP, se ha procedido
contemplar una proporcidn para cada uno de los modulos, correspondiente del contrato de
referencia. El reparto se ha realizado considerando el peso funcional de cada componente,
asignando:

e Moddulo advanced: 50 % del paquete anual = 206.611,57 €/afio
e Sensor: 30 % del paquete anual.
e Code: 20 % del paquete anual.

Este reparto refleja que el médulo CNAPP constituye el nucleo principal de la solucidn, mientras
que los otros dos mddulos complementan con funcionalidades especificas y no contempladas
en el presente expediente.

En el contrato de referencia se estima un coste fijo anual destinado a mantenimiento y soporte
de 15.000 €/afio y el resto (191.611,57€) asociado a la parte variable ligada a licencias. Con 1.000
licencias/afio, supone un precio unitario por licencia de 191,61€/ licencia afio por el gran
volumen solicitado. En el presente expediente, se considera el mismo coste fijo para servicio de
soporte y mantenimiento de 15.000 €/anuales.
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Las necesidades de Canal a lo largo de la duracion del contrato seran crecientes de forma
sostenida, estimando una necesidad de 150 licencias para el afio 2026, 350 licencias para el afio
2027 y 585 licencias para el 2028. Con estas cantidades, se permitira cubrir los activos mas
importantes a implantar por parte de Canal en el entorno Cloud para los préximos afios.

Para la parte variable correspondiente a las licencias se toma como base una curva de precios
decreciente acorde con modelos de costes Saa$, en donde el coste unitario desciende y tiende
a estabilizarse en torno a unos determinados valores para una cantidad elevada de licencias.
Para la estimacion de la curva, se contempla un nimero minimo de 50 licencias, por debajo del
cual no se reducen los costes. Se plantea una curva del tipo:

p(n) =L+ a/n+ b/n"2 + ¢c/n"3 + d/n"4.

En el contrato de referencia, para 1000 licencias 191,61 €/licencia afio, valor que corresponde
al coste de referencia de las 1.000 licencias solicitadas en el mismo. A partir del valor inicial de
las 1000 licencias, se estiman los valores mas lejanos en los cuales los precios son mas
desfavorables. Para un 10% de licencias, se estima que se duplica el precio de estas y se ajusta
a valor entero préximo. En ese rango, una subida y bajada de 50% para el doble o la mitad de
las licencias. Con ello quedaria: 100 licencias — 400€/licencia; 200 licencias 300€/licencia y 50
licencias 600€/licencia, siendo este el nimero minimo de licencias a suministrar.

Se ajusta la curva, para ello se fija un valor final de 180€, precio en el cual se estabiliza y no baja
a partir de un numero elevado de licencias.

Con estas estimaciones, se ajustaria la curva a los valores finales deseados con los siguientes
coeficientes:

L=180;a=5,48E3; b =6,83E6; c=-7,33E8; d=2,5E10;

A partir de esta curva se puede estimar de forma directa cualquier volumen necesario. Se
calculan los valores de las licencias requeridas en el presente contrato e importes totales anuales
necesarios:

N2 de Precio Coste Soporte (€)  Total, anual
licencias unitario licencias (€) (3}

(€/lic-afio)

1 150 345,44 51.816,00 15.000 66.816,00
2 350 235,76 82.516,00 15.000 97.516,00
3 585 205,85 120.423,25 15.000 135.422,25
Total 3 ailos - - - - 299.754,25

Finalmente, atendiendo a la estructura de costes descritay a los precios de mercado observados
en expedientes analogos del SDA, se propone un PBL 66.816,00€ para el primer afo, 97.516,00€
para el segundo y 135.422,25€ para el tercero, lo que supone un total de 299.754,25 € para los
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tres afos de duracidn del contrato, importes que se consideran conformes con los precios de
mercado y proporcionados al alcance del suministro.

El desglose de los costes directos e indirectos y otros eventuales gastos calculados para la
determinacidn del presupuesto base de licitacidn en base a precios del mercado es el siguiente:

e Costes directos de personal: No aplican al ser el objeto del contrato un suministro.
e Resto de costes directos: 81% del presupuesto.

e Gastos generales: 13% del presupuesto.

e Beneficio Industrial: 6% del presupuesto.

Los costes indirectos se han fijado de caracter general en el 13% de los costes directos conforme
establece el apartado primero de la orden FOM/1824/2013, de 13 de septiembre, dado que,
aunque el mercado de las tecnologias de la informacidn y las comunicaciones es muy diferente
al de obras y construccidn, no se dispone de legislacidn especifica al efecto.

El beneficio industrial se calcula en el 6% de los costes directos por aplicacién del articulo 131
del Real Decreto 1098/2001, de 12 de octubre, por el que se aprueba el Reglamento General de
la Ley de Contratos de las Administraciones Publicas igualmente fijado para obras.

4.3. TRAMITACION DEL EXPEDIENTE (A EFECTOS PRESUPUESTARIOS)

Ordinaria.

O Anticipada:

Se hace constar que el plazo de ejecucion comenzard a partir del Haga clic aqui o pulse para
escribir una fecha., y que la adjudicacién del contrato queda sometida a la condicidn suspensiva
de existencia de crédito adecuado y suficiente para financiar las obligaciones derivadas del
contrato en el ejercicio correspondiente, de acuerdo con el articulo 117.2 de la LCSP y la
normativa contable de aplicacién.

4.4. MODIFICACION DEL CONTRATO ESPECIFICO

No se prevén modificaciones convencionales del contrato, todo ello sin perjuicio de los
supuestos de modificacidn legal contemplados en el articulo 205 de la LCSP.

1 El contrato especifico podra ser modificado durante su vigencia, conforme a lo previsto en
los articulos 203.a) y 204 LCSP, en un porcentaje maximo del 20% del precio inicial de
adjudicacion.

Serdn de aplicacién las siguientes condiciones:

No aplica.

e Circunstancias admitidas para modificar el contrato especifico®:
Haga clic o pulse aqui para escribir texto.

> Entre las circunstancias que se pueden sefialar deben precisarse las admitidas en el apartado 27.17 del PCAP del
SDA 25/2022.
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Si el contrato especifico esta financiado por el PRTR, adicionalmente a lo anterior es de
aplicacion la Clausula Adicional Tercera, de modificacidn de los contratos especificos financiados
en el PRTR, incluida en la Adenda a este documento de invitacion.

4.5. VALOR ESTIMADO

Conforme a lo previsto en el articulo 101.5 de la LCSP el valor estimado asciende a doscientos
noventa y nueve mil setecientos cincuenta y cuatro euros con 25 céntimos euros, segun el
siguiente desglose:

Valor estimado Importe (€)
Importe total de la prestacion, sin IVA 299.754,25
Importe maximo por modificacidn prevista, sin IVA Haga clic o pulse aqui para escribir
texto.
TOTAL 299.754,25

El contrato, conforme a los umbrales establecidos en la normativa contractual:
X Sl estd sujeto a regulacidon armonizada

[J NO estd sujeto a regulacion armonizada

4.6. CONTRATO FINANCIADO CON CARGO AL PRESUPUESTO DE LA UNION EUROPEA
No.
O Si.  Instrumento /Fondo/Programa/Mecanismo: Haga clic o pulse aqui para escribir texto.
Cddigo de operacién/Proyecto/Iniciativa: Haga clic o pulse aqui para escribir texto.

Corresponde al organismo destinatario o, en su caso, al organismo financiador del presente
contrato especifico, la acreditacion de todos los requisitos que resulten exigibles por la
normativa comunitaria o nacional para obtener el retorno de las ayudas europeas. Resultan de
obligado cumplimiento al presente contrato las obligaciones establecidas en la Adenda para
contratos cofinanciados con cargo al presupuesto de la Unién Europea.

5. LUGARY CONDICIONES DE LA ENTREGA

Los datos de la entrega de los suministros, en caso de no coincidir con los datos del organismo
interesado, son:

- Direccidn Postal: C\ Santa Engracia, 125, Edificio 2
- Correo electrdnico: aescribano@canal.madrid

- Teléfono: 915451106

- Fax: Haga clic o pulse aqui para escribir texto.

En caso de haberse indicado en el apartado 2 que se admiten entregas parciales, el lugar de
entrega para cada entrega parcial serd el indicado en el Anexo VII.
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El responsable del contrato especifico podra determinar para la entrega y/o recepcién de los
suministros un lugar distinto al aqui indicado, previa aceptacién y conformidad del adjudicatario
del contrato.

6. INCOMPATIBILIDADES PARA LA LICITACION

No ha existido participacion de empresas en la elaboracion de las especificaciones técnicas
o los documentos preparatorios del contrato especifico, ni existen incompatibilidades por
causas de la naturaleza de los trabajos a realizar por el adjudicatario.

[J Si han participado empresas en la elaboraciéon de especificaciones técnicas o de los

documentos preparatorios del contrato especifico. Se han adoptado las siguientes medidas para
garantizar que su participacién en la licitacion no falsee la competencia:

] Comunicacién a los demas candidatos o licitadores de la informacién intercambiada
en el marco de la participacién en la preparacién del procedimiento de contratacién o
como resultado de ella, y establecimiento de plazos adecuados para la presentacion de

ofertas.

[ Otras:
(Detallar en su caso)

[J Existen incompatibilidades por causa de la naturaleza de los trabajos.
Determinar la incompatibilidad existente y justificar

7. CRITERIOS DE VALORACION DE LAS OFERTAS Y SU PONDERACION®

7.1. PONDERACION DE LOS CRITERIOS DE ADJUDICACION

El Unico criterio de adjudicacion es el precio

O Solo se utiliza el precio y otros criterios evaluables mediante férmulas, con los siguientes
pesos:

SOBRE 1.1 Criterios evaluables | SOBRE 1.2. Precio
mediante formulas distintos al precio
Haga clic o pulse aqui para escribir | Haga clic o pulse aqui para escribir texto.
texto.

[J Conforme a lo justificado en memoria adjunta, se utilizan criterios sujetos a un juicio de valor
con los siguientes porcentajes:

6 Criterios de valoracién conforme a las previsiones del apartado 27.5.4 del PCAP.
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SOBRE 1. Criterios que | SOBRE 2.1 Criterios | SOBRE 2.2. Precio
dependen de un juicio | evaluables  mediante
de valor férmulas distintos al

precio
Haga clic o pulse aqui | Haga clic o pulse aqui | Haga clic o pulse aqui
para escribir texto. para escribir texto. para escribir texto.

7.2. FORMULA APLICABLE AL CRITERIO PRECIO

[ Funcion optimizar precio (si se incluyen criterios cuya cuantificacion depende de un
juicio de valor, se debera usar ésta obligatoriamente):

Donde:

Ci, es la puntuacién en base al criterio precio, asignada a la oferta del licitador i

P, es la ponderacion del criterio precio, la cual deberd ser como minimo de 40 puntos sobre 100.
0, es el precio ofertado por el licitador i (IVA excluido)

Oy, es el precio mas bajo ofertado (IVA excluido)

0,, es el presupuesto maximo de licitacion (IVA excluido)

Funcion minimizar precio (se puede utilizar si sélo se utilizan criterios automaticos):

Oi - Omin)

Omax

Ci=P*(1—

Donde:

Ci, es la puntuacién en base al criterio precio, asignada a la oferta del licitador i

P, es la ponderacion del criterio precio, la cual debera ser como minimo de 40 puntos sobre 100.
0, es el precio ofertado por el licitador i (IVA excluido)

Onmin, €s el precio mas bajo ofertado (IVA excluido)

Omax, €s el precio de la oferta mas alta (IVA excluido)

7.3. OTROS CRITERIOS EVALUABLES AUTOMATICAMENTE MEDIANTE FORMULAS, DISTINTOS AL
PRECIO

7.3.1. CRITERIOS EVALUABLES AUTOMATICAMENTE MEDIANTE FORMULAS

No aplica.

7.3.2. FORMULAS PARA LA EVALUACION AUTOMATICA DE LOS CRITERIOS

Funciéon Maximizar:

¢ =p-
P =
Xméx
Donde:
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e  (ieslapuntuacion en base al criterio C, asignada a la oferta del licitador i;
° P es la ponderacion del criterio C;
e  X;es el valor ofertado por el licitador i en el criterio C;
o Xmax es el valor maximo ofertado por los licitadores en el criterio C o el umbral de saciedad si éste fuese
inferior y se hubiese definido.
En consecuencia, se asignaran P puntos a la oferta que presente mayor valor del dato en su oferta, en el criterio C, y
al resto de ofertas se les asignaran las puntuaciones de forma lineal, segun la férmula anterior.

Funciéon Minimizar:
c, :P.[l_(w)]

X max

e (i eslapuntuacion en base al criterio C asignada a la oferta del licitador i;

° P es la ponderacion del criterio C;

e X;es el valor ofertado por el licitador i en el criterio C;

®  Xmin €s el valor minimo ofertado por los licitadores en el criterio C o el valor minimo de referencia que se

hubiese definido, en su caso;

o Xmax €s el valor maximo ofertado por los licitadores en el criterio C.
En consecuencia, se asignaran P puntos a la oferta que presente menor valor del dato en su oferta en el criterio Cy
al resto de ofertas se les asignaran las puntuaciones de forma lineal, segun la formula anterior.

Funcién Si/No (maximizar binario):
Xi =P
Donde:
e Pesel peso del criterio a valorar, si la oferta del licitador contempla el cumplimiento de este requisito. En
caso contrario, P es cero.

7.4. CRITERIOS CUYA CUANTIFICACION DEPENDE DE UN JUICIO DE VALOR

7.4.1. CRITERIOS Y PONDERACION

CRITERIO PUNTOS
No aplica.

7.4.2. METODO DE VALORACION Y DOCUMENTACION

No aplica.

8. OFERTAS ANORMALMENTE BAJAS

Se apreciard que la oferta es anormalmente baja cuando se produzcan las siguientes condiciones
de forma concurrente:

- Siexistiendo 4 o mas licitadores las ofertas econdmicas presentadas resultan inferiores
en mas de 20 unidades porcentuales a la media aritmética de las ofertas presentadas.
No obstante, si entre ellas existen ofertas que sean superiores a dicha media en mas de
20 unidades porcentuales, se procedera al cdlculo de una nueva media sélo con las
ofertas que no se encuentren en el supuesto indicado. En todo caso, si el nimero de las
restantes ofertas es inferior a tres, la nueva media se calculara sobre las tres ofertas de
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menor cuantia. Si, por el contrario, han concurrido menos de cuatro licitadores,
resultaran de aplicacién las previsiones del articulo 85 apartados 1 a 3 del Reglamento
1098/2001, de 12 de octubre, por el que se aprueba el Reglamento General de la Ley de
Contratos de las Administraciones Publicas.

- A la condicion anterior, siempre que existan criterios diferentes al precio, se debera
afadir la siguiente para apreciar el caracter anormal o desproporcionado de las ofertas.

0 Cuando la puntuacién en el criterio de calidad de mayor peso de
los apartados 7.3 y 7.4 se encuentre por encima del siguiente umbral, con
respecto a la media de los valores ofertados: Haga clic o pulse aqui para escribir
texto..

[ Cuando la puntuacién conjunta de todos los criterios de los apartados 7.3 y
7.4 se encuentre por encima del siguiente umbral, con respecto a la media la
puntuacion de todas las ofertas en estos criterios: Haga clic o pulse aqui para
escribir texto..

Haga clic o pulse aqui para escribir texto.

9. CONDICIONES DE EJECUCION Y OTRAS OBLIGACIONES DEL CONTRATISTA

9.1. OBLIGACIONES GENERALES

Al presente contrato le resultan de aplicacién las siguientes obligaciones, conforme a lo
establecido en los pliegos reguladores del sistema dindmico de adquisicion:

a) A ofertar inicamente programas con distribucidon comercial, no pudiendo aplicar precios
superiores a los de mercado conforme a las condiciones del apartado 17.2 c) del PCAP,
y que satisfagan las prestaciones de la garantia obligatoria del fabricante previstas en el
apartado I11.6 del PPT.

b) La obligacion de cumplimiento de la condiciéon especial de ejecucién relativa a la
disponibilidad de los planes de formacién conforme al apartado 27.5.6 apartado 1 del
PCAP vy, en su caso, las condiciones de ejecucién previstas en el apartado 9.3 de este
documento de invitacion.

c) Lasobligaciones referidas a la proteccidn de datos personales, en los términos previstos
en la cldusula 27.5.6 apartado 2 del PCAP.

d) La obligacién de confidencialidad del apartado 27.5.8 del PCAP.

e) Las obligaciones establecidas en el apartado 27.5.9 del PCAP respecto al personal
laboral.

f) A facilitar la informacion técnica prevista en los apartados 1.9 y 111.10 del PPT de los
productos ofertados, en caso de resultar adjudicatario.

g) Las obligaciones de comunicacién de la subcontratacién y la acreditacion de los pagos a
los subcontratistas conforme al apartado 27.11 del PCAP. En su caso, y conforme a lo
previsto en el articulo 215.2.e) de la LCSP, el contratista principal no podra subcontratar
las siguientes tareas criticas:

No aplica.
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h) Si el contrato incluye servicios a prestar por el adjudicatario, estard obligado al
cumplimiento de las condiciones salariales de los trabajadores conforme al convenio
colectivo sectorial de aplicacion conforme al articulo 122.2 de la LCSP.

i) El adjudicatario nombrara un Coordinador Técnico del Contrato que actuarda como
interlocutor Unico a todos los efectos frente a la entidad destinataria del contrato,
canalizando las comunicaciones y responsabilizandose de la gestidn de la prestacion por
parte de la empresa adjudicataria.

9.2. OTRAS CONDICIONES DE EJECUCION DEL CONTRATO

No aplica.

9.3. OBLIGACIONES DE SEGURIDAD EN CUMPLIMIENTO DEL ENS

A efectos del articulo 11 del RD 311/2022, en adelante ENS, el responsable del sistema, ser3 el
que se indique en este documento de invitacién o, en caso de no indicarse explicitamente, el
responsable del sistema sera el responsable del contrato especifico que figura en el apartado 1
del presente documento.

En cumplimiento del articulo 13.5 del ENS, es obligacién del adjudicatario designar una Persona
de Contacto (POC) que canalice y supervise el cumplimiento de los requisitos de seguridad
exigidos en esta cldusula y las comunicaciones relativas a la seguridad de la informacién y la
gestién de los incidentes de seguridad durante la ejecucién del contrato especifico. Dicha
Persona de Contacto serd el propio Responsable de Seguridad de la organizacion contratada,
formara parte de su area o tendrd comunicacion directa con la misma.

En caso de que el contrato especifico incluya la prestacién de servicios por parte del
adjudicatario, el organismo destinatario informara de sus deberes, obligaciones y
responsabilidades en materia de seguridad en lo relativo al sistema de informacién al personal
puesto a disposicidn para la prestacidn del citado servicio, en cumplimiento del articulo 15 del
ENS. Esta informacién se realizard en la fase de ejecucién del contrato. Es obligacion del
adjudicatario supervisar la actuacion de dicho personal, para verificar que se siguen los
procedimientos establecidos por el organismo, se aplican las normas indicadas y los
procedimientos operativos de seguridad aprobados en el desempefio de sus cometidos.

Si alguno de los sistemas de informacién en los que se van a utilizar los programas en
infraestructura local es de categoria media o alta, el adjudicatario del contrato especifico debe
proporcionar al Responsable del Contrato Especifico durante la ejecucion del contrato la lista de
componentes software, en cumplimiento de la medida [op.pl.5.r2.1] del ENS.

9.4. OBLIGACIONES RELATIVAS AL CUMPLIMIENTO DE LAS CONDICIONES DE LOS PROGRAMAS
OFERTADOS EN MODALIDAD DE NUBE CUANDO EXISTA TRATAMIENTO DE DATOS
PERSONALES

A los efectos del Reglamento (UE) 2016/679, el proveedor de nube tendra consideracion de
encargado del tratamiento.
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Si se ha indicado en el apartado 2.2 que los programas objeto del suministro deben procesar o
almacenar datos de caracter personal conforme a lo dispuesto en el Reglamento (UE) 2016/679,
en adelante RGPD, y en |la Ley Organica 3/2018, o tratados para fines de prevencion, deteccion,
investigacion y enjuiciamiento de infracciones penales y de ejecucidon de sanciones penales,
conforme a lo dispuesto en la Directiva (UE) 2016/680 y la Ley Organica 7/2021, sélo se
aceptaran nubes cuyos proveedores de nube encargados del tratamiento se encuentren
establecidos y realicen las operaciones principales de tratamiento en la UE/EEE, admitiéndose
transferencias a terceros paises u organizaciones internacionales siempre que el proveedor de
nube establecido en la UE/EEE ofrezca garantias adecuadas conforme a lo previsto en el Capitulo
V del RGPD’.

El candidato propuesto como mejor clasificado debera acreditar que el proveedor de nube estd
en disposicion de suscribir el acto juridico vinculante de conformidad al articulo 28.3 del
Reglamento (UE) 2016/679 (RGPD) durante el periodo de vigencia de las licencias en su
condicién de encargado del tratamiento. A estos efectos, el licitador mejor clasificado debera
aportar la declaracion responsable que figura en el Anexo V y que debe incluir informacion
suficiente del proveedor de nube de los suministros. El responsable del tratamiento, a la vista
de la documentacién, manifestara su conformidad en el modelo del Anexo VI.

En caso de no aportarse la declaracién responsable y la documentacion del proveedor de nube
en un plazo maximo de cinco dias habiles, o de que las garantias ofrecidas por el proveedor de
nube no sean suficientes, la oferta podra ser excluida, en cuyo caso se procederd a recabar la
misma documentacion al licitador siguiente, por el orden en que hayan quedado clasificadas las
ofertas.

10. PAGO Y FACTURACION

10.1.PAGO DEL PRECIO

Se abonara el precio del suministro de las licencias dentro de los treinta dias siguientes a la
fecha de aprobacidn de las certificaciones (parciales o totales, segun se indique en el apartado
3.2 de este documento de invitacién) o de los documentos que acrediten la conformidad con lo
dispuesto en el contrato de los bienes entregados, conforme a las previsiones del art. 198.4 del
LCSP.

Si en el apartado 2.2 y 3.3 se ha indicado que se solicita un servicio de instalacion avanzada a
prestar por el adjudicatario, éste se facturara:

L] Alarecepcion del servicio, tras su cumplimiento a satisfaccién de la Administracién.

Otra: La facturacion se realizara de forma anual, facturando la parte proporcional del
licenciamiento cada afio

Si en el apartado 2.2 y 3.3 se ha indicado que se solicita un servicio de soporte a prestar por el
adjudicatario, éste se facturara:
[J Mensualmente.
O Trimestralmente, considerando los siguientes periodos trimestrales:
Periodo 1: Haga clic o pulse aqui para escribir texto.

7 La Comisidn Europea ha adoptado decisiones de adecuacion con Andorra, Argentina, Canadd (operaciones comerciales solo), Islas
Faroe, Guernsey, Israel, Isla de Man, Japdn, Jersey, Nueva Zelanda, Republica de Corea, Suiza, Reino Unido y Uruguay. Puede
obtenerse informacion adicional actualizada en la pdgina de la AEPD https://www.aepd.es/es/derechos-y-deberes/cumple-tus-
deberes/medidas-de-cumplimiento/transferencias-internacionales.
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Periodo 2: Haga clic o pulse aqui para escribir texto.

Periodo 3: Haga clic o pulse aqui para escribir texto.

Periodo 4: Haga clic o pulse aqui para escribir texto.
Otra: La facturacion se realizara de forma anual, facturando la parte proporcional del
licenciamiento cada aifo

10.2. CONDICIONES DE PRESENTACION DE LAS FACTURAS

O Organismo incluido en el &mbito subjetivo, art 229.2 LCSP.

Las facturas se presentaran obligatoriamente en formato electrdnico firmadas con firma
electronica avanzada basada en un certificado reconocido. En concreto, las facturas
electrénicas que se remitan a las Administraciones Publicas se ajustaran al formato
estructurado de la factura electrénica Facturae y de firma electrénica conforme a la
especificacion XMLAdvanced Electronic Signatures (XAdES).

En las facturas deberan constar los siguientes datos, de conformidad con lo dispuesto
en la disposicion adicional trigésima segunda de la LCSP:

e Organo de contratacién: Direccién General de Racionalizacién y Centralizacién
de la Contratacién - E04962703.

e Organo responsable del contrato especifico (DIR3): Haga clic o pulse aqui para
escribir texto.

e Organo gestor (DIR3): Haga clic o pulse aqui para escribir texto.

e Unidad tramitadora (DIR3): Haga clic o pulse aquf para escribir texto.

e Organo administrativo con competencias en materia de contabilidad publica
(DIR3): Haga clic o pulse aqui para escribir texto.

Asimismo, en el dmbito de la facturacién electrénica deberan incluir:

e Campo <FileReference>: SDA 25/2022.
e Campo <Receiver transaction reference>: cédigo del contrato especifico.

Organismo adherido al Sistema Estatal de Contratacidn Centralizada.

11. GARANTIA DE LOS BIENES

Una vez efectuada la recepcién de las licencias de los programas suministradas, comenzara el
plazo de garantia de segun lo establecido en los articulos 210 y 305 de la LCSP.

Esta garantia, denominada garantia obligatoria del adjudicatario, se ajustara a lo descrito en el
apartado II.7 del PPT y tendrd una duracién de 2 afios independientemente del periodo de
vigencia de las licencias suministradas.
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En caso de haberse solicitado en el apartado 2.2, a la anterior garantia obligatoria del
adjudicatario, serd obligatoria una garantia extendida del adjudicatario con la cobertura del
apartado IIl.8 del PPT, concretada en el Anexo VIIl de este documento, cuya duracidn se
extendera durante todo el periodo de vigencia de las licencias objeto del suministro.

El contratista tendrd derecho a conocer y ser oido sobre sobre las observaciones que se
formulen en relacion con el cumplimiento de la prestacidon contratada.

Terminado el plazo de garantia sin que la Administracion haya formalizado ningln reparo o
denuncia, el contratista quedara exento de responsabilidad por razén de la prestacion
efectuada.

12. PENALIDADES

12.1. PENALIDADES FIJADAS EN EL SISTEMA DINAMICO DE ADQUISICION

En los siguientes casos se aplicaran las previsiones de la cladusula 27.16 del PCAP:

Valor fijado en | Valor fijado en el | Férmula de
el SDA contrato especifico | calculo
Incumplimiento de las condiciones | 2% de Ila Apartado
especiales de ejecucidn, excepto las | facturacion del 12.2
relativas a subcontratacion. periodo
Incumplimiento de los ANS. 2% de la Segtn ANS.
facturacion del
periodo
Incumplimiento de los compromisos | 2% de la Apartado
de adscripcién de medios. facturacion del 12.2
periodo
Incumplimiento de las condiciones | 2% de la Apartado
ofertadas en los criterios de | facturacion del 12.2
adjudicacion y que fueron valoradas. periodo
Demora en el cumplimiento del plazo | Resolucidon / Valor fijado
total del contrato 0,60 euros por cada diay 1.000 euros | en el SDA
del precio del contrato, IVA excluido
Incumplimiento de obligaciones en | 2% de la facturacién del periodo Apartado
materia medioambiental, social o 12.2
laboral
Incumplimiento de las condiciones de | 2% del importe del subcontrato Valor fijado
subcontratacién en el SDA
Incumplimiento de las obligaciones de | 2% del importe del subcontrato Valor fijado
informacién y pago sobre en el SDA
suministradores y subcontratistas.

Definicién y motivacién de incumplimientos graves y muy graves aplicables al contrato

especifico:
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e El incumplimiento de las medidas relativas a la seguridad de los programas en
cumplimiento del ENS, o de los requisitos de seguridad para la proteccién de datos
personales en nube tendra la consideracién de incumplimiento muy grave dando lugar
a una penalidad de hasta el 10% del importe total del contrato.

e Incumplimiento del resto de las condiciones especiales de ejecucion
o Grave:
o Muy grave:
e Incumplimiento de los ANS:
o Grave:
o Muy grave:
e Incumplimiento de los compromisos de adscripcidn de medios
o Grave:
o Muy grave:
e Incumplimiento de las condiciones ofertadas en los criterios de adjudicacion y que
fueron valoradas
o Grave:
o Muy grave:

12.2. FORMULA PARA LA APLICACION DE PENALIDADES

Los porcentajes para los incumplimientos que no deban calificarse como graves o muy graves,
se aplican sobre el importe de la facturacion del periodo en el que se produzca el incumplimiento
que da lugar a la penalidad, mediante la siguiente férmula:

d
IP = 002 X IFB

Donde:
e Ipeselimporte de la penalidad a aplicar

e Ireselimporte del periodo de facturacion, antes de la aplicacién de ninguna penalidad
e d es el nimero de dias habiles durante los que ha subsistido el incumplimiento dentro del periodo de

facturacién, y
e Desel niumero de dias habiles contenidos en el periodo de facturacion.

13. CAUSAS DE RESOLUCION DEL CONTRATO ESPECIFICO

Son de aplicacion las causas de resolucidn previstas en el apartado 27.18 del PCAP del sistema
dindmico de adquisicién.

Haga clic o pulse aqui para escribir texto.

14. FORMA DE PRESENTACION Y CONTENIDO DE LAS OFERTAS
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Las ofertas se presentaran obligatoriamente en formato electrdnico, a través de la PLACSP® u
otra plataforma de contratacion a disposicidn del organismo.

Las ofertas deberan firmarse electrénicamente por el representante legal de la empresa®.

El organismo destinatario debera realizar el tramite de apertura de las ofertas siguiendo los
preceptos de la licitacion electrdnica.

La oferta econémica debera incluir como minimo el desglose de los importes correspondientes
segln los conceptos presupuestarios indicados en la tabla de detalle del presupuesto de
licitacién del apartado 4.1., para lo cual se debera utilizar el modelo de oferta disponible en el
Portal de Contratacién Centralizada, en la siguiente direccion:
https://contratacioncentralizada.gob.es/documents/32143/48667/Modelos+de+Oferta+SDA2
5 2022.zip/b255fa33-a721-b657-d308-743f00fb56b4?t=1759159939180. La omision de este
desglose sera causa de exclusién de la oferta.

Ademas, la oferta debera incluir el desglose detallado de los precios individuales de cada
producto o servicio incluido. Junto con la invitacidn, el organismo destinatario podra adjuntar
un modelo de oferta econdmica mas detallado, que complemente la informacién exigida en el
citado modelo de oferta.

La oferta técnica deberd contener la siguiente documentacién:
e Relacién de los programas en la modalidad de licenciamiento que se ofertan
e Lainformacién de los requisitos minimos de los productos o referencias a las fichas
técnicas o catalogos que permitan acreditar los criterios automaticos:
o Incluir relacion de requisitos o referencia a Anexo para cumplimentacion por
parte de los licitadores
e La informacién necesaria para la evaluacién de los criterios automaticos de la
instalacién avanzada y/o soporte y su acreditacion, siguientes:
o Incluir relacion de requisitos o referencia a Anexo para cumplimentacion por
parte de los licitadores
e Sila oferta incluye programas que forman parte de la arquitectura de seguridad del
organismo se debera incluir la acreditacion de los requisitos de seguridad exigidos
por cualquiera de los medios descritos en el apartado 111.2.2 o 111.2.3 del PPT, segun
corresponda. La falta de acreditacion sera motivo de exclusién de la oferta.

En el supuesto de gue se hayan definido criterios sujetos a juicio de valor, se debera incluir en
el Sobre 1 de la oferta técnica, la documentacién que permita evaluar los planes de implantacion
o las soluciones técnicas conforme a los criterios sujetos a un juicio de valor, sin que sea posible
incluir en este sobre informacidon econdmica o correspondiente a criterios automaticos que se
presentard en el Sobre 2. El Sobre 1 se debera valorar de forma previa a la apertura del sobre
que contiene la documentacidon econdmica y de los criterios evaluables mediante férmulas.

8 Plataforma de Contratacion del Sector Publico:
https://contrataciondelestado.es/wps/portal/quiasAyuda

% Para facilitar la identificacién el firmante apoderado de la empresa se deberd indicar, ademds de sus
datos, el numero de usuario apoderado de la aplicacion AUNA.
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Las proposiciones se presentardn a través del Sistema Licit@ (sistema de licitacion electrénica
de la Comunidad de Madrid) en el plazo y antes de la hora que se determine en el
correspondiente anuncio de licitacién.

En el Portal de la Contratacion Publica de la Comunidad de Madrid (https://contratos-

publicos.comunidad.madrid/perfil-contratante/sistema-licit-licitacion-electronica) se ofrece la

informacidn necesaria y el acceso al Sistema Licit@ que debe utilizarse, asi como el formulario
para solicitar ayuda al equipo de soporte del sistema ante eventuales incidencias técnicas (este
es el Unico cauce habilitado para resolver dichas incidencias). En cualquier caso, se recomienda
realizar la presentacidon de la oferta con antelacién suficiente para solucionar eventuales
incidencias.

Para la aportaciéon de documentos los licitadores deberan usar el Servicio de aportacién de
documentos de la Sede Electrénica de la Comunidad de Madrid
(https://sede.comunidad.madrid/guia-tramitacion-electronicaftdocumentos).

Los licitadores podran plantear consultas sobre el presente procedimiento de licitacion a
través de la direccidon: consultas contratacion@canal.madrid hasta cuatro dias antes del
limite de presentacion de ofertas de la presente licitacion.

Las ofertas deberdn incluir la siguiente documentacion:
e Modelo de proposicidon econdmica cumplimentada y firmada por el licitador.

e Documento justificativo en el que se detalle, de forma estructurada, el
cumplimiento de cada uno de los requisitos funcionales exigidos, describiendo la
solucidn propuesta y aportando la correspondiente justificacion técnica.

NOTAS IMPORTANTES: LOS CANDIDATOS ADMITIDOS AL SISTEMA DINAMICO NO ESTAN
OBLIGADOS A PRESENTAR OFERTA NI A COMUNICAR QUE NO VAN A CONCURRIR A LA
LICITACION.

EN LO QUE ESTE DOCUMENTO DE INVITACION SE OPONGA A LOS PLIEGOS DEL SISTEMA
DINAMICO DE ADQUISICION, PREVALECERAN ESTOS ULTIMOS.

NO ES VALIDO INTRODUCIR EL CONTENIDO DE LOS APARTADOS 1 A 14 DE ESTA INVITACION EN
LOS ANEXOS U OTROS ESPACIOS DIFERENTES A LOS PREVISTOS EN ESTE MODELO PARA
CONTENER ESA INFORMACION

EL TITULAR DEL ORGANO DESTINATARIO (CARGO): Consejero Delegado

Firmado electréonicamente (nombre y apellidos): Mariano Gonzalez Sdez
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ANEXO | PRESCRIPCIONES TECNICAS

I.1. REQUISITOS FUNCIONALES DE LOS PROGRAMAS A SUMINISTRAR

Serdn objeto de este suministro las licencias y software de CNAPP en modalidad SaaS$, para la
seguridad en la nube que ofrece visibilidad unificada y proteccién para entornos en la nube,
permitiendo a los equipos de seguridad y desarrollo identificar y mitigar riesgos de manera
eficiente:

1. El programa debera permitir la integracidn con entornos de nube publica y privada,
proporcionando soporte para los principales proveedores cloud utilizados en entornos
empresariales, tales como Microsoft Azure, Amazon Web Services (AWS) y Google Cloud
Platform (GCP).

2. La plataforma debera proporcionar visibilidad sobre el plano de control de entornos
basados en contenedores, permitiendo la supervisiéon de configuraciones criticas como
deployments, configmaps, network policies y otros objetos de control relevantes.

3. Elsistema debera integrar, en una Unica consola de gestidn, capacidades de gestion de
la postura de seguridad en la nube (CSPM), seguridad de contenedores, gestién de
identidades y permisos, gestion de vulnerabilidades cloud y andlisis de exposicidn
externa.

4. La plataforma deberd proporcionar capacidades de evaluacion continua de la postura
de seguridad de los entornos cloud, permitiendo identificar desviaciones de
configuracion respecto a normas y estandares de seguridad.

5. El sistema debera ofrecer capacidades de andlisis y gestion del riesgo basadas en
contexto, correlando configuraciones, identidades, permisos, exposicion a internet y
relaciones entre recursos.

6. El sistema deberd proporcionar un modelo de descubrimiento y andlisis de seguridad
que permita obtener visibilidad completa de los entornos cloud, preferentemente sin
necesidad de desplegar agentes en las cargas de trabajo, utilizando para ello las
capacidades y APIs nativas de los proveedores cloud.

7. La plataforma deberd proporcionar visibilidad centralizada de los recursos cloud,
incluyendo maquinas virtuales, contenedores, servicios gestionados y otros activos
desplegados en la nube.

8. El sistema debera permitir la identificacion y analisis de aplicaciones que se ejecutan
sobre maquinas virtuales y contenedores, incluyendo bases de datos y otros servicios
criticos para la operacion.

9. La plataforma debera permitir la deteccidén e identificacién de tecnologias y servicios de
inteligencia artificial desplegados en el entorno cloud.

10. El sistema debera permitir la identificacién de configuraciones incorrectas o inseguras
en servicios de inteligencia artificial y cargas asociadas.

11. La plataforma deberd permitir la deteccién de versiones de software, librerias,
aplicacionesy servicios cloud que hayan alcanzado el final de su vida util o se encuentren
fuera de soporte (End of Life / End of Support), facilitando la gestién del riesgo asociado.

12. La plataforma deberd operar bajo el principio de minimos privilegios, utilizando
permisos de solo lectura para las tareas de descubrimiento, inventariado y analisis de
riesgos, minimizando el impacto sobre los entornos protegidos.

13. El sistema debera disponer de capacidades avanzadas de analisis del riesgo basadas en
la correlacidon de activos, identidades, configuraciones, exposicién a red y datos,
permitiendo la identificacidon y representacién de rutas de ataque potenciales en los
entornos cloud gestionados.
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14. El sistema deberd permitir la identificacion de sistemas operativos sin parches de
seguridad en maquinas virtuales desplegadas en la nube.

15. El sistema debera proporcionar capacidades de deteccion de vulnerabilidades en cargas
de trabajo cloud, incluyendo mdquinas virtuales, contenedores y servicios gestionados.

16. La plataforma deberd permitir la deteccién de vulnerabilidades en imagenes de
contenedores almacenadas en registros, proporcionando visibilidad previa a su
despliegue.

17. El sistema deberd permitir determinar, de forma contextual, si una vulnerabilidad
detectada resulta explotable en una carga de trabajo concreta, teniendo en cuenta el
tipo de libreria, el entorno de ejecucién y la exposicién real.

18. La plataforma debera permitir la identificacién de contenedores o recursos cloud
expuestos publicamente que presenten un riesgo elevado por configuraciones inseguras
0 ausencia de parches de seguridad.

19. El sistema deberd proporcionar mecanismos de priorizacion de vulnerabilidades
basados en el contexto del riesgo, considerando factores como exposicion a internet,
privilegios asociados, criticidad del activo y disponibilidad de remediacion.

20. La plataforma debera proporcionar recomendaciones de remediacidén asociadas a las
vulnerabilidades detectadas, orientadas a facilitar su correccion por parte de los equipos
técnicos.

21. El sistema deberd permitir identificar recursos cloud expuestos publicamente y
representar de forma grafica las rutas de ataque potenciales asociadas a dicha
exposicioén.

22. La plataforma debera permitir la identificacién de certificados digitales préximos a su
fecha de expiracién o expuestos de forma insegura en el entorno cloud.

23. El sistema deberd permitir la deteccion de permisos excesivos o privilegiados asociados
a identidades cloud y cuentas de servicio en entornos de contenedores.

24. La plataforma debera permitir identificar posibles escenarios de movimiento lateral
entre recursos, identidades y cuentas dentro de los entornos cloud gestionados.

25. El sistema deberd permitir la deteccidn de configuraciones débiles de credenciales,
incluyendo contrasefias poco robustas en servicios y bases de datos desplegados en la
nube.

26. La plataforma deberda permitir el descubrimiento de datos sensibles y secretos
presentes en cargas de trabajo cloud, contribuyendo a una mejor gobernanza de la
informacién.

27. El sistema deberd permitir la identificacion de activos o datos que no cumplan con
politicas de localizacion geografica o requisitos de jurisdiccion normativa aplicables.

28. La plataforma deberd proporcionar mecanismos de generacién de alertas ante
comportamientos andmalos relacionados con el uso de identidades y privilegios en los
entornos cloud.

29. El sistema deberd permitir su integracién con herramientas de terceros utilizadas
habitualmente en operaciones de seguridad, tales como sistemas SIEM, SOAR mediante
protocolos estandar.

30. La plataforma debera permitir la notificacion de hallazgos de seguridad mediante
distintos canales, facilitando su gestion operativa.

31. El sistema debera permitir la ingesta de etiquetas y clasificaciones procedentes de
herramientas externas de gobierno del dato y proteccidn de la informacion.

32. La plataforma deberd permitir la identificacidn de interfaces y APIs expuestas, asi como
un analisis basico de su superficie de ataque en el entorno cloud.

33. El sistema debera disponer de controles de acceso basados en roles y segmentacion por
proyectos o entornos, permitiendo una gestién granular de la visibilidad y los permisos
dentro de la plataforma.
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34. La plataforma, en modalidad SaaS, debera contar con una arquitectura de alta
disponibilidad que garantice la continuidad del servicio.

35. La plataforma deberd permitir evaluar la postura de seguridad de los entornos cloud
frente a marcos de cumplimiento normativo.

1.2. REQUISITOS NO FUNCIONALES DE LOS PROGRAMAS A SUMINISTRAR

No aplica.

1.3. PERIODO DE VIGENCIA'YY MODALIDAD DE LICENCIAMIENTO

Vigencia de las licencias:

Programa

Periodo de vigencia del licenciamiento

Licencias HERRAMIENTA CNAPP

3 afos

Los programas deben suministrarse bajo alguna modalidad de licenciamiento tal, que garantice
al menos los siguientes derechos ante el fabricante:

Programa Derechos durante la vigencia de las licencias

Herramienta Cloud
CNAPP

Derecho de acceso a documentacion: debe cubrir el acceso a
documentacion del fabricante, asi como consulta a las bases de datos de
conocimiento (en inglés knowledge base) que tenga a disposicién.

Derecho de consulta al fabricante (soporte garantia del fabricante):

o Horario: 24x7x365
o Tiempo de respuesta por nivel de incidencia:
®  Prioridad 1: 30 min.
= Prioridad 2: 2 horas
= Prioridad 3: 8 horas
= Prioridad 4: 24 horas
Otros derechos: Garantia de mantenimiento, configuracién e instalacién
de las licencias al inicio del contrato. Soporte y Garantia continua (3
afios).

1.4. REQUISITOS DE SEGURIDAD DE LOS PROGRAMAS EN LA NUBE

Conforme al apartado 111.2.3 del Pliego de Prescripciones Técnicas, las siguientes medidas?® del
RD 311/2022 (Esquema Nacional de Seguridad, ENS) aplican a los programas ofertados puestos

a disposicidn en modo nube:

10 £| RD 311/2022 hace referencia, en su medida [op.nub.1.1] a las guias CCN-STIC que sean de aplicacidn.
Se trataria de la guia para el “software como servicio (SaaS)”. En el momento actual, al no estar publicada
dicha guia, este requisito no es aplicable.
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e [op.nub.1.2]: los programas deben ser conformes con el Esquema Nacional de
Seguridad, para la categorizacion mas alta de las enumeradas en apartado 2.4 de esta
invitacion.

e [op.nub.1.r1.1]: si alguno de los sistemas de informacién enumerados en el apartado
2.4. es de categoria media o alta, los programas ofertados deberan acreditar su
seguridad en el momento de presentar la oferta mediante uno de los medios descritos
en el apartado I11.2.3 del PPT.

e [op.nub.1.r2.1]: si alguno de los sistemas de informaciéon enumerados al principio del
presente apartado es de categoria alta, la configuracién de seguridad de los programas
objeto del suministro deberad realizarse segun la siguiente guia CCN-STIC:

o Guia CCN-STIC de aplicacidn: Haga clic o pulse aqui para escribir texto.
o Responsable de la configuracién de seguridad: Elija un elemento.

En todo caso, el proveedor de nube deberd disponer de un procedimiento de gestion de
incidentes que dé cumplimiento a las obligaciones establecidas por el ENS y el RGPD, el cual
podrad ser verificado por el organismo destinatario o por el Responsable del sistema dinamico en
cualquier momento durante el periodo de vigencia de las licencias adquiridas. El procedimiento
garantizard que, en caso de incidente de seguridad, el proveedor de nube entregue toda la
informacién disponible al organismo destinatario.

ANEXO Il SERVICIOS DE INSTALACION AVANZADA Y/O SOPORTE A
PROPORCIONAR POR EL ADJUDICATARIO

1I.1. SERVICIOS DE INSTALACION AVANZADA DE LOS PROGRAMAS A SUMINISTRAR
Alcance
e No aplica.

Hitos y entregables

11.2. NO APLICA.SERVICIOS DE SOPORTE DE LOS PROGRAMAS A SUMINISTRAR
Alcance
No aplica.

Horario de servicio

No aplica.

11.2.1. DIMENSIONAMIENTO DEL SERVICIO

No aplica.

11.2.2. ACUERDOS DE NIVEL DE SERVICIO

A efectos de cdlculo del cumplimiento de los ANS, s6lo computa el tiempo transcurrido dentro
del horario de prestacion del servicio descrito en el apartado anterior y atendiendo al
dimensionamiento anterior. No se considerara el incorrecto desempefio del contratista por
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incumplimiento de los ANS si las incidencias superan el dimensionamiento del servicio previstos
en el apartado anterior.

Id. Nombre Descripcidon del indicador Valor
ANS_01 | Tiempo de respuesta | Tiempo transcurrido desde la comunicacién | 4 horas
de la incidencia hasta que el equipo de
soporte comunica que ha empezado a
trabajar en su resolucion.

ANS_02 | Tiempo de resolucién | Tiempo transcurrido desde el final del tiempo | 12 horas
de incidencia leve de respuesta hasta que el equipo de soporte
ANS_03 | Tiempo de resolucién | ha solucionado la incidencia. 8 horas
de incidencia grave
ANS_04 | Tiempo de resolucién
de incidencia critica

No incluye el tiempo necesario para la
aprobacion por el Responsable del Contrato
Especifico.

4 horas

Cuando la resolucién de la incidencia requiera la realizacidén de desarrollos que por su naturaleza
necesitan de un plazo material superior al indicado en la tabla precedente, el contratista estara
obligado a presentar al Responsable del Contrato Especifico en el organismo destinatario,
dentro del plazo de tiempo de resolucidn inicial, un plan de actuacidn que incluya la duracién
prevista de los trabajos para la resolucién, la justificaciéon de dicha previsién y la descripcion de
los trabajos a realizar. Si es necesario, se incluira la descripcidn de las medidas paliativas a
adoptar hasta la completa resolucidn de la incidencia. Dicho plan deberd ser aprobado por el
Responsable del Contrato Especifico.

11.3. REQUISITOS DE LOS PERFILES PROFESIONALES

No aplica.
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ANEXO Il TRATAMIENTOS DE DATOS EN LA NUBE, FINALIDAD Y MEDIDAS

11.1. TRATAMIENTOS DE DATOS Y FINALIDAD DE LOS TRATAMIENTOS

Si en el apartado IV.2.1 se ha indicado que existe tratamiento de datos personales, a
continuacioén, se sefalan los datos personales que se van a transmitir y almacenar en la nube
objeto del suministro:

e (Categorias de interesados cuyos datos personales se tratan: Haga clic o pulse aqui para
escribir texto.

e (Categorias de datos personales tratados: Haga clic o pulse aqui para escribir texto.

e Datos sensibles tratados (si procede) y restricciones o garantias aplicables: Haga clic o
pulse aqui para escribir texto.

e Naturaleza del tratamiento: Haga clic o pulse aqui para escribir texto.

e Finalidad(es) del tratamiento: Haga clic o pulse aqui para escribir texto.

e Duracion del tratamiento: Haga clic o pulse aqui para escribir texto.

En caso de tratamiento por parte de (sub)encargados, especifiquese también el objeto, la
naturaleza y la duracidn del tratamiento.

111.2. MEDIDAS TECNICAS Y ORGANIZATIVAS

Serdn de aplicacién las medidas técnicas y organizativas para garantizar la seguridad de los datos
en la nube, que resultan del analisis de riesgo o evaluacidon de impacto de proteccidn de datos
realizadas por el responsable del tratamiento y que se listan a continuacion:

El contratista queda expresamente obligado a mantener absoluta confidencialidad y reserva
sobre cualquier dato y/o informacion que pudiera conocer o le fuese facilitado con ocasion de
la ejecucion del contrato y vendra obligado a garantizar y comprometerse de manera expresa a
respetar el deber de secreto y confidencialidad y actuar acorde a la normativa de secreto
empresarial, respecto a los datos e informaciones que hubiera podido conocer con motivo de la
ejecucién del contrato, especialmente los de caracter personal o empresarial, informacién
confidencial y/o que constituya secreto empresarial, que no podra copiar o utilizar con fin
distinto, ni tampoco ceder a otros ni siquiera a efectos de conservacidn. En todo caso, el
contratista actuara en el tratamiento de los datos uUnicamente de conformidad con las
instrucciones que le seiale Canal de Isabel Il, S.A.,, M.P. La obligacién de preservar la
confidencialidad rige durante el desarrollo del Contrato y con posterioridad al mismo. A tal
efecto, el contratista se obliga a indemnizar a Canal de Isabel II, S.A., M.P., por cualesquiera
danos y perjuicios que sufra directamente, o por toda reclamacién, accidon o procedimiento, que
traiga su causa de un incumplimiento o cumplimiento defectuoso por parte del contratista de lo
dispuesto tanto en los Pliegos, como en el contrato y como en lo dispuesto en la normativa
reguladora de la proteccién de datos de cardcter personal.

El contratista devolvera a Canal de Isabel I, S.A., M.P. la informacién confidencial y todas sus
copias, o la destruird dando prueba de ello. La devolucién o destruccién de la informacién no
eximira al contratista del cumplimiento de confidencialidad aqui reflejado.
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El contratista sélo podrd revelar la informacidén confidencial y/o datos personales a sus
empleados, con la finalidad de realizar el trabajo objeto del contrato y sera responsable de los
actos de los mismos.

Canal de Isabel II, S.A., M.P. tendra derecho a exigir en cualquier momento que la informacién
confidencial proporcionada al contratista, sea destruida o devuelta, ya sea antes, durante o
después de la celebracion del contrato.

Los datos de cardcter personal facilitados por el contratista seran incluidos en las actividades de
tratamiento de contratacidon de Canal de Isabel Il, S.A., M.P. con la finalidad de gestionar el
objeto del presente procedimiento, en base a la aplicacion de medidas precontractuales y
contractuales y/o como consecuencia de una obligacion legal, asi como el interés legitimo de
Canal de Isabel II, S.A., M.P. de relacionarse dentro del ambito del presente procedimiento. Los
datos seran tratados mientras dure el procedimiento y una vez hayan finalizado las
responsabilidades nacidas durante el tratamiento de datos y/o el procedimiento. El ejercicio de
los derechos de acceso, rectificacion, supresién y/o demds derechos reconocidos en la
normativa de proteccién de datos, podran ser ejercidos en el domicilio social de Canal de Isabel
II, S.A.,, M.P. en Calle Santa Engracia, 125, 28003, Madrid o remitiendo un correo a
privacidad@canal.madrid.

Canal de Isabel II, S.A., M.P., en cumplimiento de lo dispuesto en la normativa relativa a
transparencia podra publicar, en el apartado de Transparencia de su pagina web y/o en los sitios
web que proceda, parte del contenido del presente procedimiento, lo que podria provocar la
publicacion de ciertos datos de caracter personal identificativos, o bien, el acceso a los mismos,
por parte de los solicitantes que pudieran estar legitimados para acceder a la informacién
publica. Asimismo, podra ser necesario como consecuencia de una obligacion legal facilitar en
determinados supuestos informacidn a Juzgados y Tribunales, Agencia Tributaria, Cdmara de
Cuentas, etc.

Canal de Isabel Il, S.A., M.P. podra tratar los datos personales de los empleados del contratista
o del personal subcontratado -en caso de que aplique subcontratacién y haya sido autorizado
para ello-, comunicados por el contratista en la fase de ejecucidn del contrato, en base al interés
legitimo de Canal de Isabel Il, S.A., M.P. de relacionarse dentro del ambito del presente pliego,
asi como al objeto de realizar la comprobaciéon de los medios humanos comprometidos y
adscritos a la ejecucion del contrato, y en su caso, para cumplir la normativa de prevencidon de
riesgos laborales y de coordinacién de actividades empresariales, de derechos de las personas
con discapacidad y de su inclusidn social. Del mismo modo, los datos personales de los
empleados del contratista podran ser tratados con la finalidad de resolver las notificaciones
relativas al Codigo Etico y de Conducta, y la Politica de Cumplimiento de Canal de Isabel Il, S.A.,
M.P., ya sea como consecuencia de comunicaciones que el empleado realice por su propia
iniciativa o como consecuencia de comunicaciones realizadas por terceras personas, y para
gestionar las correspondientes autorizaciones de acceso a las instalaciones de Canal de Isabel I,
S.A., M.P. que puedan ser necesarias por motivos de seguridad. En este sentido, para garantizar
la seguridad, emitir tarjetas y/o llaves mecatrdnicas para la realizacidn de controles de acceso a

Documento invitacién a licitacidon — septiembre 2025 Firmado electronicaﬁl@&%éﬂ{ariano
SDA 25/2022 Gonzélez Saez
En la fecha y hora 18.02.2026 16:43:24 CET



las instalaciones y/o para valorar la correcta ejecucién del contrato, Canal de Isabel II, S.A., M.P.
podria necesitar informacion del personal adscrito a la ejecuciéon del mismo, en concreto
requerird nombre y apellidos, DNI, fecha de expedicién y vigencia del contrato, etc. y/o la
captacion de la imagen de dicho personal y/o la aportacion de fotografias con el formato que
indique Canal de Isabel II, S.A., M.P., a eleccidon de esta. Los datos seran tratados mientras dure
el Contrato y una vez hayan finalizado las obligaciones legales aplicables.

En cualquier caso, sera responsabilidad de los licitadores contar con los consentimientos
necesarios y facilitar toda la informacién que corresponda a las personas fisicas en relacion con
el tratamiento de los datos personales que vayan a facilitar a Canal de Isabel II, S.A, M.P., con
las finalidades y legitimaciones indicadas en pérrafos precedentes. Asimismo, deberan informar
expresamente a esas personas fisicas de que pueden acceder, rectificar, oponerse o suprimir sus
datos y demas derechos reconocidos en la normativa de proteccién de datos, en la direccion
social de Canal de Isabel I, S.A., M.P. con la referencia RGPD o bien por correo electrénico en la
direccién privacidad@canal.madrid. No sera imputable a Canal de Isabel II, S.A., M.P. la omisidn
de este deber de informacidn por parte de los licitadores respecto a las personas fisicas que
adscriban a la ejecucidn del contrato.
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ANEXO IV NECESIDAD DE PRODUCTOS CONCRETOS POR COMPATIBILIDAD CON
INSTALACION EXISTENTE

Contratos previos asociados con la instalacion existente:

Contrato

Fecha adjudicacion

Importe

Objeto

Enlace al contrato 1 en el
perfil del contratante

Fecha de adjudicacion

Importe de
adjudicacion

Breve descripcion del objeto
del contrato

Enlace al contrato 2 en el
perfil del contratante

Fecha de adjudicacion

Importe de
adjudicacion

Breve descripcion del objeto
del contrato

Justificacion de la instalacion existente y de la necesidad de compatibilidad con la misma,

que haria técnicamente inviable el uso de otras soluciones, o justificacion de costes

desproporcionados en caso de cambio.
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ANEXOV MODELO DE DECLARACION RESPONSABLE DE CUMPLIMIENTO DEL
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO DE 27 DE
ABRIL DE 2016 RELATIVO A LA PROTECCION DE LAS PERSONAS FiSICAS EN LO QUE
RESPECTA AL TRATAMIENTO DE DATOS PERSONALES Y A LA LIBRE CIRCULACION DE
ESTOS DATOS

Organismo destinatario:

AM/SDA: SDA 25/2022 LOTE X

Propuesta de
adjudicaciéon/Expediente
organismo destinatario

Objeto:
D/ Dottt ettt ettt ettt sttt ettt ssan bttt et et et e s s sanan s et neneanreas , con D.N.I
Nttt , actuando en nombre propio / en representacion de (a empresa licitadora)

............................................................................................. , con
N.I.F. . con domicilio (de la empresa licitadora) en
(CAU/PIAZA/CEC. )ttt , ne...... ,
POBIACION: eeveeveveereereeriereeeeereceeieeieeeeveereevesverennas y PrOVINCIQ:eeeeeeeeeeeeeeeeeeeeeveeveeveeveeeeeeevesessessessesens , Yy cddigo

En relacion con el expediente de contratacion arriba referenciado y de conformidad con lo dispuesto en los pliegos
reguladores del SDA y en el documento de invitacion objeto de la licitacion.

DECLARA

O Que dispone de informacién del proveedor de los productos en nube incluidos en la oferta presentada, la cual
permite asegurar que dicho proveedor (INDICAR DENOMINACION DEL PROVEEDOR DE NUBE) en su condicién de
encargado y los programas ofertados cumplen, en lo que les es directamente aplicable, las obligaciones que
establecen el Reglamento General de Proteccion de Datos (RGPD), la normativa espafiola de proteccion de datos y
otra normativa juridica que resulte de aplicacion. En concreto, que los datos estdn ubicados y los tratamientos se
realizan en las regiones descritas en el apartado 9.4 del documento de invitacion, sin mds excepciones que las
transferencias internacionales que se listan a continuacion:

Denominacion del producto ofertado
y del proveedor de nube

Documentacion vinculante del
proveedor de nube aplicable

Establecimiento del proveedor de
nube

Detalle de las transferencias
internacionales previstas

Detalle de los subencargados y su

ubicacion
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Detalle de las medidas de seguridad
aplicables

O Que la documentacion vinculante del proveedor de nube antes referida constituye un acto juridico previsto en
el articulo 28.3 del RGPD, que vincula al proveedor de nube respecto del responsable del tratamiento del organismo
destinatario durante toda la vigencia de las licencias. Para ello, se compromete a aportar al responsable del
tratamiento la mencionada documentacion vinculante, con cardcter previo a la ejecucion del contrato (el
suministro de las licencias), y a no iniciar dicha ejecucion si no es de conformidad con el responsable.

Y para que asi conste y surta los efectos oportunos, expido y firmo la presente declaracion,

(Fecha, firma y nombre completo del representante legal)

Fdo. electrénicamente
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ANEXO VI MANIFESTACION DE CONFORMIDAD DEL RESPONSABLE DEL TRATAMIENTO

DE LOS DATOS DEL ORGANISMO DESTINATARIO

Organismo destinatario:

AM/SDA:

SDA 25/2022 LOTE X

Propuesta de
adjudicacion/Expediente
organismo destinatario

Objeto:

Vista la declaracion responsable de cumplimiento del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
(Reglamento General de Proteccion de Datos (RPGD) emitida por el apoderado actuando en
representacion de la empresa INCLUIR NOMBRE DE EMPRESA con NIF RELLENAR, licitador del
procedimiento de contratacion de referencia.

MANIFIESTO

Que puede considerarse que el proveedor de nube ofrece garantias suficientes para efectuar el
tratamiento de datos de cardcter personal.

Indicar nombre y cargo. Firma electrdnica.
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ANEXO VII ENTREGAS PARCIALES

Entrega 1: afio 2026

Entrega de 150 licencias 'y
configuracion de la
plataforma.

Por correo electrénico a
ds.ciberseguridad@canal.madrid

Entrega 2: afo 2027

Renovacion de 150 licencias
y entrega de nuevas licencias
hasta un total de 350

Por correo electrénico a
ds.ciberseguridad@canal.madrid

Entrega 3: afio 2028

Renovacion de 350 licencias
y entrega de nuevas licencias
hasta un total de 585

Por correo electrénico a
ds.ciberseguridad@canal.madrid
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ANEXO VIIICOBERTURA DE LA GARANTIA EXTENDIDA DEL ADJUDICATARIO

La garantia extendida que debe prestar el adjudicatario durante todo el periodo de vigencia de
las licencias se rige por lo descrito en el apartado 111.8 del Pliego de Prescripciones Técnicas:

e Soporte de nivel 1 y nivel 2 prestado por el adjudicatario a peticidn del organismo
destinatario, en los términos descritos en el PPT;

e Soporte del adjudicatario al organismo para el acceso a la garantia del fabricante (acceso
al soporte de nivel 3), en los términos descritos en el PPT;

e Soporte a la instalacién de actualizaciones, en los términos descritos en el PPT;

e Cobertura ante posibles problemas juridicos derivados de la aplicacidn de las clausulas
de términos y condiciones del fabricante, en los términos descritos en el PPT.

Horario de contacto: Haga clic o pulse aqui para escribir texto.

Acuerdos de nivel de servicio:

Id. Nombre Descripcion del indicador Valor
ANS_01 | Tiempo de respuesta | Tiempo transcurrido desde la comunicacién | 4 horas
de la incidencia hasta que el equipo de
soporte comunica que ha empezado a
trabajar en su resolucién.

ANS 02 | Tiempo de resolucién | Tiempo transcurrido desde el final del tiempo | 12 horas
de incidencia leve de respuesta hasta que el equipo de soporte
ANS_03 | Tiempo de resolucién | ha solucionado la incidencia. 8 horas
de incidencia grave
ANS 04 | Tiempo de resolucién
de incidencia critica

No incluye el tiempo necesario para la
aprobacion por el Responsable del Contrato
Especifico.

4 horas
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ANEXO IX MODELO DE NOTIFICACION DE SUBCONTRATACION

D , con DNI o documento equivalente en caso de extranjeros o. pasaporte
N2..ieeeeeeeene, , en su propio nombre, o como representante legal de la empresa
...................................... , adjudicataria del CONTRATO ESPECIFICO N2 ................... del SISTEMA

DINAMICO PARA EL SUMINISTRO DE SOFTWARE DE SISTEMA, DESARROLLO Y APLICACION (SDA
25/2021; Expediente 2022/48), pongo en conocimiento del 6rgano de contratacion, a los efectos
del articulo 215.2.b) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (LCSP),
que, para la prestacién indicada, se subcontrata con la/s siguiente/s entidad/es:

(Indicar:

e Los sujetos intervinientes (identidad, datos de contacto y representantes legales) en el
subcontrato, con indicacidn de la capacidad técnica y profesional del subcontratista o en
su caso, clasificacion, justificativa de la aptitud para prestar parte del servicio.

e Indicacidn del objeto o partes del contrato a realizar por cada uno de los subcontratistas.

e Importe del subcontrato y porcentaje que representa la prestacion parcial sobre el precio
del contrato principal.

e Importe acumulado de subcontratacion, en porcentaje, que se alcanzard con el presente
subcontrato sobre el precio del contrato principal.

e Plazos en los que el subcontratista se obliga a pagar a los subcontratistas el precio
pactado.)

Asimismo, hago constar que en la celebraciéon del/los subcontrato/s se cumpliran los requisitos
establecidos en el articulo 216 de la LCSP.

A la presente comunicacion se acompafa la siguiente documentacidon relativa a los
subcontratistas:

e Declaracion responsable de los subcontratistas de no hallarse incurso en prohibicién de
contratar, conforme el art. 71 de la LCSP.1!

e Certificacion positiva de la Agencia Estatal de Administracion Tributaria de hallarse los
subcontratistas al corriente en el cumplimiento de las obligaciones tributarias o,
alternativamente, autorizacion al drgano de contratacion para obtener de forma directa
la acreditacidn de este extremo.

e Certificacion positiva de la Tesoreria General de la Seguridad Social de hallarse los
subcontratistas al corriente de sus obligaciones con la Seguridad Social o,
alternativamente, autorizacion al drgano de contratacion para obtener de forma directa
la acreditacidn de este extremo.

Firmado electrénicamente

111 a declaracion responsable deberd formularse en los siguientes términos “Que ni el firmante de la declaracién, ni
la persona fisica/juridica a la que representa, ni ninguno de sus administradores o representantes se hallan incursos
en supuesto alguno a los que se refiere el articulo 71 de la LCSP.”
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ANEXO X MODELO DE PROPOSICION ECONOMICA

CANAL DE ISABEL II, S.A., M.P.
Santa Engracia, 125

D e r e s e et e e e e aaaeaeaaaeaeaerrrraaes , COND.NLL e, , en nombrey
representacion  de .. , con domicilio social en
....enterado de las condiciones, requisitos y

obligaciones establecidos en eI documento de licitacion referido al CONTRATO SUMINISTRO DE
LICENCIAS DE HERRAMIENTA CNAPP (Cloud-Native Application Protection Platform) (Exp.:
197/2025), cuyo contenido declara conocer y acepta plenamente, se compromete a tomar a su
cargo la ejecucién del Contrato, en las siguientes condiciones:

OFERTA LICITACION ESPECIFICA SDA 25/2022 - LOTE 4

* Utilice esta plantilla para configurar su oferta a la licitacién de contrato especifico SDA 25/2022 - LOTE 4 "SOFTWARE DE CIBERSEGURIDAD"

* Complete dnicamente las casillas sombreadas en amarillo.

* Compruebe el tipo impositivo aplicable.

= Actualice el cddigo de la clave de catdlogo correspondiente

* En caso de establecerse el precio de la licitacidn a tanto alzado, se indicara 1 en el campo unidades requeridas. Los precios no podran superar el presupuesto maximo de licitacion.

* Los importes de los servici itarios por los conceptos de soporte e instalacidn avanzada (filas 9 y 10) serdn inferiores al 50% del importe del contrato. Las ofertas que presenten los
licitadores no podran superar el importe presupuestado en el documento de invitacién por el servicio complementario de soporte y/o el servicio complementario de instalacién avanzada, de

indicarse asi en el documento de invitacion. Se excluirén las ofertas que no se adecuen a estas estipulaciones.

* Recuerde que las ofertas deben venir firmadas por apoderado con poder suficiente acreditado en el sistema estatal de contratacion centralizada. Se recuerda que las ofertas pueden firmarse y

entregarse en cualquier formato (i.e. pdf) siempre que contenga los datos gue figuran en el mismo.

IVA/IGIC/IPSI:
. PRECIO SIN IVA
ARTICULO (CLAVE CATALOGO) i"‘;::::; DESCRIPCION (descripeién corta catélogo) (indicar precio m:s:;: C:SNTES DE
unitario si procede)

Licencias de softy iber: idad (Lote 4). Afio 1
Licencias de softy de cib idad (Lote 4). Afio 2 350 0,00 €
Licencias de soft. de cib idad (Lote 4). Afic 3 585 0,00 €

0,00 €

0,00 €

BASE IMPONIBLE:|0,00 €
IMPORTE TOTAL (impuestos incluidos):|0,00 €

FECHA, NOMBRE Y FIRMA APODERADO:

No se aceptaran las proposiciones econdmicas que contengan omisiones, errores o tachaduras
gue impidan conocer claramente lo que Canal de Isabel I, S.A., M.P. estime fundamental para
considerar la oferta. Si alguna proposicion no guardase concordancia con la documentacién
examinada y admitida, excediese de la base imponible del presupuesto base de licitacién del
contrato, o en algunas de las partidas/capitulos limitadas explicitamente en el presente
Documento de Licitacidn, variase sustancialmente el modelo establecido, comportase error
manifiesto en el importe de la proposicion, o existiese reconocimiento por parte del licitador
de que adolece de error o inconsistencia que le hagan inviable, serd desechada, sin que sea
causa bastante para el rechazo el cambio u omisién de algunas palabras del modelo si ello no
altera su sentido.

Cuando la suma de los importes desglosados y/o precios unitarios incluidos en la proposicion
econdmica no se corresponda con la cantidad total resultante establecida en la misma, se
considerard siempre que el error reside en la cantidad total resultante y no en los precios

unitarios.
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En el caso de que en la proposicién econdmica del licitador se consigne algln precio unitario
con el valor 0 6 falte algun precio unitario (bien por omisién, bien porque se haya consignado
cualquier signo distinto a un nimero natural o bien porque se quede en blanco), se considerara
tanto a efectos de valoracidn de la oferta como de ejecucién del contrato, que el precio

unitario ofertado para ese concepto es 0. En este caso, el licitador podra retirar su oferta, no

teniendo dicha retirada la consideracién de injustificada a los efectos previstos en el articulo
62 del RGLCAP.

En el caso de que los precios unitarios o el importe de adjudicacién tenga mas de dos
decimales, dicho importe se truncara al segundo decimal, es decir sin redondeos en base al

tercer decimal.
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