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OBJETO DEL CONTRATO
A. TIPO DE CONTRATO:

] CONTRATO DE OBRAS
CONTRATO DE SUMINISTROS
[l CONTRATO DE SERVICIOS

B. OBJETO DEL CONTRATO:

El objeto del presente contrato es la suscripcidén de licencias y la puesta a disposicidon de una herramienta
de proteccion de aplicaciones nativas en la nube (CNAPP) para su utilizacién en los entornos de Microsoft

Azure de Canal de Isabel Il, S.A., M.P.

La finalidad de la contratacién es reforzar la seguridad de los servicios en la nube, facilitando la visibilidad
centralizada de los recursos, la evaluacion continua de configuraciones y vulnerabilidades, y el control de
identidades y permisos, contribuyendo al cumplimiento del Esquema Nacional de Seguridad (ENS) y a la

mejora de la postura de seguridad en los sistemas Cloud corporativos.

C. DIVISION EN LOTES:

X NO
O si

Canal de Isabel II, S.A, M.P. no ha dividido el objeto del contrato en lotes debido a que la realizacién inde-
pendiente de las diversas prestaciones comprendidas en el objeto del contrato dificultaria la correcta eje-
cucion de este desde el punto de vista técnico, debido a que dichas prestaciones forman parte de un Unico

servicio global.

PLAZO DE DURACION O DE EJECUCION

La duracién del contrato es de 3 afios a contar del dia siguiente a la notificaciéon de la adjudicacién del
contrato.

MEMORIA ECONOMICA

A. PRESUPUESTO BASE DE LICITACION (PBL)

BASE IVA TOTAL
PBL 299.754,25 62.948,39 362.702,64

Valor estimado del contrato (IVA Excluido): 299.754,25€
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B. AMBITO DE APLICACION

EMPRESA DEL GRUPO Importe
CANAL DE ISABEL II, S.A., M.P. 299.754,25
TOTAL (Presupuesto Base de Licitacién s/ IVA) 299.754,25
C. PARTIDA PRESUPUESTARIA
Gasto:
CEGE CUENTA POSICION ORDEN
L105000 621200 G/621200/000003 62011220

Linea Estratégica:

* | Descripcion Linea Estratégica * | Descripcion Linea Estratégica

] LEO1: Asegurar garantia de Suministro [] | LEO7: Transparencia, buen gobierno y compromiso
] LEO2: Garantizar calidad agua de consumo [] | LEO8: Talento, compromiso y salud profesionales
LEO3: Fortalecer continuidad de servicio (] | LE09: Liderar innovacién y desarrollo

U] | LE04: calidad ambiental y eficiencia energética. [ | LE10: Sostenibilidad y eficiencia en la gestién

U] LEO5: Cooperacidon con municipios de Madrid UJ N/A: No Aplica

U LEO6: Compromiso y cercania con usuario

Plan estratégico 3.3: “Plan de seguridad de la informacion”

D. ESTIMACION DE DISTRIBUCION PRESUPUESTARIA POR ANUALIDADES

D.1 DISTRIBUCION DEL PRESUPUESTO INICIAL:

Se detalla a continuacion el desglose del importe estimado segun la duracidn del contrato:

ANO GASTO INVERSION TOTAL (Sin IVA)
2026 66.816,00 0,00 66.816,00
2027 97.516,00 0,00 97.516,00
2028 135.422,25 0,00 135.422,25
TOTAL (Sin IVA) 299.754,25 0,00 299.754,25
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4,

E.

F.

¢ESTE CONTRATO ES SUSTITUCION O RENOVACION DE UNO YA EXISTENTE?

|
X NO

¢SE ENCUENTRA INCLUIDO EN LA PLANIFICACION PLURIANUAL VIGENTE?

Sl Cddigo asignado: PCCYII 25-020
LI No

MEMORIA JUSTIFICATIVA

A. NECESIDAD E IDONEIDAD DEL CONTRATO.

A.1: NECESIDADES QUE SATISFACER:

Canal de Isabel Il, S.A., M.P. considera la seguridad de la informacién un pilar esencial para garantizar
la confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad de los datos y servicios que
gestiona. La adopcidén creciente de servicios en la nube introduce nuevos vectores de riesgo derivados
de lacomplejidad de la configuracidn, la dinamica de cambios y la exposicion de identidades y permisos
en multiples suscripciones y recursos.

El panorama actual de amenazas avanzadas —impulsado por la automatizacién y el uso de técnicas de
inteligencia artificial— exige capacidades de vigilancia continua, deteccién temprana y priorizacion de
riesgos que permitan priorizar los recursos en los caminos de ataque mas criticos.

Resulta imprescindible identificar proactivamente configuraciones errdneas, vulnerabilidades y exce-
sos de privilegios, asi como disponer de visibilidad centralizada de los activos Cloud para anticipar in-
cidentes y reducir el tiempo de exposicion.

En este contexto, se hace necesaria la incorporacidon de una herramienta CNAPP que permita reforzar
la postura de seguridad en los entornos Cloud de Canal de Isabel II, S.A., M.P., contribuyendo al cum-
plimiento del Esquema Nacional de Seguridad (ENS) y a la mejora sostenida del control sobre los siste-
mas en la nube.

A.2: IDONEIDAD DE LA PROPUESTA PLANTEADA:

La solucion CNAPP solicitada proporciona, de forma unificada, funciones de inventario y visibilidad de
recursos, evaluacidn continua de configuraciones y vulnerabilidades, y gobierno de identidades y per-
misos en Azure (gestion de acceso minimo). Estas capacidades permiten priorizar y remediar riesgos
combinando contexto de infraestructura y de identidades, y alinean los controles con las obligaciones
del ENS en materia de prevencidn, vigilancia continua y actualizacion del sistema.

La actualizacion automatica de reglas y verificaciones, junto con la posibilidad de supervisar de forma
periddica y sistematica el estado de seguridad de los entornos Cloud, favorece la mejora continuay la
reduccién del riesgo operativo. En este marco, la herramienta CNAPP resulta idonea para alcanzar los
objetivos de Canal de Isabel I, S.A., M.P. en seguridad Cloud y cumplimiento normativo.
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De manera particular, la adopcién de estas capacidades contribuye al cumplimiento de los requeri-
mientos del Real Decreto 311/2022 (ENS), entre otros:

e Arquitectura de seguridad [op.pl.2].

e Gestiodn de la configuracién de seguridad [op.exp.3].

e  Mantenimiento y actualizaciones de seguridad [op.exp.4].
e Vigilancia [op.mon.3].

e  Proteccion de servicios y aplicaciones web [mp.s.2]

A.3: JUSTIFICACION DE LA INSUFICIENCIA DE MEDIOS (PARA CONTRATOS DE SERVICIOS):

No aplica. (El presente expediente tiene naturaleza de contrato de suministros).

B. JUSTIFICACION DE LOS VALORES ECONOMICOS.

Como punto de partida se ha tomado un contrato especifico en el marco del mismo SDA 25/2022 — Lote
4 (Software de ciberseguridad), de naturaleza andloga y perteneciente al Ministerio del Interior. La dura-
cién es 4 anos, incluye un volumen de 1.000 licencias anuales. Dicho contrato también integra de forma
conjunta tres componentes funcionales:

e Moddulo advanced de seguridad en la nube (CNAPP)
e Moddulo Sensor
e Maddulo de analisis de cddigo (code)

El importe de licitacidn, sin impuestos asciende a 1.652.892,56 €, lo que equivale a 413.223,14 €/afio una
vez normalizado a base anual.

Dado que el presente expediente se limita al médulo advanced CNAPP, se ha procedido contemplar una
proporcion para cada uno de los mddulos, correspondiente del contrato de referencia. El reparto se ha
realizado considerando el peso funcional de cada componente, asignando:

e Moddulo advanced: 50 % del paquete anual - 206.611,57 €/afio
e Sensor: 30 % del paquete anual.
e Code: 20 % del paquete anual.

Este reparto refleja que el médulo CNAPP constituye el nucleo principal de la solucién, mientras que los
otros dos médulos complementan con funcionalidades especificas y no contempladas en el presente ex-
pediente.

En el contrato de referencia se estima un coste fijo anual destinado a mantenimiento y soporte de 15000
€/afio y el resto (191.611,57€) asociado a la parte variable ligada a licencias. Con 1.000 licencias/afio,
supone un precio unitario por licencia de 191,61€/ licencia afio por el gran volumen solicitado. En el pre-
sente expediente, se considera el mismo coste fijo para servicio de soporte y mantenimiento de 15000
€/anuales.

Las necesidades de Canal de Isabel Il, S.A., M.P. a lo largo de la duraciéon del contrato seran crecientes de
forma sostenida, estimando una necesidad de 150 licencias para el afio 2026, 350 licencias para el afio
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2027 y 585 licencias para el 2028. Con estas cantidades, se permitira cubrir los activos mas importantes a
implantar por parte de Canal de Isabel Il, S.A., M.P. en el entorno Cloud para los préximos afios.

Para la parte variable correspondiente a las licencias se toma como base una curva de precios decreciente
habitual en modelos SaaS, en donde el coste unitario desciende y tiende a estabilizarse en torno a unos
determinados valores para una cantidad elevada de licencias. Para la estimacién de la curva, se contempla
un numero minimo de 50 licencias, por debajo del cual no se reducen los costes. Se plantea una curva del
tipo:

p(n) =L+ a/n+ b/n"2 + ¢c/n*3 + d/n"4.

En el contrato de referencia, para 1000 licencias 191,61 €/licencia afio, valor que corresponde al coste de
referencia de las 1.000 licencias solicitadas en el mismo. A partir del valor inicial de las 1000 licencias, se
estiman los valores mas lejanos en los cuales los precios son mas desfavorables. Para un 10% de licencias,
se estima que se duplica el precio de estas y se ajusta a valor entero préximo. En ese rango, una subida y
bajada de 50% para el doble o la mitad de las licencias. Con ello quedaria: 100 licencias — 400€/licencia;
200 licencias 300€/licencia y 50 licencias 600€/licencia, siendo este el nimero minimo de licencias a su-
ministrar.

Se ajusta la curva, para ello se fija un valor final de 180€, precio en el cual se estabiliza y no baja a partir
de un numero elevado de licencias.

Con estas estimaciones, se ajustaria la curva a los valores finales deseados con los siguientes coeficientes:
L=180; a =5,48E3; b = 6,83E6; c=-7,33E8; d= 2,15E10;

A partir de esta curva se puede estimar de forma directa cualquier volumen necesario. Se calculan los

valores de las licencias requeridas en el presente contrato e importes totales anuales necesarios:

N2 de licencias Precio unitario Coste licencias Soporte Total, anual
(€/lic-afio) (€) (€) (€)
1 150 345,44 51.816,00 15.000 66.816,00
2 350 235,76 82.516,00 15.000 97.516,00
3 585 205,85 120.422,25 15.000 135.422,25
Total 3 afios — — — - 299.754,25

Finalmente, atendiendo a la estructura de costes descrita y a los precios de mercado observados en expe-
dientes andlogos del SDA, se propone un PBL 66.816,00€ para el primer afio, 97.516,00€ para el segundo
y 135.422,25€ para el tercero, lo que supone un total de 299.754,25 € para los tres afios de duracion del
contrato, importes que se consideran conformes con los precios de mercado y proporcionados al alcance
del suministro.

El desglose de los costes directos e indirectos y otros eventuales gastos calculados para la determinacion
del presupuesto base de licitacidn en base a precios del mercado es el siguiente:

e (Costes directos de personal: No aplican al ser el objeto del contrato un suministro.
e Resto de costes directos: 81% del presupuesto.

e Gastos generales: 13% del presupuesto.

e Beneficio Industrial: 6% del presupuesto.
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Los costes indirectos se han fijado de caracter general en el 13% de los costes directos conforme establece
el apartado primero de la orden FOM/1824/2013, de 13 de septiembre, dado que, aunque el mercado de
las tecnologias de la informacion y las comunicaciones es muy diferente al de obras y construccion, no se
dispone de legislacion especifica al efecto.

El beneficio industrial se calcula en el 6% de los costes directos por aplicacion del articulo 131 del Real
Decreto 1098/2001, de 12 de octubre, por el que se aprueba el Reglamento General de la Ley de Contratos
de las Administraciones Publicas igualmente fijado para obras.

PROCEDIMIENTO DE ADJUDICACION

ABIERTO
NEGOCIADO
CONTRATACION BASADA EN ACUERDO MARCO (AM)

CONTRATACION ESPECIFICA DERIVADA DE SISTEMA DINAMICO DE ADQUISICION
(SDA)

X OO O

EN EL CASO DE PROCEDIMIENTO NEGOCIADO, INDICAR EL SUPUESTO QUE CORRESPONDA:

O DERECHOS EXCLUSIVOS
O] RAZONES TECNICAS

O DESIERTO ANTERIOR

O URGENCIA

OTROS

EN LOS CASOS DE PROCEDIMIENTO CONTRATOS BASADO EN AM O ESPECIFICOS DERIVADOS DE
UN SDA, INDENTIFICAR EL AM O SDA CORRESPONDIENTE:

Con fecha 12 de julio de 2023, el Area de Planificacién y Control de Canal de Isabel II, S.A., M.P.
incod el Informe de Necesidad e Idoneidad del expediente 140/2023 motivando la solicitud de
adhesidn especifica al Sistema Dindmico de Adquisicion 25/2022 “SUMINISTRO DE SOFTWARE
DE SISTEMA, DE DESARROLLO Y DE APLICACION” del sistema estatal de contratacién centralizada
(en adelante, “SDA 25/2022”).

Una vez realizados los tramites internos necesarios para la adhesién especifica al SDA 25/2022,
la Direccién General de Racionalizacidn y Centralizacién de la Contratacién acordé, el 19 de oc-
tubre de 2023, la adhesidn especifica de Canal de Isabel II, S.A., M.P. al SDA 25/2022.

Pagina 7 de 8



Canal de Isabel II, Sociedad Andnima, M.P. inscrita en el Registro Mercantil de Madrid al Tomo 29.733, Folio 86, Seccidn 8, Hoja M-534929. Inscripcion 12. Denominacién en inscripcion 126, NIF A86488087, Domicilio Social: C/ Santa Engracia, 125, 28003 Madrid.

Informe de Necesidad e Idoneidad
Expediente N.2 197/2025

Teniendo en cuenta lo anterior, el presente procedimiento de licitacion se tramita mediante
contrato especifico del Lote 4 “Software de ciberseguridad” del referido SDA de conformidad
con los pliegos del SDA y sus Instrucciones reguladoras para la contratacion especifica.

RESPONSABLE DEL CONTRATO:

Se designa como responsable del contrato a efectos de lo establecido en el articulo 62 de la LCSP al Jefe
de Area de Ciberseguridad.

Firmas:

Firmado digitalmente
ESCR'EANO por ESCRIBANO
GARCIA ALBERTO GARCIA ALBERTO -

-52128412Q 52128412Q FIRMA
FIRMA Fecha: 2026.02.10

17:28:40 +01'00'

Alberto Escribano Garcia
Jefe de Area de Ciberseguridad

Firmado por ***3690** RICARDO LLORENTE
(R:****8808*) FIRMA el dia 10/02/2026
con un certificado emitido por SIA
SUBO1

Ricardo Llorente Hernan-Gémez
Director de Seguridad
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