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I. AMBITO OBJETO DEL SISTEMA DINAMICO DE ADQUISICION

En este pliego de prescripciones técnicas (PPT) se detallan los suministros que se incluyen en cada uno de los lotes del
sistema dindmico de adquisicidn, las condiciones técnicas particulares de los suministros y las definiciones técnicas que
aplicaran en la ejecucién del sistema dindmico de adquisicion.

Tal y como se define en el PCAP, Los bienes objeto de adquisicion se dividen en SEIS lotes, que son los relacionados en el
PCAP, y son los siguientes:

LOTE NOMBRE

Lote 1 Software de sistema para la ejecucién y desarrollo de aplicaciones
Lote 2 Software para la gestion de infraestructura

Lote 3 Software para la analitica de datos

Lote 4 Software de ciberseguridad

Lote 5 Software de aplicacion para la administracion digital

Lote 6 Software de productividad y colaboracion

Los programas que se contraten en el marco del presente sistema dindmico de adquisicién admitiran cualquier modalidad
de puesta a disposicién, con excepcion de los lotes 1y 3, en los que no se admitira la modalidad de nube.

Como se indica en el PCAP, quedan expresamente excluidos de este sistema dinamico de adquisicién los contratos
especificos en los que el valor estimado sea inferior a 15.000 Euros, siempre que puedan tramitarse conforme a lo
establecido para los contratos menores en el articulo 118 de la LCSP.

Igualmente, no se incluyen en este sistema dindmico de adquisicién las aplicaciones de software especifico que estén
directamente vinculadas con proyectos de |+D+i ni los programas especificos para las actividades de la Defensa, la
Seguridad nacional, o las de los Cuerpos y Fuerzas de seguridad del Estado que no sean de uso comun ni otros programas
utilizados por los organismos o entidades en el ejercicio de funciones propias que, por sus particulares caracteristicas, no
pueden ser atendidas con el software de uso comun.

Il. DESCRIPCION DE LOS LOTES

Como se indica en la Cldusula 1 del PCAP, en la fase de admision de candidatos al sistema dinamico de adquisicién no se
seleccionaran productos concretos. No obstante, los contratos especificos de cada lote deberan responder a las
especificaciones técnicas que se detallan a continuacién.

II.1. LOTE 1 - SOFTWARE DE SISTEMA PARA LA EJECUCION Y DESARROLLO DE APLICACIONES
Se incluyen en este lote los programas de sistema para la ejecucion de las aplicaciones:
e Sistemas operativos de servidor;

e sistemas de gestion de bases de datos relacionales, no relacionales (NoSQL), grafos, bases de datos convergentes
y similares;

e servidores de aplicacidn, runtimes, frameworks de ejecucion, entornos de ejecucion, colecciones de bibliotecas
y servidores web;

e ejecucién de servicios Web; middleware y software de integracién de sistemas y aplicaciones; mensajeria
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sincrona y asincrona; buses de servicios empresariales; descubrimiento y orquestacidn de servicios; gestién y
pasarelas de APls; mallas de servicios;

e gestidn, orquestacién y automatizacion de la ejecucién de procesos, cargas de trabajo, tareas y flujos;
robotizacion de procesos (RPA);

e software de gestidon y orquestacién de procesos de negocio (BPM, iBPM); programas para desarrollo de
aplicaciones con poco cddigo o sin codigo;

e licencias que permitan la conexion remota y el acceso remoto a cualquiera de los anteriores productos.
También se incluyen en este lote los programas para el desarrollo de aplicaciones:
e Herramientas para gestién de disefio, desarrollo y pruebas, entornos de desarrollo integrados;

e herramientas de control de calidad del cédigo, de gestion de pruebas, de realizacion de pruebas, de
automatizacién de pruebas;

e analizadores de cédigo estdtico y de componentes software de terceros;
e herramientas para pruebas de seguridad de cédigo y aplicaciones;
e herramientas para pruebas de carga, estrés y rendimiento de las aplicaciones;

e herramientas que implementan lenguajes de programacion; frameworks de desarrollo; herramientas de
construccion de aplicaciones; entornos de desarrollo integrados;

e programas de control de versiones;
e repositorios de librerias y artefactos;
e gestidn del ciclo de vida de las aplicaciones y automatizacién del proceso de desarrollo software;

e orquestadores, programas para la automatizacién del ciclo de vida del desarrollo software (integracion continua,
entrega continua).

En los contratos especificos licitados en este lote sélo podran solicitarse licencias de programas que se instalen en
infraestructura local y que constituyan la pila tecnoldgica sobre la que se desarrollan o se ejecutan las aplicaciones.

Se excluyen explicitamente de este lote las licencias o programas puestos a disposicién en modalidad nube. Se excluye
explicitamente de este lote el suministro de activos de almacenamiento y de computo en nube.

Los programas objeto de este lote podran hacer un uso técnico de la nube, el cual no podra exceder los limites descritos
en el apartado lll.5. de este Pliego.

No obstante lo anterior, las licencias adquiridas en este lote podrdn usarse sobre infraestructura en nube cuando los
derechos de uso otorgados por la licencia asi lo permitan y cuando el suministro de dicha infraestructura de nube no esté
incluido en el objeto del contrato especifico.

Se podran incluir aquellos equipamientos que, con cardcter accesorio a las licencias objeto principal del contrato, sean
necesarios para la ejecucidn de las mismas y se comercialicen de manera conjunta e indivisible. También se podran incluir
trabajos de instalacion avanzada para completar la funcionalidad del suministro o servicios de soporte segun la definicién
del apartado Il del presente pliego. En ningln caso los servicios y/o los elementos complementarios o accesorios podran
constituir el objeto principal del contrato especifico.

11.2. LOTE 2 - SOFTWARE PARA LA GESTION DE INFRAESTRUCTURA
En este lote se incluyen los siguientes programas para la gestion de infraestructura local:
e motores para la ejecucion y soluciones de gestion de contenedores;

e virtualizacién de codmputo (maquinas virtuales), de almacenamiento y de redes; gestion de hipervisores,
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magquinas virtuales, almacenamiento virtualizado y redes virtuales;

e programas para la entrega de escritorios virtuales desde servidor; programas para entrega de aplicaciones;
virtualizacién de aplicaciones mediante su empaquetado; virtualizacién mediante hipervisor en puesto de
usuario;

e componentes de pilas tecnoldgicas para la construccién de nubes privadas sobre infraestructura local, asi como
para la hibridacién de la infraestructura local con nubes publicas;

e programas de control centralizado de infraestructura local (DCIM y similares); descubrimiento e inventariado de
activos de infraestructura y su configuracién y dependencias; distribucion de versiones y gestion remota de
servidores; administracién y configuracidon de equipos y aplicaciones; programas que permiten el despliegue y
aprovisionamiento automatizado de recursos de infraestructura y/o de aplicaciones; programas para la
automatizacion de la configuracion de la infraestructura local; programas de gestion y seguimiento del ciclo de
vida de los recursos de infraestructura local, de los procesos locales y/o de los cambios en la infraestructura
local;

e  programas de gestion, monitorizacién y analisis del estado, rendimiento y uso de equipos, redes y aplicaciones;
programas de gestion del ciclo de vida de la aplicacién y/o de los flujos de negocio entre servicios;

e programas de escaneo y deteccion de vulnerabilidades en la infraestructura local;

e recopilacién, concentracion, carga, almacenamiento, analisis, correlacién y alertas de trazas, eventos, logs,
cambios y otra informacion de la infraestructura, las aplicaciones o los datos;

e elaboracién de copias de respaldo y de seguridad asi como su recuperacion, tanto de datos (bases de datos,
ficheros, correo y cualquier otro dato almacenado) como de entornos de ejecucidn y sistemas (maquinas
virtuales, contenedores, servidores, red y otros); herramientas de indexado o busqueda de datos almacenados;
programas que permiten la gestidn de la retencion de datos y registros y su archivado a largo plazo;

e programas de middleware para la alta disponibilidad y la recuperacién ante desastres de servidores, aplicaciones
e informacion;

e programas de servidor para servicios de ficheros, servicios de impresidn, servicios de red, servicios de identidad,
gestion de licencias y otras funciones de gestién de activos TIC corporativos; programas de servidor para gestion
de ficheros en red, permitiendo almacenamiento, control de accesos y comparticion de ficheros;

e  gestidn remota de cuentas y perfiles de usuarios, aplicaciones, gestion y configuracion de dispositivos (MDM,
UEM) y espacios de trabajo virtuales.

Los programas de este lote podrdn suministrarse tanto en modalidad de nube como mediante licencias para su instalacion
en infraestructura local o cualquier combinaciéon de ambas.

Se excluye explicitamente de este lote el suministro de activos de almacenamiento y de cdmputo en nube.

Se excluye explicitamente de este lote aquellos programas embebidos en appliances fisicos, es decir, como programas,
maddulos o capacidades que no pueden funcionar independientemente de un hardware concreto del mismo fabricante.

Se podran incluir aquellos equipamientos que, con caracter accesorio a las licencias objeto principal del contrato, sean
necesarios para la ejecucion de las mismas y se comercialicen de manera conjunta e indivisible. También se podran incluir
trabajos de instalacion avanzada para completar la funcionalidad del suministro o servicios de soporte segun la definicién
del apartado Il del presente pliego. En ningln caso los servicios y/o los elementos complementarios o accesorios podran
constituir el objeto principal del contrato especifico.

11.3. LOTE 3 - SOFTWARE PARA LA ANALITICA DE DATOS
Se incluyen en este lote los suministros de programas para la analitica de datos siguientes:

e Los programas para extraccioén, transformacion, recoleccidn y carga de datos, en cualquier modalidad: ETL, ELT,
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flujos de datos, streaming de eventos y otras modalidades similares;

e programas para la gestion del almacenamiento centralizado o distribuido de grandes cantidades de datos,
estructurados o no, cuando la finalidad de dicho almacenamiento sea el analisis de los datos. Se excluye
explicitamente de este lote los sistemas de almacenamiento y bases de datos que utilizan las aplicaciones en su
ejecucion, los cuales son objeto del lotel; asi como los sistemas de copias de salvaguarda y respaldo, los cuales
son objeto del lote 2;

e programas para tratamiento distribuido de grandes cantidades de datos (Big Data); programas para balanceo y
distribucién de cargas pesadas de computo;

e programas a escala organizacional para manipulacién y analisis de datos, cuadros de mandos e inteligencia de
negocio (B/);

e programas de puesto de usuario para autoservicio del dato (acceso a fuentes de datos), manipulacidn y analisis
de los datos y programas de cuadros de mandos e inteligencia de negocio;

e programas para visualizacion de datos, asi como para su publicacidon y comparticion;
e  programas para cdlculo matematico o estadistico en infraestructura local;

e programas para descubrimiento del dato, virtualizacidn del dato, gestion de la calidad del dato, catalogacién y
gobierno del dato en infraestructura local;

e programasy bibliotecas de inteligencia artificial (Al) para su uso en infraestructura local.

Podran ser objeto de contratos especificos en este lote los suministros de programas para la analitica de datos en
infraestructura local, es decir, que se suministren mediante licencias para su instalacion en infraestructura local. Podran
hacer un uso técnico de la nube, el cual no podra exceder los limites descritos en el apartado 1ll.5. de este Pliego.

Se excluyen explicitamente de este lote las licencias o programas puestos a disposicién en modalidad nube. Se excluye
explicitamente de este lote el suministro de activos de almacenamiento y de cOmputo en nube.

No obstante lo anterior, las licencias adquiridas en este lote podran usarse sobre infraestructura en nube cuando los
derechos de uso otorgados por la licencia asi lo permitan y cuando el suministro de dicha infraestructura de nube
(cdmputo, almacenamiento) no esté incluido en el objeto del contrato especifico.

Se podran incluir aquellos equipamientos que, con caracter accesorio a las licencias objeto principal del contrato, sean
necesarios para la ejecucidn de las mismas y se comercialicen de manera conjunta e indivisible. También se podran incluir
trabajos de instalacidon avanzada para completar la funcionalidad del suministro o servicios de soporte segun la definicidn
del apartado Il del presente pliego. En ningln caso los servicios y/o los elementos complementarios o accesorios podran
constituir el objeto principal del contrato.

11.4. LOTE 4 - SOFTWARE DE CIBERSEGURIDAD
Se incluyen en este lote los siguientes suministros de programas de ciberseguridad:

e programas de control de acceso a red (NAC) y de posicién global de seguridad, mediante agentes o sin ellos;
descubrimiento e inventario de activos IP en la red; programas para la definicién centralizada de politicas de
seguridad, su aplicacidn, investigacién centralizada, supervisién continua y visibilidad de la posicién de seguridad
de la organizacién; programas para seguridad en modalidad BYOD;

e programas de proteccion de las comunicaciones moviles; programas para cifrado a cualquier nivel de las capas
OSl; programas para el establecimiento de VPN; programas de seguridad en redes inaldmbricas;

e programas anti-virus (EPP y similares); programas de deteccion y respuesta en hipervisor, sistema operativo,
dispositivo o en toda la red (EDR, XDR y similares);

e descubrimiento, clasificacidn y proteccion a lo largo del ciclo de vida de datos sensibles; programas para analisis
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del comportamiento del usuario o del dispositivo; programas de control de acceso basados en el contexto y en
confianza cero;

e herramientas de servicios de directorio y gestion de usuarios y permisos, incluyendo single sign-on; de gestidn
de identidad y accesos; de gestién de accesos privilegiados, de sesiones privilegiadas y de contraseias; de
autenticacion multifactor; de autenticacion basada en riesgos; de gestién de secretos en procesos
automatizados; programas para firma digital; programas para el establecimiento de redes de clave publica (PKI)
y de gestion de certificados digitales;

e programas anti-phishing; programas anti-spam; herramientas de filtrado de navegacién; programas anti-
adware; programas anti-spyware;

e proteccion de sabotaje de imagenes de maquinas virtuales, contenedores y aplicaciones; proteccidon de API;
proteccion de sabotaje de cédigo fuente; herramientas de sandboxing;

e brokers de seguridad en el acceso a nube (CASB);

e programas para control y gestion de dispositivos externos de almacenamiento; programas de cifrado; programas
para cifrado de discos duros y soportes de almacenamiento; programas de borrado seguro;

e programas que ayudan a la obtencién de ciberinteligencia o el intercambio de informacidn sobre ciberseguridad;
programas de investigacion en ciberinteligencia y ciberseguridad;

e programas de gestion de eventos de seguridad, de correlacidn de eventosy de deteccidn y gestion de incidentes;
honeypots, honeynet o cybertraps; programas de analisis forense o auditoria forense;

e  monitorizacidon de marca y redes sociales.

Estos programas podrdn suministrarse tanto en modalidad de nube como mediante licencias para su instalacién en
infraestructura local o cualquier combinacidon de ambas. Se excluye explicitamente de este lote el suministro de activos
de almacenamiento y de computo en nube.

Se excluye explicitamente de este lote aquellos programas embebidos en appliances fisicos, es decir, como programas,
moddulos o capacidades que no pueden funcionar independientemente de un hardware concreto del mismo fabricante.

Se podran incluir aquellos equipamientos que, con caracter accesorio a las licencias objeto principal del contrato, sean
necesarios para la ejecucidn de las mismas y se comercialicen de manera conjunta e indivisible. También se podran incluir
trabajos de instalacidon avanzada para completar la funcionalidad del suministro o servicios de soporte segun la definicidn
del apartado Il del presente pliego. En ningln caso los servicios y/o los elementos complementarios o accesorios podran
constituir el objeto principal del contrato.

I.5. LOTE 5 — SOFTWARE DE APLICACION PARA LA ADMINISTRACION DIGITAL
Se incluyen en este lote los suministros de aplicaciones informaticas para la administracion digital:
e Aplicaciones de gestidn de recursos corporativos (ERP);
e aplicaciones de gestidn de clientes (CRM);

e aplicaciones de gestion de servicio y operaciones (/ITSM, ITOM), de gestion de proyectos y de portfolio (PPM) y
de gestidn del ciclo de vida de desarrollo software;

e aplicaciones de tramitacion y gestidon de flujos de trabajo para administracidn electrénica;
e aplicaciones de formacién y cursos;
e aplicaciones de contabilidad, de néminas y de gestién econdmico presupuestaria;

e aplicaciones de contratacion;
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e aplicaciones de CAU y de gestiéon de contact center multicanal, incluyendo los programas complementarios
necesarios para su uso;

e aplicaciones para la relacién con el ciudadano, incluyendo gestidn de citas y de reservas, redes inteligentes
conversacionales, chatbots, pagos por servicios o tasas, programas para tiendas virtuales, encuestas, votaciones,
participacién y otras funcionalidades similares que permitan gestionar y automatizar la interacciéon con los
ciudadanos;

e aplicaciones de gestion documental, gestion de contenidos empresariales (ECS, ECM), gestidon de portales y wikis,
incluyendo la gestién del ciclo de vida de los documentos desde la captura hasta el archivado;

e sistemas de informacién geografica; programas de analisis de imdgenes geograficas, de catalogacion y de
extraccién de informacidn; manipulacion, almacenamiento y andlisis de datos geoespaciales;

e sistemas de archivado de documentos y expedientes basados en estandar OAIS o similar.

Estas aplicaciones podran suministrarse tanto en modalidad de nube como mediante licencias para su instalacién en
infraestructura local o cualquier combinacion de ambas. Se excluye explicitamente de este lote el suministro de activos
de almacenamiento y de cdmputo en nube.

Se podran incluir aquellos equipamientos que, con cardcter accesorio a las licencias objeto principal del contrato, sean
necesarios para la ejecucidn de las mismas y se comercialicen de manera conjunta e indivisible. También se podran incluir
trabajos de instalacion avanzada para completar la funcionalidad del suministro o servicios de soporte segun la definicion
del apartado Il del presente pliego. En ningln caso los servicios y/o los elementos complementarios o accesorios podran
constituir el objeto principal del contrato.

I1.6. LOTE 6 — SOFTWARE DE PRODUCTIVIDAD Y COLABORACION
Se incluyen de este lote los suministros de aplicaciones de productividad y colaboracion:
e sistemas operativos de dispositivo (PC, tableta, ordenador portatil, teléfono movil, etc);
e programas de acceso remoto a los anteriores sistemas operativos de dispositivos (escritorio remoto);

e suites de productividad ofimatica, cuyas funcionalidades incluyan entre otras la redaccién de documentos de
texto, hojas de célculo, y presentaciones;

e bases de datos en puesto de usuario;
e programas para la realizacion de diagramas, encuestas y formularios;

e programas de almacenamiento de archivos en nube para usuarios individuales desde dispositivos, incluso
cuando permitan la comparticion de determinados ficheros con otros usuarios individuales o en grupo;

e programas de correo electrénico, de gestion de contactos, de calendario o de mensajeria instantdnea,
incluyendo las licencias de servidor en infraestructura local o en la nube;

e programas para la colaboracién entre usuarios, incluyendo la realizacidn de videoconferencias, la creacion de
grupos de usuarios, las conversaciones (persistentes o no) individuales y grupales, la creacién de flujos de trabajo
entre los usuarios de la organizacidn y la comparticion de documentos;

e programas para la automatizacién de tareas en el dispositivo del usuario, para su uso como parte del puesto de
trabajo;

e programas de telefonia y/o de videollamada sin centralita fisica, incluyendo las licencias de software
complementarias para su uso;

e programas de disefio grafico, retoque fotografico, animacién, edicion de video, composicion grafica,
magquetacion de documentos en diversos formatos y comunicacién corporativa;
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e programas para la elaboracién de planos y esquemas técnicos, en 2D o en 3D;

e programas de planificacion, seguimiento de tareas (Kanban, listas de tareas pendientes y similares),
presupuestacién, gestion y seguimiento de proyectos, incluyendo la posibilidad de almacenar y de compartir la
planificacién y seguimiento con otros usuarios mediante licencias en servidor o en nube;

e las funcionalidades complementarias a las anteriores, relacionadas con la gobernanza de la informacidn, la
automatizacion, la protecciéon y seguridad de la informacidn, la proteccién frente a amenazas, gestion de la
identidad de los usuarios, gestion y seguridad de dispositivos y aplicaciones, el almacenamiento y correlacién de
eventos, el control de accesos a las funcionalidades en nube o el descubrimiento automatizado de contenidos.
Todas estas funciones adicionales son objeto de este lote Unicamente cuando su funcionalidad mejore,
modifique o aumente las funcionalidades de los productos descritos en los apartados anteriores.

Estas aplicaciones podran suministrarse tanto en modalidad de nube como mediante licencias para su instalacion en
infraestructura local o cualquier combinacién de ambas.

Se podran incluir aquellos equipamientos que, con cardcter accesorio a las licencias objeto principal del contrato, sean
necesarios para la ejecucion de las mismas y se comercialicen de manera conjunta e indivisible. También se podran incluir
trabajos de instalacidon avanzada para completar la funcionalidad del suministro o servicios de soporte segun la definicidn
del apartado Il del presente pliego. En ningln caso los servicios y/o los elementos complementarios o accesorios podran
constituir el objeto principal del contrato.
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lll. NORMAS COMUNES A TODOS LOS LOTES

Todos los sistemas, componentes y productos a adjudicar en los contratos especificos de este sistema dinamico de
adquisicion deberan ser conformes con la normativa vigente de la Unién Europea y espanola en lo referente a sus
aspectos de calidad, ergondmicos, medioambientales, ahorro energético, compatibilidad electromagnética y seguridad.

Cuando los productos suministrados estén sujetos a cumplimiento de requisitos técnicos esenciales establecidos en
Reglamentos, Directivas, o en otras disposiciones normativas de obligado cumplimiento, tanto en el ambito europeo
como el nacional, el suministrador sera responsable del cumplimiento de los mismos.

De acuerdo con lo previsto en el articulo 126.3 de la LCSP se podran tener en consideracién en las licitaciones de los
contratos especificos de este sistema dinamico todos los elementos que faciliten el uso de los productos ofertados por
personas con discapacidad.

lI.1. DEFINICION TECNICA DE LAS PRESTACIONES

En el dmbito de la ejecucion del sistema dindmico de adquisicion seran de aplicacion las definiciones reflejadas en este
apartado.

Los términos equipamiento, equipo y hardware deben entenderse como sindnimos, y hacen referencia a bienes fisicos
tangibles, de naturaleza material y cuya propiedad se adquiere por el organismo destinatario.

Se denomina infraestructura local a aquellos equipamientos bajo control directo de las administraciones publicas. La
infraestructura local consiste en centros de procesamiento de datos propiedad de las administraciones publicas o
arrendados, servidores, almacenamiento, redes y dispositivos asociados al puesto de trabajo tales como ordenadores,
portatiles, teléfonos mdviles o impresoras.

El término dispositivo de usuario designa equipos fisicos para su uso directo por uno o varios usuarios. Incluye los
ordenadores de sobremesa, ordenadores portatiles, tabletas, teléfonos moviles, impresoras individuales, impresoras de
pasillo y otros equipos similares.

Toda mencidn a la infraestructura local incluye los dispositivos de usuario, salvo que se precise otra cosa.

Los términos programa y software deben entenderse como sindnimos y hacen referencia a bienes intangibles, que
consisten en cédigo que puede ser ejecutado por el organismo destinatario un nimero ilimitado de veces sin sufrir
desgaste, que puede ser copiados a un coste nulo o residual y de los que es posible adquirir derechos de uso y otros
derechos conexos comercializados por el fabricante en forma de licencias. En consecuencia, se entiende por licencias las
diferentes modalidades de comercializacidn de un programa, que incluyen una serie de derechos que otorga el fabricante.

En el caso de los programas, el fabricante es el titular de los derechos de propiedad intelectual del programa y por lo
tanto es la persona que tiene la capacidad de otorgar derechos de uso del mismo y otros derechos conexos.

En el caso de los equipamientos, todas las referencias al fabricante se refieren a la empresa que disefia los equipamientos,
los fabrica y/o ensambla y ofrece el ultimo nivel de garantia de los productos, y todo ello bajo su marca, siendo el
responsable ultimo en caso de errores de disefio o vicios o defectos en la produccidn de los mismos.

El fabricante de un equipo o de un programa podra ser una persona juridica diferente del adjudicatario del acuerdo marco.

Se denomina la nube a la modalidad de puesta a disposicién de activos desde equipamiento de terceros, ajenos al control
directo de las administraciones publicas. La persona juridica que instala, configura, mantiene y opera dicho equipamiento
por su riesgo y ventura, en instalaciones bajo su directo control y con dnimo comercial bajo su propia marca, sin recibir
instrucciones del organismo destinatario, se denomina proveedor de nube.

El proveedor de nube opera y gestiona infraestructura que no esta bajo control directo de las administraciones publicas,
almacena datos y ejecuta los programas por cuenta de dichas administraciones, y ofrece comercialmente capacidades de
computo o almacenamiento desvinculadas de los equipamientos fisicos subyacentes. Para todo ello puede adoptar
decisiones técnicas que no estan bajo el completo control o conocimiento de las administraciones publicas.

El proveedor de nube podra ser una persona juridica diferente del adjudicatario del sistema dindmico de adquisicion y
diferente del fabricante de los programas o de los equipos.
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El proveedor de nube pone a disposicidn de sus clientes activos en la nube, programas en la nube, capacidades en la
nube o aplicaciones en la nube. Todos estos términos se utilizan como sindnimos. Un activo en la nube es una
combinacion de equipamiento y de programas que se manifiesta como un todo indisoluble, sin que sea posible para los
adquirientes de dicho activo distinguir los detalles concretos de dichos equipos y programas que permiten su puesta a
disposicion. El conjunto de activos en la nube de un proveedor se designa como la nube de dicho proveedor.

Se apreciara que un producto incluido en la oferta de un licitador es equivalente a otro solicitado en el documento de
licitacion cuando concurran las condiciones siguientes:

e el producto ofertado puede realizar todas las funciones que puede realizar el producto solicitado,

e el producto ofertado es compatible con el producto solicitado, y por lo tanto es capaz de tratar toda la
informacion que podia tratar el producto solicitado sin pérdida ninguna de calidad, y

e en su caso, la instalacion, configuracion y puesta en marcha del producto ofertado no suponen ningun
sobrecoste ni sobreesfuerzo con respecto a las del producto solicitado.

l11.2. CERTIFICACION DE LA FUNCIONALIDAD DE SEGURIDAD DE LOS PROGRAMAS

111.2.1. CONDICIONES GENERALES PARA EXIGIR LAS CERTIFICACIONES DE SEGURIDAD DE LOS PROGRAMAS
En general, no podra exigirse que los programas objeto del suministro tengan certificada su funcionalidad de seguridad.
No obstante, podra exigirse cuando concurran las siguientes condiciones:

e que el sistema de informacion del que el producto va a formar parte se encuentre bajo el alcance del Real
Decreto 311/2022 de 3 de mayo por el que se regula el Esquema Nacional de Seguridad (ENS); y

e que el organismo destinatario acredite que ha realizado una valoracion formal de dicho sistema de informacidn,
la cual ha conducido a su declaracion de Categoria Media o Alta, y por tanto le resulta de aplicacion la medida
[op.pl.5] del Anexo Il del ENS; y

e que el organismo destinatario haya definido una arquitectura de seguridad conforme a la medida [op.pl.2] del
Anexo Il del ENS y que el programa objeto de suministro forme parte de dicha arquitectura de seguridad; y

e que la funcién de seguridad esté relacionada con el objeto de su adquisicidn, y la exigencia de certificacion sea
proporcionada a la categoria y el nivel de seguridad del sistema de informacién del que va a formar parte.

11l.2.2. MEDIOS ADMISIBLES PARA ACREDITAR LA SEGURIDAD DE LOS PROGRAMAS EN INFRAESTRUCTURA LOCAL
Para acreditar la seguridad de los programas se considerard valido cualquiera de los siguientes medios:

e que el programa esta incluido en el Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacién y Comunicacién (CPSTIC) elaborado por el CCN; o bien

e que el programa esta incluido en otro catalogo considerado equivalente por el Centro Criptolégico Nacional; o
bien

e que el programa tenga certificada la funcionalidad de seguridad objeto de su adquisicién, habiendo sido
realizada la certificacion segun los criterios y metodologias de evaluacion reconocidas por el Organismo de
Certificacidn del Centro Criptoldgico Nacional conforme al articulo 19.2 del ENS; o bien

e que el producto tenga certificada la funcionalidad de seguridad objeto de su adquisicidon dentro del Esquema
Europeo de Certificacién de Ciberseguridad o cualquier otro que sea aprobado por la Comisidon Europea en
virtud del articulo 49 del Reglamento (UE) 2019/881 relativo a ENISA (Agencia de la Unidon Europea para la
Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias de la informacion y la comunicacion.

La adquisicion de un programa mediante contrato especifico en el presente sistema dindamico, cuando se exijan los
anteriores requisitos, no conlleva la obligacion del fabricante ni del adjudicatario de mantener dicha certificacion
posteriormente a la realizacién del suministro.
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El adjudicatario deberd poner a disposicién del organismo destinatario la lista de componentes software que integran el
programa ofertado, conforme a la medida [op.pl.5.r2.1] del citado Anexo II.

111.2.3. MEDIOS ADMISIBLES PARA ACREDITAR LA SEGURIDAD DE LOS PROGRAMAS EN LA NUBE

Cuando el programa se ponga a disposicion en modo nube se podra exigir la acreditacién de la seguridad del mismo
cuando concurran las condiciones del apartado I11.2.1.

Para acreditar la seguridad se considerard valido cualquiera de los siguientes medios:

e que el programa tenga certificada la conformidad con el ENS al nivel y categoria del sistema de informacion,
habiendo sido realizada la certificacién mediante metodologia reconocida por el Organismo de Certificacion del
Esquema Nacional de Evaluacién y Certificacién de Seguridad de las Tecnologias de la Informacién?; o bien

e que el programa esté incluido en el Catdlogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacién y Comunicacién (CPSTIC) elaborado por el CCN; o bien

e que el programa esté incluido en otro catdlogo considerado equivalente por el Centro Criptoldgico Nacional; o
bien

e que el programay la infraestructura de nube estén certificados de manera conjunta dentro del EUCS (European
Cybersecurity Certification Scheme for Cloud Services) o cualquier otro que sea aprobado por la Comision
Europea en virtud del articulo 49 del Reglamento (UE) 2019/881 relativo a ENISA (Agencia de la Unién Europea
para la Ciberseguridad) y a la certificaciéon de la ciberseguridad de las tecnologias de la informacién vy la
comunicacion.

En todos los supuestos anteriores, la certificacion debera extenderse tanto al programa como a la infraestructura de nube
sobre la que se ejecuta, y ello como un todo unitario, no siendo suficiente en ningln caso la suma de las certificaciones
individuales de sus componentes. De igual manera, en el caso de que la acreditacién se realice mediante inclusién en
catdlogo, deberdn figurar en el catdlogo el programa y la infraestructura de nube como un todo unitario, no siendo
aceptable la combinacidn de productos que individualmente figuran en uno o mas catdlogos.

El medio por el que se ha acreditado la seguridad deberd mantenerse en vigor y actualizado durante toda la vigencia de
los derechos de uso de los activos en modalidad de nube objeto del suministro.
1I.2.4. REQUISITOS DE SEGURIDAD AGRAVADOS POR LEGISLACION ESPECIFICA

Unicamente podran exigirse requisitos de seguridad adicionales cuando al sistema de informacién en el que se va a
integrar el programa le sea de aplicacion legislacién establecida al efecto y los suministros puedan considerarse de uso
comun.

111.3. DERECHOS QUE OTORGAN LAS LICENCIAS DE SOFTWARE

Para todos los lotes del presente sistema dinamico, las licencias de software son los bienes de naturaleza inmaterial por
los que el fabricante otorga determinados derechos al adquiriente de las mismas. Todas las licencias tienen un periodo de
vigencia, durante el cual el fabricante autoriza el ejercicio de estos derechos.

Los licenciamientos de los contratos especificos proporcionaran, como regla general, algunos o todos los derechos
siguientes:

e derecho de uso del programa, en las condiciones que se determine en el documento de invitacion;

e derecho de actualizacién del programa, en las condiciones que se determine e incluyendo al menos el acceso a

1 La exigencia de esta certificacidon se referird Gnicamente al programa objeto de suministro y la infraestructura
utilizada por el mismo, no al proveedor de nube ni a la totalidad o una parte de sus instalaciones de manera general,
aunque el licitador en su oferta podra acreditar la conformidad exigida u otra mds amplia que incluya la exigida.

secretaria.contratacioncentralizada@minhafp.es C/ Alcalg, 5, 42 planta
- Pagina 11- 28014 — Madrid
TEL: 91 595 81 00
FAX: 91 595 88 50




SUBDIRECTORA GENERAL DE CONTRATACION CENTRALIZADA DE TECNOLOGIAS

Puede comprobar la autenticidad de esta copia mediante CSV: OIP_TY4XQCUQAXEJRRZ779EQACMSBZSR en https://www.pap.hacienda.gob.es

ROSA MARIA ALONSO DIAZ - 2022-08-03 10:06:56 CEST, cargo:

MINISTERIO SUBSECRETARIA
DE HACIENDA DIRECCION GENERAL DE RACIONALIZACION

Y FUNClON PUBLICA Y CENTRALIZACION DE LA CONTRATACION

parches de seguridad y versiones menores durante toda la vigencia de las licencias;
e derecho de acceso a documentacién, en las condiciones que se determine en el documento de invitacién;

e derecho de consulta al fabricante ante posibles vicios, defectos o malfuncionamientos del programa, en las
condiciones que se determine, en los idiomas espafiol o inglés segin determine el fabricante, y el derecho a
obtener una respuesta acerca de dicho funcionamiento supuestamente anémalo en un tiempo igual o inferior a
5 dias laborables.

El organismo en el documento de invitacion podra delimitar o aumentar estos derechos, asi como exigir derechos
adicionales.

Las licencias pueden incluir otros derechos conexos a los anteriores, que el fabricante decida otorgar con las mismas
como parte de su oferta comercial estandar en el mercado.

Estos derechos se adquieren con el suministro de las licencias por parte del adjudicatario, y persisten durante toda la
vigencia de las licencias.

Se designa como licencias a perpetuidad a aquellas licencias que garantizan derechos de uso perpetuos, pero limitan la
duracién en el tiempo del resto de derechos otorgados.

El suministro se considera ejecutado con la entrega total o con la ultima entrega parcial, en su caso, de las licencias,
independientemente del periodo de vigencia ulterior de dichas licencias.

1I.4. CARACTERISTICAS GENERALES DE LOS EQUIPAMIENTOS

Todos los equipamientos que se suministren en el ambito del acuerdo marco dispondran del marcado CE, acreditando la
conformidad con los requisitos aplicables para su comercializacién en la Unién Europea.

Los equipamientos que se adjudiquen para los contratos basados se ajustaran a la directiva 2001/95/CE relativa a la
seguridad general de los productos y al Real Decreto 1801/2003, de 26 de diciembre, sobre seguridad general de los
productos.

En materia de restricciones a la utilizacidon de determinadas sustancias peligrosas y sobre la gestion de los residuos de los
equipamientos eléctricos y electréonicos ofertados en el presente acuerdo marco, seran de aplicacion la Ley 22/2011, de
28 de julio, de residuos y suelos contaminados, el Real Decreto 219/2013, de 22 de marzo, sobre restricciones a la
utilizacién de determinadas sustancias peligrosas en aparatos eléctricos y electrénicos, y el Real Decreto 110/2015, de 20
de febrero, sobre residuos de aparatos eléctricos y electrénicos.

Todos los sistemas, sus componentes y productos a adjudicar en los contratos derivados de este sistema dindmico
cumplirdn los requisitos de proteccion establecidos en la Directiva 2014/30/UE, de 26 de febrero de 2014, sobre la
armonizacion de las legislaciones de los Estados miembros en materia de compatibilidad electromagnética y en el Real
Decreto 186/2016, de 6 de mayo de 2016, por el que se regula la compatibilidad electromagnética de los equipos
eléctricos y electronicos.

l1.5. CONEXION TECNICA A LA NUBE DE LOS PROGRAMAS O EQUIPOS EN INFRAESTRUCTURA
LOCAL

Todos los equipos y programas objeto de este acuerdo marco en cualquiera de sus lotes podran:
e conectarse a la nube a fin de remitir o descargar informacion necesaria para su funcionamiento,

e disponer de consolas de administracion y otras funciones de integracion, monitorizacién o gestion puestas a
disposicidn desde la nube;

e deslocalizar algunas de sus funcionalidades en la nube, de manera que determinadas operaciones se ejecuten
en la nube y no en la infraestructura local.

Este uso de la nube se admite para todos los lotes cuando la informacién descargada o transferida a la nube sea
exclusivamente de cardcter técnico. Se entiende por informacion de caracter técnico aquella informacién que, en el
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ambito de las tecnologias de lainformacidn y las comunicaciones, los programas necesitan para funcionar correctamente,
tal como datos de configuracién de los equipos, versiones de software, firmas de antivirus, alarmas y eventos,
instrucciones de ejecucion y cualesquiera otras que, por su naturaleza, no consisten en documentos ni datos propios de
la actividad de las administraciones publicas.

No se considerard conexion técnica a la nube cuando los programas o equipos remitan a la nube o almacenen en ella
datos o documentos cuya custodia y tratamiento correspondan a las administraciones publicas en el ejercicio de sus
competencias, entre los cuales se incluyen: datos relativos al personal empleado por las administraciones publicas, datos
personales amparados por la Ley Organica 3/2018, otros datos de caracter no personal de los ciudadanos, datos de
propiedad intelectual o comercial, datos de propiedad privada, datos de seguridad nacional, secretos o informacién
confidencial, datos de caracter econdmico, juridico, sanitario, cientifico, legislativo o cualquier otra informacién que las
administraciones publicas manejen en el ejercicio de su actividad.

11.6. GARANTIA OBLIGATORIA DEL FABRICANTE

11.6.1. GARANTIA OBLIGATORIA DEL FABRICANTE DEL SOFTWARE

Todos los programas suministrados en el ambito de este acuerdo marco estan sujetos a una garantia que debe
proporcionar el fabricante del software. Esta garantia consiste en el derecho de consulta al fabricante por parte del
organismo destinatario ante posibles vicios o defectos y puesta a disposicion de las actualizaciones que resuelvan
problemas o brechas de seguridad generales y graves del cédigo.

Esta garantia es exigible:
e durante el periodo de vigencia de las licencias, en el caso de que sean temporales, o bien
e durante un afio contado a partir de la fecha de su adquisicidn, en el caso de que sean perpetuas

Para la adjudicacion de los contratos especificos, en el caso de existir varias modalidades de licenciamiento de un mismo
producto, el licitador sélo podra ofertar aquellas licencias que incluyan la citada garantia entre los derechos otorgados.

En el ambito de este acuerdo marco no aplica ninguna otra garantia exigible al fabricante del software.

La garantia exigible al fabricante se considera satisfecha con la puesta a disposicion de las licencias y la verificacién de
que las licencias suministradas incluyen el compromiso del fabricante de proporcionar el derecho de consulta durante
todo el periodo de vigencia, sin perjuicio de los parches necesarios para resolver los problemas o brechas de seguridad
graves de los programas durante el periodo que sea exigible a los fabricantes de software por la normativa nacional o
comunitaria.

111.6.2. GARANTIA CUANDO EXISTAN EQUIPAMIENTOS CON CARACTER ACCESORIO

Cuando el suministro incluya equipamientos con caracter accesorio al software, el adjudicatario estd obligado a
suministrar dichos equipamientos con una garantia del fabricante.

Esta garantia del fabricante permitira al organismo destinatario contactar directamente con el fabricante ante un
malfuncionamiento o averia de los equipos suministrados, durante la vigencia de la misma. El fabricante debera recibir
avisos en horario de 9h a 17h de lunes a viernes, salvo festivos nacionales. El tiempo maximo de respuesta del fabricante
sera de 8h dentro de este horario, y el tiempo maximo de reparacidn de la averia desde la comunicacién de la incidencia
por el organismo sera de 5 dias laborables segun el calendario laboral aplicable en el lugar donde estan instalados los
equipamientos.

El documento de licitacion podra exigir horarios mas amplios y/o tiempos de respuesta y de resolucién mas reducidos,
para todas las incidencias o sélo para algunas de especial criticidad, asi como otras condiciones adicionales exigibles a la
garantia del fabricante. En ningln caso se podran solicitar en el documento de licitacidn y bajo este supuesto servicios
personalizados del fabricante u otras prestaciones impropias de una garantia.

El periodo de garantia sera de 3 afios, pudiendo exigir la invitacion hasta un maximo de 5 afios.

Los licitadores deberan ofertar los equipamientos bajo una modalidad de garantia del fabricante que dé cuenta de las
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exigencias contenidas en el documento de invitacion.

La garantia exigible al fabricante se considera satisfecha con la puesta a disposicion de los equipos bajo las condiciones
de garantia durante todo el periodo exigido.

1I.7. GARANTIA OBLIGATORIA DEL ADJUDICATARIO

Los programas suministrados gozaran de garantia por el adjudicatario durante 2 afios. Esta garantia responde de la
ausencia de vicios o defectos en la adquisicidon y puesta a disposicién de las licencias, es decir, de que las licencias
entregadas corresponden realmente a lo descrito en la oferta y se han suministrado con la vigencia solicitada en el
documento de invitacion.

En el caso de que el contrato incluya el suministro de equipamientos con caracter accesorio a los programas, estos
gozardn de la misma garantia obligatoria del adjudicatario que los programas. Esta garantia responde de que no haya
vicios o defectos en el suministro y puesta a disposicién de los equipos, es decir, responde de que los equipos
suministrados son originales, disponen de la garantia del fabricante por la duracién exigida y el adjudicatario ha realizado
los pagos al fabricante.

Esta garantia no responde de los vicios o defectos que se puedan hallar en el software o los equipamientos, toda vez que
el adjudicatario no es, con caracter general, titular de la propiedad intelectual ni fabricante de los mismos y por lo tanto
no es capaz de corregir por si mismo dichos vicios o defectos. Tampoco responde de los incumplimientos por parte del
fabricante de los derechos otorgados por las licencias.

11.8. GARANTIA EXTENDIDA DEL ADJUDICATARIO

Con caracter adicional a la anterior, en el documento de invitacién se puede solicitar una garantia extendida del
adjudicatario. Esta garantia extendida del adjudicatario le obliga a intermediar entre el organismo destinatario de la
prestacion y el fabricante durante todo el periodo de duracion de la garantia del fabricante, facilitando el ejercicio de los
derechos adquiridos con la licencia cuando existan dificultades derivadas de la manera en que el fabricante los pone a
disposicidn, por ejemplo: por causa del idioma, de limitaciones en el canal de comunicacién con el fabricante o de la
propia complejidad técnica de la garantia.

En el marco de esta garantia extendida, se utiliza el término incidencia para referirse a un funcionamiento imprevisto o
andmalo del programa o del equipamiento. Estos funcionamientos imprevistos o andmalos estaran cubiertos por la
garantia extendida cuando la configuracién y uso del programa o del equipo se hayan realizado segun las indicaciones y
manuales del fabricante, pero el comportamiento resultante no es el descrito.

La garantia extendida del adjudicatario cubre los siguientes aspectos:
e Soporte de nivel 1y nivel 2 prestado por el adjudicatario segun el siguiente modelo:

o El nivel 1 tiene que estar compuesto por personal al servicio del adjudicatario, capaz de recibir las
comunicaciones del organismo sobre las incidencias, proporcionar informacién actualizada y relevante
sobre el producto y disponer de formularios o cuestionarios para resolver incidencias tipicas conocidas
pero no resueltas por el fabricante, asi como para dilucidar la gravedad y naturaleza de la incidencia y
dirigirla al nivel 2 o el nivel 3 si corresponde.

o El nivel 2 tiene que estar compuesto por personal al servicio del adjudicatario, con suficiente
conocimiento del programa o del equipo para identificar y resolver todos aquellos problemas o
defectos que son conocidos en la documentacién del fabricante o que responden a errores en la
manipulacion y configuracion del mismo.

o El documento de invitacion puede imponer un horario de contacto y acuerdos de nivel de servicio al
adjudicatario basados en tiempo de respuesta y tiempo de resolucion.

e Acceso a la garantia del fabricante a través del adjudicatario. Esta garantia se denomina soporte de nivel 3, el
maximo exigible, y debe conducir a la resolucién de aquellos funcionamientos anémalos causados por defectos
en el disefio del producto que requieren un conocimiento muy especializado del producto. El organismo
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destinatario siempre dispone de la garantia del fabricante durante el periodo de vigencia de las licencias, por lo
que las tareas de nivel 3 que el adjudicatario debe realizar consisten en la intermediacion entre el organismo y
el fabricante y la realizacidon de las actuaciones sobre el programa que indique el fabricante, tales como
recuperacion de trazas, ejecuciéon de cambios de configuracion o pruebas de nueva configuracion;

e Soporte del adjudicatario a la aplicacién de actualizaciones: el adjudicatario avisa y presta soporte técnico en la
instalacién de nuevas versiones, parches y actualizaciones de seguridad cuando estas estén disponibles, a fin de
asegurar que se realiza correctamente y el funcionamiento del programa no se ve perjudicado (garantia
preventiva).

Ademas, esta garantia responde de los problemas juridicos que puedan derivarse de la aplicacién cierta o pretendida de
los términos y condiciones del fabricante. Durante toda la vigencia de las licencias suministradas, el adjudicatario asume
la carga de garantizar el uso de dichas licencias por parte del organismo destinatario conforme a la legalidad vigente y a
la legalidad del contrato. En particular, al presentar su oferta el adjudicatario asume el riesgo y ventura correspondientes
y se obliga a responder con sus medios ante problemas juridicos derivados de cambios legislativos, cambios en los
derechos licenciados o en las condiciones de uso imputables al fabricante, responsabilidades que el fabricante se niegue
a asumir o de las que se considere exento, indemnizaciones al organismo destinatario por cuestiones relacionadas con el
licenciamiento, costes de litigios del organismo contra el fabricante o cualesquiera otros obstaculos juridicos que pudieran
surgir debido a los términos y condiciones de la licencia suministrada.

11.9. INFORMACION TECNICA DE LOS ENTORNOS DE NUBE DE LOS PROGRAMAS

La empresa admitida al SDA debera proporcionar informaciéon de los programas en la nube que puede comercializar en
el sistema dindmico, y en los documentos de invitacién a la licitacién de contratos especificos se podra exigir para los
programas en modalidad de puesta a disposicion desde la nube:

e que la nube se encuentre totalmente ubicada en la Unidén Europea o en paises que ofrezcan un nivel adecuado
de proteccién, determinados por la Comisidn Europea segun el articulo 45 del Reglamento (UE) 2016/679 o, en
su caso, el articulo 36 de la Directiva (UE) 2016/680;

e que el proveedor de nube realice copias de seguridad periddicas de los datos con una periodicidad o a demanda,
asi como un periodo de retencion y un mecanismo de recuperacién de dichas copias;

e que sea posible volcar los logs y trazas de seguridad de la infraestructura de nube a un sistema de monitorizacién
o de gestidn de eventos de seguridad local;

e la puesta a disposicidn de los registros de accesos y actividad del proveedor de nube, manual o automatizada,
que afecten al contrato especifico, asi como las medidas de proteccidn a aplicar a dichos registros;

e laintegracién con los sistemas de gestion de identidad y de autorizacién del organismo, a fin de realizar una
gestién unificada de usuarios;

e un nivel determinado de confianza en la autenticacién, justificado en base al anadlisis de riesgos y la
categorizacion de la informacion que se va a alojar. Este nivel puede requerir el uso de doble factor de
autenticacidn asi como el uso de tokens fisicos o légicos. Asimismo, se podra exigir o valorar la posibilidad de
realizar Single Sign On integrado con los sistemas de que dispone el organismo destinatario de la prestacion;

e el cifrado de los datos almacenados o en transito usando claves criptograficas cuya custodia se reserve el
organismo destinatario;

e el establecimiento de conexiones seguras entre el organismo destinatario y la nube del proveedor. Una conexién
segura es una conexiéon que, como minimo, garantiza la identidad de ambos extremos y la confidencialidad e
integridad de las comunicaciones;

e la posibilidad de realizar un borrado seguro de los datos a la finalizacién del contrato especifico;

e otras medidas encaminadas a asegurar el cumplimiento del ENS acorde con la categorizacion de seguridad del
sistema de informacién y la arquitectura de seguridad del organismo destinatario.

Ademads de lo anterior, el proveedor de nube debera disponer de un procedimiento de gestidn de incidentes que dé
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cumplimiento a las obligaciones establecidas por el ENS y el RGPD, el cual podra ser verificado por el organismo
destinatario o por el Responsable del sistema dindamico. El procedimiento garantizara que, en caso de incidente de
seguridad, el proveedor de nube entregue toda la informacién disponible al organismo destinatario.

El adjudicatario del SDA debera indicar las medidas de contingencia que ofrece ante la terminacién normal o anormal del
contrato especifico, asi como para evitar el sobre-aprovisionamiento de recursos por parte del organismo destinatario (a
efectos de evitar incurrir en sobrecostes).

111.10. INFORMACION TECNICA DE LOS PROGRAMAS EN MODALIDAD DE NUBE O CON CONEXION
TECNICA A UNA NUBE PUBLICA

Los adjudicatarios de los lotes 2, 4, 5y 6 deberdn publicar la informacién técnica de los productos que estén en disposicion
de suministrar en una direccién en Internet accesible para todos los organismos del SDA. Asimismo, deberan mantener
dicha informacion actualizada, a partir de la fecha de su admisidn y hasta la finalizacion del periodo de vigencia del sistema
dindamico, de tal manera que refleje fielmente las caracteristicas de los programas y su modalidad de puesta a disposicion.

El adjudicatario de los citados lotes deberd organizar su catalogo por lote, familia de soluciones y fabricante o proveedor
de nube. Al elaborar el catdlogo, el candidato debe agrupar tanto como sea posible las familias de productos, a fin de
minimizar el nimero de entradas en el mismo.

El Responsable del sistema dindamico podra emitir instrucciones a uno o varios candidatos con el objetivo de organizar,
estructurar o simplificar su informacidén, asi como de armonizar la informacién presentada por algunos o todos los
adjudicatarios. Estas instrucciones deberdn ser atendidas por los adjudicatarios a la mayor brevedad posible y podran
resultar en la reduccidn del numero de entradas publicadas, su modificacion, su organizacion o la reformulacion de las
caracteristicas de los productos incluidos.

El candidato podra modificar la informacién publicada a su propia iniciativa, con el fin de reflejar fielmente la realidad de
los productos que oferta. Debera informar de cualquier modificacién al Responsable del sistema dinamico, utilizando los
medios que indique dicho Responsable.

En cualquier momento, puntual o periddicamente durante la vigencia del sistema dindmico, el Responsable del sistema
dinamico podra pedir a las empresas admitidas la presentacién de la totalidad de la informaciéon publicada en cualquier
formato que corresponda a un estandar abierto o de uso generalizado en la industria, segun los modelos o reglas de
presentacion que determine dicho Responsable, en formato fichero o publicado en una direccién de Internet.

El Responsable del sistema dinamico o, con su autorizacion el organismo destinatario de un contrato especifico, podran
solicitar cuanta documentacion sea necesaria y llevar a cabo las actuaciones que permitan acreditar la veracidad y
completitud de la informacion publicada por el adjudicatario.

En cada uno de los lotes 2, 4, 5 y 6, la informacion debe organizarse segun dos tipologias diferenciadas. A continuacion,
se describen ambas tipologias. Un candidato podra publicar informacién sobre una misma familia de productos en una
de las dos tipologias o en ambas simultaneamente, atendiendo a las modalidades de puesta a disposicion de dicha familia
de productos.

11.10.1. PROGRAMAS INSTALABLES EN INFRAESTRUCTURA LOCAL

Se incluyen en esta tipologia aquellos programas que se adquieren mediante licencias y cuya Unica modalidad de
funcionamiento es instalado en infraestructura local. Se incluye también en esta tipologia aquellos productos que, para
su funcionamiento, realizan una conexién técnica a la nube tal y como se describe en el apartado II.5. de este Pliego.

Cada entrada publicada por una empresa adjudicataria debe informar como minimo las siguientes caracteristicas:
e Titulo descriptivo de la entrada
e Nombre comercial del fabricante
e Nombre genérico de la familia de productos

e Enlace a la web del fabricante del programa donde se describen las diferentes versiones del programa vy las
modalidades de licenciamiento posibles
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Tipo de alianza del adjudicatario con el fabricante, indicando si el adjudicatario tiene autorizacién para revender
el producto y si su capacidad para prestar servicios relacionados con el producto goza de algun tipo de
reconocimiento del fabricante.

Uso técnico de nube: si los productos de la familia hacen alglin uso de la nube en su funcionamiento, se debera
describir. Este uso no podrd exceder los limites descritos en el apartado II.5. de este Pliego.

Productos incluidos en la familia: listado de los productos incluidos y de sus modalidades de suscripcién. Este
listado tiene caracter descriptivo, meramente orientativo y no vinculante.

111.10.2. PROGRAMAS EN MODALIDAD NUBE

Se incluyen en esta tipologia aquellos programas que, como parte de su funcionamiento, transfieren y/o almacenan todos
o parte de los datos que trata a una nube, incluyendo datos cuyo tratamiento y custodia es competencia de las
administraciones publicas. En consecuencia, los programas de esta tipologia pueden hacer un uso de la nube en exceso
de los limites que establece el apartado IlI.5. de este Pliego.

Cada entrada publicada por una empresa adjudicataria debe especificar como minimo las siguientes caracteristicas:

Titulo descriptivo de la entrada
Nombre del fabricante del programa
Nombre genérico de la familia de productos

Nombre del proveedor de nube sobre la que se ejecuta el programa, en caso de que sea diferente del fabricante
del programa. En caso de que el adjudicatario sea el proveedor de nube, debera indicarlo.

Productos incluidos en la familia: listado de los productos incluidos y de sus modalidades de suscripcién. Este
listado tiene cardcter descriptivo, meramente orientativo y no vinculante.

Enlace a la web del fabricante del programa o del proveedor de nube donde se describen las diferentes versiones
del programa y las modalidades de licenciamiento posibles

Tipo de alianza del candidato con el fabricante del programa, en la que se debera indicar si el candidato tiene
autorizacion para revender el programa y si su capacidad para prestar servicios relacionados con el mismo goza
de algun tipo de reconocimiento del fabricante.

Certificacion de Conformidad de los programas con el ENS, segun el articulo 38 del Real Decreto 311/2022, de 3
de mayo, por el que se regula el Esquema Nacional de Seguridad.

o En caso afirmativo, el candidato debera proporcionar un enlace publico a los certificados aplicables, de
manera que se pueda comprobar el sistema o sistemas de informacién certificados, la entidad
certificadora y el alcance y vigencia de dicha certificacion

o Se podran incluir también certificados equivalentes. Se consideraran equivalentes aquellos que se
adecien a un esquema nacional de ciberseguridad equivalente al ENS, publicado por una
Administracion Publica competente de otro Estado Miembro de la Unién Europea y con validez nacional
en dicho Estado Miembro, o por una institucién europea competente para ello.

Datos alojados Unicamente en territorio europeo, y con garantia de no transmisién fuera de la UE por parte del
fabricante y del proveedor de nube, si fuera diferente: Si / No

o Encaso deresponder No, indicar a qué pais o paises fuera de la UE podrian viajar los datos;

o En caso de responder Si, justificar las razones que permiten asegurar que los datos no abandonaran la
UE, especialmente las relativas a la ubicacién de los CPD, de las zonas de disponibilidad y de las redes
de comunicacion utilizadas.

o Por motivos de confidencialidad debidamente justificados, el candidato podra realizar las anteriores
justificaciones ante el Responsable del sistema dindmico y publicar Unicamente la informacion
resumida (Si/No). La justificacion quedara en todo caso a disposicién de los organismos destinatarios
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que necesiten conocerlas;

o Entodo caso, se consideraran equivalentes a la UE aquellos paises que ofrezcan un nivel adecuado de
proteccion, determinados por la Comisidén Europea segun el articulo 45 del Reglamento (UE) 2016/679
o normativa que lo sustituya.

e  Pais o relacidn de paises desde los que se administra y se operan el programa vy, en su caso, la nube, asi como
relacidn de personas juridicas que realizan dicha operacién, incluyendo subcontratacion.

o Enla operacion y administracion de la nube interviene personal sujeto a normativa extraterritorial a la
UE: Si/ No

o Por motivos de confidencialidad debidamente justificados, el candidato podra realizar las anteriores
justificaciones ante el Responsable del sistema dindmico y publicar Unicamente la informacion
resumida (Si/No). La justificacion quedara en todo caso a disposicién de los organismos destinatarios
gue necesiten conocerlas.

o Entodo caso, se consideraran equivalentes a la UE aquellos paises que ofrezcan un nivel adecuado de
proteccion, determinados por la Comisién Europea segun el articulo 45 del Reglamento (UE) 2016/679
o normativa que lo sustituya.

e  Control del sobre-aprovisionamiento: el adjudicatario deberd declarar si dispone de medios que garanticen al
organismo destinatario de la prestacion que no se puede superar de ninguna manera el umbral de gasto por
periodo de facturacidn establecido en el documento de invitacién o, en su caso, en la oferta del candidato.

o En caso afirmativo, el adjudicatario debera detallar los medios técnicos, organizativos o humanos que
justifican esta imposibilidad. Podra incluir: el modo de licenciamiento, en la medida que la contratacion
de un numero de licencias sea limitativa del uso maximo que se puede hacer del programay de la nube;
la intervencién obligatoria del personal del adjudicatario para cualquier aprovisionamiento de recursos;
el uso de medios tecnoldgicos como una plataforma de gestion intermedia; otras soluciones a
propuesta del adjudicatario.

e  Garantia ante terminacién normal o anormal del contrato:

o Conservacion de datos y documentos tras la finalizacién del contrato: el adjudicatario debe indicar el
periodo en dias o meses; descripcién detallada de los datos que se podran conservar; mecanismos
técnicos, organizativos, juridicos o econdmicos para conseguirlo; mecanismo para la puesta a
disposicién de dichos datos.

o Mantenimiento del servicio. El adjudicatario debe indicar: descripcion detallada de los componentes
del servicio que se mantendran; periodo en dias o meses; mecanismos técnicos, organizativos, juridicos
0 econdmicos para conseguirlo.

e Posibilidad de borrado seguro de los datos: el adjudicatario indicara si existe esta posibilidad, bien porque la
proporcione el proveedor de nube, o bien porque el adjudicatario pueda ofrecerla con otros medios que detalle.

e Otros datos relevantes de los exigibles segun el apartado 111.9. , en caso de que el Responsable del contrato asi
lo solicite a los adjudicatarios.
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IV. CONDICIONES DE LA ENTREGA, INSTALACION Y SOPORTE DE LOS PROGRAMAS

IV.1. DESCRIPCION DE LA ENTREGA, INSTALACION Y CONFIGURACION BASICA

La entrega, instalacion y configuracion basica de los programas descritas en este apartado forman parte integral del
suministro, salvo previsién en sentido contrario indicada en el documento de invitacién. Como regla general, el suministro
no se considera ejecutado en tanto no se hayan completado la instalacion y configuracion basica del mismo.

Cuando se precise la instalacion y/o configuracién basica de los programas, el precio final ofertado del suministro incluira
estas tareas, asi como las pruebas necesarias para comprobar su correcto funcionamiento. Para ello el adjudicatario
debera desplazarse fisicamente en el lugar designado por la Administracién en el territorio nacional, salvo que ésta
conceda explicitamente la posibilidad de realizar la instalacién y configuracién basica de manera remota. En este caso, el
adjudicatario debera utilizar los medios puestos a su disposicion por el organismo destinatario, siempre y cuando el uso
de los mismos no entrafie una complejidad o un coste desproporcionados.

Esta instalacidn y configuracién basica incluira la instalacion genérica de los programas objeto del suministro siguiendo
las instrucciones del fabricante. Incluird asimismo aquellas configuraciones propias del programa que se consiguen
mediante configuracion del mismo definida por el fabricante y no singular al organismo destinatario, como por ejemplo,
la configuracién de alta disponibilidad del programa. El resultado de la misma debe ser el programa instaladoy en correcto
funcionamiento.

Esta instalacién no incluird actuaciones personalizadas que requieran un conocimiento especifico de la singular
infraestructura del organismo destinatario, como migraciones o transformaciones de datos, cambios de versidn de
software configurado a medida para el organismo destinatario, configuraciones de elementos de red ajenos al objeto del
suministro, configuraciones de copias de seguridad, configuracién de balanceadores de carga externos, integraciones con
sistemas terceros ajenos al propio suministro, configuracion de médulos adicionales a los contratados u otros
complementos, configuracién de hardware o infraestructura de nube ajenos al propio suministro, configuracion de alta
disponibilidad usando medios externos al propio programa, etc.

1V.2. PLAZOS PARA LA ENTREGA, INSTALACION Y CONFIGURACION BASICA
Con caracter general, seran de aplicacion los siguientes plazos:
e Plazo de entrega de las licencias: 15 dias naturales.

e Plazo total de ejecucion, cuando se solicita instalacién y configuracion basica: 30 dias habiles, los cuales incluyen
el plazo de entrega de las licencias.

El computo de estos plazos estara sujeto, en todo caso, a las reglas que se describen a continuacion.

Como regla general, el adjudicatario entregard las licencias de los programas suministrados en el plazo de 15 dias
naturales a partir de la notificacion de la adjudicacién del contrato especifico.

El organismo debera proporcionar un entorno limpio (nueva instalacién) y compatible con los requisitos indicados por el
fabricante del programa, salvo en el caso de una actualizacidn de un programa que ya estuviera previamente instalado
en el organismo debiendo el adjudicatario comunicarle los requisitos del entorno indicados por el fabricante del programa
para realizar la instalacién basica.

En caso de que el organismo destinatario no ponga a disposicion del adjudicatario el entorno compatible segun
indicaciones del fabricante del programa en un plazo de 20 dias habiles a partir de la comunicacién por el adjudicatario
de dichos requisitos sin causa suficientemente justificada, el adjudicatario quedara liberado de la obligacidn de realizar la
instalacion, teniéndose por satisfactoriamente realizada en este caso.

En caso de que el objeto del suministro incluya algin equipamiento, el precio final ofertado incluirad la entrega de los
equipamientos objeto del suministro en el lugar designado por la Administracidn en el territorio nacional, el desembalaje
y reciclaje del embalaje correspondiente, la instalacion y configuracion bdsica del mismo, asi como las pruebas necesarias
para comprobar su correcto funcionamiento, actividades que se realizaran obligatoriamente en instalaciones del
organismo destinatario. En este caso, se dispondran de un plazo que no excedera del doble del previsto en los parrafos
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anteriores.

En todo caso, el organismo destinatario podra indicar en la invitacién que no es necesario realizar la instalacién y
configuracién basica de los bienes.

De manera justificada, el organismo destinatario podra ampliar en la invitacién los plazos descritos en este apartado.

IV.3. SERVICIOS DE INSTALACION AVANZADA Y SOPORTE

Se consideran servicios de instalacién avanzada y de soporte aquellos relacionados con la instalaciéon o el mantenimiento
de los programas objeto del suministro, que realiza el adjudicatario de manera personalizada para el organismo teniendo
en cuenta la singularidad de su entorno tecnoldgico y operacional, y que incluyen tareas no incluidas en la instalacién y
configuracidn bdsicas descritas en el apartado anterior. Estos servicios se podran exigir con caracter complementario y
accesorio al suministro del bien principal sin que puedan constituir el objeto principal del contrato.

La duracién maxima de los servicios de instalacién avanzada y soporte en ningln caso podrd exceder del periodo de
vigencia de las licencias objeto del suministro. En el caso de las licencias a perpetuidad, no podra exceder del periodo de
vigencia de los derechos de actualizacién objeto del suministro.

El organismo destinatario podra detallar en la invitacion los requisitos exigibles a los perfiles profesionales que deberan
prestar el servicio, y en particular los diferentes niveles de cualificacion y/o experiencia; los plazos del servicio; y, si es de
aplicacion, los hitos o acuerdos de nivel de servicio aplicables, que tendran naturaleza cuantificable objetivamente.

Estos trabajos deberdn ir destinados a la realizacién de actuaciones que permitan garantizar la puesta en marcha de la
instalacidn, documentar la instalacién realizada, probar y garantizar la integracién con elementos existentes y mantener
el nivel operativo de los programas conseguido en el momento de la instalacidn, entre otros trabajos.

No podrdn contratarse conjuntamente con las licencias de los productos de software:

e |os servicios que recibiendo cualquier nombre (i.e. consultoria estratégica), impliquen fomentar la compra o
incremento de uso de suministros o servicios diferentes a los adquiridos o fomentar el uso promocional o con
coste de otros suministros de una marca concreta;

e servicios de formacidon genérica ni cursos sobre los programas suministrados;
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Glosario

2D: dos dimensiones, bidimensional

3D: tres dimensiones, tridimensional

API: Application Programming Interface, interfaz para el acceso a servicios

Bl: Business Intelligence

BPM: Business Process Management, programas para la gestion de procesos de negocio

BYOD: Bring Your Own Device, politica de seguridad que permite a los usuarios conectarse a la red corporativa desde su
propio dispositivo personal

CASB: Cloud Access Security Broker, herramienta para la seguridad en los accesos a la nube

CCN: Centro Criptoldgico Nacional

CCN-STIC: Guia de Seguridad de las TIC, publicada por el CCN

CPD: Centro de Procesamiento de Datos

CPU: Unidad Central de Procesamiento

CRM: Customer Relationship Management, herramienta para la gestion de la relacidn con los clientes

DCIM: Data Center Infrastructure Management, herramientas para la gestidon de la infraestructura en un Centro de
Procesamiento de Datos

ECM: Enterprise Content Management, herramientas para la gestion de los contenidos de la organizacién
ECS: Enterprise Content Services, herramientas para la gestion de los contenidos de la organizacién

ELT: Extract, Load and Transform, proceso que consiste en la extraccién de datos de una fuente, su carga en un almacén
de datos y su transformacién en dicho almacén

ENISA: EU Agency for Cybersecurity, Agencia Europea de Ciberseguridad

ENS: Esquema Nacional de Seguridad, RD 311/2022

EPP: Endpoint Protection Platform, plataforma para la proteccién del dispostivo
ERP: Enterprise Resource Planning, herramienta de gestidn de recursos corporativos

ETL: Extract, Transform and Load, proceso que consiste en la extraccidon de datos de una fuente, su transformacién y su
carga en un almacén de datos

iBPM: intelligent Business Process Management, programas para la gestion de procesos de negocio
ITOM: IT Operations Management, herramienta para la gestién de operaciones sobre infraestructura TIC
ITSM: IT Service Management, herramienta para la gestidn del servicio TIC, a menudo sobre procesos ITIL
LCSP: Ley 9/2017, de Contratos del Sector Publico

MDM: Mobile Device Management, gestidn de dispositivos méviles

NAC: Network Access Control, herramientas para el control de acceso a redes

OAIS: Open Archival Information System, modelo de referencia para el archivado de informacién

OSl: Open Systems Interconnection, modelo tedrico para la conexion entre sistemas

PCAP: Pliego de Clausulas Administrativas Particulares

PPM: Project and Portfolio Management, herramientas para la gestién de la cartera de proyectos

PPT: Pliego de Prescripciones Técnicas
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RPA: Robotic Process Automation, automatizacion de procesos mediante el uso de programas que repiten una serie de
acciones

UEM: Unified Endpoint Management, gestion unificada de equipos
VPN: Virtual Private Network, red privada virtual

WAN: Wide Area Network, red de drea extensa
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