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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION POR LA
FUNDACION PARA LA INVESTIGACION BIOMEDICA DEL HOSPITAL CLINICO
SAN CARLOS DE UN SERVICIO DE PLATAFORMA DE FIRMA ELECTRONICA,
POR PROCEDIMIENTO ABIERTO

EXPEDIENTE: PAS 23-26

PRIMERA — CONTEXTO.

El presente Pliego de Prescripciones Técnicas tiene por objeto establecer las condiciones
técnicas que han de regir la contratacion de una plataforma de firma electrénica en modalidad
Software as a Service (SaaS), destinada a la gestion integral de procesos de firma electrénica de
documentos con plena validez juridica.

La solucién debera proporcionar una herramienta corporativa, segura, accesible y homogénea
gue permita gestionar de forma centralizada los procesos de firma electrdnica, garantizando la
autenticidad, integridad, confidencialidad, trazabilidad y disponibilidad de los documentos
electrénicos durante todo su ciclo de vida, de conformidad con el Reglamento (UE) n.2
910/2014 (elDAS), la Ley 6/2020 y el resto de normativa aplicable.

Asimismo, la plataforma debera facilitar la participacion de multiples firmantes, tanto internos
como externos, la configuracién de flujos de firma secuenciales o paralelos, la generacion de
evidencias electronicas auditables, la incorporacion de sellado de tiempo cualificado y la
integracion con los sistemas corporativos existentes, contribuyendo a la digitalizacién y mejora
de los distintos procedimientos de gestion y tramitacion documental de la Fundacién.

El servicio estard orientado a cubrir las necesidades de tramitacion documental de la Fundacion,
permitiendo la gestion electronica de todo tipo de documentos, incluidos contratos, acuerdos,
convenios y demas documentos administrativos, juridicos, econdmicos, laborales y, de
investigacion o de cualquier otra naturaleza, incluidos aquellos procesos que requieran circuitos
de firma complejos, validaciones finales, notificaciones automaticas y acceso seguro por parte
de todos los participantes.

Dado que la correcta prestacion del servicio requiere la integracion funcional de todos los
componentes de la plataforma, incluyendo la gestion de procedimientos de firma, la
parametrizacion de circuitos y plantillas, la generacion de evidencias electronicas, el soporte,
mantenimiento y evolucion funcional de la solucion, el contrato no se divide en lotes.

SEGUNDA - OBJETO DEL CONTRATO Y JUSTIFICACION DE LA NECESIDAD.

El objeto del presente contrato es la contratacion de una plataforma de firma electrénica en
modalidad Software as a Service (SaaS), destinada a la autenticacidn, firma, validacion y gestién
integral de documentos electronicos. La plataforma deberd permitir seleccionar y configurar
distintas modalidades de firma electrénica en funcion de las necesidades, caracteristicas y nivel
de garantia requerido en cada procedimiento, garantizando en todo caso la autenticidad,
integridad, confidencialidad, disponibilidad y trazabilidad de las actuaciones realizadas.

Firmado por: SISTEMA DE FIRMA COMUNIDAD DE MADRID
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La solucién debera proporcionar una plataforma corporativa que permita la gestion centralizada
de los procesos de firma electrdnica, facilitando la participacién de usuarios internos y externos,
la configuracion de distintos circuitos de firma y la generacion de las evidencias electrénicas
necesarias para acreditar la validez juridica de todas las actuaciones realizadas.

El servicio debera incluir, como minimo:
e Configuracion, parametrizacion e implantacion inicial de la plataforma.

e Migracién, cuando resulte necesaria, de la configuracion funcional existente, incluyendo
procedimientos, circuitos de firma y plantillas.

e Integracién con los sistemas corporativos existentes mediante mecanismos estandar de
interoperabilidad y APlIs, cuando resulte necesario.

e Formacion inicial para administradores y usuarios autorizados.

e (apacidad suficiente para gestionar un volumen estimado de hasta 5.000 procesos de
firma electrénica anuales, permitiendo su ampliacion en funcién de las necesidades de
la Fundacion durante la vigencia del contrato.

e Soporte técnico, mantenimiento y actualizacion de la plataforma durante toda la
vigencia del contrato.

e Parametrizacién, adaptacién y evolucion funcional de la plataforma durante toda la
vigencia del contrato conforme a las necesidades de la Fundacién.

e Gestién de procesos de firma con uno o varios firmantes, tanto internos como externos
a la organizacion.

e Configuracién de flujos de firma secuenciales, paralelos o combinados, permitiendo
incorporar etapas de revision o validacién cuando el procedimiento asi lo requiera.

e Sistema de notificaciones automaticas a los participantes durante las distintas fases del
proceso de firma.

e Generacidon automatica de evidencias electronicas y registros de auditoria completos
asociados a cada expediente de firma.

e Incorporacion de sellado de tiempo cualificado y mecanismos que garanticen la
integridad de los documentos firmados.

e Acceso seguro a la plataforma desde navegadores web vy dispositivos moviles
compatibles.

e Exportacion de los documentos firmados y de las evidencias electrénicas asociadas,
garantizando su conservacion e interoperabilidad.

La solucion deberd cumplir, como minimo, con el Reglamento (UE) n.2 910/2014 (elDAS), la Ley
6/2020, la normativa vigente en materia de proteccién de datos personales, el Esquema
Nacional de Seguridad (ENS), el Esquema Nacional de Interoperabilidad (ENI) y el resto de
normativa técnica y legal que resulte de aplicacién durante toda la vigencia del contrato.

La prestacién del servicio comprendera no sélo el suministro de la plataforma tecnoldgica, sino
también los servicios necesarios para su correcta implantacion, configuracién, parametrizacion,
adaptacién, evolucion funcional, soporte y mantenimiento, garantizando su adecuacién
permanente a las necesidades organizativas y funcionales de la Fundacién durante toda la
vigencia del contrato.



& B EUNDACION _ . idIS
PARA LA INVESTIGACION BIOMEDICA e

Hospital Clinico San Carlos Lty

La contratacion de esta plataforma responde a la necesidad de disponer de una solucidn
corporativa que permita digitalizar y optimizar los procesos de firma electronica vinculados a la
actividad de la Fundacion, garantizando la seguridad juridica de los documentos electrénicos,
reduciendo los tiempos de tramitacién, favoreciendo la eliminacién del soporte papel,
facilitando la firma remota y mejorando la trazabilidad, el control y la eficiencia de los
procedimientos.

Asimismo, la plataforma deberd permitir la gestion de procedimientos con multiples
intervinientes y diferentes niveles de autorizacion y validacién, garantizando la conservacién de
las evidencias electrdénicas generadas durante todo el proceso y la integridad de la informacién.

TERCERA - PRESUPUESTO DEL CONTRATO.

El presupuesto maximo estimado para la prestacion del servicio es de 8.772 euros (IVA
excluido).

El presupuesto se ha estimado considerando el alcance funcional del servicio, incluyendo la
implantacion, parametrizacion, configuracién, integracion, formacion, soporte, mantenimiento
y evolucién funcional de la solucion durante toda la vigencia del contrato.

Concepto Coste
Gestion del proyecto 400 €
Configuracion inicial de la plataforma 2.100 €
Integracion con sistemas existentes 700 €
Formacién de usuarios 672 €
Servicio de plataforma de firma electrénica en modalidad SaaS 3.500 €
Soporte técnico y mantenimiento 1.120 €
Actualizaciones y cumplimiento normativo 280 €

La adjudicaciéon del contrato se realizard atendiendo a una pluralidad de criterios de
adjudicacion, distribuidos entre criterios evaluables mediante la aplicacién de férmulas, con una
puntuacion maxima de 75 puntos, y criterios cuya cuantificacion dependa de un juicio de valor,
con una puntuacion maxima de 25 puntos, hasta un total de 100 puntos, con el fin de
seleccionar la oferta que presente la mejor relacion calidad-precio y garantice su adecuada
adaptacién a las necesidades funcionales y organizativas de la Fundacion para la Investigacion
Biomédica del Hospital Clinico San Carlos.

a) Oferta econémica. Hasta 75 puntos

La puntuacion se calculard mediante la siguiente férmula:
Pi = Pmax x (Omin / Oi)

Donde:

e Pi=puntuacion de la oferta evaluada

e Pmax = puntuacion maxima del criterio

e Omin = oferta econdmica mas baja

e Qi=oferta econdmica del licitador evaluado
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b) Configuracién e implantacién de flujos de firma. Hasta 25 puntos

Se valorara la calidad técnica de la propuesta para la implantacion y parametrizacién de los

procedimientos de firma de la Fundacion, atendiendo a los siguientes aspectos:

Aspecto objeto de valoracién Puntuacién
maxima
Metodologia para la creacidn inicial de plantillas de firma adaptadas a los 10 puntos

distintos procedimientos de la Fundacion y analisis, configuracion,

parametrizacion de los procedimientos y circuitos de firma.

Flexibilidad de la solucion para incorporar nuevos procedimientos, adaptar los 10 puntos

existentes y modificar la configuracion funcional durante la vigencia del

contrato, sin desarrollos especificos.

Plan de implantacion, puesta en produccién, acompafiamiento inicial y 5 puntos

organizacién de los trabajos para garantizar la continuidad del servicio.

CUARTA - REQUISITOS TECNICOS MINIMOS Y MEDIOS PERSONALES Y MATERIALES

La solucion ofertada deberd cumplir, como minimo, con los siguientes requisitos técnicos. Su
incumplimiento serd causa de exclusion de la oferta.

4.1. Modalidades de identificacién y firma

La plataforma debera permitir la utilizacién y configuracion de diferentes modalidades de iden-
tificacion y firma electrdnica en funciéon de las caracteristicas, necesidades, destinatarios y nivel
de garantia requerido para cada procedimiento.

Como minimo, la solucién debera permitir:

La firma mediante certificado electrénico.

La firma mediante sistemas de autenticacién basados en cddigos de un solo uso o me-
canismos equivalentes —OTP— enviados por correo electrénico o por otros canales
configurables.

La firma biométrica, cuando resulte aplicable y previa configuracidon por la Fundacion.

La firma electrénica cualificada cuando sea exigida por la normativa aplicable o requeri-
da expresamente por la Fundacién para un determinado procedimiento.

La configuracion por parte de la Fundacion de la modalidad o modalidades de firma
admisibles para cada procedimiento, plantilla, documento o firmante.

La utilizacion de distintas modalidades de firma dentro de un mismo procedimiento
cuando asi lo requieran las caracteristicas o perfiles de los distintos firmantes.

La identificacidn y registro en el expediente de evidencias de la modalidad de identifica-
cién y firma empleada por cada interviniente.

La generacién y conservacion de evidencias electrdnicas suficientes para acreditar la
identidad del firmante, su consentimiento, la integridad del documento y la fecha y ho-
ra de la actuacion, de acuerdo con la modalidad de firma utilizada.
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La plataforma no deberd imponer con caracter general la utilizacidon de firma electrénica cualifi-
cada en todos los procedimientos. Corresponderd a la Fundacién determinar el nivel y modali-
dad de firma requerido en cada caso, de acuerdo con la naturaleza del documento, el riesgo
asociado, las personas intervinientes y la normativa aplicable.

4.2. Gestion de procesos, circuitos de firma y validacion final

La plataforma deberd permitir la configuracién, gestion y seguimiento de procedimientos de
firma electrénica adaptados a las necesidades funcionales de la Fundacién para la Investigacién
Biomédica del Hospital Clinico San Carlos.

Las plantillas deberan permitir predefinir y reutilizar no solo la configuracion de los circuitos de
firma, participantes, roles y orden de intervencién, sino también la disposicion y ubicacion de
las firmas y de los distintos campos o elementos de intervencién necesarios sobre los documen-
tos.

La configuracion definida en cada plantilla debera poder aplicarse directamente a nuevos do-
cumentos o procedimientos de la misma tipologia, de forma que no resulte necesario configu-
rar o ubicar manualmente en cada nuevo proceso los elementos de firma o intervencion pre-
viamente definidos, sin perjuicio de las modificaciones que puedan realizar los usuarios autori-
zados cuando resulte necesario.

La solucién debera permitir, como minimo:

Configuracion del procedimiento

e Iniciar procedimientos de firma electrdnica sobre uno o varios documentos.
e Asociar uno o varios documentos a un mismo procedimiento de firma electrénica.

e Incorporar documentacion complementaria o anexos cuando el procedimiento asi lo
requiera.

e Iniciar procedimientos mediante plantillas previamente configuradas o mediante la
creacién de nuevos procedimientos.

e Crear, configurar, parametrizar, modificar, duplicar, desactivar y eliminar plantillas de
firma adaptadas a los distintos procedimientos de la Fundacion.

e Permitir que las plantillas sean reutilizables, editables y actualizables durante toda la vi-
gencia del contrato, sin necesidad de desarrollos especificos.

e Permitir la creacion de nuevas plantillas y la modificacion de las existentes sin coste adi-
cional para la Fundacion.

e Asociar automaticamente a cada plantilla los participantes, los roles, el orden de inter-
vencion, las fases de revision, la validacién final, las notificaciones, los destinatarios fina-
les y el resto de pardmetros definidos para cada procedimiento.

e Permitir la parametrizacion completa de las plantillas de forma que puedan reutilizarse
en procedimientos recurrentes sin necesidad de volver a configurar el circuito de firma.

e Adaptar y actualizar las plantillas cuando se produzcan modificaciones en los procedi-
mientos internos de la Fundacion.

e Configurar uno o varios firmantes dentro de un mismo procedimiento.

e Incorporar firmantes internos y externos a la Fundacién.
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Permitir la participacion de usuarios externos sin necesidad de que dispongan de licen-
cia propia de la plataforma.

Incorporar participantes con distintos perfiles funcionales dentro del procedimiento, in-
cluyendo, como minimo: usuario iniciador, firmantes, revisores, persona responsable de
la validacién final y destinatarios del documento.

Permitir incorporar participantes que Unicamente reciban el documento una vez finali-
zado el procedimiento, sin intervenir en el circuito de firma.

Configurar circuitos de firma secuenciales, paralelos o mixtos, adaptados a las necesi-
dades de cada procedimiento.

Definir el orden de intervencion de cada participante dentro del circuito de firma.

Configurar fases de revision documental y fases de validacion final cuando el procedi-
miento lo requiera.

Establecer distintos niveles de autorizacion en funciéon del tipo de procedimiento o del
perfil de los participantes.

Permitir modificar la configuracion del procedimiento mientras éste no haya sido inicia-
do, conforme a los permisos definidos por la Fundacion.

Permitir reutilizar, duplicar o adaptar circuitos de firma previamente configurados.

Configurar procedimientos complejos asociados a procesos administrativos, economi-
cos, de recursos humanos, contratacion, investigacion, ensayos clinicos, convenios, ges-
tion documental o cualquier otro procedimiento gestionado por la Fundacién.

Permitir que la Fundacién determine, para cada procedimiento o plantilla, si la valida-
cion final serd obligatoria o si el procedimiento podra finalizar automaticamente tras la
Ultima firma.

El adjudicatario serd responsable de la configuracion inicial, parametrizacién, adapta-
cién, mantenimiento y actualizacion de los procedimientos de firma, circuitos, plantillas
y reglas de funcionamiento necesarias para dar soporte a las necesidades de la Funda-
cién durante toda la vigencia del contrato, sin coste adicional.

Permitir la creacion de nuevas plantillas durante toda la vigencia del contrato sin coste
adicional.

Permitir la incorporacién de nuevos procedimientos de firma durante toda la vigencia
del contrato, sin necesidad de sustituir la solucién ni realizar desarrollos que limiten la
continuidad del servicio.

Ademas de proporcionar una plataforma que permita las funcionalidades descritas anterior-
mente, el adjudicatario serd responsable durante toda la vigencia del contrato de:

Configurar, parametrizar y poner en funcionamiento los procedimientos de firma que
determine la Fundacién.

Crear, configurar, modificar, mantener y actualizar las plantillas de firma necesarias pa-
ra adaptarlas a los procedimientos administrativos, econdmicos, de recursos humanos,
contratacién, investigacion y cualquier otro procedimiento gestionado por la Fundacion.
Configurar y adaptar los circuitos de firma, participantes, roles, revisiones, validaciones,
notificaciones y reglas de funcionamiento de cada procedimiento conforme a las nece-
sidades definidas por la Fundacién.
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Incorporar nuevos procedimientos de firma durante toda la vigencia del contrato sin
necesidad de sustituir la solucién implantada.

Adaptar los procedimientos, circuitos y plantillas cuando la Fundacion modifique su or-
ganizacion o sus procedimientos internos.

Realizar las actuaciones anteriores sin coste adicional para la Fundacién durante toda la
vigencia del contrato.

Desarrollo del procedimiento

Registrar automaticamente el inicio del procedimiento de firma.

Asignar automaticamente las tareas a los participantes conforme al circuito de firma
previamente configurado.

Enviar notificaciones automaticas a los participantes cuando deban realizar una actua-
cion.

Permitir el envio automatico de recordatorios configurables a los participantes que
mantengan actuaciones pendientes.

Permitir la consulta, en tiempo real, del estado del procedimiento por los usuarios auto-
rizados.

Mostrar de forma clara el estado del procedimiento, indicando, al menos, si se encuen-
tra pendiente de inicio, en curso, pendiente de firma, pendiente de revision, pendiente
de validacién, validado, rechazado o finalizado.

Identificar en todo momento el participante que tiene pendiente la siguiente actuacion.

Mostrar el historico de actuaciones realizadas por cada participante durante el proce-
dimiento.

Permitir el acceso al documento Unicamente a los participantes autorizados conforme
al circuito definido.

Garantizar que todos los participantes intervienen sobre la misma version del documen-
to.

Impedir la modificaciéon del documento una vez iniciado el procedimiento de firma, ga-
rantizando su integridad durante todo el proceso.

Permitir la firma de uno o varios documentos dentro de un mismo procedimiento.

Permitir que un mismo participante firme uno o varios documentos asociados al proce-
dimiento.

Gestionar automaticamente el avance del procedimiento conforme al orden de inter-
vencion previamente configurado.

Impedir que un participante pueda realizar su actuacién antes de que hayan finalizado
las actuaciones previas cuando el circuito sea secuencial.

Permitir la ejecucién simultanea de actuaciones cuando el procedimiento haya sido
configurado mediante circuitos paralelos.

Gestionar correctamente procedimientos mixtos que combinen fases secuenciales y pa-
ralelas.

Permitir la incorporacion de fases de revisién documental cuando asi se haya configu-
rado en el procedimiento.
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Registrar automaticamente la fecha y hora de todas las actuaciones realizadas durante
el procedimiento.

Registrar la identidad de cada participante que intervenga en el procedimiento.

Registrar la direccion IP u otros datos técnicos asociados a cada actuacion, cuando re-
sulte aplicable.

Registrar automaticamente el método de firma utilizado en cada actuacion.
Mantener actualizado el estado del procedimiento tras cada actuacion realizada.
Permitir visualizar el porcentaje o grado de avance del procedimiento de firma.

Permitir suspender temporalmente un procedimiento por usuarios autorizados, cuando
resulte necesario.

Permitir reanudar procedimientos previamente suspendidos, conservando integramen-
te todas las actuaciones realizadas hasta ese momento.

Permitir cancelar procedimientos por usuarios autorizados, dejando constancia de di-
cha actuacion en el expediente de auditoria.

Registrar automaticamente cualquier incidencia producida durante el procedimiento.

Garantizar la conservacién integra del procedimiento, aunque alguno de los participan-
tes acceda desde diferentes dispositivos o ubicaciones.

Permitir que los participantes consulten el documento durante el procedimiento con-
forme a los permisos asignados.

Impedir la realizacion de actuaciones por usuarios no autorizados.

Mantener la trazabilidad completa de todas las actuaciones realizadas desde el inicio
del procedimiento hasta su remision a la fase de validacién final.

Revision vy validacién final

La plataforma debera permitir configurar procedimientos en los que la obtencién de todas las
firmas requeridas no suponga automaticamente la finalizacion del procedimiento ni la puesta a
disposicion del documento firmado. La solucién debera permitir, como minimo:

Configurar una fase de revision y validacién final posterior a la obtencion de todas las
firmas requeridas.

Permitir que la Fundacién determine, para cada procedimiento, tipologia documental o
plantilla, si la validacién final sera obligatoria o si el procedimiento podra finalizar auto-
maticamente tras la Ultima firma.

Permitir designar, para cada procedimiento, tipologia documental o plantilla, una o va-
rias personas autorizadas por la Fundacién como responsables de la revisién y valida-
cién final.

Permitir modificar la persona o personas responsables de la validacion final antes del

inicio del procedimiento, conforme a los permisos definidos por la Fundacion.

Una vez completadas todas las firmas requeridas, cambiar automaticamente el estado
del procedimiento a “pendiente de validacion” o estado equivalente claramente identi-
ficable.
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Una vez completadas todas las firmas requeridas, notificar automaticamente a la per-
sona o personas designadas por la Fundacién para iniciar la fase de revision y valida-
cion.

Impedir que el procedimiento se considere finalizado mientras no se haya producido la

validacién expresa de la persona autorizada por la Fundacién, cuando dicha validacion
haya sido configurada como obligatoria.

Permitir que la persona designada por la Fundacion acceda al expediente completo an-
tes de emitir su decision.

Permitir que la persona designada por la Fundacién revise el documento firmado antes
de autorizar su puesta a disposicién.

Permitir que la persona designada por la Fundacién compruebe la totalidad de las fir-
mas incorporadas al documento.

Permitir que la persona designada por la Fundacion consulte las evidencias electrénicas
generadas durante el procedimiento antes de aprobar o rechazar.

Permitir que la persona designada por la Fundacién descargue el documento firmado
antes de emitir la validacién, exclusivamente para realizar las comprobaciones necesa-
rias.

Permitir que la persona designada por la Fundacion descargue o consulte el documento
de evidencias antes de emitir la validacién, cuando sea necesario para la revision.

Durante la fase de validacion, limitar la capacidad de descarga previa a la persona o
personas designadas por la Fundacién, salvo configuracién expresa en contrario por
parte de la Fundacion.

Mientras el procedimiento permanezca pendiente de validacion, impedir la descarga
del documento firmado por el resto de participantes.

Mientras el procedimiento permanezca pendiente de validacién, impedir la distribucién
automatica del documento firmado al resto de participantes.

Mientras el procedimiento permanezca pendiente de validacion, impedir la puesta a
disposicion del documento firmado a destinatarios finales o terceros.

Mantener bloqueada la descarga del documento firmado hasta que se produzca la vali-
dacion expresa de la persona designada por la Fundacién.

Permitir que la persona designada por la Fundacion apruebe o rechace el procedimien-
to.

Permitir que la persona designada por la Fundacion incorpore, cuando proceda, obser-
vaciones o motivo de rechazo.

En caso de aprobacidn, considerar la validacion como el acto que autoriza la finalizaciéon
efectiva del procedimiento.

En caso de aprobacidn, habilitar automaticamente la puesta a disposicion del documen-
to firmado para los participantes autorizados.

En caso de aprobacidn, habilitar automaticamente la descarga del documento firmado
conforme a los permisos configurados por la Fundacién.
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En caso de aprobacion, notificar automaticamente a los participantes autorizados que
el procedimiento ha sido validado y que el documento se encuentra disponible.

En caso de rechazo, mantener bloqueada la descarga del documento firmado.

En caso de rechazo, impedir la notificacion de finalizacion satisfactoria a los participan-
tes, salvo que la Fundacién configure otro comportamiento.

En caso de rechazo, dejar el procedimiento en estado rechazado, pendiente de revision
o estado equivalente que permita identificar que no ha sido validado.

En caso de rechazo, permitir a la Fundacion determinar las actuaciones posteriores con-
forme a su procedimiento interno.

Registrar automaticamente en el expediente de evidencias la actuacién de validacién,
aprobacion o rechazo.

Registrar la identidad de la persona que realiza la validacion final.

Registrar la fecha y hora de la validacion, aprobacion o rechazo.

Registrar el resultado de la actuacion: aprobado, rechazado o equivalente.
Registrar, en su caso, las observaciones incorporadas por la persona validadora.

Garantizar que la validacion final forme parte de la trazabilidad integra del procedi-
miento.

Permitir consultar posteriormente quién valido el procedimiento, cuando lo hizo y cual
fue el resultado.

Permitir que las reglas de validacidon final queden preconfiguradas en las plantillas de
firma correspondientes.

Permitir configurar distintos validadores o responsables de revisién segun el tipo de do-
cumento, unidad, area funcional o procedimiento.

Permitir que la Fundacion mantenga el control sobre la liberaciéon del documento fir-
mado, de forma que la disponibilidad para descarga dependa de la validacion expresa
cuando asi se haya configurado.

Finalizacion del procedimiento

Una vez completadas todas las actuaciones previstas en el circuito de firma y, cuando proceda,
realizada la validacién favorable por la persona o personas designadas por la Fundacion, la pla-
taforma debera permitir, como minimo:

Finalizar automaticamente el procedimiento una vez emitida la validaciéon favorable por
la persona autorizada por la Fundacion.

Cambiar automaticamente el estado del procedimiento a "Finalizado", "Completado" o
estado equivalente claramente identificable.

Autorizar la liberacion del documento firmado Unicamente tras la validacién expresa de
la persona designada por la Fundacién, cuando el procedimiento asi lo requiera.

Habilitar automaticamente la descarga del documento firmado Unicamente para los
usuarios autorizados y conforme a los permisos definidos por la Fundacion.

Permitir que la Fundacion determine qué participantes podran descargar el documento
firmado una vez finalizado el procedimiento.
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Permitir que la Fundacion determine qué participantes Unicamente recibiran una notifi-
cacion de finalizacion sin acceso al documento.

Permitir la descarga independiente del documento firmado y del expediente completo
de evidencias electronicas.

Permitir la descarga del documento firmado y del expediente de evidencias tantas ve-
ces como resulte necesario por los usuarios autorizados.

Remitir automaticamente el documento firmado a los destinatarios previamente confi-
gurados cuando asi se haya establecido en la plantilla o en el procedimiento.

Enviar automaticamente la notificacion de finalizacion del procedimiento a todos los
participantes autorizados.

Informar en la notificacién del resultado del procedimiento y de la disponibilidad del
documento firmado, cuando proceda.

Garantizar que el documento firmado permanezca integro e inalterable tras la finaliza-
cién del procedimiento.

Garantizar que el expediente de evidencias electrdnicas permanezca integro e inaltera-
ble una vez finalizado el procedimiento.

Permitir la consulta posterior del procedimiento completo por los usuarios autorizados.

Permitir la busqueda y localizacion de procedimientos finalizados mediante distintos cri-
terios de busqueda, incluyendo, al menos, nimero de expediente, nombre del docu-
mento, participantes, fechas, estado del procedimiento y otros metadatos asociados.

Mantener disponible el documento firmado, el expediente de evidencias electrdnicas y
el histérico completo del procedimiento durante toda la vigencia del contrato y con-
forme a las politicas de conservacién documental de la Fundacién.

Permitir la exportacién del documento firmado y del expediente de evidencias en for-
matos estandar que faciliten su archivo, conservacion o incorporacion a otros sistemas
corporativos.

Garantizar la conservacion integra de todos los registros asociados al procedimiento
una vez finalizado.

Permitir la recuperacion del expediente completo en cualquier momento por los usua-
rios autorizados por la Fundacion.

Mantener la trazabilidad completa del procedimiento desde su creacién hasta su cierre
definitivo.

Registrar automaticamente la fecha y hora de finalizacion del procedimiento.

Registrar la identidad de la persona que efectud la validacion final y autorizd la libera-
cién del documento.

Registrar las descargas realizadas sobre el documento firmado y sobre el expediente de
evidencias, indicando usuario, fecha y hora.

Permitir reutilizar la configuracion del procedimiento y la plantilla empleada para la
creacién de nuevos procedimientos similares, sin necesidad de volver a parametrizar el
circuito de firma.

11




‘; FUNDACION

PARA LA INVESTIGACION BIOMEDICA Idl|§nn'rc§¢_"

Hospital Clinico San Carlos TN

e Garantizar que la finalizacién del procedimiento no modifique ni elimine la configura-
cién de las plantillas, circuitos de firma o parametros utilizados, permitiendo su reutili-
zacién y mantenimiento durante toda la vigencia del contrato.

e la plataforma debera permitir que la Fundacién administre de forma auténoma los pro-
cedimientos, plantillas, circuitos de firma, participantes, validadores y reglas de funcio-
namiento, sin necesidad de desarrollos especificos ni intervenciones técnicas del adju-
dicatario para las tareas ordinarias de administracion.

Auditoria vy trazabilidad

La plataforma debera garantizar la trazabilidad completa de todos los procedimientos de firma
electronica, generando automaticamente un expediente de evidencias electrdnicas asociado a
cada procedimiento, que permita acreditar todas las actuaciones realizadas desde su creacion
hasta su finalizacion.

La solucién debera permitir, como minimo:

e Generar automaticamente un expediente de evidencias electrénicas asociado a cada
procedimiento de firma.

e Garantizar la autenticidad, integridad, disponibilidad y trazabilidad de todas las eviden-
cias generadas durante el procedimiento.

e Registrar automaticamente todas las actuaciones realizadas durante el procedimiento,
incluyendo, al menos:

(0]

(0]

(0]

0

creacion del procedimiento;

incorporacion de documentos;

configuracion del circuito de firma;

incorporacion, modificacidon o eliminacion de participantes;
envios de notificaciones;

accesos al procedimiento;

firmas realizadas;

revisiones documentales;

validaciones;

rechazos;
descargas del documento firmado;
descargas del expediente de evidencias;

cierre y finalizacién del procedimiento.

e Registrar la identidad de todos los usuarios que intervengan en el procedimiento.

e Registrar la fecha y hora de todas las actuaciones realizadas.

e Registrar la direccién IP u otros datos técnicos asociados a cada actuacién, cuando re-
sulte aplicable.

e Registrar el método de firma utilizado por cada firmante.

e Registrar el estado del procedimiento tras cada actuacion realizada.
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e Registrar las notificaciones emitidas, indicando destinatario, fecha y estado del envio.
e Registrar los accesos realizados al procedimiento por cada usuario autorizado.

e Registrar todas las actuaciones efectuadas por la persona responsable de la validacion
final.

e Registrar las observaciones o comentarios incorporados durante las fases de revision o
validacién, cuando existan.

e Registrar automaticamente cualquier incidencia producida durante el procedimiento.
e Incorporar sellado de tiempo a las evidencias electrénicas cuando resulte de aplicacion.

e Incorporar la huella electrénica (hash) del documento firmado y de los documentos
asociados al procedimiento.

e Garantizar que las evidencias electrénicas no puedan ser modificadas una vez generado
el expediente.

e Garantizar la conservacion integra del expediente de evidencias durante toda la vigen-
cia del contrato.

e Permitir la consulta del expediente de evidencias por los usuarios autorizados por la
Fundacion.

e Permitir la busqueda y localizaciéon de procedimientos mediante distintos criterios de
busqueda, incluyendo nimero de expediente, documento, participantes, estado, fechas
o cualquier otro metadato asociado.

e Permitir la descarga independiente del expediente de evidencias electrdnicas.

e Permitir la exportacion del expediente completo de auditoria en formatos estandar que
faciliten su conservacién, archivo o incorporacién a otros sistemas corporativos.

e Permitir la consulta del historico completo del procedimiento.

e Garantizar la trazabilidad integra del expediente desde su creacidon hasta su cierre defi-
nitivo.

e Garantizar que cualquier actuacion realizada sobre el procedimiento quede reflejada
automaticamente en el expediente de auditoria.

e Permitir acreditar, mediante las evidencias generadas, la secuencia cronoldgica comple-
ta de todas las actuaciones realizadas durante el procedimiento.

e Mantener disponibles las evidencias electronicas durante toda la vigencia del contrato,
garantizando su consulta y recuperacién por la Fundacién en cualquier momento.

e Garantizar que el expediente de auditoria pueda utilizarse como evidencia documental
ante procesos de revisién, auditoria, inspeccion o cualquier otra actuacién administrati-
va o judicial.

4.3. Cumplimiento normativo y estandares

La solucién ofertada debera cumplir durante toda la vigencia del contrato con la normativa vi-
gente en materia de firma electrénica, servicios electrénicos de confianza, proteccion de datos,
interoperabilidad y seguridad de la informacién.
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Como minimo deberd garantizar:

e Plena conformidad con el Reglamento (UE) n.2 910/2014 (elDAS), en relacién con la
firma electronica y los servicios electrénicos de confianza.

e Cumplimiento de la Ley 6/2020, de 11 de noviembre, reguladora de determinados as-
pectos de los servicios electronicos de confianza.

e Cumplimiento del Reglamento (UE) 2016/679 (RGPD) y de la Ley Organica 3/2018, de
Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD).

e Cumplimiento del Esquema Nacional de Seguridad (ENS), en el nivel que resulte exigible
conforme a la naturaleza de la informacién tratada.

e Cumplimiento del Esquema Nacional de Interoperabilidad (ENI) y de los estandares téc-
nicos aplicables a la firma electronica.

e Utilizacion de formatos de firma electrénica reconocidos y ampliamente aceptados, ta-
les como PAdES, XAdES y CAdES, cuando resulte de aplicacion.

e Adaptacién a las modificaciones normativas que puedan producirse durante la vigencia
del contrato, sin coste adicional para la Fundacién.

4.4. Modalidad y disponibilidad del servicio

La solucién debera prestarse en modalidad Software como Servicio (SaaS), garantizando la dis-
ponibilidad, accesibilidad y continuidad del servicio durante toda la vigencia del contrato.

Como minimo debera:

e Ser accesible mediante navegador web actualizado, sin necesidad de instalar software
cliente especifico.

e Permitir el acceso desde los principales navegadores y dispositivos compatibles.

e Garantizar una disponibilidad minima anual del 99 %, excluyendo Unicamente las ven-
tanas de mantenimiento programado previamente comunicadas.

e Comunicar las actuaciones de mantenimiento programado con una antelacidon minima
de 48 horas.

e Alojar la infraestructura tecnolégica en territorio de la Unidn Europea.

e Disponer de mecanismos de monitorizacion, alta disponibilidad, copias de seguridad y
recuperaciéon ante incidencias.

e Garantizar la continuidad del servicio durante toda la vigencia del contrato.
4.5. Evidencias electrénicas y seguridad

La plataforma deberd garantizar la autenticidad, integridad, confidencialidad y trazabilidad de
todos los procedimientos de firma electronica.

Como minimo debera:

e Generar automaticamente un expediente o documento de evidencias electrénicas aso-
ciado a cada procedimiento de firma.

e Garantizar que las evidencias sean indisociables del procedimiento de firma y puedan
exportarse en cualquier momento.
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e Incorporar, como minimo, la identidad de los intervinientes, la huella digital (hash) del
documento, la fecha y hora de cada actuacion, el sellado de tiempo, la direccién IP
cuando resulte aplicable y el registro cronoldgico completo de todos los eventos del
procedimiento.

e Garantizar la integridad de los documentos firmados y de las evidencias electrdnicas
durante toda la vigencia del contrato.

e Proteger la informacion mediante mecanismos de cifrado tanto en transito como en re-
poso.

e Garantizar el control de acceso a la informacion mediante perfiles y permisos configu-
rables.

e Garantizar la conservacién y recuperacion de las evidencias electronicas cuando sean
requeridas por la Fundacién.

4.6. Rendimiento y capacidad

La solucién debera ofrecer un rendimiento adecuado para soportar la actividad ordinaria de la
Fundacion sin degradacion del servicio.

Como minimo debera:

e Gestionar un volumen estimado minimo de 5.000 procedimientos de firma electrdnica
al afio.

e Permitir el incremento del volumen de procedimientos durante la vigencia del contrato
sin afectar al rendimiento de la plataforma.

e Mantener tiempos de respuesta adecuados para la carga, visualizacion, firma, valida-
cion y descarga de documentos.

e Garantizar el funcionamiento simultdneo de multiples procedimientos de firma sin pér-
dida de rendimiento.

e Disponer de capacidad de escalado para adaptarse a futuras necesidades de la Funda-
cion.
4.7. Medios personales y materiales

El adjudicatario deberd adscribir a la ejecucion del contrato los medios personales y materiales
suficientes para garantizar la correcta implantacion, mantenimiento y prestacion continuada del
servicio durante toda la vigencia del contrato.

A tal efecto, deberd disponer, como minimo, de:

Medios Personales

El equipo de trabajo deberd estar compuesto, como minimo, por los siguientes perfiles profe-
sionales:

e Responsable del Servicio (Jefe de Proyecto): Actuara como interlocutor Unico y princi-
pal.

El adjudicatario debera aplicar una metodologia de trabajo estructurada que asegure la
correcta implantacién y prestacidn del servicio. Dicha metodologia se basara en las me-
jores practicas para la gestion de servicios en la nube (SaaS) y se articulard en las si-
guientes fases, garantizando en todo momento la coordinacién con el responsable del
contrato designado por el 6rgano de contratacion.
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1. Fase de Implantacién y Puesta en Marcha:

= Reunidn de inicio (Kick-off): Tras la formalizacién del contrato, se cele-
brard una reunion inicial para presentar a los equipos, validar el alcan-
ce, confirmar los requisitos técnicos y funcionales, y establecer un cro-
nograma detallado para la implantacién.

=  Configuracién y Parametrizacidén: El adjudicatario configurara la plata-
forma de acuerdo con las necesidades especificadas: alta de usuarios
internos, definicion de roles y perfiles, y creacién de las plantillas de flu-
jos de firma iniciales.

=  Formacidn: Se impartiran las sesiones de formacion necesarias para los
administradores y usuarios clave, asegurando su autonomia en la ges-
tion y uso de la herramienta.

=  Puesta en Produccién: Una vez completadas y validadas las fases ante-
riores, se procederd a la puesta en marcha oficial del servicio, formali-
zada mediante un acta de conformidad.

2. Fase de Operacidn y Soporte Continuo:

= Prestacién del Servicio: El adjudicatario garantizard la disponibilidad y el
rendimiento de la plataforma conforme a los niveles de servicio esta-
blecidos en este pliego.

= Gestidn de Soporte: Se establecera un canal Unico para la comunica-
cion y resolucién de incidencias y consultas técnicas, con tiempos de
respuesta definidos.

= Mantenimiento y Actualizacién: La plataforma sera mantenida y actua-
lizada de forma proactiva por el adjudicatario, asegurando su correcto
funcionamiento y el cumplimiento normativo continuo.

3. Fase de Seguimiento y Control:

= Interlocutor Unico: El adjudicatario designara un responsable de cuenta
o jefe de proyecto que actuara como interlocutor principal con el 6r-
gano de contratacion durante toda la vigencia del contrato.

= Reuniones de Seguimiento: Se podran realizar reuniones de seguimien-
to con una periodicidad semestral para evaluar la calidad del servicio,
analizar las incidencias registradas, revisar el consumo y proponer posi-
bles mejoras.

= Informes de Servicio: El adjudicatario podrd ser requerido para presen-
tar informes periddicos sobre el uso de la plataforma y el cumplimiento
de los niveles de servicio.

e Personal de Soporte a Usuario: Equipo encargado de la atencién de primer nivel para la
resolucidon de incidencias y consultas funcionales o técnicas por parte de los usuarios
del érgano de contratacién, asegurando una respuesta agil y eficaz.

Medios Materiales y Técnicos

El adjudicatario deberd disponer de la infraestructura tecnoldgica necesaria para la prestaciéon
del servicio, incluyendo:
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Plataforma Tecnoldgica SaaS: Infraestructura de servidores robusta, escalable y redun-
dante, alojada en centros de datos ubicados en el territorio de la Union Europea, que
garantice la disponibilidad minima del servicio exigida en este pliego.

Sistemas de Seguridad: Medidas técnicas y organizativas para garantizar la seguridad de
la informacién, incluyendo cifrado de datos en transito y en reposo, sistemas de detec-
cién de intrusiones, y gestion de accesos conforme al Esquema Nacional de Seguridad.

Sistemas de Copias de Seguridad y Recuperacidn: Politicas y mecanismos automatiza-
dos para la realizacion de copias de seguridad periddicas y un plan de recuperacion ante
desastres que permita restaurar el servicio y los datos en caso de contingencia grave.

QUINTA - NORMATIVA TECNICA APLICABLE

La solucién y los servicios prestados por el adjudicatario deberan cumplir en todo momento con
la legislacién y normativa técnica vigente que les sea de aplicacion. A titulo enunciativo y no
exhaustivo, se deberd garantizar la conformidad con las siguientes disposiciones y estandares:

Reglamento (UE) n.2 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de
2014 (elDAS), relativo a la identificacidn electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016 (RGPD), relativo a la proteccién de las personas fisicas en lo que respecta al tra-
tamiento de datos personales, y la Ley Organica 3/2018, de 5 de diciembre, de Protec-
cién de Datos Personales y garantia de los derechos digitales (LOPDGDD).

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Se-
guridad (ENS), en la categoria alta

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Inter-
operabilidad (ENI) en el dmbito de la Administracién Electrdnica, asi como sus Normas
Técnicas de Interoperabilidad asociadas.

Estandares técnicos europeos de firma electronica definidos por el Instituto Europeo de
Normas de Telecomunicaciones (ETSI), en particular los relativos a los formatos de fir-
ma PAdES, CAdES y XAdES.

El adjudicatario deberd garantizar la implantacién de la solucion sin afectar a la continuidad de
los procedimientos de firma de la Fundacién. En caso de sustitucion de la plataforma existente,
debera realizar las actuaciones necesarias para la configuracion inicial de procedimientos, cir-
cuitos y plantillas, asi como la transferencia del conocimiento necesaria para garantizar la conti-
nuidad del servicio.

El adjudicatario serd responsable de mantener la solucidn actualizada frente a cualquier modifi-
cacion o evolucion de la normativa mencionada durante toda la vigencia del contrato, sin que
ello suponga un coste adicional para el érgano de contratacion.
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SEXTA - DURACION DEL CONTRATO.

La duracion del contrato sera de 12 meses, con posibilidad de prérroga por un periodo adicional
de hasta 12 meses, en funcion de las necesidades del servicio.

SEPTIMA - CONCLUSION.

La contratacion de una plataforma de firma electronica que permita configurar distintas
modalidades y niveles de firma en funcién de las necesidades de cada procedimiento permitira
mejorar la eficiencia de los procesos administrativos y de investigacion, garantizar la seguridad
juridica de los documentos electronicos y facilitar la digitalizacion de la gestion documental.

Organo de contratacion

D2 PATRICIA RODRIGUEZ LEGA
DIRECTORA.
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