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1. INTRODUCCION

El parlamento europeo y la Comision (CE) se han fijado como objetivo la transformacion digital
de la sanidad y los servicios asistenciales en el Mercado Unico Digital. De este modo, la
Estrategia Europea de Datos propugna la creacién de un espacio de datos de salud europeo
promoviendo que los registros sanitarios digitalizados, recopilados en un espacio europeo de
datos de salud, pueden conducir a un mejor tratamiento de las principales enfermedades
crénicas, como el cancer y las enfermedades raras, pero también a la igualdad de acceso a
servicios sanitarios de alta calidad para todas las personas.

En este contexto Consejo Interterritorial del SNS en su reunidn plenaria del 2 de diciembre del
2021 aprob¢ La Estrategia de Salud Digital del Sistema Nacional de Salud (ESD-SNS) con el
objetivo de fortalecer el SNS, mediante la capacidad transformadora de las tecnologias
digitales dirigidas a personas, profesionales de la salud, organizaciones proveedoras de
servicios sanitarios y resto de agentes relacionados.

Constituyen los grandes ejes que vertebran los objetivos y actividades de la Estrategia de
Salud Digital:

1. Desarrollo de Servicios Publicos Digitales en el sector salud.

Las posibilidades que las tecnologias digitales ofrecen en el aumento de la accesibilidad,
capacidad y precision diagnéstica y terapéutica, deben aplicarse evitando que su uso genere
nuevas desigualdades. Para ello, es imprescindible tener en cuenta, en todas estas iniciativas,
los aspectos de gestion del cambio, usabilidad, accesibilidad y capacitacién digital, tanto de
la ciudadania como del conjunto de profesionales sanitarios.

2. Impulso de la interoperabilidad de la informacion sanitaria, en el ambito nacional e
internacional, al servicio tanto de la vigilancia en salud como de las intervenciones sanitarias
de cualquier naturaleza facilitando la toma de decisiones por las autoridades, gestores y
profesionales sanitarios. A su vez, la disponibilidad de datos interoperables para usos
secundarios generadores de conocimiento dota de un extraordinario valor afadido a la
informacion relacionada con la salud.

3. Extensién y refuerzo de la analitica de datos y de la explotaciéon de informacion para la
“inteligencia de negocio” del SNS.

Las lineas estratégicas tienen un caracter transversal y deben reforzarse mutuamente dentro
de los proyectos concretos en los que se desagreguen los objetivos.

Estas lineas de actuacion contribuiran tanto a optimizar la toma de decisiones clinicas como
las capacidades de planificacion y anticipacion al riesgo, la mayor efectividad de los servicios
de vigilancia y el impulso de la investigacion, basica y aplicada.

La reutilizacion de la informacion clinica, enlazada con otras grandes fuentes de datos supone
una gran oportunidad para la mejora de la calidad de la promocion de la salud, la prevencién
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de la enfermedad y la discapacidad, la asistencia sanitaria, la investigacion, la educacion y la
vigilancia epidemioldgica.

El objetivo es constituir un espacio de datos y los servicios asociados, alineados con el area
de accion del DEP (Digital Europe Programme) en sanidad, European Health Data Space, en
el que se integren las diferentes soluciones existentes en el ambito del SNS, que permita
trabajar con modelos compartidos de datos para el analisis avanzado, la simulacién, la
prediccion y la personalizacion.

Para su implantacion se han puesto en marcha varios planes de actuaciones que contempla
diferentes areas de intervencién. Uno de ellos es el plan de sostenibilidad, mejora,
eficiencia y acceso equitativo al SNS financiado por el presupuesto nacional y gestionado
por las comunidades autonomas. Es un proyecto vinculado con la Estrategia Nacional de
Salud Digital, con tres areas principales de actuacion: la analitica de datos, en conexién con
el Espacio Nacional de Datos de Salud; la ampliacién y renovacién de las infraestructuras TIC
de los centros sanitarios y sociosanitarios, por ejemplo, en ciberseguridad; y los sistemas
integrados de gestion y analisis de imagenes médicas, asegurando la disponibilidad y acceso
a este tipo de servicios con independencia del nivel asistencial.

A este programa pertenece el proyecto SISTEMA DE GESTION DE LA IMAGEN MEDICA
DIGITAL DE LA COMUNIDAD DE MADRID con la finalidad de facilitar la visualizacion de la
imagen médica digital para profesionales y ciudadanos, desde cualquier punto de la red
sanitaria, independientemente del lugar en el que se haya realizado la prueba y obtenido la
imagen, asi como el intercambio y comparticidon con actores externos tantos pacientes,
clinicas privadas y otros servicios de salud.

2. SITUACION ACTUAL

Se parte de una situacion inicial en la que, en el caso de la imagen radiolégica, que es la que
actualmente tiene mayor volumen, esta repartida por cada centro hospitalario, que cuentan
con sistemas locales de RIS y PACS. En el caso de la imagen no radioldgica, la situacion es
muy heterogénea, coexistiendo archivos locales no sistematizados, almacenamiento en
unidades opticas, o soluciones de mini-PACS en muchos casos sin formato estandar. Hay
imagenes como las de Anatomia Patoldgica, que estan en fase de despliegue y sobre la que
todavia hay incertidumbres sobre qué tipo de gestion van a tener.

Histéricamente, la implantacion de los sistemas de RIS y PACS radiologicos en la comunidad
de Madrid se ha realizado de forma individual por cada hospital, de tal forma que en la
actualidad se cuenta con multiples combinaciones de sistemas de diferentes fabricantes, que
en la mayor parte de los casos se estructuran:

o El sistema de peticiéon y cita de pruebas reside en los HIS (OGM-Selene y
Dedalus-HCIS, en hospitales publicos y sistemas propios en los hospitales
PFI)
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o Elsistema de RIS puede formar parte del propio PACS, o son dos mdédulos del
mismo fabricante o son dos sistemas de diferentes fabricantes con
interoperabilidad que se ha definido en cada centro.

o El sistema de PACS en casi todos los casos almacena unicamente imagen
radiolégica del hospital y reside localmente en cada centro.

Las excepciones a esta norma son dos fundamentalmente:

o Los hospitales UCR, abiertos en 2008 que tienen un sistema de RIS-PACS
comun. Este sistema es el mismo que el del HUPH y el del HUSC, pero estos
estan constituidos como nodos independientes.

o ElI PACS PALOMA, para el DEPRECAM, que tiene un sistema propio de
almacenamiento y se cita, gestiona e informa a través del propio programa
PALOMA. Este PACS recibe estudios desde los PACS de los hospitales
publicos que realizan DEPRECAM (que son la mayoria) y de los centros
concertados.

El unico sistema en el que se pueden visualizar estudios de todos los hospitales es a través
de HORUS, sin embargo:

o Es un sistema de acceso incompleto y lento.

o Sirve unicamente como consulta de informes e imagenes.

o No esta adecuadamente parametrizado para la visualizacién de informes, ya
que hay muchos hospitales cuyos informes no son visibles.

o La visualizacion es lenta, absolutamente basica y por supuesto sin calidad
diagnéstica. No permite comparacion ni visualizacion simultanea de dos
estudios.

o Enresumen, es poco fiable y Unicamente sirve de consulta.

El almacenamiento descentralizado presenta dos problemas para el profesional: reunir toda
la informacion médica necesaria para el tratamiento requiere una gran cantidad de tiempo,
ademas existe un riesgo cuando los datos se almacenan en ubicaciones dispersas, cierta
informacion importante puede ser obviada en algunos casos durante el proceso de toma de
decisiones, simplemente porque se pasa por alto su existencia. Ademas, existe un problema
en la trazabilidad de las acciones de los usuarios.

Las principales disfuncionalidades de la situacién actual son:

o No existe un registro centralizado de pruebas radioldgicas realizadas a cada
paciente que pueda ser consultado facilmente desde la HCE.

o Cuando un paciente es enviado a otro centro y es necesario visualizar las
imagenes radioldgicas, éstas deben ser exportadas en CD y transportadas por
los pacientes para ser visualizadas en PC locales o copiadas al PACS, con la
pérdida de tiempo y duplicidad de estudios consiguiente, para los
profesionales y pacientes. Presién en los servicios de atencién al paciente,
retrasos, permisos para recoger la documentacion digital.

o En ciertas ocasiones y por necesidad de inmediatez, debe repetirse al no
disponer del estudio radioldgico realizado en otro centro.
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o Los radidlogos y el resto de especialistas no pueden acceder inmediatamente
y con aseguramiento de la trazabilidad a las imagenes radiolégicas realizadas
fuera de su centro con calidad diagnéstica.

3. OBJETO, ALCANCE Y OBJETIVOS
3.1 Objeto del Proyecto

El objeto de este proyecto es dotar de una solucién informatica comun a la Comunidad de
Madrid que permita trabajar a los profesionales asistenciales en red en el area de los estudios
de imagen médica y otro tipo de pruebas (ECG, espirometrias, etc.) como se indica mas
adelante, tanto radiolégica como no radiolégica entre todos los actores de la sanidad publica
madrilefia ( Hospitales, Centros de Salud, etc.) de manera interoperable con las HCE de los
diversos ambitos y sus actores principales como son los profesionales de la salud y los
ciudadanos/pacientes; incorporando adicionalmente, innovaciones como son la IA en la
mejora de la eficiencia de los procesos en esta area, de manera segura, regulada,
colaborativa e interoperable, cumpliendo la normativa legal.

Para ello la Comunidad de Madrid pretende disponer de un sistema integral de gestion de
imagen e informacion médica mediante tecnologia VNA (Vendor Neutral Archive), tanto en
formato DICOM como NO DICOM, incluyendo la posibilidad de la gestién documental clinica
asociada. Este sistema incorporara ademas un visor diagnéstico con todas las funcionalidades
para la realizacion de informes, un visor clinico y un visor para ciudadano embebido en la
Carpeta Ciudadana de la aplicacién TSV (Tarjeta Sanitaria Virtual). Dispondra adicionalmente
de un sistema orquestador de algoritmos de |A para los estudios de imagen médica. Todos
estos componentes a proveer y existentes tienen que ser integrados mediante una capa de
servicios de interoperabilidad que permita conseguir los objetivos y alcances definidos en el

pliego.

La solucion VNA, visores y orquestador, deben permitir a los profesionales del SERMAS que
necesiten la informacién que esta sea accesible en cualquier momento y desde cualquier
lugar, cumpliendo con todas las medidas de seguridad y privacidad requeridas. Esto
redundara en una mayor satisfaccion tanto por los profesionales que la puedan utilizar como
por los propios pacientes. Para los profesionales, ademas, sera un medio de obtener de una
forma agil y cdmoda imagenes que faciliten su trabajo donde el tiempo es una variable
prioritaria.

Esta incluido dentro del objeto del contrato la adquisicion y provisiéon con transferencia de la
propiedad de la infraestructura de los servidores de bases de datos, servidores de aplicacion
central y local si fuesen necesarios, asi como cualquier otra que fuese necesario por la
especificidad de la solucion propuesta por el adjudicatario, quedando fuera del objeto
contractual la infraestructura del almacenamiento, asi como la de archivo y de red necesaria
para su correcto funcionamiento que sera proveida por la Consejeria de Digitalizacion.
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3.2 Alcance

El alcance a satisfacer del presente procedimiento de licitacion es el estudio, suministro e
implantacidén de una solucion corporativa que permita la gestion completa del proceso de
adquisicion, almacenamiento, informado, archivo con acceso y posible distribucion de todas
las imagenes radioldgicas asi como otras imagenes no radioldgicas pero asociadas al
proceso diagnéstico y la informacion clinica asociada a las mismas en toda la Comunidad
de Madrid tanto dependiente de la Consejeria de Sanidad como es el caso del SERMAS
como de la Consejeria de Digitalizacion como son su infraestructura tecnoldgica.

La descripcién detallada del proyecto se describe en el apartado 2.4, engloba la adquisiciéon
del software de la aplicacion central de almacenamiento y archivo, las aplicaciones cliente,
la instalacién de visores y capturadores de imagenes, la instalacion de una capa de
interoperabilidad y de un orquestador de Inteligencia artificial.

Sera competencia del adjudicatario, para garantizar la interoperabilidad a todos los niveles,
realizar la integracion para las comunicaciones con el resto de los sistemas de Informacion
del SERMAS y de la Direccién General de Salud Digital, segun el estandar de interoperabilidad
HL7 / DICOM / FHIR en las versiones que se estimen oportunas y necesarias o cualquier otro
estandar que se precise. Este punto se detalla mas adelante en el punto 2.4.4 Plataforma de
Interoperabilidad.

El sistema debe ser escalable, tanto en hardware como en software con objeto de permitir
crecimientos futuros, para el incremento de la actividad, a la par de la incorporacion de
nuevos centros segun necesidades organizativas que considere el SERMAS y la DGSD.

En el ANEXO lll se indica la descripcion de actividad y almacenamiento pacs locales.

La solucién propuesta tenga la capacidad de evolucién y ampliaciéon y que dichos
procedimientos puedan ser realizados, de modo sencillo, reduciendo los tiempos en la
operativa de mantenimiento y control de la informacion; facilitando la adecuacion mediante
la aplicacién e implementacion de nuevas funcionalidades
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e Alcance Organizativo

Servicios de Radiologia del SERMAS
Otros Servicios hospitalarios definidos en el presente pliego.
Centros y dependencias de la Consejeria de Digitalizacion

e Alcance técnico

Infraestructura Tecnoldgica segun se describe mas adelante en este capitulo.

Integraciones e interoperabilidad acorde a las especificaciones y requerimientos de
este pliego.

Plataforma tecnoldgica de orquestacion de 1A

3.3 Objetivos Generales.

La solucion adjudicada debe asegurar la implantacién del servicio VNA, visores de imagen,
capa de interoperabilidad y el orquestador de IA, con cuyo cumplimiento se conseguira llegar
a los siguientes objetivos que forman parte del contrato:

* Los Sistemas de Informacion han de tener como referencia al ciudadano,
permitiéndole disponer de su propia informacion, al ser el centro de la actividad
asistencial

» Garantizar por una parte la consolidacion de la informacién de los estudios de imagen
médica y diagndstico, asi como su documentacion clinica asociada a nivel central, con
compromisos de niveles de servicio, redundancia, y disponibilidad, asi como a nivel de
usuario el acceso exclusivo para un paciente y estudio concreto

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

* Disponer de una plataforma unica para realizar tareas de Telerradiologia e informe
cruzado entre especialistas de distintos centros.

» Garantizar el acceso seguro de los profesionales y la trazabilidad del acceso a la
informacion mediante herramientas de auditoria potentes. El acceso debe estar
vinculado con los sistemas corporativos actuales.

* Integracion de la solucidon VNA con los sistemas corporativos del SERMAS mediante
la metodologia que se defina en este documento, basicamente mediante mensajeria
HL7/FHIR, DICOM y el uso de “web services”.

* Uso de herramientas de despliegue masivo y configuracion remota de las
aplicaciones cliente del VNA del adjudicatario que permitan una gobernanza del
parque de equipamiento y el servicio
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« Utilizacion de un catalogo normalizado de pruebas basado en terminologia estandar,
catalogo de la SERAM que asegure la estandarizacion de la nomenclatura. Esto a su
vez facilitara la explotacién de informacion.

* Disponer de herramientas que faciliten el uso de comparticion segura de informacion
entre profesionales.

* Disponer de herramientas que faciliten el acceso seguro del paciente a su historia
clinica de imagen médica y su informacion clinica asociada.

» Sistemas de informacién flexibles que permitan su adaptacion al entorno sanitario
madrilefio actual y futuro, aprovechando la ultima tecnologia en la gestion de la imagen

* Herramienta de definicion de flujos de trabajo, recursos que permita un despliegue
inteligente y eficiente.

* Disponer de herramientas analiticas que sirvan de ayuda a la toma de decisiones,
mediante la definicion e implantacion de indicadores que permitan evaluar el uso de la
nueva plataforma y todos sus componentes.

+ Garantizar en todo momento los niveles de seguridad establecidos en la legislacion
vigente en materia de proteccion de datos.

» Consolidacion de toda la imagen médica y otras pruebas diagnésticas (ECG,
espirometrias, etc.) en unico sistema, accesible en cualquier momento y desde
cualquier lugar mediante un visor universal.

* Integracion mediante el uso de estandares HL7/DICOM/FHIR de las diferentes
modalidades dentro del alcance de la propuesta, asi como de las listas de trabajo (para
aquellos tipos de modalidad que lo permitan).

» Garantizar el escalado tecnoldgico, en almacenamiento y archivo, incorporacion de
equipos y servicios acorde con el crecimiento anual estimado.

Por otra parte, en los ultimos afios, el sector de la atencion sanitaria esta siendo testigo de
una transformacion significativa impulsada por los avances en la Inteligencia Artificial (1A).
Esta tecnologia ha surgido como una herramienta con un enorme potencial para mejorar y
agilizar la prestacién de servicios de atencién médica, mejorar la trazabilidad y la rapidez en
los resultados para los pacientes y aumentar la eficiencia de las practicas médicas.

La capacidad de integrar la informacién generada por las soluciones de Inteligencia Atrtificial
de una forma sencilla y accionable dentro del flujo de trabajo y por ende con los sistemas de
informado supone un valor afiadido clave en aras de facilitar el trabajo diario de los
profesionales de la salud, a través de la instalacién de una Plataforma orquestadora de IA.

La implantacion de esta plataforma, ademas debe cumplir con los siguientes items:
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o La aplicacion de las disposiciones legales: Integrar algoritmos de IA en el flujo de
trabajo en el Diagndstico por la Imagen requiere cumplir con los estandares regulatorios y los
marcos legales. Garantizar la privacidad de los pacientes, la seguridad de los datos y el
cumplimiento de las regulaciones de atencion médica relevantes, requiere una herramienta
adecuada.

o Precision y Eficiencia: Deben desarrollar modelos de IA con herramientas que
aporten resultados transparentes e interpretables.

o Integrado en los flujos de trabajo: La adopcién de algoritmos de IA en los flujos de
trabajo implica integrarlos en los sistemas de atencion médica existentes, como PACS, VNA,
soluciones de informado (RIS) o Sistemas de informacion hospitalarios (HIS, ...). La
compatibilidad, interoperabilidad de datos e integracion de sistemas son fundamentales.

4. REQUISITOS DEL PROYECTO

El proyecto consiste en combinar el uso y mantenimiento en los centros de sus sistemas
locales (RIS y PACS/VNASs) con la incorporacién de un sistema de archivo centralizado (VNA)
que contendra de forma progresiva los estudios de la imagen médica de la Comunidad de
Madrid. Asimismo, se creara y parametrizara una Capa de Interoperabilidad (Cl) entre los
diferentes sistemas de PACS y RIS, asi como con las tres HCE (Selene, HCIS y AP Madrid)
y la carpeta ciudadana de la TSV (Tarjeta Sanitaria Virtual) para facilitar los procesos de
recogida, intercambio, visualizacion, interaccion e informado de cualquier tipo de estudio de
imagen médica o diagnéstico. Se incorporara un visor web de imagen médica como visor
diagnéstico, clinico y de los ciudadanos, con la funcionalidad de capturador global
multifuncién, que permita el registro de imagen no DICOM e informacion clinica asociada. La
instalacion de un orquestador de aplicaciones de IA facilitara y organizara el acceso a estos
algoritmos, independientemente de en qué centro se hayan adquirido las imagenes.

Este proyecto comprende:

4.1 Sistema integral de gestién de imagen medica e informacién

4.1.1 Introduccion

Para responder al objetivo principal de disponer de un sistema de gestion de imagen
médica la tecnologia proporciona un mecanismo ya consolidado en el mercado, VNA
(Vendor Neutral Archive), que permite una gestion integral y eficiente de dicha
informacion tanto en formato DICOM como en formato nativo no DICOM. Este sistema
es la evolucion natural de la tecnologia PACS, orientado casi exclusivamente a los
departamentos de Radiologia.

Esta plataforma debe funcionar como parte nuclear de otros Sistemas de Informacion
existentes pero integrada con los sistemas y procesos existentes en los centros con
Historia Clinica Electronica (HCE), de manera bidireccional y siguiendo los estandares
que se detallaran mas adelante, HL7/DICOM/FHIR utilizando las ultimas versiones
que optimizan despliegues y trafico.
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Este sistema proveeria en un repositorio Unico la informacién de imagen médica que
se encuentran en centros de la CAM (Comunidad Auténoma de Madrid) y conectado
mediante una capa de interoperabilidad con todos los PACS/VNAs locales en el area
de hospitales y con Madrid AP en Atencion Primaria.

El sistema VNA permitira un acceso seguro desde todos los puntos de la red,
buscando la maxima eficiencia, evitando la duplicidad de pruebas con sus riesgos
asociados, minimizando el tiempo de acceso y debido a la propia naturaleza de la
solucion, aportando una vision holistica del paciente a todos los profesionales que
requieran de un acceso a la historia clinica, por supuesto cumpliendo y facilitando la
integracion con el resto de soluciones similares a nivel regional y por ende nacional.

Dado que la plataforma VNA es s6lo una parte del proyecto Sistema de Gestion de
la Imagen Medica Digital de la Comunidad de Madrid, pero existen otras requeridas
como herramientas de informado global cruzado u orquestador de algoritmos de
Inteligencia Artificial, se debe proporcionar una solucion que mediante el uso de
estandares de integraciéon e interfaces que permita integrar eficientemente dichos
servicios. La plataforma VNA debera apoyarse en un motor de integracién escalado
adecuadamente al volumen de mensajeria que se genere, a tal fin se dispone a nivel
corporativo de un motor de integracion que se describe en el punto 2.4.4.

Requisitos de la Plataforma

De manera resumida los requisitos y objetivos a cumplir por las soluciones ofertadas,
de la plataforma VNA son:

Sistema centralizado de informacién de imagen y documentacion clinica asociada a
nivel central de la CAM, asegurando niveles de acceso seguro al servicio, redundancia,
disponibilidad y capacidad.

Garantizar la realizacion de informes diagndsticos de los estudios realizados, tanto con
el objetivo de posibilitar los servicios de Telerradiologia en los centros, como el informe
cruzado entre centros si fuera necesario.

Garantizar el acceso seguro de los profesionales y la trazabilidad del acceso a la
informacion mediante herramientas de auditoria segun normativa 1SO
correspondiente.

Garantizar en el VNA la actualizacion de generacion de peticiones y pruebas de las
soluciones locales de los centros mediante mensajeria HL7 y por tanto en un Motor de
Integracion global exclusivo para dicha plataforma.

Uso de herramientas de control de activos estandar (desde PACS, VNAS,
modalidades si utilizan el VNA como registro primario) para implementar una
gobernanza del parque de equipamiento y el servicio. La plataforma debe proporcionar
un sistema de control de activos siguiendo normativa ITIL

Se permitira el acceso seguro a centros privados externos que realicen actividad
concertada para el SERMAS
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Utilizacion de un catalogo normalizado de pruebas basado en terminologia estandar
como SNOMED CT que asegure la estandarizacién de nomenclatura. Esto a su vez
facilitara la explotacion de informacién. También permitira el uso de catalogos SERAM
en diferentes versiones para los servicios de Radiologia

Disponer de herramientas que faciliten el uso de comparticién segura de informacién
entre profesionales para comités, segunda opinion, etc....

Disponer de un interfaz ofrecido a un visor Portal Paciente que faciliten el acceso
seguro del paciente a su historia clinica de imagen. Basado en tokens y doble factor
de autenticacion.

El identificador primario de paciente debe ser unico, garantizado por el eMPI
corporativo del SERMAS, pero la solucion debe garantizar el uso secundario de
identificadores locales de los centros.

Disponer de herramientas analiticas que sirvan de ayuda a la toma de decisiones,
mediante la definicién e implantacién de indicadores clave (KPIs) que permitan evaluar
el uso y crecimiento de la nueva plataforma VNA.

Garantizar en todo momento los niveles de seguridad establecidos en la legislacion
vigente en materia de proteccion de datos.

Integracion mediante el uso de estandares HL7/DICOM/DICOMWeb/FHIR

Requisitos del almacenamiento y ciclo de vida de los datos (ILM)
Garantizar el escalado tecnolégico, en almacenamiento, incorporacion de equipos y
servicios acorde con el crecimiento anual estimado

El sistema debe permitir la segmentacién logica de Unidades de Almacenamiento
organizativo para permitir la identificacion por centro/tipologia de estudios si los
circuitos funcionales asi lo reclamasen

El sistema debe permitir cambiar dicha estructura organizativa sin impacto en las
tablas maestras de pacientes y/o estudios y de manera transparente a la continuidad
del servicio

La plataforma VNA debe permitir cambios en el almacenamiento (ampliaciones,
localizaciones), asi como migracion de datos en tiempo real sin impacto (0 minimo
definido con el cliente) en la disponibilidad del servicio.

Requisitos de la configuracion y las herramientas de mantenimiento y
gobernanza técnica

La plataforma debe disponer de un sistema de configuracion de acceso web
securizado de alto nivel que permita al adjudicatario dar respuesta rapida a las
consultas que realice el SERMAS

Contara con herramientas con enfoque DevOps para permitir una mayor agilidad en
los desarrollos e integraciones que se propongan por parte de SERMAS.
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e La plataforma debera disponer de herramientas robustas para plan de contingencias
y de recuperacion de desastres para todos los componentes del sistema.

4.1.5 Arquitectura de la plataforma VNA

Debido a que la solucion propuesta para VNA pretende cubrir el ambito de Atencion
Especializada, se detalla a continuacion el distinto nivel de alcance.

Atencién Especializada: Esta dentro del alcance del proyecto la adquisicion del hardware de
aplicacion central (Servidores de Aplicaciones) y Servidores de almacenamiento, pero fuera
el propio hardware de almacenamiento, asi como la infraestructura de red necesaria para su
correcto funcionamiento.

La solucion propuesta debera adaptarse a la arquitectura de los CPD de la DGSD y sus
estandares, y cumplir con los requisitos tecnoldgicos en relacion con:
* Alojamiento de la solucion definida en el alcance del ambito correspondiente
Alta disponibilidad
Componentes de comunicaciones disponibles
Equipamiento hardware de servidores de aplicacion
Equipamiento hardware de almacenamiento
Uso de almacenamientos de objetos en Cloud
Software base
Parametrizacion de las politicas para el archivado

En el ANEXO | se indica la infraestructura tecnoldgica corporativa disponible.
En el ANEXO Il se indican los estandares para software base.

4.1.6 Cumplimiento de estandares de la plataforma VNA

El sistema debe cumplir con la siguiente definicion de los estandares de comunicaciéon que se
especifican a continuacion y que a su vez deben estar alineados con los sistemas
corporativos.
El sistema debe soportar los perfiles clasicos de IHE y también mediante integracion con los
sistemas corporativos los siguientes perfiles definidos por IHE.
El adjudicatario debe publicar una declaracion de integracién IHE al menos una vez al afio
(aportar documentacion). La declaracion de integracion IHE debe ser mapeada en
comparacion con las pruebas de interfaz demostradas que se pueden encontrar en el sitio
web de IHE, en la seccion de pruebas de Connectathon del IHE (http://connectathon-
results.ihe.net). Adicionalmente los proveedores de VNA deben tener un minimo de 5 afios de
resultados demostrados sobre las pruebas de Connectathon de IHE, para garantizar que el
VNA se encuentra en conformidad con las especificaciones de integracién publicadas.

e El sistema debera soportar el perfil de integracion IHE Audit Trail and Node

Authentication (ATNA) como actor de aplicacion segura.

e Soporte de IHE IOCM (Image Object Change Management)
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e Perfil IHE Consistent Time (CT) como “Time Client”.

e EI sistema propuesto debe soportar el perfil IHE Patient Information
Reconciliation (PIR), tanto como Image Manager como Archive actor.

e EIl sistema propuesto debe cumplir con IHE Patient Demographics Query
(PDQ), como consumidor de informacion de paciente. Perfil XDS-l.b. Permite
compartir imagenes, informes e informacién relevante dentro de un grupo de
localizaciones de salud

e El sistema debe permitir el uso de mecanismos TLS para encriptacion tanto
para DICOM como para HTTP(DICOM)

o El sistema debe ser capaz de realizar coercion o tag-morphing sobre objetos
DICOM, asi como programacion de enrutados programados

El sistema VNA debe ser completamente compatible con las ultimas SOP clases (SCU y SCP)
de DICOM 3.0. Ademas, debe ser capaz de gestionar formatos no DICOM en su formato
original (ver referencia Modulo VNA). Asimismo, debe soportar capturas moviles enlazadas
mediante identificadores (cumpliendo el apartado identificador) a través de servicios DICOM
o XDS, cumpliendo con los perfiles de intercambio de informaciéon marcados por IHE.

Debe cumplira con las siguientes SOP clases de almacenamiento definidas en el estandar
DICOM PS3.4 Table B.5-1

Es necesario resaltar y marcar, con mucha importancia los perfiles basados en el nuevo
estandar DICOMWeb y los de la categoria IHE “mobile” que se encuentran listados en dicho
estandar.

DICOMWeb: De manera completa debe soportar WADO-RS, QUIDO-RS, STOW-RS

IHE Mobile: Algunos de los mas importantes perfiles deben ser:

e Perfil IHE Web-based Image Capture (WIC). Perfil que permite a un dispositivo o
aplicacion mediante el APl de DICOM RESTful enviar objetos a un gestor de imagen.

o Perfil IHE Patient Demographics Query for Mobile (PDQm) and Patient Identifier Cross-

Reference for Mobile (PIXm) Perfil que define un interfaz RESTful para navegacion en
aplicaciones méviles en la obtencién de datos de paciente

4.1.7 Capacidad de almacenamiento

Debido a la naturaleza del proyecto y para el dimensionamiento correcto de la
propuesta se estima que el volumen de almacenamiento del proyecto seria la

siguiente

Historico: 3PB

Crecimiento anual estimado: 320 TB
VOLUMEN Incluye actividad radioldgica y no radiolodgica

Atencion Especializada: Se dispone de un parque inicial
TIPOLOGIA/CAPACIDAD |de equipamiento (PACS/VNAs) 30 nodos.

El sistema VNA debe permitir comprimir sin pérdida, asi
como aceptar estudios comprimidos en funcién del tipo de
COMPRESION estudio, nodo de organizacion, etc.
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4.2 VISOR DE INFORMACION

El acceso a los estudios archivados a través del visor proporcionado por el Sistema VNA
permitira a los profesionales acceder de manera eficiente a las pruebas e imagenes realizadas
a los pacientes, tanto para consulta como para la elaboracién de informes diagnésticos.
Ademas, el visor formara parte de la herramienta de la Comunidad de Madrid que facilitara al
propio paciente el acceso a su historial de pruebas imagen tanto radiolégicas como no
radiolégicas.

Las funcionalidades minimas de visor y que se deben incorporar son las siguientes:

= Publicacién de estudios, informes e informacion clinica de la paciente registrada
en el Sistema VNA. La publicacion se realizara solo para aquella informacion que
se defina y solo una vez que haya sido validada por el especialista responsable.

= Visualizacién de todos los objetos archivados en VNA, tanto los perteneciente a las
distintas modalidades de imagen DICOM como son CR, DR, CT, RM, XA, MG, US,
SC, RF, NM, PET, informes estructurados (SR), DICOM KO (Key Obijects), OCT,
IVUS, DICOM ECG, DICOM RT etc. como los objetos no DICOM.

= El visor debe ser una aplicacion basada HTML5 que se ejecute directamente en el
navegador (Edge, Chrome, etc..) del sistema operativo del equipo del usuario, sin
requerir la instalacion de ningun software o componente adicional, y sin almacenar
datos de los estudios en el dispositivo local (zero-footprint). La visualizacion de las
imagenes desde el visor se realizara con técnicas de tecnologia streaming, que se
adaptara dinamicamente a las condiciones y rendimiento de la red de datos
disponible.

= |nterfaz Intuitiva, facil de usar y con una navegacién sencilla, adecuada para
usuarios con diferentes niveles de experiencia tecnoldgica.

= Se debera proveer de un visor para cubrir las necesidades del perfil de paciente,
médico clinico, médico clinico avanzado (visualizacion clinica avanzada) y
radiologo (visualizacion diagnéstica y capacidad de informado con reconocimiento
de voz).

= Debera ser posible configurar, en funcién del perfil del usuario que tiene acceso al
visor, tanto la informacion que va a ser presentada como las herramientas
disponibles para su manipulacion.

= Acceso multidispositivo, compatible con ordenadores de sobremesa, “tablets” y
“smartphones” para asegurar el acceso en cualquier momento y lugar.

= El visor tiene que ser integrado, bajo las especificaciones técnicas de la DGSD, en
cualquier Sistema de Informacién o Historia Clinica Electrénica del SERMAS.

= Comparticion temporal de la informacién del paciente (imagenes e informes) con
la generacion de un enlace seguro (URL+PIN) y doble factor de autenticacion.

= Acceso a las imagenes médicas y otros objetos DICOM (Digital Imaging and
Communications in Medicine) a través del protocolo WADO (Web Access to
DICOM Objects).

= Lainformacién presentada por el visor al usuario debera ser presentada de forma
cronolégica en formato de linea temporal, pudiendo alternar con otras vistas en
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funcién de la necesidad del usuario. Disponibilidad de filtros sobre la informacion
presentada para reducir o seleccionar el numero de resultados.

» Auditoria, Seguridad y Privacidad. Registro de las principales acciones realizadas
por los usuarios con la informacion.

= Proteccién de datos mediante cifrado y autenticacién de usuarios.

= Colaboracién con visualizacién y anotacion compartida, y en tiempo real, de la
informacion de un estudio entre diferentes especialistas o clinicos.

El adjudicatario debera proporcionar a requerimiento de los centros:

e Listado y documentacion detallada de las caracteristicas, compatibilidades, formatos
de imagen y documentos que es capaz de mostrar.

o Detalle y requerimientos técnicos para la integracion del visor con otros sistemas
PACS o VNA, segun necesidades del SERMAS, para la visualizaciéon de la
informacion de los pacientes.

e Siexistiera, el listado de versiones “pesadas” y “ligeras”, del visor con los requisitos
de distribucion, instalacién, configuracién y herramientas de visionado, tanto basicas
como avanzadas.

e Informe indicando la adaptabilidad del visor en la calidad de la imagen mostrada,
teniendo en cuenta tanto el perfil de usuario final que visualizara el estudio como las
posibles limitaciones de red. La solucién debe ser capaz de adaptarse a la resolucion
de destino, de manera que, para aquellos equipos de profesionales que no requieran
una alta calidad en el visionado de los estudios, se proporcione la informacién en una
resolucion acorde a las necesidades del equipo de destino. Esto agiliza la obtencion
de informacion y minimiza el consumo de datos en cada situacion. Ademas, se debe
asegurar la visualizacion continua del grado de compresién aplicado a la imagen
visualizada. En caso de que se produzca una pérdida de calidad significativa o la
informacion no sea adecuada para un diagnéstico, se debera mostrar un aviso claro
al usuario, indicando la condicion de la imagen.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

¢ Documento detallando las posibilidades de integracién del visor con sistemas de
informacion corporativos.

e Marcado CE, como dispositivo médico, asi como su correspondiente DICOM
Conformance Statement.

e Limitaciones o problemas conocidos de la version ofertada.

4.2.1 Visor para el uso de pacientes

e El paciente tendra unicamente acceso a ver sus propios estudios de imagenes
radiolégicas y no radiolégicas, con sus correspondientes informes.

e Herramientas basicas de manipulacion de las imagenes e informes.

e Lainformacion podra ser descargada (y/o impresa) por el paciente tanto en el formato
original del estudio, para garantizar la calidad original de la informacién, como en otros
formatos (jpeg, png, avi, mp4, etc..) que le permitan su manejabilidad.
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Se valorara la posibilidad de poder autorizar el acceso temporal a terceros de manera
segura y autorizada por el propio paciente y/o tutor.

Sistema de gestion que permita crear reglas para el acceso a la informacién a los
pacientes, de manera que en ciertos casos especificos (necesidad de imagenes o
estudios complementarios, nuevos hallazgos e informes de enfermedades graves no
esperadas u otras situaciones que asi se aconseje 0 convenga) pueda ser antes ser
informado el paciente por su médico lo antes posible.

Visor para uso clinico

Andlisis Basicas de Imagen: debera disponer de herramientas para ampliar, rotar y
ajustar el contraste y brillo de las imagenes, asi como de medida de distancias, angulos
y areas, funciones para el analisis de tejidos y estructuras especificas.

Comparacion en el mismo escritorio de estudios e imagenes de diferentes fechas para
evaluar la evolucién del paciente.

El escritorio de usuario debera permitir presentar el informe, las imagenes, o las
imagenes y el informe conjuntamente en funcion del perfil del usuario del sistema.

Visualizacion de objetos DICOM KO (Key Objects).

Herramientas de anotacion que permitan a los clinicos afiadir notas y marcar areas de
interés directamente en las imagenes.

Poder editar objetos “Dicom Waveform” como en el caso de ECG o EEG.

Visor para el uso de clinico avanzado

Para aquellos clinicos de especialidades con necesidades especificas de visualizaciéon y
tratamiento de las imagenes, ademas de las funcionalidades anteriores se valorara disponer
en su perfil de herramientas asociadas a su especialidad, por ejemplo, herramientas para:
Traumatologia, Imagen Molecular, Oftalmologia, Dermatologia, Cardiovascular, Maxilofacial
o Anatomia Patoldgica.

424

Visor diagnéstico

El visor diagnédstico debe tener las funcionalidades necesarias para permitir tanto la
visualizacién de las imagenes con calidad diagnostica, como la realizacion de informes
de cualquier estudio que se realice en el SERMAS.

Es necesario que este visor contenga, de forma unificada y sin requerir aplicaciones
complementarias, todas las herramientas necesarias para la visualizacion de los
estudios y la realizacion del informe radiolégico (manejo de multiples monitores,
seleccion de estudios de listado de trabajo de informado, protocolos de presentacion,
visualizacién de resultados de algoritmos de IA, herramientas basicas de manipulacién
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de imagen, herramientas avanzadas de postproceso de imagen, textos predefinidos y
plantillas, reconocimiento de voz, etc.)

La tarea de visualizacién e inicio de informado podra ser iniciada en el momento que
se finalice la adquisicion de las imagenes en la modalidad de imagen.

La visualizacion de las imagenes desde el visor se debe realizar con tecnologia de
transmisién adaptativa utilizando el “streaming” del estudio para garantizar una rapida
disponibilidad de la informacion en posibles situaciones de redes lentas y de alta
latencia.

El visor debera disponer de las mismas funcionalidades tanto en los hospitales del
SERMAS, como para la realizacion de informes por Teleradiologia por los facultativos,
en particular debe permitir una conectividad segura a través de la VPN corporativa del
SERMAS con capacidad suficiente para la transmisién de imagenes y datos
encriptados a través de cualquier conexion a internet de banda ancha.

El proveedor propondra las caracteristicas minimas del hardware (fundamentalmente
monitores de alta resolucién) para asegurar tanto el rendimiento en la visualizacion
como la calidad de la imagen.

El visor debe asegurar el cumplimiento del Real Decreto 572/2023, de 4 de julio, por
el que se modifica el Real Decreto 1093/2010, de 3 de septiembre, por el que se
aprueba el conjunto minimo de datos de los informes clinicos en el Sistema Nacional
de Salud.

Cumplimiento con la Directiva Europea 93/42/EEC sobre dispositivos médicos para su
uso clinico y diagnostico.

Dispondra de un sistema de gestion y control de informes, que permita distribuir
estudios para su informado en funcion de diferentes parametros (modalidad, érgano-
sistema, prioridad, hora, y otros). Esta distribucion podra ser automatizada mediante
reglas o0 manual por parte de los responsables de la Gestién de Informes.

Capacidad del visor para establecer distintos flujos de trabajo para los estudios
incluyendo el informado de Residentes e informes conjuntos de varios facultativos de
distintas especialidades.

Se debe permitir varios estudios en un mismo informe para una optimizacion del flujo
de trabajo del facultativo.

Las tareas de informado se podran realizar tanto a partir de informes predefinidos por
cada usuario, como de plantillas y/o software de reconocimiento de voz.

Debe de disponer de un sistema de alertas y comunicacion urgente al médico
peticionario en el caso de informes hallazgos patologicos inesperados.

Debe permitir la generacion de informes estructurados y codificados (SNOMED, ACR),

en funcién del tipo de informe, prestacién, servicio peticionario, area anatdomica y otros
parametros y su explotacion con fines de calidad y docencia.
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Seleccion de los estudios a informar por busqueda directa (paciente, fecha, y otros) o
através de listas de trabajo de radiélogo. Priorizacion de estudios en la lista de trabajo,
asignacion automatizada y derivacion a especialistas.

Gestidon completa de los estados del informe. Actualizaciones de estado de las tares
de informado en tiempo real. Posibilidad de afiadir uno o varios Adendum una vez se
haya completado y validado el informe.

Capacidad de integracién futura con la implementacion de la firma digital en la
validacion del informe.

Perfil configurable por el usuario con los ajustes de listas de trabajo, protocolos de
visualizacién, menu contextual, preajustes de nivel de ventana, teclas de acceso
directo del teclado personalizables, y otros.

“Hanging Protocols” personalizables basados en modalidad de imagen, partes del
cuerpo y preferencias individuales de lectura del radidlogo.

Herramientas de comparacién de estudios previos. Comparacion en paralelo de
diferentes estudios. Navegacion entre series. Desplazamiento sincronizado de las
distintas imagenes entre series y entre diferentes estudios.

Interface de usuario agil e intuitivo, con herramientas de técnicas avanzadas de post-
procesado en 2D-3D y navegacion en 3D-4D. En particular se valorara la inclusion de
forma nativa de herramientas especificas como:

o Visualizacion y anadlisis de imagenes medicas 2D. Formatos de visualizacién
(layouts) personalizables por usuario y disponibilidad de varios formatos
predefinidos. Ajuste de visualizacion, medicion y angulos, definicién de region
de interés, reproduccion en modo de cine, sincronizacion de series e imagenes
y gestién de metadatos y etiquetas.

o Tomografia Computarizada y Resonancia Magnética como MPR
(Reconstruccion Multiplanar), Renderizado 3D (MIP, Renderizado Volumétrico
y Renderizado de Superficie), reconstruccién planar curva (3D-MPR),
segmentacién automatica y manual, cdmara endoscépica para la navegacion
por las vias aéreas.

o Mamografia, incluyendo la visualizacion combinada de vistas 2D y DBT,
imagen sintetizada (imagenes 2D creadas a partir de imagenes DBT) y
resultados CAD (Hologic R2 CAD, iCAD, Siemens Syngo Mammo CAD.

o Visualizacién y analisis (calculos de SUV min./max.) para Medicina Nuclear de
imagenes CT, imagenes gammagrafia y por tomografia de emisién de
positrones (PET), incluyendo la fusion PET-CT, PET-RM y SPECT-CT.
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- Para herramientas no soportadas de forma nativa por el visor, el escritorio de imagen
debera poder ser configurado para soportar la utilizacion de software de postproceso
avanzado de terceros a traveés de invocacion de APIs o plugins.

- Visualizacion avanzada de los resultados obtenidos con herramientas especializadas
en |A e incorporacioén al informe bien en formato imagen o como texto asociado al
estudio.

4.2.5 Capturadores

Se debera incluir un analisis detallando como se realizara la incorporacién desde los visores
de la informacion de interés para la historia clinica del paciente en el sistema VNA desde
origenes no-DICOM, teniendo en cuenta:

* Solo los usuarios con los permisos adecuados podran importar la informacion de
interés para la historia clinica del paciente al sistema VNA, permitiendo que esté
disponibles para su posterior consulta.

* Laimportacion debera realizarse tanto desde el sistema de archivos del dispositivo
como desde su camara. La informacion podra ser importada en cualquier tipo de
formato habitual utilizado en los dispositivos: JPG, PNG, PDF, DOC, XLS, 3GPP,
AVI, MOV, MPG, MP3, MP4, WMV, etc. o incluso algun formato propietario
generado por algun dispositivo especifico.

* Se valorara la flexibilidad de la solucion para incorporar de forma automatica todo
tipo de documentos previamente identificados.

* Los objetos importados deberan estar disponibles para su visualizacion.

* Preferentemente se mantendra el formato de origen para cada uno de los archivos
importados, evitando su dicomizacion.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

¢ Para la correcta indexacion de esta informacion en el sistema VNA, la informacién
importada debera ser vinculada directamente a una cita o peticion del paciente,
quedando registrado entre otros datos la fecha y el tipo de informacién importada.

* Debera contemplarse circuitos de pacientes citados y no citados para permitir
flexibilidad y adecuacioén a las HCE (Historias Clinicas Electronicas)

* Debera disponer de una solucion web en entorno de escritorio y de aplicacion movil
para dispositivos como “smartphones” y “tablets”.

22



podook MINISTERIO
s DE SANIDAD
Direccion General
Comunidad | 9€ Salud Digital Lis

de Madrid | CONSEJERIA DE DIGITALIZAGION

4.3 Orquestador IA

La solucién de ORQUESTADOR de IA, como herramienta para censar, coordinar y gestionar
los modelos de IA y sus interacciones, permitira a los usuarios implementar, monitorear y
escalar modelos de IA de manera eficiente, efectiva y sencilla. En detalle:

e Gestion de modelos: permite a los usuarios implementar y gestionar multiples modelos
de IA.

e Monitoreo: proporciona informacion en tiempo real sobre el rendimiento y la precision
de los modelos de IA.

e Escalabilidad: permite a los usuarios escalar modelos de IA para satisfacer las
demandas cambiantes.

e Integracion: permite la integracion de modelos de IA con otras herramientas y
aplicaciones.

Tendra capacidad de soporte de aplicar las funcionalidades a los niveles de IA dependiendo
del caso de uso:

¢ Inteligencia artificial basica
e Machine Learning

¢ Redes Neuronales

e Deep Learning

e |A Generativa

Ello se debe fundamentalmente a que dependiendo del caso de uso y la naturaleza del
algoritmo o “bot” a aplicar puede darse el caso de tener que combinar distintas técnicas para
conseguir un determinado resultado objetivo.

Casos de uso

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

Las propuestas incluiran una propuesta de suscripcion temporal inicial durante dos afios de
un minimo de 5 tipos de casos acordados con el SERMAS:

e Analisis y la interpretacion de la mamografia que permita la deteccién y clasificacion
por riesgo de malignidad de los hallazgos anormales

¢ Interpretacion del ASPECTS, la deteccion de la oclusion vascular cerebral, el estado
de la circulacion colateral y el volumen de tejido infartado y en riesgo en el estudio de
perfusion.

¢ Analisis e interpretacion de las radiografias de térax.

e Analisis y la interpretacion de la radiologia osteo-articular.

e Otro a seleccionar por acuerdo con el SERMAS

que deberan estar implantados e integrados en un maximo de 2 meses desde la aceptacion
del Sistema, sin menoscabo de los que se lleven a cabo en los seis meses posteriores a los
iniciales y que deberan aplicar sobre:
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e Exploracion de Imagen Diagndstica

e Exploracion de Streaming Diagndstico

¢ Reconocimiento de Lenguaje Natural en Informes

e Gestion de listas de trabajo priorizando por hallazgos de malignidad

e Deteccion de patologias no contempladas en la peticion

¢ Recomendaciones al radidlogo mediante LLM personalizado (acotado)

Se valorara la oferta de algoritmos de uso permanente.

Funcionalidades del Orquestador

La orquestacion de la IA se refiere al proceso de coordinacion y gestién del despliegue, la
integracion y la interaccién de varios componentes de la inteligencia artificial (IA) dentro de un
sistema o flujo de trabajo. Esto incluye la orquestacion de la ejecucion de multiples modelos
de IA, la gestion del flujo de datos y la optimizacién del uso de los recursos computacionales.

La orquestacién de la IA tiene como objetivo optimizar y automatizar el ciclo de vida de
extremo a extremo de las aplicaciones de |IA, desde el desarrollo y la formacion hasta el
despliegue y la supervision. Garantiza la colaboracion eficiente de diferentes modelos,
servicios y componentes de infraestructura de IA, lo que permite mejorar el rendimiento global,
la escalabilidad y la capacidad de respuesta de los sistemas de IA.

Para ello se requieren las siguientes funcionalidades minimas (el orquestador podra ser una
solucion de mercado, una solucion cédigo abierto, un desarrollo o combinacién a modo de
suite modular):

1. Censo de algoritmos y bots

El usuario podra consultar un censo de los algoritmos disponibles en el sistema. Estos podran
presentarse con ordenaciones conforme criterio:

e Patologia
e Tipologia (Técnica de IA)
e Antiguedad version

Por cada algoritmo se presentara al menos la siguiente informacion:

¢ Identificacion

e Titulo Corto

e Objeto

e Autor (s)

e Proveedor o Plataforma

e Fuentes de datos

e Version

e Patologia(s) sobre las que aplica

e Técnica de IA (IAB, ML, RN, DP, IAG)

e Ratio Exactitud (Porcentaje sobre 100%)
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¢ Nivel Experiencia (entrenamiento)
e Siinteropera con el HUB de IA mediante FHIR
e Consideraciones (texto libre)

2. Seleccién algoritmo y ejecucion

El radidlogo podra seleccionar un determinado algoritmo y definir la muestra de estudios sobre
los que quiere aplicar el mismo, considerando la técnica de aplicacion (exploracion de la
imagen y/o PNL sobre informes).

Podra igualmente combinar resultados de al menos dos algoritmos aplicando el algoritmo
invitado sobre el resultado del anfitrion.

Podra seleccionar el nivel en base a tiempo desde un ML a un DL.

Igualmente podra acceder a la posibilidad de propuesta de IA Generativa en base al resultado
obtenido pudiendo incorporarse la informacién una vez validada al estudio.

3. Factoria de algoritmos

La solucién permitira el desarrollo de algoritmos, asi como su edicion y puesta al dia, siguiendo
los siguientes criterios.

e Edicion

e Bloqueo (un algoritmo ya registrado se podra bloquear, pero no borrar para que las
restricciones referenciales sobre muestras aplicadas se puedan comprobar)

e Borrado en caso de que el algoritmo no se haya ejecutado sobre estudios y/o imagenes
en produccion

e Validaciones contra LLM’s especificos (HUGGING FACE) o similar, ya sea por
conexion o por importacion.

¢ Importacion de algoritmos desde otras plataformas (HUB IA)

4. Herramientas

e Resultados y estadisticas por algoritmo

e Consultar caso de uso concreto y poder ejecutar sobre otro grupo estudios y/o
imagenes

e TOP de fiabilidad de algoritmos por patologia

e Moddulo de informes

e Exportaciones de datos

Orquestacion de la IA

El adjudicatario durante el primer mes del contrato debera proponer un proceso de consultoria
previa para tener una definicion de los procesos, casos de uso, consideraciones de las
soluciones de mercado de PACS/RIS y sus respectivas posibilidades, asi como el contexto
tecnolégico del SERMAS en referencia a los restantes sistemas de historia clinica electrénica.
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Para ello debera tener en cuenta:
1. Integracién de datos

La integracion de fuentes de datos diversas y distribuidas en los flujos de trabajo de la IA
puede ser compleja. Los diversos formatos de datos, estructuras y problemas de calidad
pueden dificultar una integracion de datos perfecta.

Habra intercambio colaborativo de datos del sistema propuesto con:

e HCIS

e SELENE

e AP-MADRID
e ZEUS

¢ Restantes PACS/RIS hasta su inclusion en la VNA centralizada

2. Versiones y gestion de modelos

La gestion de diferentes versiones de modelos de IA, especialmente en entornos dinamicos,
plantea retos en cuanto al seguimiento de los cambios, la garantia de coherencia y la
facilitacion de la colaboracién entre los equipos de desarrollo, el orquestador debe permitir
ese seguimiento versiones.

3. Asignacion y optimizacion de recursos

Asignar y gestionar los recursos computacionales en diversas tareas y flujos de trabajo de IA
es un reto comun. Esto incluye equilibrar el uso de CPU y GPU y optimizar la asignacién de
recursos para diversas cargas de trabajo.

4. Interoperabilidad

Garantizar la interoperabilidad entre los diferentes modelos, marcos y servicios de IA puede
ser dificil debido a los problemas de compatibilidad y a los diversos estandares.

El motor de integracion a utilizar es ENSEMBLE. El estandar de mensajeria es HL7/FHIR.
5. Seguridad y privacidad

La proteccién de los flujos de trabajo de la IA frente a las amenazas para la seguridad y el
cumplimiento de las normativas de privacidad es un reto critico en la orquestacion de la IA.
Para ello se implementara protocolos de seguridad, mecanismos de cifrado y controles de
acceso seguros, y debiendo el adjudicatario auditar y actualizar permanentemente las
medidas de seguridad para abordar las amenazas emergentes.

Continuamente se realizaran evaluaciones del impacto sobre la privacidad y se adoptaran
técnicas de conservacion de la privacidad para cumplir con las normativas de proteccion de
datos.
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6. Flujos de trabajo
Planificacion completa

El adjudicatario definira claramente las metas y los objetivos de la orquestacion de la IA.
Entender los flujos de trabajo, las tareas y los procesos especificos del ambito radiolégico,
que necesitan orquestacion para alinear la implementacion con los objetivos del SERMAS.

Flujos de trabajo estandarizados

El adjudicatario propondra marcos y herramientas bien establecidos para la orquestacion de
la IA para promover la coherencia y la compatibilidad. La Administracion elegira aquellos que
determine el comité operativo de trabajo de radiologia.

Supervision y registro sélidos

El adjudicatario desplegara soluciones de supervision sdlidas para realizar un seguimiento del
rendimiento de los algoritmos de la IA en tiempo real. Se supervisara el uso de los recursos,
la precision del modelo y el estado general del sistema.

Optimizacion continua

El adjudicatario debera analizar continuamente el rendimiento de los modelos y flujos de
trabajo de la IA. Debe identificar los cuellos de botella, ineficiencias y areas de mejora
mediante evaluaciones continuas del rendimiento. utilizando mecanismos de escalamiento
automatico para ajustar dinamicamente los recursos en funcion de las demandas de las
cargas de trabajo.

Agilidad y adaptabilidad

El adjudicatario debera disefar los flujos de trabajo de orquestacion de la IA teniendo en
cuenta la flexibilidad y acomodando los cambios en las fuentes de datos, las arquitecturas de
modelos y la infraestructura sin necesidad de una gran reingenieria.

Documentacion

Se documentara el proceso de orquestacion de la |IA de manera exhaustiva. Incluya
informacion sobre configuraciones, dependencias y flujos de trabajo para garantizar que los
conocimientos son transferibles y escalables.

Seguridad y cumplimiento normativo

Debe de proponer e implantar medidas de seguridad solidas autorizadas por el comité de
direccién para proteger los flujos de trabajo y los datos de la |IA. Esto incluye el cifrado, los
controles de acceso y las auditorias de seguridad periddicas.

Siempre se seguiran las indicaciones facilitadas por la Oficina de Seguridad de la DGSD.
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Formacién y desarrollo de habilidades

El adjudicatario propondra un plan de formacién completa y continua para los equipos que
participan en la orquestacion de la IA y para los miembros del equipo que implementan las
herramientas y los marcos de trabajo de orquestacion elegidos. Manteniendo al equipo
actualizado sobre los ultimos avances en orquestacion de IA y tecnologias relacionadas.

Arquitectura y dimensionamiento

El adjudicatario, durante el primer mes de contrato, debera proponer un modelo de
arquitectura para soportar el software del orquestador y de sus modulos auxiliares, asi como
el almacenamiento; basado en una plataforma ON-PROMISE o HIBRIDA, siempre
garantizando que el software de la solucién, el repositorio con los algoritmos y los datos
generados estaran en las infraestructuras locales del CPD SERMAS. Se podra utilizar el
consumo de computacion para ejecucion de algoritmos en “cloud” si bien los resultados
deberan almacenarse en el repositorio en local. También debera detallar las necesidades de
infraestructura de procesamiento, transaccionalidad y almacenamiento que tenga previsto
consumir el orquestador durante la ejecucién del contrato, con la intencién de que la
Consejeria de Digitalizacion pueda llevar a cabo un CAPACITY PLANNING adecuado y
escalable por fases.

44 PLATAFORMA DE INTEROPERABILIDAD

En la actualidad, no existe una adecuada INTEROPERABILIDAD DE SISTEMAS
GENERADORES DE IMAGEN MEDICA, lo cual afecta fundamentalmente a los mas
desarrollados, que son los de imagen radiolégica. La menor o incluso nula implantacién de
sistemas de gestiéon de imagenes médicas no radiolégicas, hace que sus cuestiones de
interoperabilidad deban desarrollarse practicamente desde cero, por lo que lo indicado en
este apartado se refiere fundamentalmente a Radiodiagnédstico, Medicina Nuclear e imagen
de Cardiologia.

Para paliar esta situacion es preciso que en las ofertas se incluyan soluciones para
parametrizar la INTEROPERABILIDAD entre los diferentes sistemas de PACS y RIS
existentes basados en los actuales estandares DICOM, HL7 e IHE y que permita:

o La visualizacion de un registro completo de todas las pruebas radiolégicas
tanto histéricas como citadas de cada paciente accesible tanto a radidlogos
como a médicos de AE y de AP.

o La consulta de informes y la visualizacion con calidad diagnéstica de los
estudios radiolégicos por parte de cualquier facultativo independientemente
del hospital y centros de AP en que se encuentre y sea cual sea el centro
donde se hayan adquirido.

o La posibilidad de realizar informes por parte de cualquier radidlogo a cualquier
estudio independientemente del hospital de adquisicion de las imagenes.

Para facilitar la TELERRADIOLOGIA tanto intercentros como domiciliaria en los casos
necesarios y debera la solucion cumplir, ademas de lo expresado en el punto anterior, con:
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o Debe configurarse una conectividad segura a través de VPN corporativa con
capacidad suficiente para la transmision de imagenes y datos encriptados a
través de cualquier conexién a internet de banda ancha.

o El sistema de informado permitira la utilizacién de informes predefinidos,
plantillas y reconocimiento de voz.

o Las funcionalidades del sistema de visualizacion y realizaciéon de informes
deberan ser las mismas que las que existen dentro del propio RIS-PACS del
hospital.

o El sistema debera soportar también la utilizacion de diferentes softwares de
postprocesado complejo.

o Dispondra de un sistema de gestion y control de informes, que permita
distribuir estudios para su informado en funcién de diferentes parametros
(modalidad, érgano-sistema, prioridad, hora, etc.). Esta distribucion podra ser
automatizada mediante reglas o manual por parte de un administrador.

Motor de Integracion corporativo

El adjudicatario tendra que gestionar la parte de interoperabilidad mediante
mensajeria HL7/FHIR a través del motor de integracién ya instalado HEALTH SHARE
HEALTH CONNECT y que actua como plataforma de intercambio con todos los
sistemas clinicos.

La plataforma de HealthShare Health Connect permite el intercambio de mensajeria
mediante HL7, FHIR, WS SOAP y formatos personalizados para proveedores. Se
conecta de manera eficiente con sistemas HIS Selene, HCIS y diversas
departamentales como Laboratorios, Radiologia, Banco de Sangre, Anatomia
Patologica entre otros. También integra modulos centralizados como Citacion,
Cibeles, Receta e Historia Unificada.

Desde CEDAS (DG Salud Digital) se da soporte y mantenimiento especializado para
26 servidores de HealthShare Health Connect (anteriormente conocido como
Ensemble) en su version 2022, actualmente en proceso de migracion. Gestionando
mas de 30,000 millones de transacciones diarias. Actualmente esta en proceso de
actualizacion a la version 2024.

La autenticidad de este documento se puede comprobar en
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5. REQUISITOS FUNCIONALES Y TECNICOS DEL VISOR UNIVERSAL Y
MODULO DE DIAGNOSTICO ASOCIADO

5.1 Requisitos Funcionales

5.1.1 Médulo de gestion de usuarios
e Acceso al sistema mediante validacidn de usuario y contrasefna con integracion con el
directorio activo de la Comunidad de Madrid y/o del directorio de usuarios del Hospital,
segun se determine, con actualizacion en tiempo real.
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Parametrizacion por parte del administrador de permisos de usuarios, configurable por
perfiles.

Con capacidad para la utilizacion de sistema de identificacion seguro del usuario
(biométrico, certificado, tarjeta o dispositivo criptografico) para firma electrénica.

Con plena trazabilidad de todas las acciones y garantizando el cumplimiento de la
legislacion vigente en materia de seguridad y proteccion de datos personales.

Sin limitaciéon del numero de usuarios, tanto activos como simultaneos (concurrentes).

5.1.1.1 Tipos de estaciones a soportar:

Estaciones diagndsticas estandar. Destinadas al diagnostico primario con
configuracién multimonitor de alta resolucién, con integracién en las mismas del
sistema de informado y de software de post-procesado avanzado.

Estaciones diagnosticas en movilidad. Destinadas al diagndstico primario y preparadas
para su uso en localizaciones remotas (fuera del hospital) a través de conexién VPN
con funcionalidades similares al estandar.

Estaciones de revision. Destinadas a la visualizaciéon de imagenes como elemento
dentro de la estacidon del clinico, con integracion del visor en la historia clinica
electrénica y/o intranet.

Estaciones en movilidad multiplataforma. Destinadas a la visualizacion de imagenes
sobre dispositivos moviles (portatiles, tablet, teléfono inteligente) con los sistemas
operativos mas comunes (Windows, Mac OS, iOS, Android). Visor HTML5 zero
footprint.

5.1.1.2 Herramientas de visualizaciéon y post-procesado integradas:

Visualizacion basica (disponibles en cualquier tipo de estacion)

Busqueda configurable de pacientes y estudios (filtros de busqueda).

Visualizacién de la informacién DICOM de las imagenes.

Navegacion a través de imagenes, series y estudios.

Posibilidad de comparacion de estudios con sincronizacion.

Herramientas basicas de manipulacién de imagen: rotacion, ampliacién/reduccién,
navegacion, cine, nivel/ventana predefinidos, filtros, inversién de gama de grises, etc.
Creacion y visualizacidon de regiones de interés, anotaciones, medidas, angulos, etc.
Visualizacion de informes.

Exportacion de imagenes y videos a formatos estandar (JPEG, AVI, ...) y
anonimizadas

Impresion WYSIWYG de imagenes en impresoras estandar a los usuarios autorizados.
Con capacidad de visualizaciéon de imagenes DICOM importadas desde unidades
extraibles locales.

Visualizacién avanzada (disponible en estaciones diagndsticas)

Todo lo incluido en el apartado anterior.

MPR, MIP, MinIP con sincronizacién automatica inteligente con estudios previos en
nivel de corte, ventana y nivel.

Fusion automatica PET-TC y SPECT-TC.

30

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv

mediante el siguiente codigo seguro de verificacion:



Comunidad

de Madrid

MINISTERIO
s DE SANIDAD
Direccion General
de Salud Digital Lis

CONSEJERIA DE DIGITALIZAGION

Reconstruccion 3D con filtros dseo, vascular, de superficie.

Visualizacién de secuencias dinamicas y de estudios multifasicos sincronizados.
Creacion de Imagenes significativas.

Creacion y visualizacion de protocolos de configuracion de pantalla, tanto por usuario
como del sistema.

Herramientas especificas para visualizacion y diagndstico de imagen mamaria
incluyendo mamografia, tomosintesis, ecografia y RM (estudios actuales y previos),
tanto para diagnéstico como para cribado y con protocolos multimodalidad.

Creacion de carpetas personales, carpetas compartidas y carpetas docentes.
Exportacion DICOM de imagenes a unidad extraible USB y posibilidad de grabacion
de CD en local o en remoto con visualizador. Herramientas de anonimizacion en
ambos casos.

Capacidad de archivado automatico y manual de imagenes post-procesadas,
mediciones, configuracion de pantalla y estados de presentacion.

5.1.1.3 Integracién de servidores de posprocesado avanzado.

5.1.2

El sistema debera soportar la integracién en las estaciones diagndsticas de software
de post-procesado avanzado del propio fabricante o de terceros que trabaje sobre
servidor.

Se incluira la transmision del contexto de usuario y de paciente/estudio para la apertura
del estudio.

Los resultados del post-procesado en formatos estandar se podran archivar asociados
al estudio correspondiente en PACS-VNA.

Moédulo de gestion de informes

Sistema de gestion de negocio del proceso de informado, que incluya

Configuracion automatica (con reglas predefinidas) o manual (por usuario
administrador) de estudios a informar por hospital, radiélogo y/o seccion.

Generacion de listas de trabajo de informado.

Visualizacién de la situacion de estudios pendientes de informe en tiempo real con
indicacién de avisos o alarmas por radidlogo o seccion.

Panel de control de todo el proceso para el usuario administrador.

Mdodulo de estadisticas de informado.

Caracteristicas del sistema de informado:

Con biblioteca de plantillas e informes predefinidos genéricos y del usuario

Adaptable a informe estructurado, incluyendo interfaz con modalidades para
transmisién de informacion estructurada (DICOM SR) y/o desde software de post-
procesado.

Capacidad de generar informes con enlaces interactivos a imagenes concretas o a
otros objetos (url’s, elementos de la historia clinica, otros estudios).

Capacidad de integrar graficos y esquemas en el informe.

Con soporte multifirma con asignacién de permisos configurable por el administrador
segun:
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Categoria profesional: Adjunto, MIR inicial, MIR avanzado.

Especialidad: Radidlogo, cardidlogo, etc.

Con herramientas y politicas de desvalidacion/adendum configurables por el
administrador.

Con capacidad de informe desde localizaciones mdéviles intra y extra hospitalarias (a
través de VPN) incluyendo dispositivos moviles.

Con capacidad de agrupacion de varias pruebas de un paciente para realizar un mismo
informe compartido.

Incluira sistema interactivo de herramientas de busqueda de texto en los diferentes
campos del informe

Se incluiran los trabajos de integracion con el sistema de reconocimiento de voz de
forma que como minimo deben incluirse las siguientes funcionalidades:

Entrada al sistema de reconocimiento directamente con la apertura del informe, de
forma transparente para el usuario, con lanzamiento automatico de la aplicacion sin
acciones adicionales y cargando el perfil personal del usuario activo.

Con integracién de forma completa, incluyendo comandos de voz tanto dentro del
propio sistema de dictado como para la navegacion por la lista de informes, apertura
y cierre de los mismos, llamada a informes o textos predefinidos, etc.

Con inclusion del enlace entre informe PACS y archivo de voz para soporte completo
y posibilidad de recuperacion del texto dictado original en caso de incidencia con el
texto transcrito.

Médulo de almacenamiento y archivo VNA

5.1.3.1 Modulo VNA.

Debe permitir la Implementaciéon de un archivo para cualquier tipo de imagen médica,
DICOM y no DICOM basado en estandares, incluyendo perfil XDS (Cross-enterprise
document sharing) que permita un almacenamiento centralizado para cualquier tipo de
imagen clinica.

El sistema VNA debe permitir que cualquier informacion de imagen de cualquier
ambito, sea visible en cualquier punto de la red asistencial independientemente del
lugar en que se haya realizado la prueba y obtenido las imagenes

El sistema debera tener capacidad de almacenamiento de todas las imagenes
historicas (archivadas en el sistema actual) y de las generadas durante la vigencia del
contrato.

Este archivo permitira bajo una unica plataforma centralizar toda la imagen generada,
de tal forma que queden garantizadas las necesidades de archivo con garantia en la
seguridad de acceso y en la permanencia de las mismas y trazabilidad de su uso.
Ademas, garantizara la escalabilidad del sistema y permitira optimizar costes de
instalacion y mantenimiento.
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5.1.3.2 Conexion de modalidades y otros nodos DICOM.

514

El sistema debera soportar la conexion con todos los nodos DICOM existentes en los
diferentes PACS/VNAs de los hospitales SERMAS y aquellos que puedan instalarse
en un futuro. La gestiébn de la conexién de las modalidades de cada centro,
correspondera mientras asi se determine a los propios sistemas locales. Se podran
incluir modalidades de adquisicion, estaciones de visualizacion, navegadores
quirurgicos, servidores de post-procesado, servidores de software de Inteligencia
artificial, servidores de planificacion de prétesis, grabadoras de CD, y cualesquiera
otros.

Dispondra de un sistema de gestién de conectividad, que podra ser también a través
de plataforma de interoperabilidad con la creacién de reglas universales que deberan
incluir la nomenclatura estandar de todas las modalidades (AETITLE) para evitar
duplicidades entre diferentes centros y todo lo referente a la sintaxis de transmision y
visualizaciéon de las imagenes DICOM parar garantizar el almacenamiento y
visualizacién adecuada en el visor.

El sistema debera ser capaz de gestionar la imagen en todas sus categorias,
actualmente se registran en sistemas obsoletos (y no seguros) tecnolégicamente,
CDs/DVDs/Discos Duros/Carpetas compartidas

El sistema debera permitir implementar la estructura légica de Centros y nodos que se
establezca desde la direccion del proyecto, para dar respuesta a la posibilidad de
segmentar légicamente la jerarquia de nodos. De esta manera se busca la
optimizacion del trafico y almacenamiento, pero siempre permitiendo establecer las
politicas de visibilidad basada en perfiles que se establezca desde la direccién del
proyecto.

Dispondra de una nomenclatura acordada con el comité de direccion para identificar
los nodos/modalidades de manera global. Es requisito previo imprescindible para la
conexioén de las modalidades, que estas cuenten con su correcta identificacion. En los
centros en los que actualmente la nomenclatura adoptada para identificar a las
modalidades no sea la que se expone a continuacion, sera necesario renombrar las
modalidades antes de su conexion al VNA. Se proponen las siguientes reglas basicas:
Maximo 10-12 caracteres, mayusculas, siglas de la modalidad (US, CT,MR,OCT,
OPM, XC, ECG),digitos del centro/departamento/sala/#equipo

Médulo de comunicaciones/interoperabilidad con HIS/HCE/RIS.

Dicho médulo seguira los estandares sanitarios establecidos: HL7, DICOM, IHE.
Cualquier integracion debera quedar adecuadamente documentada, debera seguir las
guias de integracion y estar aprobada por el SERMAS

Debera estar abierto a futuras necesidades de interoperabilidad, por lo que debera
contar un una plataforma actualizada y compatible con los motores de integraciéon mas
usuales.

El sistema sera compatible y compartira informacién con cualquier sistema de gestion
de dosis a pacientes implementado desde el Hospital o siguiendo la normativa que se
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determine a nivel autonémico. Especificamente debera poder remitir informacion a
través de cabecera DICOM y servicio DICOM RDSR.

Sistemas de importacion y exportacion de estudios DICOM.

El sistema sera capaz de exportar estudios mediante:

51.6

Sistemas de grabacion en soporte fisico CD/DVD/USB

Sistemas para la visualizacion y descarga remota de estudios a demanda del paciente
y sin utilizacion de medios fisicos.

Incluira el software necesario para la importacion de estudios externos aportados en
CD/DVD u otros dispositivos y la transferencia de aquellos estudios disponibles a
través de cualquier imagen DICOM externa que aporte el paciente incluyendo sistema
de reconciliacion en caso necesario de las imagenes externas con los datos locales
de identificacion del paciente en el hospital a través de tag-morphing o similar.

Moédulo de Gestion de Negocio y Business Intelligence.

Permitira

51.7

Monitorizacion basica en tiempo real en formato numérico y grafico de:

Estudios por sala, modalidad, dia, franja horaria, usuario.

Evolucion y situacion del archivo de imagenes.

Estadisticas de uso.

Sistema de herramientas de “business intelligence” (Bl) que permitan el analisis de
datos y la obtencion de conocimiento. El sistema debera incluir:

La definicion de cuadro de mando segun criterio de usuario y configurable y
actualizable en funcién de las necesidades, con presentacién de informacion en
formato tabulado y gréfico.

La posibilidad con configuracién de consultas a medida.

Herramientas para la creacién de cubos de informacion OLAP que permitan el analisis
de informacion con exportacion/importaciéon de datos desde/hacia el resto de Sl
hospitalarios (HIS, gestor de peticiones, RIS, sistemas de control de gestion, etc.)

Formacion de usuarios.

El adjudicatario, un mes tras el inicio del contrato, presentara un plan de formacion presencial
para asegurar el manejo del equipamiento y los sistemas de informacion, en su 6ptima
utilizacion, tanto desde el punto de vista operativo como funcional, para cada uno de los
centros de trabajo que debera ser aprobado por la Administracién y que se estructurara en
varios tipos de acciones formativas y estructurado por los siguientes perfiles de formacion:
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e Radidlogos: Los Radidlogos deberan ser formados, fundamentalmente en la utilizacion de
la estacion de diagndstico y visor, que implica la integracion y el flujo completo de los
Sistemas de Informacion en el Hospital para la visualizacion de imagenes.

¢ Facultativos no Radiélogos: El personal facultativo no radidlogo recibira la correspondiente
formacion para la utilizacion del visor ligero desde las distintas consultas externas y
complementariamente Visor para el uso de clinico avanzado para los departamentos que
lo requieran.

e Técnicos de Radiodiagnéstico: los técnicos de Radiodiagndéstico recibiran formacion para
poder manejar las listas de trabajo generadas desde el sistema, asegurandose de que la
captura de datos se realiza correctamente, asi como el envio posterior del estudio, una
vez realizado, al VNA.

e Administrador del Sistema: El administrador del sistema recibira una formacién global de
todo el sistema. Esto le permitira conocer cual es la funcion de cada usuario y las
diferentes integraciones entre todos los sistemas. Debera aprender las correspondientes
herramientas, que les permitird la correcta monitorizacion y ajuste de los servidores,
configuracién de perfiles de usuario y permisos y acceso a datos estadisticos.

e Servicio Técnico: Se impartira formacion Técnica para el personal de los Servicios de
Ingenieria e Informatica de manera que les permita su intervencién Técnica,
mantenimiento del sistema y la resolucion de posibles averias, formandoles también en
los métodos necesarios para el escalado de incidencias complejas a niveles de soporte
superior.

La planificacion de las sesiones de formacién se acordara con los distintos responsables de
los grupos bajo la supervisién del comité de direccion, de manera que se tengan en cuenta
las circunstancias fisicas y temporales del hospital.

Las formaciones se implantaran en los Centros de Trabajo de los usuarios, de manera que
se eviten desplazamientos innecesarios.

Estas planificaciones, indicando fechas, horarios, grupos y duracion de las sesiones seran
recogidas en unos documentos de planificacién que seran compartidos con los responsables
del proyecto.

5.2 Requisitos Técnicos imagen VNA

5.2.1 Identificacion

Una funcionalidad esencial que debe cumplir el sistema de imagen VNA, es la inclusion de
mecanismos que garanticen la identificacion univoca y normalizada de cada uno de los
actores que intervienen en el proceso de adquisicion de un estudio de imagen médica
asociado a un paciente desde un equipo. Los requisitos de integracion se definen en diferentes
planos y en base a una serie de criterios.

5.2.1.1 ldentificacidon de pacientes

El Sistema VNA debera tener soporte completo para el perfil Patient Identifier Cross-
referencing (PIX) segun las especificaciones de Integrating the Healthcare Enterprise (IHE),
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facilitando la interoperabilidad en la gestidon de identificadores de pacientes a través de los
multiples sistemas de informacion del SERMAS.

El sistema debe ser capaz de gestionar multiples identificadores asociados con un solo
paciente. Esto incluye la capacidad de almacenar, buscar y correlacionar identificadores
provenientes de los diferentes dominios de identificacion.

El sistema debe cumplir con todas las especificaciones técnicas del perfil IHE PIX, incluyendo:

e PIX Query (ITI-9): Capacidad para enviar y recibir consultas de identificacién de
pacientes a un servidor PIX.

¢ PIX Update Notification (ITI-10): Capacidad para recibir notificaciones de actualizacion
de identificadores de pacientes desde un servidor PIX.

e PIX Query Response (ITI-8): Capacidad para procesar respuestas de consulta PIX y
realizar las acciones pertinentes sobre los datos del paciente en el sistema.

El identificador primario de los pacientes en el Sistema VNA sera el CIPA (Cddigo de
Identificacion Personal Autonémico), aunque en los casos de ciudadanos de otras
comunidades puede plantearse la utilizacion del CIP unico del SNS, junto con el resto de los
datos demograficos que defina la DGSD o el SERMAS.

El sistema VNA debera ser capaz de comunicarse por medio de servicios web o motor de
integracion con CIBELES que es el EMPI (Enterprise Master Patient Index) del SERMAS, para
obtener o verificar este CIPA, asi como para manejar las diferentes identificaciones del
paciente que pueda tener en los diferentes centros de la Comunidad.

Tanto en el proceso de incorporacion del histérico desde los PACS locales al VNA, como para
la recepcion del resto de los estudios que se reciban a futuro en el VNA es necesario aportar
un diagrama de secuencia detallado, que indique entre otra informacion, los mecanismos
de verificacion de los datos demograficos de los pacientes con el eMPI disponible en la
Comunidad de Madrid, y las herramientas y/o algoritmos que dispone la solucién propuesta
para su reconciliacién, en caso de conflicto de identificacion.

Para cada uno de los estudios archivados en el Sistema VNA debe garantizar tanto la
conservacion tanto del Numero Historia original del Paciente (PatientlD) como del Centro
(IssuerOfPatientID) donde se ha adquirido.

Durante el proceso de migracion de datos en los casos en los que aplique, se debera realizar
un estudio y propuesta de normalizacion y depuracion de los datos demograficos de los
pacientes, siendo responsabilidad del adjudicatario plantear a la DGSD tareas de depuracion,
informes, propuestas o cruces de informacién para asegurar la correcta identificacion
demografica de los pacientes.

Se debera incluir un plan detallado explicando como se va manejar los estudios en conflicto
de identificacion, y las herramientas disponibles para su reconciliacion.

El adjudicatario debera incluir cualquier tipo de procedimiento de modificacion del identificador
primario de los pacientes que se defina por el SERMAS.

El sistema debera gestionar los eventos originado por altas, bajas, modificaciones o fusion de
informacion demografica de los pacientes, manteniendo la coherencia entre todos
documentos, estudios o informacién asociada a cada una de las pruebas almacenadas en el
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sistema, implementando mecanismos de actualizacion automatica tras la recepcion de estos
eventos.

5.21.2 Identificacion de estudio

Para garantizar el correcto archivado de los estudios en el Sistema VNA, asi como su
interoperabilidad con el resto de los sistemas DICOM implicados, el sistema debera asegurar
que cada estudio disponga en la VNA tanto de un unico identificador DICOM de estudio
(StudylnstanceUID) como de un unico numero de estudio (Accession Number). Este numero
de estudio se generara, por ejemplo, combinando el cédigo del centro donde se ha realizado
el estudio con el Accession Number generado por el PACS en dicho centro. Ademas, se debe
preservar y mantener siempre la  informacion de origen del estudio, garantizando su
integridad y permitiendo su trazabilidad a lo largo del tiempo. Esto asegurara que,
independientemente de las transferencias o integraciones entre sistemas, los datos originales
permanezcan intactos y accesibles para su correcta gestion y analisis.

El sistema VNA debe garantizar que los objetos DICOM se almacenen exactamente tal como
fueron adquiridos, preservando todos sus atributos DICOM, tanto publicos como privados.
Para estudios no DICOM o aquellos importados desde capturadores disponibles en el Sistema
VNA, se debe asegurar que estos puedan ser registrados en el sistema con identificadores
unicos de estudio, junto con los datos demograficos e identificadores de los pacientes,
informacion relacionada con el servicio clinico, y los datos de los profesionales clinicos
involucrados en el estudio (como el peticionario o realizador). Ademas, deben incluirse las
fechas de adquisicién y cualquier otra informacion relevante que se defina en funcién del tipo
de prueba o documento almacenado, garantizando asi una gestién integral y precisa de todos
los elementos asociados al estudio.

Para la correcta normalizacién de los atributos asociados a las pruebas, el adjudicatario
debera utilizar en sus herramientas los catalogos y datos maestros normalizados o a los
sistemas de informacion corporativos que defina la DGSD y el SERMAS.

Debera proporcionar mecanismos de integracién con Servidores de Terminologia corporativos
para poder asi tener un catalogo homologable al resto de centros de la Comunidad e incluso
a nivel nacional.

El sistema debera aportar herramientas que permitan realizar procesos de DICOM Tag-
Morphing si aplicara o modificaciéon de metainformacion asociada a las imagenes o
documentos, en base a las normas y criterios que establezca la DGSD.

5213 Identificacion de los equipos de adquisicion

Se debera incorporar una propuesta sobre la gestion integral y detallada de identificadores de
cada uno de los equipos generadores de imagen médica, incluyendo todos los puntos
enumerados en este apartado.

Para poder tener un catalogo de equipos debera proporcionar los mecanismos necesarios
para poder establecer estatica o invocar de forma dinamica la identificacion normalizada de
equipos generadores de imagen y capturadores, con el objetivo de mantener un parque de
equipamiento mantenible y escalable.

Para cada uno de los equipos se debera registrar al menos la siguiente informacion:

. Institution Name (0008,0080): Nombre de la institucion.
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. Institution Address (0008,0081): Direccion de la institucion.
. Institutional Department Name (0008,1040): Nombre del departamento.
. Station Name (0008,1010): Nombre del equipo.

. Manufacturer (0008,0070): Fabricante del equipo que adquirié o importé el
estudio.

. Manufacturer's Model Name (0008,1090): Modelo del equipo.

. Device Serial Number (0018,1000): Numero de serie.

. Software Versions (0018,1020): Versién del software.

. Modality (0008,0060): Modalidad de Imagen a nivel de estudio.

5.2.1.4 Integridad de la informacién

Para garantizar la integracion y consistencia de la informaciéon almacenada en el Sistema
VNA, se debe incluir una documentacion detallada que explique cdémo la soluciéon asegurara
la integridad y coherencia de la informacién de las imagenes a lo largo del tiempo.

Esta documentacién debe especificar tanto el grado de cumplimiento del Sistema VNA con el
protocolo IHE IOCM (Image Object Change Management), como los mecanismos que se
implementaran para registrar de manera adecuada cualquier alteracion, ya sea una
correccion, anotacion o ajuste que se realice sobre la informacion contenida en la VNA,
asegurando asi que todos los cambios queden correctamente registrados y trazables.

5.2.2 Requisitos de ejecucién y rendimiento funcional del VNA
El sistema VNA, debera cumplir con las siguientes condiciones de funcionamiento:

e Tiempo maximo para almacenamiento de las imagenes médicas en el archivo central
VNA de la Solucion.

Para que sea posible la publicacion de las imagenes para su visualizacion, se requiere
que la informacién esté almacenada en un plazo, no superior a los 30 segundos desde
el envio de la imagen desde el Centro en el que se ha generado. La referencia sera un
estudio de 100 Mb enviado sin compresion. Para los nodos conectados directamente
al VNA el tiempo sera de unos 15 segundos para el mismo tipo de referencia.

e El tiempo de obtencion de la worklist, por parte de las modalidades conectadas
directamente a la VNA, no superara los 10 segundos desde el momento que se lanza
la solicitud.

e Tiempo maximo de acceso para visualizacién clinica de la imagen.
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Una vez esté disponible la imagen médica en VNA de la plataforma, el tiempo
transcurrido, desde la solicitud de acceso a un estudio, hasta la obtencion de la
primera imagen en el visor clinico de la plataforma, no superara los 5 segundos. Para
los tiempos indicados, se debe tomar como referencia la visualizacion de la primera
imagen de un estudio de TAC.

¢ Tiempo maximo de ejecucion de busquedas para el visor clinico de la plataforma

Para las busquedas que se realicen directamente desde la interfaz del visor clinico de
la plataforma, gracias a las funcionalidades de busqueda vy filtrado de este basados
en los metadatos previamente adquiridos (para un conjunto de resultados obtenidos
no supere los 100 registros), el tiempo maximo de ejecucion de la busqueda no
superara los 5 segundos.

¢ Tiempo maximo de acceso para visualizacion de la imagen en el visor del ciudadano
de la plataforma

Una vez esté disponible la imagen médica en el archivo central VNA de la plataforma,
el tiempo transcurrido desde la solicitud de acceso a un estudio hasta la obtencién de
la primera imagen en el visor del ciudadano no superara los 5 segundos,
independientemente de su ubicacién y antigliedad. Para el tiempo indicado, se debe
tomar como referencia la visualizacion de la primera imagen de un estudio de TAC. El
visor del ciudadano debe cumplir este requisito de rendimiento para una carga de
trabajo de hasta 1.000 ciudadanos por minuto, tabla estimativa en punto posterior.

e Numero de accesos simultaneos mediante el visor clinico/ciudadano

El sistema debe estar disefiado para dar respuesta en los tiempos anteriormente
indicados a un maximo aproximado de 2500 consultas simultaneas a los estudios de
imagen meédica, y de aproximadamente 1000 consultas simultaneas mediante el visor
del paciente. Esto por tanto debe traducirse en el consiguiente niumero de licencias
simultaneas activas (si la politica fuera esa) y la potencia necesaria de los servidores
para atenderla. Por tanto la plataforma debe permitir un crecimiento horizontal de la
potencia (nodos en cluster) si la demanda de accesos se incrementara.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

Accesos MAXIMO NUMERO DE  MAXIMO NUMERO DE
ACCESOS CONCURRENTES ACCESOS CONCURRENTES
ESTIMADO  PARA  VISOR ESTIMADO PARA  VISOR
CLINICO CIUDADANO

Estimacion 3000 1000

5.2.3 Integraciones
Las principales integraciones a tener en cuenta seran:
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5.2.3.1 Base de datos de pacientes: CIBELES
o Debera existir un ID unico de cada paciente tomado de esta aplicacion
o Esde especial importancia garantizar el mantenimiento de la calidad del dato mediante
procedimientos de:
¢ Reconciliacién de la informacién de pacientes en diferentes centros.
o Gestion y resolucion de ID provisionales.
o Transmision de procesos de fusion y modificacién de datos de pacientes.

5.2.3.2 Base de datos de usuarios: Directorio Activo de la comunidad.
o El acceso de los profesionales al sistema sera a través de sus credenciales en el DA.
o Existira un sistema de gestion de permisos de acceso al sistema con los usuarios y
sus roles.

5.2.3.3 HCE Historias Clinicas Electronicas

Actualmente existen dos HCE en hospitales como son Selene y HCIS; asimismo en Atencién
Primaria existe AP Madrid. La integracion y la interoperabilidad con ellas esta dentro del
presenta alcance.

5.2.3.4 PACS/RIS locales.
El proyecto inicialmente comprende la permanencia de los RIS/PACS locales, por lo que
deberan acometerse acciones de integracién con los mismos que posibiliten:

e Migracion de la base de datos de imagenes, incluyendo metadatos e imagen
propiamente dicha.

o Interoperabilidad con el sistema de listas de trabajo de radidlogo, que posibilite la
gestion centralizada del informado cuando sea necesario.

¢ Interoperabilidad con el sistema de informado, que permita la realizacion de informes
desde el sistema centralizado y la transmision de los mismos a los sistemas locales,
evitando duplicidades e incongruencias.

5.2.3.5 PACS PALOMA.
El PACS PALOMA debera integrarse dentro de la VNA

Deberan habilitarse asimismo las integraciones necesarias para que el informe de las pruebas
del DEPRECAM se incluyan junto a las imagenes, ademas de en el aplicativo especifico
PALOMA.

5.2.3.6 Otras fuentes de imagenes y/o datos
e Imagen cardioldgica.
¢ Imagen anatomopatologica.
e Imagen endoscopica.
¢ Imagen oftalmoldgica.
e Fotografia clinica.
e Registros (ECG, EEG, Holter, partograma, registros de dispositivos implantables, etc.)
e Cualquier otro tipo de imagen o archivo clinico a solicitud del comité de direccion.
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5.2.4 Licenciamiento y arquitectura de la soluciéon

5.2.4.1 Licenciamiento

Deberan suministrarse licencias corporativas permanentes, es decir no debe tener
condicionante temporal, ni por volumen de actividad, ni numero de modalidades o usuarios de
cada uno de los productos software necesarios para la implantacion de la solucion:

» Archivo central VNA: se debera suministrar una licencia corporativa, que permita el
almacenamiento de cualquier estudio de imagen u objeto de informacion y su visualizacion
desde cualquier punto de la red asistencial publica madrilefia, independientemente del lugar
en que se haya obtenido, y sin limitacién en el nUmero de usuarios, ni en el tipo de imagen u
objeto, ni en su modalidad de acceso.

Deberan suministrarse también todas las licencias asociadas al software base que sean
requeridas o hardware (Bases de datos, sincronizacién de bases de datos, sistemas
operativos, software de virtualizacion, replicacion y copias de seguridad, balanceadores de
carga, firewalls, antivirus, monitorizacion, interoperabilidad, etc.) de la infraestructura HW o a
cualquier otro componente de la solucién que requiera una licencia software para su uso.

* Visualizacion clinica: se debera suministrar la licencia corporativa necesaria para
proporcionar un visor clinico a todos los profesionales del SERMAS, sin limitacion en el
numero de usuarios (como referencia, en Andalucia al sistema PACS actual se conectan
aproximadamente 20.000 usuarios clinicos diferentes diarios o en su concurrencia,
independiente del tipo de imagen u objeto y su modalidad de acceso).

* Visualizacién para los ciudadanos: se debera suministrar la licencia corporativa necesaria
para proporcionar un visor que permita el acceso de todos los ciudadanos de Madrid a sus
estudios de imagenes médicas y otras pruebas definidas en este pliego, sin limitaciéon en el
numero de usuarios, ni en el tipo de imagen u objeto.

* Plataforma de interoperabilidad: se debera suministrar una licencia corporativa que permita
Su uso, sin limitacién en el nUmero de usuarios, ni en el tipo de imagen u objeto, ni en la
modalidad de acceso.

Captura y gestion de la imagen médica y otro tipo de pruebas definidas en este pliego: se
debera suministrar una licencia corporativa que permita su uso, sin limitacion en el nimero de
usuarios, ni en el tipo de imagen u objeto, ni en la modalidad de acceso.

» Orquestador de IA: se debera suministrar una licencia corporativa que permita su uso, sin
limitacion en el nidmero de usuarios, volUmenes de estudios o nUmero de casos de uso de
algoritmos IA, ni en el tipo de imagen u objeto, ni en la modalidad de acceso.

Con independencia del modelo de licenciamiento, el SERMAS y la DGSD tendra derecho al
uso de todo el software que se oferte, como parte de la solucién, a perpetuidad.
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5.2.4.2 Arquitectura de la solucién

Debera incluir un documento detallado con la arquitectura propuesta para todos los sistemas
que se instalaran en cualquier ambito y de las necesidades de Hardware y Software Base,
junto con una estimaciéon de las necesidades futuras, en base al crecimiento esperado
derivado de la actividad del centro.

La arquitectura propuesta ha de ser en alta disponibilidad en todos sus elementos y ha de
contemplar todos los posibles escenarios que se puedan dar para garantizar la continuidad
del servicio. Si esta continuidad del servicio implica una degradacion del nivel servicio
temporal o funcionalidades hasta que se restablezca el servicio total, se debe especificar en
la propuesta técnica a presentar en fase de licitacion.

Se debera como minimo instalar dos entornos para cada solucién, un entorno de pruebas con
las mismas funcionalidades que el de produccién, pero con un alcance de volumen limitado
donde se pueda realizar todas las verificaciones antes del paso a el entorno de produccion.

5.2.5 Migraciones

El adjudicatario se hara cargo de la migracién de los datos y estudios de imagen almacenados
en los hospitales publicos con un cronograma para migrar en una primera fase, al menos, los
dos ultimos afos y el resto en un plazo de un afio mas. La migracion total de estudios no tiene
por qué estar realizada completamente en el momento de arranque de la solucion, se deben
arbitrar los mecanismos necesarios para que la imagen aun no migrada pueda estar
disponible en las estaciones de diagnoéstico a través de los visores de modo desatendido.

El adjudicatario entregara un Plan de migracion, conforme al plazo establecido en el hito 5,
que describa la estrategia a seguir, la metodologia, el cronograma, asi como las herramientas,
incluyendo la interaccion detallada con el eMPI de la CAM y controles que permitan la
comprobacion de la calidad de los datos migrados. El adjudicatario se compromete a la
migracion del 100 % de los estudios de los dos ultimos afos, salvo problemas graves de
identificacion o calidad del estudio demostrable fehacientemente. Las actividades minimas a
realizar seran las siguientes:

e Definir estrategia de migracion.

e Desarrollar el estudio de migracion y reglas de conversion de la informacion de los
sistemas actuales a la nueva plataforma.

o El identificador principal de paciente sera el CIPA, pero se debera almacenar el NH
local del centro origen. El indice maestro de pacientes del SERMAS (eMPI), Cibeles,
podra ser consultado para garantizar la actualizacion de la informacion

e Realizar pruebas de migracion que aseguren la calidad de los datos migrados.

e Depuracion de datos, y se establece para ello una propuesta de normalizacion

e Actualizar los planes de pruebas realizados para asegurar la calidad del dato.

¢ Migracion de los estudios.

La transferencia de imagenes se realizara con diferentes grados de
intensidad/velocidad segun franjas horarias (noches), para que no entorpezca la ejecucion de
otras aplicaciones ni la actividad profesional del centro.
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Por lo tanto, la migracion minima en esta fase seria la actividad del 2023 y 2024 unos
650.000 GB aprox. y unos 13 millones de estudios, y el total de la migracién 3 PB.

5.2.6 Cumplimiento de estandares
El sistema debe cumplir con la siguiente definicién de los estandares de comunicacion que se
especifican a continuacion:

El sistema debe soportar los perfiles clasicos de IHE y también mediante integracion con los
sistemas corporativos los siguientes perfiles definidos por IHE.

El adjudicatario debe publicar una declaracion de integracion IHE al menos una vez al afio
durante la ejecucién del contrato y durante el periodo de garantia (aportar documentacion).
La declaracion de integracion IHE debe ser mapeada en comparacion con las pruebas de
interfaz demostradas que se pueden encontrar en el sitio web de IHE, en la seccién de
pruebas de Connectathon del IHE (http://connectathon-results.ihe.net). Adicionalmente los
proveedores de VNA deben tener un minimo de 5 afios de resultados demostrados sobre las
pruebas de Connectathon de IHE, para garantizar que el VNA se encuentra en conformidad
con las especificaciones de integraciéon publicadas.

HL7:

Las caracteristicas minimas a cumplir para que dicho sistema se integre con:

e Base de datos de pacientes y “Enterprise Master Patient Index” (mensajeria ADT)
Sistemas HIS (mensajeria ADT, SIU)

Sistemas de Peticién (mensajeria OMG)

e Sistemas de Gestion de Informes (mensajeria ORU, MDM)

PERFILES IHE:

El sistema debera soportar:

o El perfil de integracion IHE Audit Trail and Node Authentication (ATNA) como actor de
aplicacion segura.

e Soporte de IHE IOCM (Image Object Change Management)

e Perfil IHE Consistent Time (CT) como “Time Client”.

e El sistema propuesto debe soportar el perfil IHE Patient Information Reconciliation
(PIR), tanto como Image Manager como Archive actor.

e Elsistema propuesto debe cumplir con IHE Patient Demographics Query (PDQ), como
consumidor de informacion de paciente.Perfil XDS-I.b. Permite compartir imagenes,
informes e informacion relevante dentro de un grupo de localizaciones de salud.

e Perfil MIMA (Multiple Image Manager Archive). Esta opcion anade soporte para
transacciones entre gestores/archivos de imagenes y también permite que un
gestor/archivo de imagenes admita multiples autoridades de asignacion de
identificadores de pacientes.
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El sistema mediante IHE ha de ser capaz por tanto de implementar la capa de
interoperabilidad multinivel que permita transmitir el informe clinico asociado a las
imagenes de dicho estudio. Esto permitira implementar la accesibilidad bidireccional
a nivel nacional e internacional. Cumplimiento de las especificaciones del marco
técnico de IHE para Dispositivos de Monitorizacién de Pacientes (PCD, Patient Care
Devices)

El sistema debe permitir el uso de mecanismos TLS para encriptacion tanto para
DICOM como para HTTP(DICOM)

El sistema debe ser capaz de realizar coercion o “tag-morphing” sobre objetos
DICOM, asi como programacioén de enrutados programados.

IHE Mobile: Algunos de los mas importantes perfiles deben ser:

Perfil IHE. Patient Demographics Query for Mobile (PDQm) and Patient Identifier
Cross-Reference for Mobile (PIXm) Perfil que define un interfaz RESTful para
navegacion en aplicaciones méviles en la obtencion de datos de paciente.

DICOM:

El sistema VNA debe ser completamente compatible con las ultimas SOP clases (SCU y SCP)
de DICOM 3.0. Ademas, debe ser capaz de gestionar formatos no DICOM en su formato
original. Asimismo, debe soportar capturas moéviles enlazadas mediante identificadores
(cumpliendo el apartado identificadores) a través de servicios DICOM o XDS, cumpliendo con
los perfiles de intercambio de informaciéon marcados por IHE.

Debe ser capaz de cumplir con las siguientes SOP clases de almacenamiento definidas en el
estandar DICOM PS3.4.

El adjudicatario debe cumplir con capacidad demostrada el estandar DICOMWeb, estandar
DICOM para imagenes médicas basadas en web.

DICOMWeb: De manera completa debe soportar los servicios siguientes:

DICOMweb Services

Servicio Descripcion Estandar
Query Search for DICOM objects (QIDO-RS) DICOM PS3.18 10.6
Retrieve Retrieve DICOM objects (WADO-RS) DICOM PS3.18 10.4

Retrieve single DICOM instances (WADO- |[DICOM PS3.18 9
URI)
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Store Store DICOM objects (STOW-RS) DICOM PS3.18 10.5
Worklist Manage worklist items (UPS-RS) DICOM PS3.18 11
Capabilities Discover services

¢ El equipo debe implementar el estandar DICOM 3.0.

e Se ha de facilitar los documentos de conformidad DICOM (DICOM Conformance
Statement) que certifiquen los servicios DICOM pedidos en cada dispositivo, asi como
el documento de conformidad con HL7 y el documento de acreditacion IHE, en los
casos en los que aplique.

e Todos los parametros de conexion con el VNA (HostName, IP, puerto, AET,
StationName, InstitutionName, Nodos Remotos, etc.] de los distintos servicios DICOM
deberan poder ser configurados segun las necesidades del SERMAS.

e Salvo indicacién expresa por parte del SERMAS y la DGSD, Hostname, StationName
y AET tendran el mismo valor por estudio.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante ¢l siguiente cddigo seguro de verificacion:

Descripcion Campo DICOM
AET 0008,0055
StationName 0008,1010
InstitutionName 0008,0080

e EISERMAS y la DGSD podra solicitar el cambio de configuracion y parametrizacién
del equipamiento suministrado que es objeto de mantenimiento, especialmente en lo
relativo: al cambio y homogeneizacion del AET de la modalidad, cambios del catalogo
de pruebas, configuracion de nodos de envio y recuperacién, cambio en la
parametrizacion de la informaciéon en las cabeceras DICOM (“body parts”, etc.),
cambio en la lista de trabajo, cambios de configuracién de red, entre otros aspectos,
contra servicios especificos (bolsa de horas).

e Los servicios DICOM deben estar operativos y funcionales No es aceptable:
o el pago de licencia, activacion, o cualquier otro cargo para permitir su uso.
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o el pago al servicio técnico del adjudicatario para su correcta configuracion.
Utilizara el set de caracteres ISO_IR 100 para los servicios DICOM WLM SCU y
Storage SCU.

Los objetos DICOM tienen que llegar al VNA con los tags DICOM correctos para que
la visualizacién en los visores del SERMAS sea 6ptimo.
El equipo ha de enviar las imagenes con compresion sin perdidas.

CONSIDERACIONES DICOM PARTICULARES

Informes graficos/senales

Los informes graficos que se envien al VNA deberan ser preferiblemente en formato
DICOM WaveForm. En el caso que algunos dispositivos no pudiesen generar dicho
formato, se enviaran en otro formato que cumpla las funcionalidades requeridas. En
todo caso la VNA y los visores clinicos y diagndsticos tiene que poder visualizar y
editar el formato Dicom Waveform.

Equipos con radiacion ionizante

Deben enviar la informacion de dosis radiolégica al Sistema de Dosis Corporativo. La
empresa adjudicataria asumira los trabajos de conexion e integracion contra servicios
especificos, asi como costes derivados de ello.

El equipo debera, de manera obligatoria, incorporar el servicio DICOM RDSR DOSE.

Ecocardioégrafos
El ecocardiégrafo debera ser compatible con el sistema de informacion corporativo
utilizado para el diagndstico en Cardiologia.

Electrocardiografos

Al ser una sefial tempo-dependiente no se trata de Imagen Médica como tal, pero si
hay un estandar DICOM que lo soporta (DICOM Wave Form) por lo que lo hemos
incluido en este documento.

Debera enviar directamente las prestaciones realizadas (ECGs, Tiras de ritmo, ...) al VNA. En
la pantalla del electrocardiégrafo se mostrara la lista de trabajo (recuperada de la WorkList del
VNA). Una vez seleccionado el paciente de la lista se realizara el ECG y al terminar el estudio
se enviara al VNA en formato DICOM WaveForm.En el caso que no fuera posible se enviara
en otro formato que cumpla con los requerimientos de este pliego.

El ECG sea capaz de enviar varios estudios dentro de la misma prestacion
(WorkList).

El ECG sea capaz de visualizar los ECGs realizados que estan en la caché.

El ECG sea capaz de enviar tiras de ritmo unidas a la prestacion (WorkList).
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e EI ECG sea capaz de enviar estudios ECGs auto y tiras de ritmo en la misma
prestacion (WorkList).

o La plataforma VNA debera soportar de manera nativa, es decir, sin procesos ni
proveedores intermedios de integracion, el estandar Fast Healthcare Interoperability
Resources (FHIR®), que permite el intercambio de datos basado en registros de
salud electronicos (HCE). Este estandar permite evolucionar la mensajeria actual
basada en HL7 hacia una interoperabilidad basada en los nuevos contenidos en
salud.

e Representacion de contenidos:
o FHIR para informes de imagen y para informacién sobre estudios de
imagen
e Transmision de contenidos:
o FHIRREST API parainformes de imagen y para informacion sobre estudios
de imagen.

El adjudicatario debera acreditar la certificacion en dicho estandar.
SNOMED - CT

Acronimo de Systematized Nomenclature of Medicine — Clinical Terms es la terminologia
clinica integral, multilingie y codificada de mayor amplitud, precision e importancia
desarrollada en el mundo. SNOMED CT es, también, un producto terminolégico que puede
usarse para codificar, recuperar, comunicar y analizar datos clinicos permitiendo a los
profesionales de la salud representar la informacion de forma adecuada, precisa e
inequivoca. La terminologia se constituye, de forma basica, por conceptos, descripciones y
relaciones.

5.2.7 Cumplimiento con normativa de proteccién de datos

La solucion y todos sus componentes deben cumplir y garantizar la proteccion de la privacidad
y la seguridad de la informacion de salud, conforme a lo establecido en el Reglamento General
de Proteccién de Datos (GDPR), asi como asegurar la confiabiidad del acceso a los estudios
correspondientes.

6. EQUIPO DE TRABAJO Y CUALIFICACION
6.1 Organizacion General

Los equipos que prestan el servicio objeto de este contrato tienen que disponer de los
conocimientos funcionales y tecnolégicos especificos relacionados con el contexto funcional,
asi como sobre las plataformas tecnoldgicas que utilizan, con las herramientas de gestion del
ciclo de vida y con las normativas y estandares de la Direccion General de Salud Digital

Para conseguir este requerimiento el equipo de trabajo adscrito a la ejecucion del contrato
debera reunir entre todos sus miembros todas las habilidades y competencias necesarias para
ejecutar los trabajos objeto del contrato cumpliendo los requisitos del presente pliego.
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El adjudicatario debera nombrar a un responsable jefe del proyecto que sera el representante
de la empresa para mantener la interlocucion con la DGSD y el SERMAS y realizara todas las
actuaciones dentro del proyecto referentes a gestidn, planificacién, coordinacidén, asignacion
de tareas, etc.

Adicionalmente a el rol de responsable jefe del proyecto, la empresa adjudicataria proveera
del personal suficiente para disponer de un equipo de trabajo con los siguientes roles,
cubriendo las bajas, vacaciones, y cualquier incidencia que surja, con los horarios y por el
tiempo que se especifican en estos Pliegos. El equipo minimo se detalla a continuacién:

Servicio Rol Numero de Tareas
medios
minimos
Responsable Jefe de 1 Interlocucién, reporte, gestion, coordinacion,
Proyecto planificacion, asignacion, etc.

Coordinacion y responsabilizacion de las labores
de toma de datos y analisis de la situacion actual

en los diversos centros del alcance.

Lider de equipo Entregables:
e d.e dat_‘?s y ?na"S's 1 Modelo de Relacion pormenorizado
de situacion inicial

Informe de situacion inicial y adecuacion para

el inicio del proyecto.

Técnico de 4 Labores de toma de datos y analisis de la situacion
implementacion actual en los centros.

Coordinacion y responsabilizacion de las labores
de Implantacion y despliegues en los diversos
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centros del alcance.

Lider de equipo 2 Entregable: Elaboracion de el Plan de Trabajo y

Cronograma de tareas y cumplimiento de hitos.

Instalacion 'y configuracion de todas las
infraestructuras de los CPD, tales como servidores,
sistemas de almacenamiento en los diversos
entornos de pre y pro, elementos de redundancia y
Ingeniero de alta dispon bilidad, copias de seguridad, asi como

sistemas elementos de comunicacion, bases de datos,
software base, puestos de trabajo, etc.

2 Entregable: Propuesta y documentacion del
entorno tecnolégico a desplegar.

Disefio conceptual de las diversas soluciones y la
arquitectura de componentes tecnologicos de
producto y desarrollos. Propuestas de diferentes
alternativas técnicas posibles para dar cobertura,
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determinando la mejor soluciéon posible para el
cumplimiento de requerimientos y objetivos.
Arquitecto Realizar dimensionamiento de la plataforma
tecnoldgica y configuracion técnica. Elaboracion
2 del Informe de arquitectura y alternativas
propuestas.
Servicio de
implementacion de las Adecuacion de los diversos productos a los
soluciones requerimientos  técnicos, funcionales y de
Ingeniero interoperabilidad del pliego y la propuesta del
experto de adjudicatario. ~ Entregables: Manuales de
producto producto, parametrizacion, administracion y
“roadmap” nuevos evolutivos y versiones
2 futuras planificadas.
Labores de implementacion de las diversas
soluciones y servicios en los diversos entornos de
Ingeniero de pre y pro. Y en los diversos centros definidos en el
despliegue de alcance. Comprobaciones y parametrizaciones
los productos y 10 acorde a pliego y propuesta presentada por el
servicios adjudicatario.
Ingeniero de Labores de disefio de las integraciones e
integraciones e interoperabilidad requeridas acorde a las
interoperabilidad directrices y politicas definidas por la DGSD. g
Entregable: Plan de integraciones del Proyecto &
g 8
Consultor Preparacion, presentaciéon y ejecucion del s E
Gestion del entregable Plan de Gestion del cambio para §>E
cambio garantizar el éxito del proyecto y la aceptacion de Egg
los usuarios y actores principales implicados en el £5 %
2 alcance. EEZ
225
=e]
Acciones de capacitacion de las soluciones %éé
implantadas dirigidas los distintos centros y 3 8%
Formador usuarios. Entregables: guias a usuarios de E%%ﬂ
todas las soluciones en formato documental y g ?ﬁg
4 videos en una plataforma de formacién %jg
sEE
Lider de equipo Responsabilizarse de la coordinacion de las tareas
Soporte de incidencias, escalados y seguimiento de los
1 acuerdos de nivel de servicio ANS
Servicio de soporte y Técnico de Resolucion de las incidencias y solicitudes de
mantenimiento soporte, servicio de las soluciones implantadas.
mantenimiento y 3
administracion

Los perfiles indicados son una estimaciéon de los minimos necesarios para ejecutar el
proyecto. Como se contrata el sistema y la implantacion, el adjudicatario ademas de lo
minimo exigido, debera facilitar el suficiente niumero de profesionales, adicionales a los
sefialados en la tabla anterior, que considere necesarios para la mejor. ejecucion del proyecto,
motu propio o a requerimiento de la Administracion.
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El adjudicatario ejecutara el servicio de implantaciéon de la solucién en los centros de forma
simultanea con el objetivo de cumplir los plazos de ejecucion.

La DGSD y el SERMAS, como el adjudicatario, podran requerir durante la ejecuciéon del
contrato, la sustitucién de cualquier miembro del equipo de trabajo por otro medio personal
del mismo perfil que cubre los requisitos solicitados en el presente pliego de prescripciones
técnicas PPT y en su caso, los criterios de adjudicacion ofertados por el adjudicatario.

6.2 Experiencia y formacion requerida por rol.

A continuacion, se detallan los requisitos de formacidn y experiencia de los roles aplicables.

Rol

Formacién minima

Experiencia

Responsable
jefe de proyecto

Ingenieria Informatice, telecomunicaciones o
similar TIC (Meces 2)

Master en sistemas de Sanidad

Experiencia minima de 10 afos en el ambito
de las tecnologias de la informacion en
imagen médica en sanidad

Experiencia de 5 anos en consultoria y
coordinacion de proyectos de sistemas de
informacion en el sector sanitario y
especialmente en imagen médica.

Experiencia en un minimo de 2 proyectos de
imagen medica regional

Experiencia minima de 10 anos en el ambito
de las tecnologias de la informacion en
imagen medica en sanidad

Experiencia de 5 anos en consultoria y
coordinacion de proyectos de sistemas de

Lider de equipo Ingenieria informatica, telecomunicaciones o informacion en el sector sanitario y
similar TIC (Meces 2) especialmente en imagen médica.
Consultor
Alguna Certificacion en ITIL,PMP, Scrum o Experiencia en un minimo de 1 proyecto de
equivalente similar imagen medica regional
Técnico de informatica, telecomunicaciones o similar TIC Experiencia minima de 2 afos en el ambito
implementacion (Meces 1) de las tecnologias de la informacion en
imagen medica en sanidad
Alguna Certificacion en los productos similares
del proyecto
Ingenieria informatica, telecomunicaciones o Experiencia minima de 5 afos en el ambito
similar TIC (Meces 2) de las tecnologias de la informacion de
Ingeniero de sistemas
sistemas Alguna Certificacion en los productos de
sistemas similares del proyecto
Ingenieria informatica, telecomunicaciones o Experiencia minima de 10 afos en el ambito
similar TIC (Meces 2) de las tecnologias de la informacion en
Arquitecto imagen medica en sanidad
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Certificacion en todos los productos similares
del proyecto

Experiencia en un minimo de 3 proyectos de
imagen medica regional.

despliegue de
los productos y
servicios

similar TIC (Meces 2)

Certificacién en todos los productos similares
del proyecto

Ingeniero Ingenieria informatica, telecomunicaciones o Experiencia minima de 10 afios en el ambito
experto de similar TIC (Meces 2) de las tecnologias de la informacion en
producto imagen medica en sanidad.
Certificacion en todos los productos similares
del proyecto Experiencia en consultoria de procesos de
sanidad.
Experiencia en un minimo de 3 proyectos de
imagen medica regional.
Ingeniero de Ingenieria informatica, telecomunicaciones o Experiencia minima de 7 afios en el ambito

de las tecnologias de la informacion en
imagen medica en sanidad.

Experiencia en consultoria de procesos de
sanidad.

Experiencia en un minimo de 1 proyecto de
imagen medica regional.

Ingeniero de
integraciones e
interoperabilidad

Ingenieria informatica, telecomunicaciones o
similar TIC (Meces 2)

Alguna Certificacion en HL7/FHIR

Experiencia minima de 10 afios en el ambito
de la integraciones e interoperabilidad con
HL7 y FHIR

Experiencia en al menos dos productos de
integracion en sanidad uno de ellos debe ser
el corporativo de la DGSD

Conocimientos en perfiles IHE

Experiencia en un minimo de 2 proyectos de
imagen medica regional.

Alguna Certificacion en los productos similares
del proyecto

Consultor Ciencias de la salud, Ingenieria informatica, Experiencia en al menos el arranque de 2
Gestion del telecomunicaciones o similar TIC (Meces 2) proyectos de sistemas de informacién en
cambio Sanidad a nivel regional
Alguna Certificacién en HL7/FHIR
Técnico especialista de radiologia, enfermeria, | Experiencia en al menos el arranque de 1
informatica, telecomunicaciones o similar TIC proyectos de sistemas de informacién en
Formador (Meces 1) Sanidad a nivel regional

Lider de equipo
Soporte

Ingenieria informatica, telecomunicaciones o
similar TIC (Meces 2)

Certificacion en todos los productos similares
del proyecto

Experiencia minima de 7 afios en el ambito
de las tecnologias de la informacion en
imagen médica en sanidad.

Experiencia en consultoria de procesos de
sanidad.

Experiencia en un minimo de 1 proyecto de
imagen medica regional.

51

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv

mediante el siguiente codigo seguro de verificacion:



podook MINISTERIO
s DE SANIDAD
Direccion G_eneral
Comunidad | 9€ Salud Digital Lis

de Madrid | CONSEJERIA DE DIGITALIZAGION

Técnico de informatica, telecomunicaciones o similar TIC Experiencia minima de 2 afios en el ambito
soporte, (Meces 1) de las tecnologias de la informacion en
mantenimiento y imagen medica en sanidad.
administracion | Alguna Certificacion en los productos similares
del proyecto Experiencia en un minimo de 1 proyecto de

imagen médica.

7. PLANIFICACION

Se establecen tres fases en la ejecucion del servicio:

* arranque y transicién
» prestacion servicio
* devolucion del servicio.

Se detallan a continuacion:

7.1 Fase de arranque y transicion.

En esta fase el adjudicatario realizara la planificacién del trabajo a realizar por su parte.

En el caso de aquellos servicios que se prestan total o parcialmente actualmente, se
realizara el traspaso de los elementos basicos e imprescindibles para la prestacion del
servicio, entre el prestador que viniera suministrando los servicios, en el periodo anterior a
la entrada en vigor del presente contrato y el contratista adjudicatario. Para ello, el
contratista debera realizar, entre sus primeras tareas, las relacionadas con la adquisicion
de conocimiento y las de formacién que considere necesaria.

Esa transferencia de conocimientos sera responsabilidad del contratista adjudicatario. Por
parte de la DGSD se supervisara el proceso de transferencia, con el objetivo de la maxima
colaboracién de las partes durante todo el proceso.

Como parte de la transferencia de conocimiento, es necesario que se genere la
documentacion relativa a todas las actividades realizadas en el proceso de transicion.

El contratista adjudicatario deberan mantener posteriormente actualizada la informacién
necesaria para la prestacion del servicio.

Tareas especificas:
* Puesta en marcha del servicio.
* Consultoria inicial para la definicion completa del servicio
+ Establecimiento del modelo de relacién
» Instalacién de herramientas propuestas y aseguramiento de la integracion entre
ellas.
+ Detalle completo del modelo de relacion para la prestacion del servicio.
* Determinacion del modelo de seguimiento de la ejecucion del contrato.
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Para cumplir con estos objetivos, el adjudicatario contara con el equipo _minimo fijo
completo desde el inicio del contrato.

Duracion: la fase de transicion del servicio finalizara con el hito de transferencia de los
servicios o las aplicaciones dentro del alcance del proyecto y la puesta en marcha de las
herramientas de seguimiento de los niveles de servicio (ANS). La duracién prevista es de
cinco meses. Durante este periodo se incorporaran las licencias necesarias para el
funcionamiento del servicio, estableciéndose un hito para su puesta en servicio y, en anos
siguientes, su renovacion.

El adjudicatario prestara apoyo necesario y consultoria para la implantacion en los centros
definidos en el alcance, debiendo visitar los centros concretos para conocer problemas
existentes.
Una vez finalizada esta fase comenzara la fase de prestacion de pleno servicio.

7.2 Fase de prestacion de pleno servicio.
Es la fase de prestacion regular del servicio y ejecucion del conjunto de tareas
consideradas dentro del alcance.

El contratista adjudicatario llevara a cabo las actuaciones incluidas en el presente pliego,
indicando en todo momento el avance de estas, la planificacién de las distintas tareas y
proyectos, asi como los hitos alcanzados a la DGSD. Para ello se realizaran de forma
periddica las reuniones de seguimiento indicadas. En estas reuniones se analizaran los
informes de actividad y cumplimiento de los niveles de servicio.

Tareas especificas:

* Planificacion de actividades.
« Control y Seguimiento de actividades, proyectos y terceros.

» Control de la ejecucion del contrato y mejora continua segun el Plan de Calidad
propuesto.

Dedicacion: equipo completo ofertado.

Duracion: Desde la finalizacion de la Fase de Transicion, hasta un mes antes de la
finalizacion del contrato (fase de entrega de la solucion).

Son de aplicacion los acuerdos de nivel de servicio comprometidos por el contratista
adjudicatario.

Durante esta fase, tanto la DGSD como el contratista adjudicatario, podran proponer las
adaptaciones a los elementos del modelo que estimen oportuno. En caso de que esto
suceda, el contratista debera generar un informe que justifique la necesidad y los beneficios
previstos de dicha adaptacion.
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El contratista adjudicatario prestara el servicio bajo su plena responsabilidad, resolviendo
las incidencias y peticiones existentes.

El contratista adjudicatario entregara los informes acordados, que permitan realizar un
seguimiento del servicio prestado. Durante la fase de prestacion del servicio se aplicaran
las condiciones generales definidas en el presente Pliego.

7.3 Fase recepcién

Durante el periodo final de vigencia de la garantia de este contrato la DGSD establecera
un periodo transitorio de ejecucion en condiciones especiales, que coincidira con el periodo
inicial del contrato de mantenimiento, de modo que se garantice la prestacion del servicio
de forma ininterrumpida. A lo largo de ese periodo transitorio, el contratista debera
coordinar con el nuevo contratista del contrato de mantenimiento, en aquellas actividades
necesarias, encaminadas a la planificacion y ejecucion del cambio.

Al objeto de garantizar una adecuada transicién entre este contrato y el siguiente, durante
ese periodo de transicion establecido al efecto, el contratista adjudicatario debera seguir
garantizando la completa y correcta operatividad de todos los servicios prestados al
amparo del contrato.

Con anticipacion suficiente al inicio de la fase de devolucion del servicio, se hara una
evaluacion y planificacion de todas las actividades. Seguidamente y siempre antes del cese
o finalizacién de contrato, el contratista adjudicatario estara obligado a devolver el servicio
ala DGSD.

El contratista adjudicatario entregara un mes antes de la finalizacién del contrato un plan
de transicion de salida detallado, y entregara toda la documentacidon generada durante la
prestacion del servicio, asi como cualquier otra documentacion que estime oportuna o que
sea solicitada por la DGSD.

Esta documentacién y toda la informacion asociada se entregara actualizada en el formato
establecido.

Tareas especificas: las mismas que durante la fase de pleno servicio, mas las indicadas
a continuacion:

» Actividades que tienen como objetivo la transferencia de conocimiento, asi como
completar y entregar toda la documentacion pendiente y comprometida.

» Devolucién de la informacion de gestién almacenada en la herramienta o repositorio
propuesto, en el formato que establezca la DGSD.

Dedicacion: equipo completo ofertado. La dedicacion a esta fase de devolucion del
servicio no debe afectar a la calidad de prestacion del servicio regular, cuyos ANS seguiran
vigentes.

Duracion: Ultimo mes de duracién del contrato.
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El contratista adjudicatario debera realizar el proceso de transicidon de salida, conforme a
la metodologia que la DGSD determine, responsabilizandose del cumplimiento de los
siguientes puntos:

* Asegurar que se mantienen los servicios a la DGSD durante el traspaso del control
de servicios.

» Colaborar activamente con la DGSD y con el futuro contratista entrante durante este
proceso, para facilitar la transicion de los servicios sin causar perjuicios.

« Entregar una planificacion detallada de la transicién para que el contratista entrante
pueda hacerse cargo por completo del servicio, incluyendo los tiempos necesarios
con los recursos existentes para que no se produzca una disfuncion que repercuta
en la correcta prestacion del servicio. Esta tarea sera realizada durante el ultimo
mes del contrato.

* Incluir cualquier otra documentacion que estime oportuna.

El contratista del servicio, atendiendo a su experiencia y/o metodologia, podran proponer
cambios en el modelo siempre que suponga mejorar la calidad del servicio.

Al término del contrato se habra actualizado el software a la ultima version disponible.

7.4 Hitos, entregables, aceptacion e incumplimientos.

La ejecucion de este proyecto debe estar finalizado el 15 de diciembre de 2025, por ello los
hitos debe ser conseguidos dentro de este plazo.

7.4.1 Hitos del proyecto
A continuacion, se define los hitos a alcanzar:

¢ HITO 1: Constitucién del equipo y entrega del plan de trabajo y Cronograma de tareas
— 1 mes después del arranque del contrato.

e HITO 2: Instalacion fisica de servidores y parametrizacion de la solucion centralizada
completa — Tres meses después del arranque del contrato.

e HITO 3: Implantacién de orquestador IA con pruebas de integracion — Cinco meses
después del arranque del contrato.

o HITO 4: Implantacién, integracion, pilotaje y despliegue en los centros del SERMAS
AE Hospitales — Comienzo en junio de 2025 y finalizacion el 1 de noviembre de 2025.

e HITO 5: Plan de Migracion fisica de imagenes final de todo el histérico de estudios
desde los PACS locales a VNA Central. 1 de diciembre de 2025.

No es imprescindible la finalizacién del HITO 3 para el inicio del HITO 4.

El adjudicatario llevara a cabo la migracién conforme el plan presentado en el HITO 5
posteriormente conforme la disponibilidad y garantia del servicio, en un plazo no superior a
un afo.
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7.4.2 Entregables
Durante la ejecucion del proyecto la empresa adjudicataria tiene que presentar los
siguientes documentos entregables:

¢ Modelo de Relacién pormenorizado

¢ Informe de situacion inicial y adecuacion para el inicio del proyecto.

e Plan de Trabajo y Cronograma de tareas y cumplimiento de hitos

e Propuesta y documentacién del entorno tecnolégico a desplegar

¢ Informe de arquitectura y alternativas propuestas.

e Manuales de producto, parametrizacion, administracion y “roadmap” nuevos
evolutivos y versiones futuras planificadas.

e Plan de integraciones del Proyecto

e Plan de Gestion del cambio

¢ Plan de Calidad propuesto.

e Guias a usuarios de todas las soluciones en formato documental y videos en una
plataforma de formacién

¢ Informes de seguimiento periddicos mensuales

e Otros que en el Comité de Direccion se indiquen

7.4.3 Aceptacion de hitos y entregables

La DGSD y el SERMAS evaluaran el cumplimiento de la consecucion de los hitos y los
documentos entregables y si en el caso que se aceptara el cumplimiento de ellos lo notificara
por escrito o0 en acta de los Comités de Direccion que se celebren, formalizando la recepcion
de los mismos a efectos proceder al abono de los trabajos realizados.

7.4.4 Incumplimientos
En el caso que no se presente o la calidad del hito o entregable no pueda ser aceptado, se
dara un plazo un plazo no superior a un mes para poder resolver dicha situacion.

La DGSD y el SERMAS podran aplicar las penalizaciones correspondientes acorde al PCAP
en el caso que pasado dicho periodo de plazo no sea cumplido.

8. MODELO DE RELACION

El modelo de relacién tiene como objetivo asegurar la coordinacion e integracién eficiente
del contratista con las diferentes areas de la organizacién en la DGSD y el SERMAS. El
Modelo de Relacién debe cubrir todos los niveles de informacion y decision, desde el nivel
operativo hasta el estratégico, facilitando la toma de decisiones, el seguimiento de los
objetivos globales y la resolucién de potenciales conflictos. Por otra parte, el Modelo de
Relacion debera garantizar la flexibilidad y la adaptacion del servicio a la evolucién de la
organizacion, pudiendo cambiar durante la vigencia del contrato, en particular ante
eventuales reorganizaciones.

56

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv

mediante el siguiente codigo seguro de verificacion:



podook MINISTERIO
s DE SANIDAD
Direccion General
Comunidad | 9€ Salud Digital Lis

de Madrid | CONSEJERIA DE DIGITALIZAGION

El Modelo de Relacién constara principalmente de:

e Una estructura de comités que sirva como principal elemento de decision y seguimiento
del contrato y de los servicios prestados por el contratista adjudicatario.

e La definicion de unos interlocutores de ambito de actividad que actuaran de interlocutores
en la relacion por ambas partes, tanto a nivel de comité, como en la linea operativa de
coordinacion diaria.

¢ Un modelo de trabajo general, con las fronteras e interacciones claramente delimitadas
a nivel de actividad y esquematizada hacia cada una de las areas de la DGSD vy el
SERMAS que interviene en cualquier lugar del ciclo de vida de las aplicaciones.

Sera necesario, una vez adjudicado el contrato, en el plazo de quince dias desde la firma del
mismo, que el contratista adjudicatario redacte un Modelo de Relacién pormenorizado que
cubra todo el ambito de este contrato, asi como la relaciéon con el resto de las unidades de
la DGSD. Este Modelo estara supervisado y validado por la Direccion de la organizacion y
sera elaborado por el contratista adjudicatario en la etapa de arranque y transicion.

El 6érgano de contratacion nombrara un interlocutor que realice las funciones de Director de
Proyecto y que configurara el Comité de Direccion por parte de la DGSD.

El contratista adjudicatario debera nombrar a un responsable del Servicio.
El responsable del Servicio tendra entre sus obligaciones las siguientes:

e Actuar como interlocutor frente a la DGSD, canalizado la comunicacion entre la empresa
contratista y el personal integrante del equipo de trabajo adscrito al contrato, de un lado,
en todo lo relativo a las cuestiones derivadas de la ejecucién del contrato.

o Distribuir el trabajo entre el personal encargado de la ejecucion del contrato, e impartir a
dichos trabajadores las érdenes e instrucciones de trabajo que sean necesarias en
relacién con la prestacion del servicio contratado.

e Supervisar el correcto desempefio por parte del personal integrante del equipo de trabajo
de las funciones que tienen encomendadas, asi como controlar la asistencia de dicho
personal al puesto de trabajo.

e Organizar el régimen de vacaciones del personal adscrito a la ejecucién del contrato,
debiendo a tal efecto coordinarse adecuadamente el contratista adjudicatario con la
DGSD, a efectos de no alterar el buen funcionamiento del servicio.

e Informar a la DGSD acerca de las variaciones, ocasionales o permanentes, en la
composicién del equipo de trabajo adscrito a la ejecucion del contrato.

El Responsable del Servicio designado por el contratista adjudicatario debera proporcionar
informes periddicos, asi como todos aquellos otros que, a peticion de la DGSD vy del
SERMAS, pudieran servir para la optima consecucion de los objetivos previstos. Como
minimo estos informes deberan especificar el grado de cumplimiento de los indicadores de
nivel de servicio comprometidos, asi como resaltar:
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o Tareas realizadas en el periodo anterior.

e Desviacion de objetivos y plazos, y las correspondientes medidas correctoras.
Incidencias y riesgos a destacar y acciones tomadas.

¢ Planificacién concreta para el siguiente periodo.

El modelo de relacion se basa en establecer los comités y su funcionamiento, para asegurar
el cumplimiento de los requerimientos de las condiciones de ejecucién de los servicios
descritos en este pliego. Estos comités tendran también como funcion ejecutar el mecanismo
para ajustar estas condiciones de acuerdo con la evolucion de las necesidades del servicio.

El modelo de relacion se basara en una estructura de comités el cual sera el 6rgano central
de la relacién entre la DGSD y la empresa adjudicataria.

Los asistentes a estos comités por parte del adjudicatario deberan tener capacidad decisoria
sobre los compromisos y acuerdos que se tomen en el mismo.

A continuacién, se detallan las principales funciones y responsabilidades de cada uno de
estos organos.

El contratista no tendra voto en la toma de las decisiones, interpretaciones, evaluaciones o
aprobaciones que solo conciernen a la Administracion como ente contratante de conformidad
con la LCSP. Corresponde a la Administracion, la aprobacion, control y toma de decisiones
sobre la correcta ejecucion del contrato.

8.1 Comité de Direccion

Es el maximo 6rgano de direccién y control del proyecto. Esta formado por el Director de
Proyecto y representantes de la DGSD y del SERMAS. Por parte del adjudicatario debera
estar el maximo responsable del proyecto, asi como el responsable Jefe de Proyecto
asignado.

Las funciones del Comité seran entre otras:
e Supervision de aquellas cuestiones que eleve el Comité Operativo.
e Gestion de riesgos y problemas.

e Gestion de alcance del proyecto y del contrato debido a la inclusion de nuevos requisitos
0 a la aparicién de imprevistos.

e Cualquier otro asunto que el propio Comité considere de interés.
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8.2 Comité Operativo

Estara formado por el Director de Proyecto y por el responsable Jefe de Proyecto del

adjudicatario.

De forma planificada, a lo largo del proyecto, se deberan llevar a cabo revisiones que

aseguren que el mismo se esta realizando de acuerdo con la planificacion establecida
siguiendo la metodologia y normativas de la DGSD, en especial:

¢ Revision del Plan de proyecto y de la Metodologia de Trabajo.
e Revision de los disefios tecnoldgicos y funcionales del Sistema.

e Supervisar la ejecucion del proyecto.

y

El Jefe de Proyecto del adjudicatario debera entregar con antelacion para su lectura, un
informe de seguimiento donde se describa el estado del proyecto, el avance en la
planificacién acordada, los hitos alcanzados en el periodo y los del siguiente asi como los
riesgos y problemas detectados. Este informe sera el utilizado durante el Comité con el

objetivo de que sea lo mas operativo posible.

En ambos comités, se podra delegar en el contratista la elaboracion de los informes de

seguimiento, asi como las actas de las reuniones, siguiendo la metodologia, formatos
estilos de redaccion de la DGSD.

9. DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

El comité de direccidon realizara de manera continuada la direccién, seguimiento vy
evaluacion de los servicios contratados, que a su vez responden mayoritariamente a
labores de coordinacion, gestiéon, control, y aseguramiento sobre proyectos, iniciativas y
otros proveedores a realizar por el contratista adjudicatario.

En cualquier caso, la organizacion de los recursos técnicos y funcionales correspondera al
contratista adjudicatario que, de acuerdo con la legislacion laboral vigente, asume la
obligacion de ejercer de modo real, efectivo y continuo, sobre el personal integrante de sus
equipos de trabajos encargado de la ejecucidn del contrato, el poder de direccidn inherente
a todo empresario. En particular le corresponde la negociacién y pago de los salarios, la
fijacion de su jornada de trabajo, la concesion de permisos, licencias y vacaciones, las
sustituciones de trabajadores en casos de baja o ausencia, las obligaciones legales en
materia de Seguridad Social, incluido el abono de cotizaciones y el pago de prestaciones,
cuando proceda, las obligaciones legales en materia de prevencién de riesgos laborales,
el ejercicio de la potestad disciplinaria, asi como cuantos derechos y obligaciones se
deriven de la relacion contractual entre empleado y empleador, y ello sin perjuicio de la
verificacion por la Direccion del Proyecto por parte de la DGSD, del cumplimiento y calidad
de los trabajos realizados y marcara las prioridades en base a las necesidades que estime

y
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Los profesionales que el contratista asigne a la prestacion de los servicios objeto de este
contrato en ningun caso podran alegar derecho alguno en relacién con la Administracion
contratante, ni exigirse a ésta responsabilidades de ningun tipo, como consecuencia de las
obligaciones existentes entre el prestador de los servicios y sus empleados, aun en el
supuesto de que los despidos 0 medidas que pudiera adoptar el contratista, se basen en
el incumplimiento, interpretacion o resolucion del contrato.

El personal adscrito al servicio no recibira ninguna instruccion directa del personal del
SERMAS o de la DGSD, salvo a través del responsable del servicio y de la propia
organizacion en niveles que el contratista proponga.

El contratista adjudicatario respondera de la correcta realizacion de los trabajos
contratados y de los defectos que en ellos hubiere o que se pudieran derivar.

El comité de direccion podra rechazar en todo o en parte los trabajos realizados, en la
medida que no respondan a los especificados en los objetivos de la planificacion o no
superasen los niveles de calidad acordados.

Con periodicidad mensual, el contratista adjudicatario confeccionara un informe de
seguimiento que contenga toda la informacion relevante en cuanto a actividades
realizadas, planificadas, incumplimientos, puntos criticos, etc.

A continuacién, se describen los procesos de gestion del servicio que deberan seguir el
contratista adjudicatario. Estos procesos podrian evolucionar durante el periodo de
prestacion del servicio y se basaran en las normativas y procedimientos de la DGSD en
cuanto a Modelos de Relacién se establezcan con los proveedores y el resto de las
unidades del SERMAS.

9.1 Modelo de gestion de linea fija

Para la realizacidn de los servicios objetos del presente pliego el contratista adjudicatario
asignara un equipo de recursos fijos y de dedicacion exclusiva que estableceran la linea
fija de servicio, cumpliendo con los minimos requeridos y que debera ser aprobado por la
comision de direccion.

9.2 Modelo de gestion de la linea variable (Servicios Especificos)

La solicitud de servicios de la linea variable se canaliza a través del Director del Proyecto
o la persona que designe expresamente para ello la DGSD, y que se establecera como
interlocutor con el contratista adjudicatario.

El comité de direccion podra requerir recursos de la linea variable (de los mismos perfiles
y experiencia de los de la parte fija), siempre dentro del 12% establecido para esta linea
en el Pliego de Clausulas Administrativas Particulares. Estos recursos estaran disponibles,
previa solicitud expresa de la DGSD, en un plazo maximo de 1 mes desde su solicitud
oficial.
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10. CARACTERISTICAS GENERALES DEL SERVICIO

10.1 Lugar de prestacion del servicio

El lugar de trabajo estara ubicado en cualquiera de las instalaciones propias que la DGSD
establezca. No obstante, la DGSD podra decidir, por necesidades sobrevenidas, cambiar
el lugar de trabajo a las oficinas del contratista adjudicatario. En ese caso, este debera
alojar a todo o parte del equipo en sus propias instalaciones sin ningun coste adicional para
la DGSD.

Por razones de servicio, se podra exigir cualquier desplazamiento a otras sedes dentro de
la Comunidad de Madrid, sin que ningun coste (transporte, aparcamiento, etc.) pueda ser
repercutido o requerido a la DGSD.

En los lugares de trabajo previstos no habra reserva de plazas de aparcamiento para este
personal.

En algunos casos, y siempre y cuando la DGSD asi lo establezca, determinados perfiles
(nunca responsables de servicio) podran tener un modelo hibrido, el cual permita el trabajo
hibrido presencial y en remoto.

10.2 Equipamiento del personal

El contratista adjudicatario proveeran a sus equipos de proyecto del equipamiento
necesario para la prestacion de sus servicios. En particular, equipos informaticos portatiles,
con todas las licencias de software de ofimatica y de gestion de proyectos instaladas, y
teléfonos maéviles con acceso a correo y mensajeria.

En relacion con los teléfonos moviles, sera obligatorio que al menos los coordinadores,
consultores, jefes de proyecto y responsable de equipo en cada ambito funcional dispongan
de teléfono movil y que esté operativo para el trabajo diario en el horario establecido.

Igualmente debera proveer, distribuir, instalar y facilitar cualquier sistema de informacion
que proponga el propio contratista adjudicatario.

10.3 Horario de prestacion del servicio

La dedicacion general de los recursos sera de jornada completa. El horario de trabajo sera
horario normal (lunes-viernes de 8-17 horas) y horario de guardia el resto y podra verse
afectado por las circunstancias y necesidades en cada momento de la DGSD. No obstante,
el adjudicatario debera disponer de profesionales suficientes para realizar tareas fuera del
horario habitual de prestacion del servicio o en dias festivos y fines de semana en aquellos
casos extraordinarios derivados del paso a produccion de sistemas de informacion,
migraciones de informacién derivadas de la ejecucion de los proyectos, o cumplimiento de
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hitos establecidos por la DGSD dentro del alcance de sus contratos o en supuestos en que
sea imprescindible para la buena ejecucion del contrato , sin que suponga incremento del
precio del contrato

El contratista adjudicatario debera garantizar la cobertura ininterrumpida del soporte
técnico 24 horas al dia, 7 dias a la semana (24x7).

10.4 Herramientas de soporte

El contratista adjudicatario podra aportar sus propias herramientas para su seguimiento de
los proyectos dentro del ambito del presente servicio sin coste para la DGSD, en términos
de explotacion y seguimiento estratégico, siendo la herramienta corporativa para la
operativa diaria que se esta implantando en la DGSD es Jira, la cual ademas de uso
obligatorio. sustentara desde la gestion de la demanda hasta las peticiones de cambio y
debe ser la fuente de informacion fiable y que centralice la informacion.

La definicion de los flujos de trabajo y toda la gestidon dentro de Jira sera facilitada por la
DGSD al comienzo del contrato.

Ademas de ello, el contratista adjudicatario debera preparar y presentar la informacion de
seguimiento y control de los proyectos e iniciativas gestionadas, bien de forma planificada
(reuniones periédicas) o de manera urgente

11. GARANTIA
Una vez efectuada la recepcion formal del contrato de conformidad, comenzara el plazo de
garantia.

Durante el plazo de garantia, si se acreditase la existencia de vicios o defectos en los
productos suministrados (software hardware...,) el Organo de Contratacién tendra derecho a
reclamar al contratista la reposicion de los que resulten inadecuados o la reparaciéon de los
mismos si fuese suficiente, incluyendo los trabajos y materiales necesarios para realizarlo.
Terminado el plazo de garantia sin que se haya formalizado ningun reparo o denuncia, el
contratista quedara exento de responsabilidad por razén de los bienes suministrados. Si los
suministros efectuados no se adecuan al objeto contratado como consecuencia de vicios o
defectos imputables al contratista, podra rechazar los mismos, quedando exenta de la
obligacion de pagar o teniendo derecho, en su caso, a la recuperacion del precio satisfecho.

Durante la garantia del sistema, el adjudicatario realizara las acciones de mantenimiento
preventivo y las acciones correctivas, que se puedan producir por averias o defectos,
necesarias para el correcto funcionamiento objeto del contrato. A tal efecto, en la
documentacioén técnica, se debera incluir el numero y alcance de las revisiones preventivas
segun recomendacion del adjudicatario. La garantia incluira todos los componentes del
equipo, elementos auxiliares instalaciones ..., mano de obra, desplazamientos, dietas y
demas costes que puedan derivarse del cumplimiento de la misma. También quedan incluidas
durante el periodo de garantia todas las actualizaciones de software. Durante el periodo de
garantia, se pondra a disposicion, con la disponibilidad que las necesidades del servicio
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requieran, un servicio de asistencia técnica para atender todas las anomalias (defecto de
fabricacion o funcionamiento) que se puedan producir por averias o defectos.

12. PROPIEDAD INTELECTUAL

El contratista acepta expresamente que todos los derechos de propiedad intelectual sobre
las configuraciones, parametrizaciones, adaptaciones, implementaciones
complementarias, estudios, documentos, productos, subproductos, etc., generados al
amparo del presente contrato, corresponden Unicamente a la DGSD y el SERMAS, con
exclusividad y a todos los efectos, quien podra reproducirlos, publicarlos y divulgarlos, total
o parcialmente, sin que pueda oponerse a ello el contratista autor material de los trabajos.

Asi, podran ser reutilizados sin coste en cualquier otra implantacion en el ambito del
SERMAS y del SNS.

No se incluye en el anterior apartado los derechos de uso sobre los productos protegidos
con propiedad intelectual y que se adquieran para la puesta en marcha de los sistemas
citados como complemento a esta contratacion.

De acuerdo con la DGSD se incorporaran al SERMAS, mediante la correspondiente
transferencia de conocimiento y producto, aquellas herramientas que haya ofertado el
contratista adjudicatario que las considere adecuadas.

El contratista adjudicatario renuncia expresamente a cualquier derecho que sobre los
trabajos realizados como consecuencia de la ejecucion del contrato pudieran
corresponderle, y no podra hacer ningun uso o divulgacion de los estudios y documentos
utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o
parcial, directa o extractada, original o reproducida, sin autorizacion expresa de la DGSD.

13. CONTROL Y ASEGURAMIENTO DE LA CALIDAD

El desarrollo del Plan de Calidad, que debera presentarse por el adjudicatario en un plazo
de un mes desde el inicio del contrato para ser revisado y aprobado por la DGSD, debera
incluir, al menos, los mecanismos que se van a implantar para poder hacer seguimiento de
los indicadores de nivel de servicio y establecer las actividades de analisis y seguimiento.

La autenticidad de este documento se puede comprobar en
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El contratista adjudicatario debera adoptar de forma efectiva las medidas de control de
calidad comprometidas y especificadas en la Oferta Técnica para optimizar la actividad
desarrollada durante la ejecucién del contrato y asegurar la calidad de las tareas
desarrolladas, garantizando que los servicios cumplen los requisitos y estandares
estipulados.

Durante el desarrollo de los trabajos y la ejecucion del proyecto, el director del Proyecto de
la DGSD establecera controles de calidad sobre la actividad desarrollada y los productos
obtenidos.
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Se podra solicitar un informe explicativo siguiendo el modelo que determine la DGSD,
analizando los resultados obtenidos y comparandolo con los parametros aceptados de
calidad.

El Director del Proyecto de la DGSD podra solicitar la sustitucion de aquellas personas o
grupos de trabajo que técnicamente no demuestren el adecuado nivel de conocimientos y
productividad requeridos.

Durante la ejecucion de los contratos, el personal de la DGSD o de las unidades
administrativas destinatarias de los servicios podra supervisar la correcta ejecucion de la
prestacion, y en su caso, instar al contratista adjudicatario a que adopte las acciones
correctoras necesarias. Para ello, el contratista adjudicatario debera facilitar la
documentacién y la realizacion de cualquier accion dirigida a constatar el grado de avance
y/o la calidad en la ejecucion de los contratos.

14. SEGURIDAD Y CONFIDENCIALIDAD

El contratista adjudicatario se compromete a cumplir las medidas y requisitos de seguridad
exigidos por la Consejeria de Sanidad de la Comunidad de Madrid (CSCM). El coste de las
actuaciones de cualquier tipo, incluidas las auditorias, derivadas del cumplimiento de la
Ley Orgéanica 3/2018, de Proteccion de Datos Personales y garantia de los derechos
digitales (LOPDGDD), Reglamento Europeo de Proteccion de Datos (RGPD) y su
normativa relacionada, seran por cuenta del contratista adjudicatario.

El contratista adjudicatario debera cumplir la normativa legal aplicable en materia de
seguridad en el marco de los servicios prestados. Con caracter general debera prestarse
especial atencién a la observancia de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas y el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica.

El contratista adjudicatario asumira el cumplimiento de lo establecido en el Esquema
Nacional de Seguridad, Real Decreto 3/2010 y su modificacion, Real Decreto 951/2015 (en
adelante ENS). Se tendra en cuenta la aplicacion de las medidas de seguridad establecidas
en el Anexo Il del ENS, a una o varias dimensiones de seguridad y segun el nivel
determinado en cada caso. Dichos niveles de seguridad vendran determinados conforme
a lo establecido en el Anexo | del ENS por el 6rgano competente sobre la valoracion e
importancia de la informacion que se maneja y los servicios prestados.

Tal como se recoge en el propio ENS, los desarrollos realizados o supervisados deberan
adecuarse en caso necesario al cumplimiento de lo establecido en la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales,
o la legislacion equivalente en cada momento.

Para el caso concreto de desarrollos web puede encontrarse informacion relacionada en la
guia CCN-STIC-812 Seguridad en Entornos y Aplicaciones Web.
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El contratista adjudicatario, en la medida en que necesiten acceder a datos de caracter
personal bajo titularidad de la CSCM o de los dérganos, entidades, gerencias, centros,
direcciones, organismos o entes adscritos a la citada Consejeria por razén de la prestacion
del servicio objeto del contrato, actuara como Encargado del Tratamiento de datos
prevista en la LOPDGDD y el RGPD. Por lo tanto, el acceso y tratamiento de los citados
datos de caracter personal por parte del contratista se entendera siempre subsumido
dentro de la categoria de acceso a datos por terceros de la citada Ley.

Por consiguiente, las Direcciones, organismos, entidades o entes de derecho publico de la
CSCM ostentaran, en cualquier caso, y con respecto a los datos objeto de acceso o
tratamiento, la condicién de responsables del Fichero o del tratamiento.

El contratista adjudicatario (se considerara el “Encargado del Tratamiento”) aportara una
memoria descriptiva de las medidas que adoptaran para asegurar la confidencialidad,
disponibilidad e integridad de los datos manejados y de la documentacion facilitada.

En el caso de que el contratista adjudicatario destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las obligaciones especificadas, o cualesquiera otra
exigible por la normativa, sera considerado, también, responsable del tratamiento,
respondiendo de las infracciones en que hubiera incurrido personalmente, de conformidad
con el articulo 12.4 de la LOPDGDD, estando sujeto, en su caso, al régimen sancionador
establecido de conformidad con lo dispuesto en los correspondientes articulos de la
LOPDGDD.

15. SOPORTE Y MANTENIMIENTO DEL SISTEMA

La empresa adjudicataria durante el periodo de ejecucion del Servicio y Soporte del Sistema
objeto del presente pliego debera garantizar el correcto funcionamiento de la solucion durante
la ejecucion del contrato. Cumpliendo:

e La empresa adjudicataria debe disponer los recursos técnicos y humanos necesarios
para apoyar la realizacién de la conexién “in situ” a los sistemas de informacion,
almacenamiento, sistema de dosis, herramientas de post-procesado y visualizacién
corporativos del SERMAS. Todos los costes asociados correran por parte del
adjudicatario.

e La DGSD podra solicitar el cambio de configuracion y parametrizacion del
equipamiento instalado y/o que es objeto de mantenimiento, especialmente en lo
relativo a cambios de configuracion de red contra servicios especificos

e Eladjudicatario realizara las acciones formativas que precise el 6rgano de contratacion
para asegurar el manejo del equipamiento y los sistemas de informacion, en su 6ptima
utilizacién, tanto desde el punto de vista operativo como funcional entendiéndose, en
cualquier caso, que la amplitud y la calidad de la formacioén propuesta sera precisa
para el perfecto manejo y maximo rendimiento de los sistemas de informacién objeto
del contrato.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:
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e La formacién se hara para los usuarios claves en al menos un par de sesion en cada
hospital del SERMAS y se habilitara contenido didactico en el formato requerido por el
SERMAS o la DGSD.

e La empresa adjudicataria debe presentar un plan de mantenimiento: preventivo,
correctivo, perfectivo y técnico legal. Debera informar y estar coordinado con la DGSD
para llevarlo a cabo.

15.1 Actuaciones preventivas

Durante la vigencia del contrato, el adjudicatario vendra obligado a realizar un examen
preventivo del sistema en su conjunto, al menos dos veces, encaminado a la deteccion de
posibles errores, a partir de la observacion del mismo (recogida y analisis de las diferentes
constantes y parametros del sistema, evolucién de los tiempos de respuesta, incrementos de
las Bases de Datos y otros factores de rendimiento).

Una vez realizado dicho mantenimiento se presentara, al responsable de la oficina de
interoperabilidad asignada, un informe escrito del estado del sistema, junto con las
recomendaciones que se consideren necesarias realizar en prevision de posibles riesgos.

Se detallaran los protocolos de mantenimiento incluidos en el contrato.

El adjudicatario dispondra de un sistema de monitorizacion proactiva que permita anticiparse
a los problemas.

El plan de soporte se debe revisar periédicamente en las revisiones técnicas, con el objetivo
de adaptarlo a cuantos cambios y necesidades que vayan surgiendo en el entorno.

Las tareas a realizar incluyen:

e Revision del plan de soporte.

e Revision del estado y los cambios del entorno técnico relacionados con el soporte
prestado por el adjudicatario.

¢ Reuvision fisica de los equipos.

e En caso necesario limpieza interna y ajuste de aquellos mecanismos que lo precisaren.

e Revision légica de los sistemas.

e Mantenimiento de bases de datos.

e Aplicacion de parches de seguridad de Software.

La instalacion de los parches se coordinara entre el adjudicatario y la oficina de
Interoperabilidad previendo las ventanas de tiempo adecuadas para hacerlo.

15.2 Actuaciones correctivas

El acceso a la informacion manejada por el sistema, en cualquier puesto de trabajo del centro
y su area de influencia tiene que realizarse de forma permanente, segura, rapida y agil.

Por ello es imprescindible que el adjudicatario garantice el funcionamiento de todo el sistema
contratado, de todos los elementos que lo integran, independientemente del volumen de
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estudios a gestionar por el sistema, del numero de estaciones conectadas o del numero de
usuarios concurrentes.

Por lo expuesto debera garantizarse el correcto funcionamiento de todo el sistema sujeto del
contrato, asi como la asistencia a los usuarios durante los 365 dias del afio y las 24 horas al
dia (24 x 7).

15.3 Cumplimiento aspectos técnico-legales

El adjudicatario debera cumplir con todos los requisitos exigidos en la legislacion vigente en
cada momento, siempre que las especificaciones de los reglamentos industriales o sanitarios
tanto de caracter general, comunitario, nacional o autonémico, de obligado cumplimiento asi
lo requieran.

15.4 Clausula de innovacion

Se debe garantizar una continua evolucion de los productos y el acceso de manera gratuita al
SERMAS a todas las actualizaciones de todos los sistemas ofertado durante la vigencia del
contrato y el periodo de garantia

En estas actualizaciones se incluiran también mejoras de los sistemas de diagnéstico
avanzado y de incorporacién de nuevas herramientas.

15.5 ANS Acuerdos de Nivel de servicio

El presente procedimiento recoge la descripcién del modelo de supervision de los niveles de
servicio, mediante el cual se establecen los mecanismos de control de los servicios ofrecidos
por el sistema VNA del adjudicatario.

Los factores principales que inspiran este modelo tienen como objetivos, los siguientes:

¢ La garantia de la calidad de los servicios recibidos.
¢ Elincentivo a la mejora continua del contratado en la provision de los servicios.
e La mejora en la satisfaccién del usuario interno y del Servicio Madrilefio de Salud.

El modelo de supervision de los niveles de servicio se basa en la medicién de un conjunto de
indicadores especificos, para los que se establecen objetivos minimos y umbrales de
cumplimiento obligatorio.

Los resultados de dichos indicadores seran monitorizados por el Servicio Madrilefio de Salud
a través de la DGSD y remitidos a la empresa contratada, al menos trimestralmente. Cada 6
meses se efectuaran reuniones de seguimiento con la empresa contratada para observar la
evoluciéon de los mismos.

La empresa contratada es responsable de comunicar a la DGSD de cualquier anomalia que
pueda existir en los datos utilizados para el calculo, o en los propios calculos, en un maximo
de 15 dias naturales tras la emisién de cada informe.

Descripcion Periodicidad ANS
Porcentaje de entregables entregados en plazo Hito > 95%
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Porcentaje de entregables entregados de manera

conforme Hito 100%
Porcentaje de incidencias de prioridad critica resueltas en

un plazo menor a 8 horas desde la notificacion de la

misma Mensual > 98%
Porcentaje de incidencias de prioridad grave resueltas en

un plazo menor a 16 horas desde la notificacion de la

misma Mensual > 95%
Porcentaje de incidencias de prioridad leve resueltas en

un plazo menor a 32 horas desde la notificacion de la

misma Mensual > 90%

Disponibilidad el sistema Mensual > 99%

N° de errores / vulnerabilidades por cada
actualizacién puesta en produccion,
detectadas por la DGSD. Periodica <2

15.6 TAREAS DE MONITORIZACION

15.6.1 Tareas de monitorizacion preventivas y/o proactivas.

El adjudicatario debera realizar una monitorizacién activa del funcionamiento y adecuacion de
los diferentes procesos y sistemas involucrados en la prestacion del servicio, pudiéndose
derivar de algunas de estas monitorizaciones la deteccidn de incidencias acontecidas o
previstas.

Se requiere que el adjudicatario destine una parte de sus recursos a actuaciones preventivas
y que muestre dinamismo y anticipacion en la resolucion de los problemas y en la mejora de
las prestaciones. Esta proactividad implicara, entre otras cosas:

=  Realizar recomendaciones formales de modificaciones de los sistemas o del
proceso para mejorar los resultados.

= |dentificacion de fallos repetitivos que implican un replanteamiento mas general
que la simple resolucion del fallo puntual. Asimismo, se deben efectuar
recomendaciones sobre este replanteamiento.

= Realizar sesiones de revision del servicio con la DGSD, con el fin de identificar
los fallos o carencias detectados.

15.6.2 Tareas de monitorizacién operativas- soporte funcional.

El adjudicatario resolvera las dudas de utilizacion de los sistemas o procesos involucrados en
la prestacion del servicio y realizara las recomendaciones oportunas para el adecuado uso de
los mismos, en base a las necesidades transmitidas por la DGSD.

El adjudicatario recibira notificacién de las incidencias detectadas por la DGSD en relacion a
la prestacion del servicio.

A continuacion, se detalla el procedimiento de gestion y seguimiento de las incidencias hasta
su cierre.
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15.7 GESTION Y NOTIFICACION DE INCIDENCIAS.

Cuando una incidencia sea reportada al adjudicatario o ésta sea detectada al realizar una
tarea de monitorizacion preventiva o reactiva, el adjudicatario procedera del siguiente modo:

=  Estudio de la incidencia y determinacion de su naturaleza.

=  Si se tratara de una incidencia inherente a alguno de los sistemas que gestiona,
debera documentarla y transmitirla a la unidad/unidades internas que defina la
DGSD, a través de los medios especificados a tal efecto. Debera, asimismo,
realizar el seguimiento de la resoluciéon de la misma e informar sobre ello
siguiendo el mismo procedimiento definido anteriormente.

= Si se tratara de una incidencia relacionada con alguna de las integraciones
existentes con la DGSD o de algun punto del que no posea una gestién directa
(red de comunicaciones, red eléctrica, provisién del servicio...) debera seguir los
protocolos que le hayan sido establecidos para informar de la misma. Al igual que
en el caso anterior, debera realizar el seguimiento de la resolucion de la misma e
informar sobre ello a quien se determine.

=  Si se trata de una incidencia propia de soporte, se realizara la accion correctiva
adecuada. Se considera incidencia propia del soporte:

-La implantacién de nuevas versiones del producto.

-La implantacion y configuracion del software adicional necesario para el correcto
funcionamiento del producto.

A continuacién, se definen los tipos de incidencias:

=  Critica: incidencias que impidan o paralicen el funcionamiento normal de la
organizacion.

= Grave: incidencias que dificulten o mermen notablemente el funcionamiento de
la organizacion.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
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=  Leve: todas las demas incidencias.

Madrid,
LA DIRECTORA GENERAL DE SALUD DIGITAL

Firmado digitalmente por: NURIA RUIZ HOMBREBUENO - _
Fecha: 2024.12.16 13:56
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ANEXO I: INFRAESTRUCTURA TECNOLOGICA CORPORATIVA DISPONIBLE

Z

[.1. INFRAESTRUCTURAS Y ENTORNO DE OPERACION

El adjudicatario para llevar a cabo su PLAN DE CAPACIDAD, tendra en cuenta el entorno
operativo y las infraestructuras disponibles en el CPD del SERMAS, que se detallan
seguidamente y que debera de cumplir para la correcta instalaciéon por su parte de los
servidores en el CPD del SERMAS:

SERVIDORES “ENRACABLES”.

Servidores “enracables” con la capacidad suficiente de proceso y memoria para albergar la
solucién propuesta con redundancia en todos sus elementos:

- Discos internos
- Fuentes de alimentacion
- Tarjetas de red

El adjudicatario proporcionara ademas del HW el licenciamiento de todo el software necesario
para su solucion.

ARMARIOS RACKS Y PDU’S PARA LOS SERVIDORES PROPUESTOS.

Se solicita el suministro de nuevos racks estandar 42 U de 800 mm x 1200mm y PDU para la
instalacion de los nuevos servidores con garantia de compatibilidad para montaje en rack de
19" EIA-310 independiente de fabricante, con los elementos necesarios para integrar todos
los equipos definidos en este documento.

Estos bastidores deben incluir:

o Puerta frontal microperforada para obtener el maximo caudal de aire igual o superior al 85%.
Facilmente desmontable y reversible, Angulo de apertura 180°.

o Puerta trasera microperforada de doble hoja que permite reducir a la mitad los espacios de
servicio detras del rack y para obtener la maxima disipacion de calor igual o superior al 80%.

o Paneles laterales extraibles de altura completa.

o Railes de montaje ajustables con alineacion simple.

o Ruedas de perfil estandar y pies de nivelado ajustables desde la parte inferior.
o Soportes preinstalados para montaje de accesorios traseros.

o Puesta a tierra eléctrica integrada.
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o Inclusion de los soportes fijados con pernos del armario al suelo.
o Pasa hilos horizontales de 19” y altura de 1 U.
o Cepillos y soporte para cepillos para evitar recirculacion dentro de los racks.

o Paneles y aberturas de acceso de cable, con abertura en la parte superior central del techo
y alineado con las puertas traseras del bastidor, herramientas de ajuste de armario y tornilleria
para instalacion.

Asi mismo se suministraran unidades redundadas necesarias para soportar la carga eléctrica
de las maquinas estando estas al 100% de su rendimiento y teniendo en cuenta el estandar
eléctrico 2N y magnetotérmicos de 25 Amperios de distribucion de potencia (PDU) monoféasica
de 32A monitorizables y con display y CTAC trifasico, cuyo montaje sea vertical para cada
uno de los bastidores solicitados. Los enchufes suministrados por la PDU seran IEC320 C13
y C19.

Estas PDU tienen que disponer de las siguientes caracteristicas:

o Al menos las siguientes conexiones de salida con proteccion a sobrecarga.
- (30) IEC 60320 C13

- (12) IEC 60320 C19

o Voltaje de salida nominal: 230V.

o Longitud de Cable 1.8 metros.

o Funciones de gestion remota: Interfaces de gestion de red completas que ofrecen la gestion
estandar de los equipos a través de Web, SNMP y Telnet.

o Pantalla local para la supervision de la corriente: EI consumo de corriente total por unidad
de distribucion eléctrica se muestre en la pantalla digital de la unidad.

o Indicador LED de carga: Indica las sobrecargas y otras condiciones que requieren atencion
en funcion de los umbrales de alarma definidos por el usuario.

CONEXION AL ALMACENAMIENTO CENTRALIZADO

Huawei OceanStor Pacific es una familia de soluciones de almacenamiento distribuido,
disefada principalmente para aplicaciones de gran escala como inteligencia artificial (1A),
analisis de grandes datos (big data), informatica de alto rendimiento (HPC) y almacenamiento
en la nube. Es ideal para organizaciones que necesitan manejar grandes cantidades de datos
no estructurados con alta disponibilidad, escalabilidad y rendimiento.

Especificaciones destacadas de Huawei OceanStor Pacific:
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1. Tipos de almacenamiento:

o} Soporta multiples tipos de almacenamiento, incluyendo objetos, archivos y
blogues, proporcionando flexibilidad para diferentes casos de uso.

2. Escalabilidad masiva:

o] La arquitectura distribuida permite escalar desde unos pocos terabytes hasta
exabytes de capacidad, ideal para infraestructuras que crecen rapidamente.

3. Alto rendimiento:

o] Equipado con tecnologia de almacenamiento de datos paralelo y acceso
concurrente, ofrece alto rendimiento tanto en lectura como en escritura, siendo excelente para
aplicaciones intensivas en datos.

4, Eficiencia de almacenamiento:

o] Utiliza tecnologias avanzadas de deduplicacion, compresién y codificacion de
borrado (erasure coding), lo que mejora la eficiencia del almacenamiento y reduce los costos.

5. Protecciéon de datos:

o] Ofrece multiples niveles de proteccion de datos, con capacidades como
snapshots, replicacién remota y recuperacion ante desastres, asegurando una alta
disponibilidad y seguridad de los datos.

6. Soporte de protocolos:

0 Compatible con una amplia gama de protocolos de acceso, como NFS, CIFS,
S3 y HDFS, lo que facilita la integracion con diversos entornos TI.

7. Almacenamiento hibrido:

o} Soporta almacenamiento en disco y en estado soélido (SSD), proporcionando
una combinacién de alta capacidad y alto rendimiento segun las necesidades.

8. Gestion inteligente:

o] Ofrece herramientas avanzadas de administracién centralizada para
monitorear, optimizar y gestionar recursos de manera eficiente.
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ANEXO II: ESTANDARES PARA SOFTWARE BASE

En el presente anexo se detallan los estandares del SERMAS para el software base requeridos para
garantizar una adecuada administracion y operacion de la infraestructura del CIM:

Tipologia Plataforma Version
Software
Windows Windows Server 2019 64bits. (Recomendado)
Sistema Windows Server 2016 64 bits (Excepcionalmente con previa autorizacion por DGSD)
Operativo  [inux Red Hat 9.0 x86_64 o superior
Cluster Linux Las incluidas en las versiones de Red Hat 9.0 x86_64 o superior

Oracle WebLogic 14C o superior
Servidor de  En ocasiones justificadas se permite el uso de JBOSS EAP 7 o superior

Aplicaciones La llamada a servicios se realizara segun los principios de servicios REST (recursos accesibles por
URI'y HTTP completo), evitandose en lo posible la complejidad SOAP.
BBDD Oracle 19 C (en ocasiones excepcionales con previa autorizacion por DGSD, se permite 12C )

Aplicacion sQL Server Version minima SQL Server 2019
Microsoft La version actual del sistema de BBDD es Microsoft SQL Server 2019

La version minima del sistema operativo de nuevos entornos es Microsoft Windows Server 2019
(64bits). La version del IIS ha de ser la 10 o superior, la version de Servicios Web ASP.NET version
40 o superior (para las aplicaciones existentes es necesario soportar desde la 1.0 a 4.0) y
dependiendo de la aplicacion, ha de soportar el balanceo, ya sea por la configuracion de maquina
NLB o por hardware.

IIS Aplicaciones
Web

Tabla 1. Estandares SERMAS para el software base.
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ANEXO lll: DESCRIPCION DE ACTIVIDAD Y ALMACENAMIENTO
PACS LOCALES

Actividad total de estudios de radiologia.

EXPLORACION 2023 2022 2021 2020 2019 TOTAL 2019
-2023
Radio|og|'a S|mp|e 3.630.542 4.112.947 3.949.237 3.270.468 3.573.163  18.536.357
Radio|og|'a Digestivo 12.981 13.648 13.767 11.201 17.086 68.683
Radio|og|'a Genitourinario 5.300 5.491 6.204 5.488 8.494 30.977
T.C. Helicoidal 771.613 769.216 721.227 614.803 627.236 3.504.095
R.M. 519.267 490.461 463.004 381.841 452.973 2.307.546
Ecograﬁ'as S2 Rx 931.000 929.639 880.812 727.730 913.619 4.382.800
Eco Doppler Rx 73.312 73.489 74.213 71.900 81.851 374.765 5
5]
g8
2 Q
Mamograﬁas Desplstaje Ca. 82.983 69.351 48.472 24.356 33.346 258.508 g §
=
i
Mamograﬁ'as Diagno'sticas 113.212 110.612 116.222 87.469 110.689 538.204 %5%
20
=
, 22 O
Mamograflas Resto 175.854 160.604 152.397 118.456 121.437 728.748 § g. §D
. . . . Lo 259
Ang|0graf|a D|g|ta| D|agn05t|ca 3.293 3.264 3.678 3.255 3.942 17.432 § g%
358
Estudio Intervencionista Mama  24.668 24.644 24.064 19.567 21.220 114.163 58+
E&g
EPE
. . =3
Actividad Mesa Prona Propio 488 470 524 185 199 1.866 SEE
Centro
Vascular Terapéutica 16.924 17.503 18.628 16.447 16.986 86.488
Rx. Interv. Otros 47.696 55.537 55.367 47.741 61.700 268.041

Procedimientos

TOTAL EXPLORACIONES 6.416.907 6.845.301  6.536.838 5.408.416 6.052.830 31.260.292
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ALMACENAMIENTO VNA GB una copia Anual/2023  TOTAL historico =~ % Anual % Total
SIEMENS 67.441,1 532.489,6 21,2 233
Nodo 1 31.391 256.607

Universitario del Henares.
Universitario Infanta Sofia.
Universitario Infanta Leonor.
Universitario Infanta Cristina.
Universitario del Tajo.
Universitario del Sureste.

Nodo 2 21.632 173.459
Universitario Puerta de Hierro-Majadahonda.
de Guadarrama.
El Escorial.
H. Virgen de la Poveda.
H. La Fuenfria.

Nodo 3 12.209 85.912
Universitario de Méstoles.
Universitario Santa Cristina.
H. Virgen de la Torre
CEP Vicente Soldevilla
CEP Federica Montseny

Nodo 4 2.209 16.512
H.C de la Cruz Roja, San José y Santa Adela
H. Nifio Jesus.

FuJI 40.000,0 387.000,0 12,6 16,9

H.U. Ramén y Cajal

La autenticidad de este documento se puede comprobar en
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%
3
AGFA 91.800,0 617.800,0 28,9 27,0 1‘:,'
H.U. La Paz 26.000 188.000 =
*H. Cantoblanco g
* H. Carlos Il §
+ H. Dr. R. Lafora 2
H. Clinico San Carlos 40.600 242.800 gﬁ
H.U. de Getafe 9.900 69.000 2
H.U. Principe de Asturias 8.000 82.000 =
Paloma 5.900 33.000
Zendal + 1.400 3.000
G.E. 35.536,9 268.328,0 11,2 11,7
H.U. de Fuenlabrada 9.218 73.689
H.U. Fundacién Alcorcén 9.179 60.033
H.U. La Princesa 17.140 134.606
PHILIPS 71.782,0 390.144,0 22,6 17,1
H.U. 12 de Octubre 38.400 191.488
H.G.U. Gregorio Marafion 33.382 198.656
BAHIA 10.998,0 89.191,0 3,5 39

H.U. Severo Ochoa
H.P. José Germain

TOTALES 317.558,0 2.284.952,6 100,0 100,0
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Se incluye también una primera estimacion de licencias necesarias de los visores clinicos, ciudadanos

y diagnostico con el objeto de poder dimensionar el hardware.

S =
CATEGORIA TOTAL % Licencias Numero
concurrentes | concurrentes
PROFESIONALES MEDICOS 17.000 35% 3.500
VISOR DEL CIUDADANO 7.000.000 1.100
FACULTATIVO ESPECIALISTA RADIODIAGNOSTICO 632 20% 126
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La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv

mediante ¢l siguiente cddigo seguro de verificacion:
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