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MEMORIA JUSTIFICATIVA DE LOS ASPECTOS RECOGIDOS EN EL ARTICULO 116.4 DE LA
LEY 9/2017, DE 8 DE NOVIEMBRE, DE CONTRATOS DEL SECTOR PUBLICO (LCSP), E
INFORME JUSTIFICATIVO DE NECESIDAD, CORRESPONDIENTE AL EXPEDIENTE DE
CONTRATACION MIXTO DE SUMINISTRO Y SERVICIOS DE CONFIGURACION E
INSTALACION AVANZADA DE UN SISTEMA DE CONTROL DE SEGURIDAD DE EQUIPOS
CONECTADOS A LA RED DE COMUNICACIONES DE LOS CENTROS DE ATENCION
PRIMARIA DEL SERMAS.

De conformidad con lo que establece el articulo 28 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico y el articulo 73 del Reglamento General de la Ley de Contratos de las
Administraciones Publicas, aprobado por Real Decreto 1098/2001, de 12 de octubre, se exponen a
continuacion los fines institucionales del organismo proponente cuyo cumplimiento requiere la
realizacién de esta contratacion. Igualmente, y a tal efecto, como parte de la documentacion
preparatoria, se determinan con precisién la naturaleza y extensién de las necesidades que
pretenden cubrirse mediante el contrato proyectado, asi como la idoneidad de su objeto y contenido
para satisfacerlas.

Segun se dispone en el Decreto 76/2023, de 5 de julio, del Consejo de Gobierno, por el que se
establece la estructura organica basica de las Consejerias de la Comunidad de Madrid, y segun
Decreto 261/2023, de 29 de noviembre, del Consejo de Gobierno, por el que se establece la
estructura organica de la Consejeria de Digitalizacién, corresponde a la Direccion General de Salud
Digital (DGSD): “La planificacién, disefio, implantacion y mantenimiento de los sistemas y
tecnologias de la informacion para la organizacion y funcionamiento del Servicio Madrilefio de
Salud, de acuerdo con las necesidades explicitadas por este Ultimo, asi como la tramitacion
electronica en el Servicio Madrilefio de Salud” y “La provisidon y gestién de los servicios y
equipamientos informaticos sanitarios del Servicio Madrilefio de Salud, en colaboracién con el
Servicio Madrilefio de Salud”.

Desde el Ministerio de Sanidad se potencia la estrategia de salud digital y a ello se orientan diversas
iniciativas, entre ellas los fondos MRR para la Atencién Primaria, potenciando la seguridad ante el
aumento de ciberataques dirigidos contra el sector sanitario espafiol, con graves consecuencias
como el cese total o parcial de su actividad. Las areas susceptibles de ataques de los centros
sanitarios se amplian constantemente por el incremento del numero de interfaces de comunicacion
y dispositivos médicos conectados que se utilizan, a esta mayor superficie de ataque, se afiade una
deficiente segmentacion de la red, controles de acceso débiles y dependencia de sistemas
obsoletos.
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En este sentido, surge la necesidad de garantizar la ciberseguridad en un entorno con un gran
Numero de dispositivos médicos de naturaleza heterogénea conectados a la red corporativa y
manejando informacion médica de los pacientes.

Por otro lado, los Centros de Operaciones de Seguridad (SOC) estan ya consolidados en
Tecnologia de la informacion (Tl). Sin embargo, la realidad de los centros sanitarios o de los
sistemas industriales es distinta. Igualmente, cada vez hay mas dispositivos conectados a la red vy,
por tanto, sometidos a amenazas de ciberseguridad, pero los ataques a este tipo de dispositivos
son susceptibles de causar pérdidas de vidas humanas o dafos en las mismas. Esto hace que, en
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estos entornos es preciso asegurar la continuidad del servicio a prestar, ademas de preocuparse
de la confidencialidad, integridad, disponibilidad o autenticidad de la informacion.

Un Centro de Operaciones de Seguridad que deba gestionar este tipo de dispositivos (loMT, OT o
IoT en general) sigue debiendo gestionar las alertas de seguridad, respondiendo a incidentes,
conocer y gestionar las vulnerabilidades o recuperar la operativa. Sin embargo, las herramientas
actuales difieren. EI SOC no tiene, en muchas ocasiones, documentacion sobre estos dispositivos,
sistemas o procesos, y para asegurar la continuidad del servicio no puede ser intrusivo, donde se
requieren disponer de mejores herramientas para clasificar los activos. El objetivo final es poder
identificar los riesgos derivados de esos equipos conectados y establecer las medidas de seguridad
necesarias que eviten una exposicion innecesaria, como consecuencia de esos riesgos,
especialmente por no contar con software o configuraciones actualizaciones.

El ambito de actuacion de este contrato abarcara la implantacién y soporte de un sistema de control
y seguridad de equipos conectados, enfocado en el ambito sanitario. Este sistema estara encargado
de la captacion de los datos relevantes de comportamiento de los dispositivos ubicados en las redes
sanitarias, el inventario y la clasificacion automatica d ellos mismos por tipologias, de sus datos
relevantes (ubicacién, sistema operativo, firmware, versién), sus vulnerabilidades a nivel de
ciberseguridad, su posible grado de infeccién, y en general la deteccion y priorizacién de los riesgos
de ciberseguridad, asi como la posibilidad de tomar contramedidas de caracter preventivo o reactivo
locales a los centros. Para ello sera preciso un suministro y configuracion inicial, unos servicios
avanzados de configuracién e integraciones y el disefio y prueba del sistema de monitorizacién y
aseguramiento de la calidad. En resumen, el sistema a implantar debe conseguir los siguientes
objetivos:

- Visibilidad, inventario, deteccion y clasificacion de activos de forma constante. Es preciso
monitorizar los equipos conectados en tiempo real.

- Gestion preventiva de riesgos:

o Deteccién de vulnerabilidades. Es preciso conocer el nivel de seguridad y
vulnerabilidades que afectan a los dispositivos, para mejorar la seguridad de forma
continua.

o Deteccién de amenazas y ataques.

- Capacidad de respuesta ante esos ataques que se produzcan, que puede realizarse de dos
formas, no necesariamente alternativas:

o Enriqueciendo los datos de los SIEM, para mejorar la observabilidad de la red

o Mediante integraciones con un NAC y/o con los cortafuegos de cada edificio.

Se trata de un contrato mixto por contener prestaciones propias de suministro y servicios, y
encontrarse ambas prestaciones directamente vinculadas entre si manteniendo una relacion de
complementariedad que exige su consideracién y tratamiento como una unidad funcional, el
régimen juridico y las normas que regiran la adjudicacion, son las normas del contrato de suministro,
por ser esta la prestacion principal, y las prestaciones de servicios, accesorias. Todo ello en virtud
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de lo dispuesto en los articulos 18 y 34.2 Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

ELECCION DEL PROCEDIMIENTO

El expediente se tramita mediante procedimiento abierto con pluralidad de criterios de adjudicacién
en base a los siguientes argumentos:

e Primero: el procedimiento abierto con pluralidad de criterios es uno de los procedimientos
ordinarios de adjudicacion de los contratos de las Administraciones Publicas (Articulo 131.2 de
la Ley 9/2017 de Contratos del Sector Publico)

e Segundo: el contrato se adjudicara por procedimiento abierto mediante pluralidad de criterios,
en aplicacion de los articulos 131.2 y 156.1 de la Ley 9/2017 de Contratos del Sector Publico
(LCSP), conforme a los términos y requisitos establecidos en dicho texto legal.

e Tercero: La justificacion de la pluralidad de criterios de adjudicacion es conforme a lo dispuesto
en los articulos 145 de la LCSP respecto a los requisitos y clases de criterios, atendiendo en
este caso a una mejor relacion calidad-precio sobre la base del precio o coste, y 146 de la LCSP
en lo que respecta a su aplicacion.

CRITERIOS DE ADJUDICACION

En la determinacion de los criterios se ha dado preponderancia a los criterios objetivos otorgandole
un 55% de la puntuacién total al criterio precio y un 25% a criterios evaluables mediante formulas,
fijando en el 20% los criterios cualitativos cuya cuantificacion depende de un juicio de valor.

La fijacion de estos porcentajes viene dada por la complejidad del presente proyecto, que tiene por
objetivo la configuracion de un sistema de control y seguridad de equipos conectados a la red
de comunicaciones de los centros de Atencion Primaria del SERMAS. El objetivo perseguido es
ofrecer una atencion sanitaria de calidad, en condiciones de ciberseguridad, por ello es
importante valorar los criterios cualitativos tanto de formulas como dependientes de un juicio de
valor.

En los ultimos afios se ha producido un importante aumento de los ciberataques dirigidos contra el
sector sanitario espariol, con graves consecuencias como el cese total o parcial de su actividad. Las
areas susceptibles de ataques de los centros sanitarios se amplian constantemente por el
incremento del numero de interfaces de comunicacion y dispositivos médicos conectados que se
utilizan, a esta mayor superficie de ataque, se afiade una deficiente segmentacién de la red,
controles de acceso débiles y dependencia de sistemas obsoletos.

En este sentido, surge la necesidad de garantizar la ciberseguridad en un entorno con un gran
numero de dispositivos médicos de naturaleza heterogénea conectados a la red corporativa y
manejando informacion médica de los pacientes.
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Por otro lado, los Centros de Operaciones de Seguridad (SOC) estan ya consolidados en
Tecnologia de la Informacion (Tl). Sin embargo, la realidad de los centros sanitarios o de los
sistemas industriales es distinta. Igualmente, cada vez hay mas dispositivos conectados a la red vy,
por tanto, sometidos a amenazas de ciberseguridad, pero los ataques a este tipo de dispositivos
son susceptibles de causar pérdidas de vidas humanas o dafos en las mismas. Esto hace que, en
estos entornos es preciso asegurar la continuidad del servicio a prestar, ademas de preocuparse
por la confidencialidad, integridad, disponibilidad o autenticidad de la informacién.

Un SOC que deba gestionar este tipo de dispositivos (IloMT, OT o loT en general) sigue debiendo
gestionar las alertas de seguridad, respondiendo a incidentes, conocer y gestionar las
vulnerabilidades o recuperar la operativa. Sin embargo, las herramientas difieren. EI SOC no tiene,
en muchas ocasiones, documentacion sobre dispositivos, sistemas o procesos, y para asegurar la
continuidad del servicio no puede ser intrusivo y necesita mejores herramientas para clasificar los
activos. El objetivo final es poder identificar los riesgos derivados de esos equipos conectados y
establecer las medidas de seguridad necesarias que eviten una exposicion innecesaria, como
consecuencia de esos riesgos, especialmente por no contar con software o configuraciones
actualizadas.

El ambito de actuacion de este contrato abarcara la implantacidén y soporte de un sistema de control
y seguridad de equipos conectados, enfocado en el ambito sanitario. Este sistema estara encargado
de la captacion de los datos relevantes de comportamiento de los dispositivos ubicados en las redes
sanitarias, el inventario y la clasificacion automatica de los mismos por tipologias, de sus datos
relevantes (ubicacién, sistema operativo, firmware, version), sus vulnerabilidades a nivel de
ciberseguridad, su posible grado de infeccion y, en general, la deteccion y priorizacion de los riesgos
de ciberseguridad, asi como la posibilidad de tomar contramedidas de caracter preventivo o reactivo
locales a los centros. Para ello, sera preciso un suministro y configuracion inicial, unos servicios
avanzados de configuracién e integraciones y el disefio y prueba del sistema de monitorizacién y
aseguramiento de la calidad.

Por todo lo anterior, es necesario que en los criterios de adjudicaciéon se dé un peso importante a
los criterios cualitativos: objetivos y basados en juicios de valor, dando un menor peso al precio por
las ventajas de seguridad que puede reportar dar con la solucidn mas adecuada para conseguir €l
objetivo de tener un sistema mas seguro.

Criterios de adjudicacion Puntuacion | Puntuacion
Criterios objetivos 80 80 puntos
Precio 55 55 puntos
Criterios evaluables mediante formulas distintos al precio 25 25 puntos
Criterios de juicio de valor 20 20 puntos
1.1 Descripcion general de la solucién técnica y los fabricantes 5

propuestos 5 puntos
1.2 Planificacién del proyecto 4 4 puntos
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1.3 Caracteristicas y funcionalidades del producto 5 5 puntos
1.3.1 Propuesta de procedimiento para identificar los equipos 1

desconocidos o que la propia solucion no sea capaz de identificar 1 punto
1.3.2 Propuesta de protocolos de actuacién nativos frente a la 1

deteccién de amenazas y anomalias. 1 punto
1.3.3 Propuesta de alertas preconfiguradas para la deteccion de 1

riesgos y amenazas 1 punto

1.3.4 Posibilidad de analizar e interpretar mediante el protocolo
médico HL7, con objeto de determinar el uso que se hace el 1
equipamiento loMT que utiliza este protocolo 1 punto
1.3.5 Calidad referente a las capacidades de visualizacion del
mapa de comunicaciones global y por dispositivos identificando 1

la ubicacién fisica de los mismos 1 punto
1.4 Plan de Transferencia del servicio 3 3 puntos
1.4.1 Plan de formacion 1,5 1,5 puntos
1.4.2 Disponibilidad de una plataforma de formacion on-line 15

proporcionada por el fabricante ’ 1,5 puntos
1.5 Plan de Calidad 3 3 puntos

Criterios cuya cuantificacion dependa de un juicio de valor (maximo 20 puntos)
Los licitadores presentaran una memoria técnica (sobre 2) sobre la prestacion de la solucion propuesta
evaluandose los siguientes aspectos:

Descripcion_general de la_solucion técnica incluyendo los fabricantes propuestos en su_solucion.
(Maximo 5 puntos)

Se valoraran la adecuacion de la solucién técnica propuesta y se deben indicar los fabricantes para
satisfacer las necesidades manifestadas en el pliego de prescripciones técnicas.
La valoracioén de las ofertas resultara de la comparacion de unas con otras, en base a los criterios y
puntuaciones utilizando los parametros: excelente, alta, media, baja y muy baja.

Planificacion del proyecto. (Maximo 4 puntos)

Se valora una buena propuesta de la planificacion de tareas, recursos técnicos, entregables del
cronograma para la puesta en marcha de los servicios ofertados.

La valoracién de las ofertas resultara de la comparacion de unas con otras, en base a los criterios y
puntuaciones utilizando los parametros: excelente, alta, media, baja y muy baja.

Caracteristicas v funcionalidades del producto. (Maximo 5 puntos
Se valorara la descripcion de la solucién propuesta desde los siguientes puntos de vista:

- Propuesta de procedimiento para identificar los equipos desconocidos o que la propia
solucién no sea capaz de identificar.
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- Propuesta de protocolos de actuacién nativos frente a la deteccion de amenazas y
anomalias.
- Propuesta de alertas preconfiguradas para la deteccion de riesgos y amenazas.
- Posibilidad de analizar e interpretar mediante el protocolo médico HL7, con objeto de
determinar el uso que se hace el equipamiento loMT que utiliza este protocolo.
- Calidad referente a las capacidades de visualizacién del mapa de comunicaciones global y
por dispositivos identificando la ubicacion fisica de los mismos.
Asi como cualquier otra accidn de mejora o propuesta priorizada para mitigar los problemas, riesgos o
incidentes de seguridad detectados.
La valoracion de las ofertas resultara de la comparaciéon de una con otras, en base a los criterios y
puntuaciones utilizando los parametros: excelente, alta, media, baja y muy baja.

Plan de Transferencia del servicio. (Maximo 3 puntos)

Se valora una buena propuesta de la planificacién y gestién de la transferencia de servicio. Hay que
cuidar todos los aspectos de traspaso y gestionar correctamente la informacion. En caso contrario, el
arranque y puesta en servicio de los nuevos contratistas tendran una curva muy alta de aprendizaje
que afectara a la prestacion de la solucion en el futuro. Ademas, de disponer de una plataforma de
formacion on-line proporcionada por el fabricante.

La valoracion de las ofertas resultara de la comparacion de unas con otras, en base a los criterios y
puntuaciones utilizando los parametros: excelente, alta, media, baja y muy baja.

Plan de Calidad (Maximo 3 puntos)

Se valoraran los procedimientos y herramientas propuestas que garanticen el éxito del proyecto en
tiempo y forma. En este apartado se debera explicar el plan de calidad que se va a implantar.

La valoracion de las ofertas resultara de la comparacion de unas con otras, en base a los criterios y
puntuaciones utilizando los parametros: excelente, alta, media, baja y muy baja.

Reglas de puntuacion
Valores de Puntuacion detallados a continuacion:

Excelente (Hasta 100%) sobre la puntuacion maxima otorgada. Presenta propuesta excelente, muy
detallada, en todos los aspectos requeridos y para todos los componentes del ambito de aplicacion,
con gran aporte de valor para los requisitos del contrato.

Alta (Hasta 80%). sobre la puntuacion maxima otorgada. Presenta propuesta bien detallada en los
aspectos requeridos, adaptada de forma suficiente a la problematica de los componentes del ambito
de aplicacion del expediente.

Media (Hasta 60%) sobre la puntuacion maxima otorgada. Presenta propuesta poco detallada en los
aspectos requeridos, no adaptada de forma suficiente a la problematica de los componentes del ambito
de aplicacion del expediente.

Baja (Hasta 40%) sobre la puntuacién maxima otorgada. Presenta propuesta con poco detalle, en
alguno de los aspectos indicados para algun tipo de servicio requerido o para algun componente o
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presenta propuesta generalista o incompleta

Muy Baja (Hasta 20%) sobre la puntuacién maxima otorgada. No aporta propuesta técnica en alguno
de los aspectos indicados para algun tipo de servicio requerido o para algun componente o presenta

propuesta generalista o incompleta

Criterios evaluables mediante formulas distintos al precio

Plan de Recuperacion,
Transformacion
W vy Resillencia

P e

de interrupciones del servicio o brechas de seguridad

FORMULA DE
CRITERIO Puntos VALORACION
Se dispone de un programa de cumplimiento normativo o|3 Si, maximo 3 puntos.
compliance penal, que incluya como minimo: No, 0 puntos.
+» Cédigo de conducta
* Mapa de riesgos Penales: en el cual se identificaran los riesgos
penales propios de su modelo de negocio y los comunes a
cualquier clase de empresa.
* Manual de prevencion de Delitos Penales, en el cual se recogeran
las conclusiones y propuestas extraidas del estudio realizado en la
fase anterior.
+ Canal de denuncias y Protocolo de actuacién en caso de
deteccion de riesgos.
También se admitira como justificacién acreditar que el licitador
posee la certificacion ISO 37301 Sistemas de gestion de
Compliance.
Mejora sobre el horario de monitorizacion y atencién a incidencias | 4 Si a 10x5, maximo 2
durante los servicios de instalacién avanzada de 8x5 puntos.
Si a 12x5 maximo 4
puntos.
No, 0 puntos.
Disponibilidad de un gestor técnico de cuentas (TAM — Technical | 4 Si, maximo 4 puntos
Account Manager) del fabricante, que agilice los casos abiertos y No, 0 puntos.
la transferencia del conocimiento en idioma espafiol. Debe
acompanar especialmente durante el kick-off, definicion inicial de
la arquitectura, apoyo en las integraciones y, en general, durante
la fase de implantacion, recomendacién de actualizacién de
versiones software y ante casos de erronea clasificacién de
dispositivos.
Notificaciones proactivas para escenarios de emergencia en caso | 2 Si, maximo 2 puntos.

No, 0 puntos.
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Numero de acuerdos con fabricantes de tecnologia médica o
tecnologia de seguridad, que permitan mantener los dispositivos
actualizados:

+ Si el licitador tiene acuerdos con hasta 50 fabricantes de
tecnologia médica o tecnologia de seguridad.

* Si el licitador tiene acuerdos con hasta 75 fabricantes de
tecnologia médica o tecnologia de seguridad.

« Si el licitador tiene acuerdos con mas 75 fabricantes de tecnologia
meédica o tecnologia de seguridad.

Si, maximo 50
fabricantes, 1 punto.

Si, maximo 75
fabricantes, 2 puntos.

Si, mas 75
fabricantes, 4 puntos.

Numero de jornadas para actividades de asesoramiento en las
labores de gobierno, riesgo y cumplimiento en base al uso de la
solucion

Si, maximo 3 puntos.
No, 0 puntos.

Horas de dedicacion a actividades de gestion del cambio para
personal CPDs y administradores centros hospitalarios, mas de 20
horas minimas.

Si, maximo 2 puntos
No, 0 puntos

Horas de dedicacion a actividades de gestion del cambio para

Si, maximo 2 puntos

usuarios centros de salud, mas de 3 horas por centro. No, 0 puntos
Ampliacién de la validez de TODAS las licencias de 4 a 5 afos Si, maximo 1 punto
No, 0 puntos

Criterios evaluables mediante aplicacion de férmula matematica

Hasta 55 puntos.

Criterio Precio

Hasta un maximo de 55 puntos. La asignacidén de puntos se efectuara proporcionalmente a la oferta

econdmica de los licitadores, de acuerdo con la siguiente férmula:

P,= 55 x $/BI/Bm

donde:
= P, Puntuacion otorgada al licitador.

= B, Baja del licitador respecto del Precio Maximo de Licitacién = Mayor baja de todas las

B ofertas validas presentadas.

m

Baja = Precio de licitacion — Oferta economica del licitador.

Las ofertas cuyo P, supere el Precio Base de Licitacidén se excluiran.

Datos sobre los costes que deberan proporcionar los licitadores: No procede
Método para la evaluacion de los costes facilitados: No procede
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El peso del criterio econdmico se ajusta a la “Circular por la que se establecen criterios de
homogeneizacion de la actividad contractual de la Comunidad de Madrid” de la Consejeria de Hacienda
y Funcion Publica.

(1) De los criterios objetivos establecidos anteriormente, se tomara en consideracion a
efectos de apreciar, en su caso, que la proposicién no puede ser cumplida como
consecuencia de la inclusion de valores anormales, el criterio Precio, siendo los limites
para apreciar que se da en aquella dicha circunstancia, los siguientes:

- Si se presentase un unico licitador, se considerara que incurre en presunciéon de valor
anormal si su oferta es inferior al presupuesto de licitacion en mas de 20 unidades
porcentuales.

- En el caso que sean varias las ofertas, se consideraran como desproporcionadas o
anormales las que sean inferiores en 10 unidades porcentuales a la media aritmética de las
proposiciones presentadas.

En el caso de que todas las ofertas presentadas lo hagan al tipo de licitacion todas ellas obtendran 55
puntos en este concepto.

La puntuacion final de cada oferta se obtendra sumando la puntuacion obtenida en los “Criterios
cualitativos evaluables mediante juicio de valor” mas la obtenida en los “Criterios econémicos y criterios
cualitativos evaluables de forma automatica”.

Si, efectuada la valoracion de las proposiciones, con arreglo a lo establecido en las clausulas
anteriores, se produjese algun empate en la puntuacion final, el desempate se resolvera en favor de
las proposiciones presentadas por:

o Proposiciones presentadas por aquellas empresas que, al vencimiento del plazo de presentacién de
ofertas, tengan en su plantilla un porcentaje de trabajadores con discapacidad superior al que les
imponga la normativa.

o En este supuesto, si varios licitadores de los que hubieren empatado en cuanto a la proposicion mas
ventajosa acreditan tener relacién laboral con personas con discapacidad en un porcentaje superior al
que les imponga la normativa, tendra preferencia en la adjudicacién del contrato el licitador que
disponga del mayor porcentaje de trabajadores fijos con discapacidad en su plantilla.

o De continuar el empate, como criterio final, se resolvera a favor de la empresa que tenga mejor
puntuacion técnica.

CRITERIOS DE SOLVENCIA

La relacion calidad-precio se pretende garantizar también con la solvencia econdmica, la solvencia

técnica y el compromiso de adscripcidn a la ejecucion del contrato de los medios personales
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solicitados, debido a la especificidad técnica y el perfil del personal que se ha de adscribir al servicio,

tal como viene recogido en el articulo 76.2 de la LCSP.

+ Solvencia econdmica y financiera

Conforme a la letra a) del apartado 1 del articulo 87 de la LCSP, el criterio para acreditar la solvencia
econdémica y financiera sera el volumen anual de negocios que, referido al mejor ejercicio dentro de
los tres ultimos disponibles en funcién de las fechas de constitucién o de inicio de las actividades
del empresario y de presentacién de las ofertas, debera ser igual o superior a 5.584.901,90 €, IVA

excluido.

El importe anual solicitado para la solvencia econémica 5.584.901,90 €, IVA excluido, se ha
calculado teniendo en cuenta lo establecido en el Articulo 87.1.a) y 87.3.a) de la LCSP, en el que
se indica que el volumen de negocios minimo anual exigido no excedera de una vez y media el valor

estimado del valor anual medio del contrato si su duracion es superior a un afo.

Se ha dividido el importe sin IVA del contrato entre 15 meses de duracién del contrato o hasta la
fecha fin del contrato mayo de 2026 lo que antes ocurra, el resultado se ha multiplicado por 12
para calcular la anualidad y por 1,5 para calcular la solvencia econémica.

Solvencia Econdmica = 3.723.267,94 € *1,5= 5.584.901,90 €, IVA excluido.

Acreditacion documental:

El volumen anual de negocios del licitador o candidato se acreditara por medio de sus cuentas
anuales aprobadas y depositadas en el Registro Mercantil, si el empresario estuviera inscrito en

dicho registro, y en caso contrario por las depositadas en el registro oficial en que deba estar inscrito.

En el caso de estar inscritos en el Registro Mercantil se acreditara mediante certificacion expedida
por el Registro Mercantil o por medio de copia de las cuentas depositadas expedida por dicho
registro. En el caso de aportarse unicamente el certificado debera acompafarse de una copia de

las cuentas presentadas.

Los empresarios individuales no inscritos en el Registro Mercantil acreditaran su volumen anual de

negocios mediante sus libros de inventarios y cuentas anuales legalizados por el Registro Mercantil.

Solvencia técnica o profesional:
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1. Principales servicios o trabajos

Conforme a la letra a) del apartado 1 y el apartado 3 del articulo 90 de la LCSP, la empresa debera
acreditar certificados de ejecucion de contratos de iguales o similares caracteristicas al objeto del
presente procedimiento, tomando como criterio de correspondencia entre los servicios ejecutados
por el licitador y los que constituyen el objeto del contrato la coincidencia con los tres primeros
digitos del cédigo CPV del contrato, en el conjunto de los ultimos tres afios. Esta referencia solo
sera para los contratos publicos. En el caso de contratos privados se comparara el objeto del
contrato ejecutado con el que es objeto de esta licitacion al objeto de verificar la similitud entre

ambos.

El importe anual acumulado de los certificados, en el afio de mayor ejecucion, debera ser igual o
superior a 2.606.287,56 €. Los certificados deben incluir el objeto del servicio lo mas detallado
posible, el importe por periodos anuales, las fechas y el destinatario, publico o privado de los

mismos.

El importe anual solicitado para la solvencia Técnica o profesional 2.606.287,56 €, IVA excluido, se
ha calculado teniendo en cuenta lo establecido en el Articulo 90.2 de la LCSP, en el que se indica
que, el importe anual acumulado de los servicios efectuados en los tres ultimos afos, de igual o
similar naturaleza que los que constituyen el objeto del contrato, cuyo importe anual acumulado en
el afno de mayor ejecucién, debe ser igual o superior al 70 por ciento de la anualidad media del

contrato.

Se ha dividido el importe sin IVA del contrato entre 15 meses de duracién del contrato o hasta la
fecha fin del contrato mayo de 2026 lo que antes ocurra, el resultado se ha multiplicado por 12
para calcular la anualidad y por 0,7 para calcular la solvencia técnica.

Solvencia Técnica = 3.723.267,94 € * 0,7 = 2.606.287,56 €, IVA excluido.

Se considera que una empresa con un volumen anual de negocio como el exigido y que acredite
un grado de experiencia en su sector profesional como la que representa haber facturado en un afio
de los tres ultimos los importes minimos sefialados, cuenta, a priori, con la capacidad suficiente
tanto econdmica como técnica para tender con adecuada solvencia las obligaciones que habria de

asumir en virtud del PCAP si llegase a resultar adjudicataria del contrato. Asimismo, los importes
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exigidos permiten lograr el deseado equilibrio entre la aptitud del empresario necesaria para la

ejecucion del contrato y el maximo fomento de la concurrencia.

Criterio de seleccion:

El empresario debera acreditar haber prestado en los ultimos 3 anos, o estar prestando, servicios
de igual o similares caracteristicas al objeto del presente procedimiento. En caso de los servicios
en ejecucion solo seran tenidos en cuenta aquellos que se refieran a una fase del contrato que
estuviera terminada, debiendo presentarse un certificado de buena ejecucion respecto de estos en

los términos del apartado siguiente.

Acreditacion documental:

Relacién firmada por el representante legal de la empresa en la que se indique el importe, la fecha
y el destinatario, publico o privado de los mismos; cuando sea necesario para garantizar un nivel
adecuado de competencia los poderes adjudicadores podran indicar que se tendran en cuenta las

pruebas de los servicios pertinentes efectuados mas de tres afnos antes.

Los servicios o trabajos efectuados se acreditaran mediante certificados expedidos o visados por el
6rgano competente, cuando el destinatario sea una entidad del sector publico; cuando el
destinatario sea un sujeto privado, mediante un certificado expedido por este o, a falta de este
certificado, mediante una declaracion del empresario acompanado de los documentos obrantes en

poder de este que acrediten la realizacion de la prestacion.

Clasificacion del contratista;: NO PROCEDE

Concrecion de las condiciones de solvencia
1. Especificacion en la oferta de los nombres y cualificacion profesional del personal

responsable de ejecutar la prestacion objeto del contrato: NO

2. Compromiso de adscripcién a la ejecucién del contrato de medios [personales] y/o

[materiales]: Si

Adicionalmente a la documentacion acreditativa de poseer la solvencia senalada en los apartados

anteriores, todos los licitadores deberan aportar en el sobre 1 Documentacion Administrativa, en
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virtud de lo establecido en el articulo 76.2 de la Ley 9/2017 de Contratos del Sector Publico, la

documentacion de adscripcién de medios personales descrita a continuacion:

Debido a la importancia en la ejecucién de los requisitos para establecer un sistema de control y
seguridad de los equipos conectados a la red de comunicaciones con ciertas garantias de calidad
y seguridad, se requiere la adscripcion de medios personales. Todas las empresas deberan
presentar una declaracién responsable, en la que se comprometan a adscribir un equipo de trabajo
que cumpla con los requisitos minimos de titulacién, formacion y experiencia establecidos en el
punto 6 “RECURSOS APORTADOS POR EL ADJUDICATARIO” del pliego de prescripciones

técnicas, segun modelo del ANEXO IV del Pliego de Clausulas Administrativas Particulares.

Este compromiso, referido a la adscripcién de medios personales, se integrara en el contrato, se le
atribuira el caracter de obligacién esencial, a los efectos de lo previsto en el articulo 211.1.f) de la
LCSP y tendra una vigencia desde su firma hasta la finalizacién del contrato objeto de este

expediente de contratacion.

En los casos en que el licitador recurra a la solvencia y medios de otras empresas, de conformidad
con el art. 140.1.c), cada una de ellas también debera presentar una declaracion responsable con

la informacion pertinente.

La declaracion responsable de adscripcion de medios personales se incluira en el sobre n°

1 de Documentacion administrativa.

De acuerdo con lo establecido en el articulo 150.2 de la Ley 9/2017 de contratos del Sector Publico,
el 6rgano de contratacién requerira al licitador que haya presentado la mejor oferta, para que
presente la documentacion justificativa de disponer efectivamente de los medios personales
indicados en los parrafos anteriores, tanto del licitador como de aquellas otras empresas a cuyas

capacidades se recurra. Esta documentacion debera presentarse en formato electrénico.

La documentacion justificativa de disponer efectivamente de los medios personales sera el
curriculum de los integrantes del equipo de trabajo ofertado, que debe cumplir con los requisitos
minimos de titulaciéon, formacién y experiencia establecidos en el punto 6 “RECURSOS
APORTADOS POR EL ADJUDICATARIO” del pliego de prescripciones técnicas, asi como la

documentacién acreditativa de la titulacién y formacion de dicho personal.
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Dichos curriculos deberan presentarse, especificando la cualificacion profesional de cada uno de
los miembros del equipo de prestacion del servicio, con detalle de perfil técnico, titulacidn, formacion
y experiencia profesional. La titulaciéon y formacion se acreditaran mediante fotocopia del
correspondiente titulo, diploma o documento equivalente. La acreditacion de la experiencia
profesional de dicho personal podra ser requerida al adjudicatario propuesto por parte del érgano

de contratacion.

JUSTIFICACION DE LA NO DIVISION EN LOTES

De acuerdo con el art. 99.3.b) de la LCSP, no es posible la division en lotes del contrato al ser
imposible que el objeto del contrato, que constituye una solucion informatica integral para todos los
centros sanitarios pueda ser realizado parcialmente por distintos proveedores, asegurando la buena
ejecucion y puesta en marcha. El adjudicatario es el propietario intelectual del producto,
disponiendo de los derechos de soporte, herramientas, hardware, y las aplicaciones que va a
desarrollar para dotar al SERMAS de un programa integrador de la gestion de la imagen actual en
la Comunidad de Madrid (radiolégica y otras), desarrollando un programa de conexion entre los
distintos sistemas y una superestructura informatica que gestione y conecte todos entre si. Por lo
expuesto, es imposible desagregar en lotes el objeto Unico del contrato.

Partiendo y desarrollando el punto anterior van a detallarse las restantes razones por las que no
resulta conveniente dividir la licitacion en lotes:

Optimizacion y eficiencia del servicio

La necesidad de no dividir este contrato en lotes viene dada por la busqueda por un lado del ahorro
en la gestion del contrato y por otro de la eficiencia en la prestacion de los servicios. En definitiva,
la integracion de todas las prestaciones en un unico contrato sin division en lotes incrementa la
eficiencia porque facilita el aprovechamiento de cada recurso necesario para la prestacion del
servicio. Estos criterios de eficiencia y sostenibilidad del servicio estan presentes en los pliegos y
en el informe de inicio de expediente.

En definitiva, se considera que existe un incremento de la eficacia que supone la integracion de
todas las prestaciones en un unico contrato sin division del mismo en lotes. Ello viene motivado
porque se trata de trabajos con finalidad similar.

Por otra parte, cualquier division aumentaria la complejidad de su control y seria inasumible por la
dotacién de personal con la que cuenta la DGSD. Asi mismo, cualquier posible divisién en lotes
plantearia el problema de que alguno se quede desierto, lo que supondria un problema a la hora de
garantizar la correcta ejecucion del aplicativo. El no funcionamiento de un lote supondria la
paralizaciéon del conjunto o de una parte del servicio, que funciona como un todo y no se podria
solucionar con rapidez. La ejecucion de este aplicativo no puede ser llevada a cabo por una
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pluralidad de contratistas diferentes que deberian coordinarse para la ejecucion correcta del
servicio. La divisién en lotes podria generar, ademas, mayores costes.

Una unica organizacién coherente

Para la buena marcha y orden de los servicios que se contratan es conveniente una planificacion
coherente y una coordinacion en cuanto a los recursos humanos y materiales. Esta coordinacion en
la ejecucion de las prestaciones se garantiza mejor en un Unico contrato. Asimismo, ello garantizara
un tratamiento unitario.

Responsabilidad unica

Especialmente conveniente es unificar la responsabilidad sobre los servicios contratados. Cuando
€s una unica empresa, la responsabilidad no es cuestionable.

Interlocucidn unificada

Una unica interlocucién responsable del cumplimiento de todas las prestaciones del servicio es no
solo conveniente sino indispensable, especialmente en el ambito asistencial sanitario.

Una unica metodologia y un Unico sistema de gestion

Sucede lo mismo con los procesos de trabajo, el control de la actividad y el sistema de gestién del
servicio. Una divisién en lotes generaria mas costes contractuales debido a la necesidad de
implantar un método de gestién del servicio que comprendiese y coordinase a los adjudicatarios de
los lotes, que resultaria imprescindible para asegurar la buena ejecucion del contrato.

Por todo lo anterior se considera justificado que la licitacion no se establezca mediante lotes, con el
fin de que la prestacion del servicio y la responsabilidad sobre el mismo recaigan en un unico
contratista en su totalidad.

CONDICIONES ESPECIALES DE EJECUCION

Como condicién especial de ejecucion el propuesto como adjudicatario debera presentar una
declaracién responsable donde se especifique al menos uno de los siguientes criterios de caracter
social, vinculados con la prestacién del servicio que se oferta:

1. Que, en el caso de nuevas contrataciones, bajas o sustitucion de las personas trabajadoras
ligadas al contrato, se favorezca la contratacion de trabajadores desempleados.

Para su acreditacion se exigira relacion firmada por el representante legal de la empresa del

personal adscrito al contrato al inicio de su ejecucion y copia del nuevo contrato que acredite la
condicion de desempleado.
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2. Que se favorezca la conciliacién de la vida personal y laboral de las personas trabajadoras
adscritas al contrato a través de medidas tales como flexibilidad de horarios laborales de entrada y
salida en el trabajo, teletrabajo, u otras medidas alternativas

Para su acreditacion se debera aportar un certificado durante la vigencia del contrato donde se
especifique el numero de empleados adscritos al contrato acogidos a alguna de las medidas que
favorezcan la citada conciliacién, indicando las personas acogidas, medida a que se acogen y
documentacion acreditativa de tales circunstancias.

Esta condicion especial de ejecucion se considera obligacion contractual esencial a los efectos
sefalados en la letra f) del articulo 211 de la LCSP.

CONCLUSION

Para dar cumplimiento a las necesidades descritas, se propone la contratacion de la
CONFIGURACION E INSTALACION AVANZADA DE UN SISTEMA DE CONTROL DE
SEGURIDAD DE EQUIPOS CONECTADOS A LA RED DE COMUNICACIONES DE LOS
CENTROS DE ATENCION PRIMARIA DEL SERMAS, en los términos previstos en los pliegos de
referencia, por el plazo de vigencia alli indicado y con el coste detallado en la memoria econdmica.

Madrid,
LA DIRECTORA GENERAL DE SALUD DIGI'_

Firmado digitalmente por: NURIA RUIZ HOMBREBUENO -
Fecha: 2025.02.05 07:09
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