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1. INTRODUCCION

La Direcciéon General de Salud Digital (DGSD), que presta servicios al Servicio Madrilefio de
Salud (SERMAS), dentro de su estructura organizativa cuenta con un Servicio de Seguridad cuyo
cometido es la gestidn de la seguridad y la proteccién de datos de los sistemas de informacién
en el ejercicio de sus competencias. Siendo objeto de este pliego la contratacion de dos oficinas
técnicas, una denominada Oficina de Seguridad de los Sistemas de Informacion, y la otra Oficina
de Auditoria Interna.

2. OBJETO
El objeto del presente expediente incluye la contratacién de:

e Oficina de Seguridad de Sistemas de la Informacion (OSSI)
e Servicio de cumplimiento normativo en materias de proteccién de datos y seguridad

que son necesarios para abordar y ejecutar los trabajos destinados a impulsar y adquirir un
escenario base que mejore la ciberresilencia global.

El expediente se dividira en dos lotes, para facilitar la obtencion de los objetivos. Se enumeran a
continuacion:

¢ Lote 1: Oficina de Seguridad de los Sistemas de Informacién (OSSI).
e Lote 2: Oficina de Auditoria Interna.

Incompatibilidades de adjudicacion entre lotes

El lote 1, de Oficina de Seguridad de los Sistemas de Informacidn, tendra incompatibilidad con
el lote 2. Por lo que la empresa que resulte adjudicataria de este lote 1, no podra ser adjudicataria
del lote 2, y a la inversa.

3. DESCRIPCION DE LOS SERVICIOS
3.1. Lote 1: Oficina de Seguridad de Sistemas de Informacion (OSSI)
3.1.1. Alcance del servicio

El presente lote engloba todos los servicios que puedan ser requeridos para las actividades
necesarias en la coordinacion, planificacién, seguimiento y control de las iniciativas de seguridad
que se establezcan en la Consejeria de Sanidad de la Comunidad de Madrid, dentro de sus
competencias. La empresa adjudicataria de este lote sera responsable de la gestion del ciclo
completo de vida de cada iniciativa, entendiendo la iniciativa desde la necesidad/idea propuesta
hasta el soporte en la operacién de las soluciones implantadas.
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Cabe destacar que el alcance de este pliego abarca los sistemas de informacion que dan servicio
a los tratamientos de datos del SERMAS en su ambito de actuacién, es decir, los sistemas de
informatica médica, gestiéon sanitaria y aquellos relativos a las relaciones del sistema sanitario
con los ciudadanos, profesionales sanitarios, oficinas de farmacia, sanidad privada y
cualesquiera otras personas fisicas o juridicas distintas de la Administracién de la Comunidad de
Madrid.

El presente lote se centra, no solo en la prestacion de servicios técnicos objeto del alcance que
se describen a continuacién, sino también en labores de gobernanza en materias de seguridad,
y apoyo al maximo responsable de la OSSI, su CISO, y al DPD. Asi mismo, apoyara al lote 2
mediante la especificacion, programacion y aporte de evidencias para las auditorias internas que
resulten necesarias de acuerdo al cumplimiento de la legislacion en materia de seguridad y
proteccién de datos de caracter personal.

La empresa adjudicataria de este lote estructurara sus funciones en torno a las siguientes
unidades:

o Oficina de Seguridad, cuya principal misiéon sera la gestion del porfolio de proyectos,
definicion e implantacién del Plan estratégico de seguridad de informacion (PESI),
supervisién de la gobernanza de los servicios, la seguridad, el cumplimiento de estos y el
reporte a las diferentes Unidades en la estrategia de la DGSD.

e Gestion de Porfolio de iniciativas. Esta unidad gestionara el ciclo de vida de la
necesidad/idea propuesta hasta su concepcion como proyecto englobando una gestion
de la demanda, desde la definicion de una idea hasta la concrecion en un caso de uso
definido para su automatizacién.

e Explotacion y soporte, esta unidad contempla todos los componentes para proveer
soluciones de seguridad estables, sostenibles en el tiempo y alineadas con la calidad
requerida desde la DGSD. Entre las funciones de esta unidad esta ofrecer apoyo y
soporte a las personas usuarias finales en un primer nivel.

e Apoyo al CISO, control y supervisidon del servicio, asesoramiento a la Oficina de
Seguridad, alineandolo con las decisiones y requisitos de seguridad de la informacién y
de los servicios que asi se requieran. Asi mismo, apoyo a la revisién de contratos para la
adecuacién a la normativa de seguridad y privacidad y elaboracion de documentacién
para solicitar fondos, etc.

* Asesoramiento multidisciplinar en materia de seguridad.

e Seguridad en el ciclo de vida de los proyectos de la DGSD.

¢ Apoyo a los centros sanitarios en materia de seguridad.

e Concienciacién en materias de seguridad, dirigida al personal al servicio de la Consejeria
de Sanidad de la Comunidad de Madrid.
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¢ Apoyo a las auditorias internas en base al cumplimiento de normativas descritas en el
pliego, asi como RGPD y cumplimiento, que asi se requieran.

e Apoyo al resto de lotes en la consecucion de los objetivos establecidos por la Oficina de
Seguridad de Sistemas de Informacién.

Hay que indicar que en la actualidad la DGSD ya dispone de la certificacién ISO/IEC 27001 para
la Oficina de Seguridad de Sistemas de la Informacién, por lo que el adjudicatario del presente
lote debera mantener dicha certificacion.

El detalle de cada una de las actividades esta contemplado a continuacién en el catalogo de
actividades definido para cada unidad.

3.1.2. Actividades generales

A continuacién, se identifican las actividades que estan contempladas en este lote, enmarcadas
en la fase de prestacion de los servicios y mejora continua del modelo de gestion de los servicios.
Entre las distintas actividades que desarrolla la OSSI se contemplan las funciones de gobierno,
seguridad, cumplimiento y reporte, la empresa adjudicataria sera la responsable de la gestién
integral del porfolio de proyectos de seguridad.

Dentro de este alcance se encuentran:

e Gestion del porfolio y de los proyectos. En esta funcion se deben abordar las acciones
para garantizar el correcto desarrollo y ejecucion de los procesos que cursan ideas, casos
de uso, proyectos y operaciones de seguridad. Para ello, el proveedor debe proporcionar
mecanismos (procesos y herramientas) de control y monitorizacion para la gestién del
porfolio y de los proyectos.

e Modelo de gobernanza. Se establecen los diferentes niveles para el gobierno de los
Servicios, asi como los procesos para su gobernanza.

e Seguridad. En esta actividad se recogen los requisitos necesarios establecidos por el
SERMAS en materia de seguridad.

e Cuadro de mando y reporte. Esta actividad centraliza el seguimiento y reporte de los
datos a través de varios mecanismos de reporte, entre ellos un dashboard centralizado
donde se reflejen los distintos indicadores identificados dentro del desarrollo de los
servicios.

e Elaboracion e implantacién del PESI (Plan estratégico de seguridad de informacién).

e Consultoria en administracion electrénica. Certificados digitales, elDAS y firmas
electrénicas. Servicios al ciudadano y manejo seguro de documentacién digital.

e Mantenimiento y cumplimiento de objetivos en cuanto a marco normativo, dando
continuidad a los otros dos lotes del presente expediente.

e Apoyo al CISO, colaborando en las tareas que desde esta figura se requieren y facilitar
con ello los objetivos que se le exigen.
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¢ Apoyo al DPD (delegado de proteccién de datos)

e Asesoramiento multidisciplinar en materia de seguridad.

* Apoyo a la integracion en el ciclo de vida de los proyectos de la DGSD

e Apoyo a los centros en materia de seguridad.

e Concienciacién en materias de seguridad.

e Apoyo a las auditorias internas en base al cumplimiento de normativas descritas en el
pliego, asi como RGPD y Compliance que asi se requieran.

e Apoyo al resto de lotes en la consecucion de los objetivos establecidos por la Oficina de
Seguridad.

3.1.2.1. Gestion del porfolio y de los proyectos de ciberseguridad

Esta actividad conlleva la gestion del porfolio y de los proyectos de ciberseguridad. La empresa
adjudicataria debera establecer los mecanismos (procesos y herramientas) adecuados para
garantizar la gestion del ciclo completo de la iniciativa:

e Desde su entrada a través del sistema de registro de necesidades/ideas, su valoracion,
priorizacion y aprobacion de idea y caso de uso.

e Procesos para la gestiéon de proyectos.

e Seguimiento hasta su certificacion final asociada a los procesos de calidad y
aseguramiento de la calidad (QA).

La empresa adjudicataria actuara como oficina de control de la cartera de proyectos,
coordinandose con los diferentes equipos implicados en las distintas fases del ciclo de vida.

Es por ello, que la empresa adjudicataria ofrecera un servicio experto e integral para el
seguimiento técnico de cada uno de los proyectos, y la gestion completa del porfolio de
programas o de proyectos que la DGSD quiera abordar. La concepcién del proyecto o el
programa sera responsabilidad del equipo de gestion del porfolio de necesidades/ideas tras
estudiar la viabilidad de la iniciativa.

Para la gestion de la cartera de proyectos o programas la empresa adjudicataria debera realizar
un control de costes, de tiempos, evaluacién y seguimiento de los beneficios de cada proyecto,
asi como la identificacién de los riesgos asociados a los mismos, proponiendo las actuaciones
de mitigacién adecuadas para disminuir el impacto del riesgo detalladas en un plan de gestién
de riesgos. Esta informacién quedara registrada en un plan de gestion del porfolio y proyecto e
implementada en la herramienta de Project and Porfolio Management.

Entre las actividades a realizar se incluye las siguientes:

e Gestion de la cartera de proyectos o programas.
e Gestion y trazabilidad de requisitos desde la Idea hasta el servicio en todo el ciclo de vida.
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e Constitucién del proyecto o programa, con el lanzamiento de éste.

« |dentificacién de los responsables del mismo, Product Owner y Scrum Master.

 Aseguramiento del cumplimiento de objetivos y puntos criticos.

e Grado y avance de los proyectos.

e Analisis y gestion de riesgos del proyecto.

o Gestion y control de cambios del proyecto.

e Reporte y elaboracion de informes.

e Coordinacion de las actividades e interlocucién con el resto de los agentes implicados
para el desarrollo del servicio.

Con el fin de coordinar y dar seguimiento a cada una de las iniciativas que tengan cabida en los
Servicios de Seguridad, la empresa adjudicataria debera evaluar y establecer los medios
metodolégicos y operativos a través de la herramienta de Project and Porfolio Management, que
sera proporcionada por la empresa adjudicataria, que dé soporte al ciclo de vida completo de la
iniciativa. La informacion sobre los requisitos de esta herramienta esta en el apartado 3.1.2.6.
Cuadro de mando y reporte. Una vez se lleve a cabo la implantacion del servicio y finalice la fase
de estabilizacion, se procedera a realizar un Catalogo de Servicios, con el fin de inventariar y
gestionar la reutilizaciéon de los recursos dentro de la DGSD. Es por ello, que la empresa
adjudicataria debera disefiar, elaborar, publicar y mantener actualizado dicho Catalogo, siendo
responsables de la gestion integral del mismo. Los licitadores deberan presentar una propuesta
de gestion de dicho Catalogo de Servicios.

Este Catalogo de Servicios debe incorporar como minimo las siguientes caracteristicas:

e Debe permitir cursar consultas, peticiones preconfiguradas mediante plantilla e
incidencias.

e Debe permitir publicacién de contenidos comunes sobre servicios de seguridad.

e Compartir informacion relevante entre 6rganos y unidades.

e Debe facilitar la reutilizacion de los elementos generados y buenas practicas.

Gestion de cambios del porfolio y de los proyectos

Bajo la supervision de la DGSD la empresa adjudicataria debera disefiar el sistema de gestion
de cambios del proyecto que permita llevar a cabo un control y seguimiento de estos que
permita asegurar la trazabilidad de todo el ciclo de vida del proyecto.

Se debera establecer el procedimiento a seguir ante las solicitudes de cambio que se puedan
producir en la planificacion, ejecucion, seguimiento y control del proyecto, y que habran de
formalizarse para su evaluacion y resolucién. En caso de que se aprobasen las solicitudes de
cambio, se llevara a cabo el seguimiento de su implementacion, a través de dicha unidad de
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gestion. Con este bloque de tareas se dara soporte a la evaluacion de las solicitudes de
cambio en cuanto a la naturaleza y el impacto en los objetivos de alcance, tiempo, coste
y/o calidad, para la correspondiente toma de decisiones por parte de la DGSD con los
responsables de la solucién.

La gestidon de cambios en los proyectos debera considerar la consistencia de todo el ciclo de
vida y especialmente de las aprobaciones de las iniciativas abordadas.

Identificacion, control y seguimiento de riesgos de ciberseguridad

La empresa adjudicataria del presente lote identificara y analizara los riesgos potenciales del
servicio cualitativa y cuantitativamente, y elaborara la correspondiente matriz de riesgos, donde
se identifique el riesgo, la probabilidad, el impacto, el responsable y las acciones de mitigacién
del riesgo, poniéndola a disposiciéon de la DGSD para la toma de decisiones.

El plan de riesgos debera incluir al menos informacién de identificacién, categorizacion,
urgencia, impacto, probabilidad de materializacién y estrategia a seguir con su correspondiente
plan de actuacion. La adjudicataria contemplara en el analisis de riesgos informacién sobre la
complejidad de realizacién, esfuerzo, integraciones a considerar, y aquellas variables que
puedan ser motivo de valoracion para la adecuada implantacion de las acciones resultantes.
Asimismo, la empresa adjudicataria realizara el seguimiento de los riesgos, con la periodicidad
establecida en funcidn de la etapa del proyecto.

La adjudicataria debe incluir la informacién con la evaluacion de los riesgos y sus mitigaciones
en los correspondientes informes de estado del servicio acordados y solicitados por la DGSD.

Gestion del conocimiento

La empresa adjudicataria debera establecer un modelo de gestiéon del conocimiento que permita
asegurar una adecuada transmisién de la informacion, experiencias y habilidades entre los
equipos de trabajo. Este modelo debera ser sistematico y eficiente afectando a todas las fases
del ciclo de vida de la iniciativa, garantizando que en cada fase se tiene la documentacién
asociada a cada funcién: desde la gestién de la demanda, gestién del proyecto (constitucion,
desarrollo del servicio, calidad y pruebas, transicion y estabilizacion) y durante la operacion. Este
modelo debera definir todos los flujos de trabajo establecidos para el desarrollo del servicio y su
correspondiente asociacion con la documentacion requerida en cada uno de ellos.

La empresa adjudicataria desarrollara un modelo donde la informacién cumpla lo siguiente:
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e Su almacenamiento y acceso esté basado en repositorios de facil acceso, propiciando
una transferencia de conocimiento entre los miembros de las distintas empresas
adjudicatarias de este expediente y el personal de la DGSD responsable del proyecto.

e Esté clasificada y categorizada, de acuerdo con el tipo de informacién y fase del ciclo de
vida en la que se elabora y/o utiliza.

e Se mantenga actualizada a las ultimas versiones.

e Cada activo de informacién tendra asignado un responsable durante todas sus fases:
creacion, aprobacién y mantenimiento.

La empresa adjudicataria establecera los mecanismos adecuados para establecer el control
y traspaso del conocimiento que se genere por los trabajos de gestion de los servicios
demandados.

La documentacioén principal que debera ser almacenada y gestionada sera:

¢ Documentaciéon de descripcién del servicio.

¢ Manuales y protocolos de coordinacion y gestion.

¢ Manuales de configuracién, casos de pruebas y manuales de usuario/a.
o Materiales didacticos utilizados para las formaciones.

¢ Documentacidon de gestién del modelo de operacion.

La empresa licitadora debera aportar una estrategia de gestion del conocimiento en todas las
fases del porfolio y el proyecto, debera estar sincronizada con una herramienta de gestion
documental y del repositorio de contenidos, que sera utilizado para el almacenamiento y gestién
de archivos electronicos. Esta herramienta tendra que ser integrada con la herramienta de
gestion, Project and Porfolio Management (PPM), por la empresa adjudicataria. Toda la
documentacion generada sera propiedad de la DGSD, la empresa adjudicataria debera asegurar
y garantizar que no se producen fugas de conocimiento.

Por otro lado, se solicita a la empresa adjudicataria una estrategia con el modelo de gestion del
conocimiento hacia el exterior. En esta estrategia se plantea la necesidad de integrar en un
espacio comun diferentes elementos de informacion:

e Catalogo de servicios, que cumpla con los requisitos descritos en el apartado Gestion
del porfolio y de los proyectos, y permita dar a conocer los servicios y necesidades,
fomentando la reutilizacion de recursos sencillos.

e Materiales formativos, estaran accesibles los materiales didacticos necesarios,
permitiendo la formacién en linea de los mismos.
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e Recursos documentales, tanto la documentacién técnica, operativa, como la
documentacion funcional, y recursos documentales formativos generados para cada
servicio estaran accesibles por la DGSD.

e |deas, aquellas necesidades de seguridad planteadas por la DGSD, donde se podra
registrar y consultar su situacién y estado de tramitacion.

e Catalogo de peticiones y consultas frecuentes, que recoja la informacién sobre las
peticiones y consultas mas reiterativas y frecuentes realizadas.

« Inventario, con la informacién y detalle de cada uno de los items que se requieran en el
servicio.

Este modelo de gestidn del conocimiento se desplegara en un Portal de Seguridad que debera
proporcionar el presente lote y ser aprobado por la DGSD, debiendo cumplir las siguientes
caracteristicas:

o Ser reutilizable y compartible, este espacio permite el acceso a la informacién, al
inventario de ideas, casos de uso...

e Ser centralizado, los tres lotes seran usuarios de dicha herramienta y deberan aportar
el seguimiento e informacién. El lote 1 se asegurara de ofrecer los accesos y capacidad
a los usuarios de dichos lotes y que faciliten la centralizacién de las tareas.

o Estar accesible y disponible, debe estar a disposicién por la OSSI, accesible por
perfiles autorizados por la DGSD.

e Ser estructurado, toda la informacién contenida en este espacio debe ser estructurada
y categorizada con el fin de facilitar su comprensioén y su acceso.

e Estar integrado con una estructura de CMDB que sea definida desde la DGSD,
contando con la informacién del inventario de los activos objeto del servicio.

o Estar integrado con la herramienta de ITSM de la DGSD permitiendo la apertura de
incidencias y peticiones que queden registradas en la herramienta de ticketing.

e Estar integrado con la herramienta GRC de la DGSD donde se hara publica la
normativa aplicable.

e Debera contener el catadlogo de aplicaciones viables y no viables para la DGSD, con el
detalle del alcance para cada una de ellas.

e Disponer de una herramienta de visualizacién de datos de indicadores de servicio que se
actualicen de forma dinamica.

e Se deberan incluir capacidades para poder orquestar y automatizar acciones y flujos de
Seguridad (integrados con los sistemas y procesos de la DGSD).

La autenticidad de este documento se puede compro
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ofrecidos, sera necesario la definicidn, organizacion y establecimiento de un modelo de gobierno
centralizado que abarque los siguientes niveles:

o Nivel estratégico, por el cual se estableceran las herramientas de andlisis y disefio de
los mecanismos necesarios para la organizacion y estructura de gobierno, cuyo objetivo
sera la racionalizacién y normalizacién del uso de las tecnologias en los procesos y
servicios afectados, generando un marco de buenas practicas en el empleo de las
mismas.

« Nivel tactico, coordinacion de actividades e interlocuciéon de agentes, que permitira
establecer un modelo de relacién con todos los agentes implicados, tanto con
proveedores como terceras partes solicitantes del servicio.

+ Nivel operativo, a través de las herramientas propuestas se velara y garantizara la
adecuada operativa y funcionamiento del ciclo de vida de la iniciativa, asegurando la
adecuada transicion de la iniciativa a proyecto de operacion inteligente, a través de
mecanismos de normalizacion de procedimientos del ciclo de vida de la iniciativa, desde
el disefo hasta la mejora continua. Asegurando la monitorizacioén tanto de indicadores de
gestidén de proyectos y operacién, como de los rendimientos del servicio.

3.1.2.3. Metodologia de gobierno

El modelo de gobierno se materializara a través de un Plan de Gobierno, elaborado por la
empresa adjudicataria, consensuado con la DGSD y estructurado en varios documentos que
recogeran informacioén sobre los diferentes ambitos:

e Conjunto de Procesos de Gobierno que formalice los mecanismos de normalizacion de
procedimientos, herramientas y supervision de la observancia. Estos procesos de
gobierno deberan organizar los procesos operacionales del servicio en cuanto a la gestiéon
del ciclo de vida de la iniciativa, con especial relevancia en la transferencia de informacién
de gestion de la demanda. La empresa adjudicataria debera establecer una adecuada
metodologia de gestion y administracion del riesgo para la definicion y establecimiento
de los mismos.

e Modelo de Comunicaciones y Relaciones, que establezca los mecanismos de
gobernanza y coordinaciéon entre los distintos equipos y las diferentes unidades
organizativas que conforman la DGSD, con la identificaciéon de los Responsables y las
comunicaciones, asi como la identificacion de agentes y érganos consultivos y de control.

3.1.2.4. Estructura de gobierno

La estructura de Gobierno se establece en base a un observatorio tecnoldgico, liderado por la
0SS, y los diferentes Comités operativos necesarios para el desarrollo del proyecto.

La definiciéon y creacion del Comité o Comités se abordara al comienzo de la ejecuciéon del
proyecto. Entre sus funciones se encuentran:
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¢ Asesoramiento para la identificacion de nuevas tendencias en tecnologias en materia de
seguridad, orientada a la eficiencia operacional.

e Asesoramiento sobre los diferentes itinerarios o Roadmap con el fin de adelantar
caracteristicas y capacidades de interés en la DGSD.

El Comité Director, sera el érgano de consulta, supervision y control que ponga en valor la
misién y visidon de los servicios y actuara en todas las fases del ciclo de vida. Estara compuesto
por responsables del servicio, tanto de la DGSD, o quienes la DGSD delegue/invite, asi como
los/as directores/as del servicio de la empresa adjudicataria del Lote 1. Estos comités
mantendran una periodicidad mensual. Entre sus funciones se contemplara:

+ Alineamiento de la estrategia del servicio de seguridad con las necesidades planteadas,
estableciendo la relacion e interlocucién con los correspondientes responsables.

e Supervision de la capacidad del servicio para absorber la demanda requerida,
gestionando los riesgos de capacidad.

e Supervision y reporte de la ejecucion del gasto y la optimizacion de los recursos
destinados.

¢« Promocion de la mejora continua, estimulando acciones asociadas a la mitigacion de
riesgos.

e Supervision de la gestion del porfolio de iniciativas y proyectos, y la validez de la
viabilidad de las iniciativas aliandolas a los resultados esperados de la estrategia de la
OSsl.

Los Comités Operativos, se estructuran en base al conjunto de comités necesarios para el
adecuado desarrollo del servicio. Estaran compuestos por un grupo de personas mixtas tanto de
la DGSD, o quienes la DGSD delegue/invite, como de las empresas adjudicatarias de los
servicios, segun proceda. La periodicidad de estos comités se establecera de acuerdo con las
necesidades del servicio. Aunque se establece al menos, un comité de seguimiento, con caracter
bimensual donde la adjudicataria sera la responsable de su organizacién, estructura y contenido
en base a los requerimientos de la DGSD. Estos equipos se sustentaran en el refuerzo de
sinergias entre las partes, donde la toma de decisiones se acordara y tratara de manera
colegiada, en la medida de lo posible, para ofrecer un servicio de calidad.

Las empresas licitadoras incluirdn dentro de su catalogo de productos entregables, una
estrategia de modelo de gobierno definiendo las herramientas y mecanismos necesarios para
llevar a cabo el seguimiento, monitorizacién y control de las diferentes dimensiones que
conforman el gobierno del Servicio de Seguridad. Ademas, en la propuesta debera figurar el
detalle de toda la documentacién que sera generada como consecuencia del gobierno del
servicio.
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3.1.2.5. Seguridad de la informacion y el servicio

La adjudicataria garantizara la integridad de los sistemas y se asegurara de que los servicios
prestados se realizan de acuerdo con los requisitos establecidos por la DGSD en materia de
seguridad, acorde con lo previsto en la Ley 40/2015, de 1 de octubre. La adjudicataria debera
velar porque los servicios implantados cumplen con los requisitos del Esquema Nacional de
Seguridad aplicables al SERMAS, y aquella normativa de seguridad que le sea de aplicacién
obligatoria.

3.1.2.6. Cuadro de mando y reporte

Para la correcta consecucién de los trabajos, el adjudicatario debera proporcionar un cuadro de
mando y reporte integrado con el Portal de Seguridad descrito anteriormente y que sera
propiedad de la DGSD a todos los efectos, y que permita la supervision, coordinacion y obtencién
de informaciéon de la correcta implantacién del PESI, los diferentes escenarios normativos
existentes en el presente pliego. En definitiva, un cuadro de mando que permita a la OSSI la
correcta gobernanza del servicio en tiempo real. Estard ubicado en las instalaciones que la
DGSD indique.

En la fase de devolucion del servicio, el adjudicatario del presente lote debera proporcionar los
fuentes, documentos y materiales necesarios para la correcta evolucién de la herramienta si asi
fuera necesario por la DGSD.

Dado que se facilita que el adjudicatario proponga la herramienta que ofrece la DGSD y que éste
debera aceptar, ésta debera ser incorporada en la fase inicial del contrato (primer mes), debiendo
ser parametrizada y formar correctamente a todos los actores que intervienen en el proceso del
servicio que desde la OSSI se gestiona.

3.1.2.7. Elaboracion e implantacion del PESI

La empresa adjudicataria del presente lote, junto al resto de tareas solicitadas, debera
proporcionar a la DGSD un Plan Estratégico de Seguridad de Informacion (PESI). La
necesidad de disponer de dicho PESI para su posterior implantacion se estima en los 3 primeros
meses de contrato, siendo obligacién del adjudicatario del presente lote el cumplimiento de dicho
plazo.

Debera al menos incluir:

FASE AS-IS: La presente fase pretende hacer un descubrimiento del punto de partida en el que
actualmente se encuentra el SERMAS en materia de seguridad/ciberseguridad. Para ello, se
deberan como minimo obtener:
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Analisis de situacion actual. Recopilacion y andlisis del punto de partida y la situaciéon
inicial, como condicionantes: escenario, alcance, ubicaciones, etc.

Identificacion de activos esenciales. Con frecuencia, el valor del sistema en materia
de seguridad se concentra en unos pocos activos que son la esencia y razon de ser del
sistema, denominados activos esenciales, y en unas pocas dimensiones. Los trabajos se
centraran en aquellos activos y en aquellas dimensiones en las que el impacto de un
incidente pueda ser mayor para el funcionamiento del SERMAS.

Valoracion de las dimensiones de seguridad (DICAT) de los activos esenciales
identificados.

Estudio de la politica de gestion de los riesgos actual.

Nivel de cumplimiento actual en base a SGSI (ISO 27001), aunque se dispone de un
lote especifico en cumplimiento normativo, surge la necesidad de disponer en el presente
lote, y tras el punto de partida inicial, un primer contacto y analisis de nivel de
cumplimiento en base al SGSI actual que facilite a la OSSI| y a la DGSD conocer el estado
de los dominios objeto del alcance y sirva de base al resto de adjudicatarios para
establecer puntos de partida de su accién.

Nivel de cumplimiento actual en base a ENS, GDPR, ISO 22301 y Ley PIC, como
hemos comentado en el punto anterior, se disponen de 2 lotes especificos que ayudaran
al DGSD en el cumplimiento normativo y legislativo en materia de seguridad.

FASE TO-BE: La presente fase pretende hacer un descubrimiento de los objetivos a cubrir (GAP)
a partir del escenario obtenido en la fase AS-IS en la que se encuentra la DGSD en materia de
seguridad/ciberseguridad. Para ello, como minimo se debe:

Realizar un Analisis de Riesgos, facilitando con ello la identificacion de los activos
esenciales y la probabilidad de ocurrencia que las amenazas exploten vulnerabilidades
sobre los activos identificados o grupo de activos y con ello materialicen un dafio en la
organizacién. Su aplicabilidad sera siguiendo escenarios como Magerit, Septri, Mosler,
Fine o Rachel.

Se debera como minimo cubrir:

a) ldentificacién del riesgo: identificacion, descripcidn, fase de aplicabilidad, tipologia
CIDAT, activo afectado, activos relacionados.

b) Evaluacién, como la probabilidad de ocurrencia, impacto y exposicion.

c¢) Mitigacion, contingencia y estrategia de respuesta.

d) Propietario o equipo responsable de dicho riesgo.

e) Escenario de resolucién: cuando se revisara, por quien, proceso o procesos que lo
sustentan.
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Asi mismo, ademas de los riesgos identificados, se deberan proporcionar los riesgos
residuales e inherentes que han sido detectados, todo ello, se incorporara al “Mapa de
Seguridad”.

Entendiéndose por:

a) Riesgo Inherente, aquel intrinseco de cada actividad, sin tener en cuenta los controles
que de éste se hagan a su interior. Propio del trabajo o proceso y que no puede ser
eliminado del sistema ya que persiste en la ejecucioén de la actividad en si misma.

b) Riesgo Residual, aquel que subsiste después de la implementacién de controles que
lo mitiguen, en otros términos, el riesgo remanente una vez se han implantado de
manera eficaz las acciones planificadas por la direccidn para mitigar el riesgo
inherente.

Implementar un sistema de gestidén de activos lo cual conduce a una toma de decisiones
confiable para el desarrollo, coordinacion y control de las actividades relacionadas con el
activo. Este sistema de gestidn de activos debera cumplir los requerimientos del Esquema
Nacional de Seguridad y estar alienado con los principales objetivos organizacionales.
El adjudicatario, tras consensuarlo y ser aceptado por el SERMAS, debera aplicar un
modelo de CMDB. Es importante a su vez resefar que se debera:

o Generar la interdependencia entre activos.

o Generar y obtener un mapa de activos que faciliten el mantenimiento y posterior

toma de decisiones por la DGSD.

Seleccionar las medidas adecuadas que sean de aplicacion al sistema, de acuerdo con
los valores maximos de impacto obtenidos en cada una de las dimensiones de seguridad
y/o de acuerdo con la categoria del sistema y las medidas de seguridad adicionales
resultantes del analisis de riesgos.
Elaborar un Plan Estratégico de Seguridad de Informacion (PESI) que debera ser
validado por la DGSD o por quien este designe para la aceptacion del mismo previo a la
implantacién.

Objetivos:

Focalizar esfuerzos donde es necesario.

Aunar esfuerzos entendiendo los objetivos de las medidas.
Analisis de riesgos continuo (amenazas y priorizacion).
Estrategia alineada siempre con procesos y negocio.

Requerimientos base:

Un diagnoéstico que permita identificar todos los procesos de la organizacion.
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- Anadlisis de las vulnerabilidades respecto a la infraestructura, el personal, la tecnologia y
la informacion.

- Plan de emergencia que defina las acciones que se deben tomar para mitigar los posibles
riesgos.

- Manual de seguridad con los respectivos protocolos que se deben seguir ante cualquier
emergencia.

- Concienciacion por parte de los empleados de la organizacion.

- Las reglas de seguridad que deben seguirse para generar un entorno mas seguro.

Se propondra un escenario base que debera ser presentado y aprobado por la DGSD en base a
2 posibles modelos, tras su aprobacion se ejecutara el seleccionado o un hibrido de ambos:

- Modelo ENS basado en proteccién, deteccién, respuesta y conservacion.
- Modelo ISO/IEC 27001, basado en plan-do-Check-Act.

El escenario base para su materializacion debera enfocar:

- ldentificacién de roles y funciones.
- Procedimientos a aplicar en base al analisis.
- ldentificacion de medidas.
- Priorizaciéon de medidas.
- Modelo y criterio de implantacion.
- Aprobacion.
- Ejecucién y seguimiento del Plan.
- Objetivos que debera cubrir, entre otros:
o RESULTADOS
= Cuantificar el impacto de incidentes de seguridad.
= Mejora continua del SGSI.
o SUPERVISION
= Gestionar los riesgos de Seguridad de Informacion.
= Evaluar cambios en la empresa, entorno, tecnologia...
= Aseguramiento de uso y aprobacion de aplicaciones méviles corporativas.
= Aseguramiento del IOTM.
= Aseguramiento del Servicio digital.
= Aseguramiento de los entornos Cloud.
= Aseguramiento y gestion de la calidad de los datos.
= Aseguramiento de la inteligencia artificial.
= Aseguramiento en la divulgacién de la informacién.
o EFICIENCIA
= Optimizar la gestion de incidentes de Seguridad de Informacion.
= Implementar acciones correctivas y de mejora.

La autenticidad de este documento se puede compro
mediante el siguiente codigo seguro de verificacion:
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= Monitorizar el cumplimiento de los requisitos de Seguridad de Informacion.
= Ampliar la visibilidad de riesgos y amenazas.
o OBJETIVO
= Desarrollar cultura de Seguridad de Informacién.
= Sensibilizar sobre los riesgos y la privacidad de los datos.
= Capacitar a las personas (internas y colaboradoras) sobre seguridad de la
informacion.

3.1.2.8. Mantenimiento y cumplimiento de objetivos normativos

Como se ha comentado a lo largo del presente documento, el adjudicatario del Lote 1, tendra la
obligacién de dar apoyo al resto de lotes durante el contrato. Ademas, velara por el correcto
cumplimiento de la normativa aplicable en materia de seguridad y proteccién de datos.

Este servicio esta orientado al desarrollo de actividades de asesoria y consultoria para la
adecuacion a la legislacion y normativa relacionada con el cumplimiento del Esquema Nacional
de Seguridad (ENS).

Con ese fin, a continuacién, se detalla una relacién de las actividades que comprendera el
servicio:

e Asesoramiento técnico y consultoria legal y normativa en materia de tecnologias de la
informacion y comunicaciones y seguridad informatica.

e Soporte ala DGSD en la interlocucion con los agentes implicados en temas de seguridad
de la informacion: Agencia Espafiola de Proteccién de Datos (AEPD), Centro Criptolégico
Nacional (CCN), Oficina de Coordinacién de Ciberseguridad (OCC), fuerzas de
seguridad, juzgados, etc.

e Asesoramiento técnico en la elaboracién y actualizacion de politicas, normas,
procedimientos e instrucciones en materia de seguridad (politica de contrasefias, acceso
remoto, uso del correo electrénico, gestiéon de la documentacion en formato papel,
funciones y obligaciones del personal con acceso a datos personales, etc.) de acuerdo
con la legislacion, normativa estandares y codigos de buenas practicas.

e Coordinacion, dinamizacion y asesoramiento, tanto técnico, a los comités y comisiones
de trabajo en materia de seguridad que pueda necesitar la DGSD.

* Asesoramiento técnico en los procedimientos de contratacién de la DGSD que puedan
afectar a la disponibilidad, accesibilidad, confidencialidad e integridad de los datos
personales de la organizacién, garantizando el debido respeto de las medidas de
seguridad.

La autenticidad de este documento se puede compro
mediante el siguiente codigo seguro de verificacion:
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¢ Asesoramiento técnico y apoyo en el uso y custodia de certificados digitales y servicios
de firma electronica, servicios electronicos al ciudadano y manejo seguro de
documentacion digital.

Este servicio se apoyara en la herramienta que la DGSD proporcione para la correcta adecuacion
al ENS, que contemplara las siguientes tareas:

e Proponer un plan de adecuacion, con un alcance que tendra que aprobar la DGSD.

e Proponer las medidas y recomendaciones necesarias para que los Sistemas de
Informacién, cumplan con el ENS.

¢ Mantener actualizada la categorizacion de los Sistemas de Informacién existentes y la
identificacidén y categorizacion de los nuevos.

o Elaborar y actualizar periédicamente los analisis de riesgos de los diferentes sistemas de
informacion, cumpliendo con los requisitos establecidos en el ENS.

¢ Mantener actualizada (de manera formal y detallada) la declaracion de aplicabilidad en
los sistemas de informacion del sistema sanitario. Se especificara en detalle las medidas
técnicas de obligado cumplimiento para cada Sistema de Informacién identificado.

e Establecer las recomendaciones que se consideren convenientes, para que, dentro del
proceso de mejora continua, los sistemas cumplan los objetivos del ENS y se consiga un
sistema de gestion de la seguridad de la informacién que se ajuste a los requisitos
exigidos.

e Establecer las recomendaciones en el plan de mejora de la seguridad, que detallara los
proyectos y actuaciones destinadas a subsanar las deficiencias detectadas. La OSSI,
gestionara y prestara apoyo en la implantacién de las medidas recogidas en el plan de
mejora de la seguridad.

e Realizacion y seguimiento del Plan de Acciones Correctivas que surja como resultado de
las diferentes auditorias de seguridad que lleve a cabo la DGSD.

3.1.29. Apoyo al CISO

Como se ha comentado a lo largo del presente documento, el adjudicatario del Lote 1, tendra a
su vez la obligacion de dar apoyo al CISO (Chief Information Security Officer) en las tareas
requeridas para el correcto desempefno de su labor y los objetivos que persigue, entre otras.
Dicho apoyo contara con las siguientes actividades:

* Apoyo en la toma de decision sobre las acciones necesarias para satisfacer los requisitos
de seguridad de la informacién y de los servicios.

¢ Asesoramiento en la aprobacién de las medidas de seguridad que debe aplicar el sistema
de informacion.

e Analisis de los informes de auditorias de seguridad de la informacién.
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Establecimiento de medidas de seguridad en el SERMAS y en la DGSD, de acuerdo con
la normativa vigente de las actividades de tratamiento que contengan datos de caracter
personal, y la realizacion de auditorias en el ambito de la proteccién de datos de caracter
personal.

Establecimiento de mecanismos para garantizar el acceso y la autentificacién de los
usuarios a los sistemas de informacion en el SERMAS.

Definir la normativa de seguridad y velar por su cumplimiento.

Gestionar los riesgos de seguridad.

Identificar los requisitos de seguridad.

Supervisar el cumplimiento de la legislacién.

Apoyo a la interlocucién en materia de seguridad con los distintos contactos de interés:
la alta direccién, otras CCAA y oftras instituciones como CCN-CERT, CNPIC, OCC,
Madrid Digital, fuerzas y cuerpos de seguridad... canales de reporte y colaboracion con
los CERTSs.

Formar, concienciar y sensibilizar en materia de seguridad.

Gestionar los incidentes de seguridad, en colaboracién con el Responsable de Gestion
del Incidente designado por el SOC de Madrid Digital.

Supervisar la continuidad del negocio.

Dar apoyo a procesos de contratacion de la DGSD, si asi se requiere.

3.1.2.10. Apoyo al DPD (delegado de proteccion de datos) de la Consejeria de

Sanidad de la Comunidad de Madrid.

Como se ha comentado a lo largo del presente documento, el adjudicatario del Lote 1 tendra a
su vez la obligacién dar apoyo al DPD (delegado de Proteccion de Datos de la Consejeria de
Sanidad) en las tareas requeridas para el correcto desempefo de su labor y los objetivos que
persigue. Entre otras, dicho apoyo contara con las siguientes actividades:

Gestion del registro de operaciones de tratamiento de datos personales.

Revisar las operaciones de tratamiento de datos personales.

Registro, mantenimiento y control de actividades de tratamiento.

Analizar y evaluar los riesgos que implican las operaciones de tratamiento de datos
personales.

Gestionar operaciones que puedan dar lugar a un alto riesgo. Realizacién de
Evaluaciones de Impacto de Proteccion de Datos (EIPD).

Supervisién, asesoramiento y seguimiento del cumplimiento normativo.

Gestionar violaciones de seguridad de datos personales.

Investigacion (incluyendo el tratamiento) de las denuncias internas.

Proporcionar asesoramiento e informacion en materia de proteccion de datos al
responsable o al encargado del tratamiento.
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¢ Seguimiento del cumplimiento del RGPD.

e Cooperar con la autoridad de control.

» Asesoramiento normativo en el ambito de la proteccidén de datos.

e Formacion y concienciacion a los diferentes interlocutores.

e Plan de formacion de proteccion del dato sanitario en los centros.

e Planes de concienciacién para empleados sobre la correcta proteccion de sus datos.

e Elaboracion, supervisiéon y confeccidén de contratos, convenios y encargos de tratamiento,
asi como clausulas legales.

e Estudiar la viabilidad de las iniciativas del SERMAS, proponiendo cambios para el
correcto cumplimiento de la legislaciéon en materia de protecciéon de datos y seguridad.

¢ |dentificacién correcta de la base de legitimacion de los tratamientos de datos de caracter
personal.

e Asesoramiento sobre:

o Marco normativo en el ambito de la proteccion de datos.

La legitimidad en los accesos a la historia clinica.

Los derechos de los pacientes y la gestion de estos.

El intercambio y la reutilizacién de datos con fines de investigacion biomédica.

Brechas de seguridad.

Gestion de derechos de ciudadanos sobre datos personales.

Incidencias legales.

o Procedimientos sancionadores.

e Desarrollo del Marco normativo: Politica de privacidad, normativa de atencion de los
derechos, normativa de identificacion e inventariado de los tratamientos, normativa de
contratacion de encargados de tratamiento, normativa de brechas de seguridad,
normativa de seguridad en el disefio, normativa de EIPD, ...

e Asesoramiento y soporte en cuestiones de cualquier indole que impliquen a la AEPD,
concretamente y sin que sea excluyente, este es el listado de las principales lineas de
interrelacion con la AEPD:

o Gestidn de comunicaciones realizadas con la AEPD.

Generacion de los modelos de comunicacion.

Gestion de brechas de seguridad.

Gestién de nombramientos DPO.

Consultas previas.

Gestion de procedimientos: tutela de derechos, procedimientos sancionadores.

0O O 0O O O

La autenticidad de este documento se puede compro
mediante el siguiente codigo seguro de verificacion:
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3.1.2.11. Servicio multidisciplinar en materia de seguridad

Este asesoramiento tiene como objetivo velar por el adecuado grado de madurez de la seguridad
de los sistemas de informacion de los centros del SERMAS, asegurar la continuidad del servicio
y prevenir otros riesgos como pérdida de datos o confidencialidad, mediante la asesoria y
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seguimiento de la normativa de seguridad aplicable, asi como de estandares y cédigos de
buenas practicas, relacionados con la seguridad de los sistemas de informacion.

Comprende, entre otras, las siguientes actividades:

Auditorias de controles generales de Tl en centros de la CSCM (Indicadores de Contrato
Programa y Diagnédsticos de Seguridad (ISO 27002)).

Auditorias de seguridad fisica y medioambiental de la infraestructura tecnolégica (CPDs).
(Estandar TIER).

Asesoria en desarrollo e implantacién de medidas de seguridad de TI.

Aplicacién de planes de continuidad de negocio alineados con las tareas definidas.

3.1.2.12. Realizacion de diagnosticos de seguridad

Se trata de un servicio especializado de seguridad Tl que cubra diagnosticos de:

1) Infraestructura, comprende entre otras las siguientes actividades:

2)

a.

Analisis de seguridad perimetral para dar cobertura a posibles incidentes de
seguridad.

Analisis de cumplimiento y regulacion TIER en linea de las auditorias fisicas
realizadas en los CPDs de los centros.

Dar apoyo en la realizacion de planes de contingencia y realizar actividades de gestién
de riesgos (planificacion, deteccién, mitigaciones).

Gestionar la seguridad de la informacién, aplicando las normativas y estandares
existentes, guiando en la implementacién de politicas de seguridad y en la
implementacién de controles de seguridad y el Sistema de Gestion de Seguridad de
la Informacién (ITSM), alineando las actividades programadas en el marco de los
estandares existentes y aplicables.

Alinear las actividades programadas al marco de los estandares existentes (ISO
27001, ISO 22301, ENS, COBIT, NIST, otras).

Comunicaciones:

a.

Desarrollar e implementar las politicas y procedimientos de seguridad. Monitorear su
cumplimiento.

Gestionar incidentes y riesgos para garantizar la continuidad del negocio, protegiendo
los activos criticos.

Conocimiento y gestion de configuracién de cortafuegos (WAF) y Sistemas de
proteccion de aplicaciones en el tiempo de ejecuciéon (RASP).

Realizar analisis de riesgos en nuevas tecnologias. Aplicar metodologias, tecnologias
y herramientas, modelos formales, analisis forense, etc. en las areas implicadas.
Realizar actividades de gestion de riesgos (planificacion, deteccién, mitigaciones).
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Siempre que los diagndésticos de seguridad comprendan competencias de Madrid Digital, u
otros organismos independientes, habra que motivar esta necesidad y coordinar los trabajos
tras recibir la aprobacién oportuna.

En todos los casos se debera:

1) Proporcionar un informe de resultados y recomendaciones para subsanar las
vulnerabilidades y riesgos encontrados. Debiendo justificar debidamente cada
vulnerabilidad detectada:

Tipo de vulnerabilidad.

Responsable.

Sistemas afectados.

Impacto.

Valoracién CVSS v.3.X o superior si aplicara llegado el caso.

Numero de ocurrencias.

Categoria de vulnerabilidad.

Riesgo.

Descripcion detallada de la vulnerabilidad, con el fin de que se entienda

perfectamente como se ha producido y ayude a la persona encargada de corregirla

a solucionarla. Inclusién de evidencias, POCs... que faciliten su comprension.

j. Recomendaciones que solucionen de una manera correcta y homogénea la
vulnerabilidad descrita.

k. Informe ejecutivo de los resultados, con enfoque claro a la direccién.

S@ ™0 a0 oD

2) Opcionalmente, si asi fuera requerido, publicar en la herramienta ANA del CCN-CERT o
en la herramienta/cuadro de mando que designe la DGSD si fuera necesario.

3) El adjudicatario debera disponer de los medios necesarios, herramientas y licencias
para el correcto desempeio de su labor, basandose en productos licenciados de
mercado de calidad reconocida.

3.1.2.13. Integracion en el ciclo de vida seguro de los proyectos de la Consejeria de
Sanidad

Existen diferentes mecanismos que facilitan la proteccién de los proyectos. Dichos mecanismos
pueden en ocasiones resultar ineficaces en la construccién del sistema si no se ha realizado de
forma segura desde su desarrollo.

Por ello, tan importante es proteger el entorno donde se ejecutan las aplicaciones, como

desarrollar aplicaciones con un nivel de seguridad aceptable, en entornos protegidos y mediante

un Ciclo de Vida de Desarrollo Seguro (SDLC) y aplicaciéon de Buenas Practicas de Desarrollo.
24
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Se requiere dar apoyo a dichas acciones de integracién en el ciclo de vida seguro en los
siguientes escenarios SDLC:

Microsoft Security Development Lifecycle: formacion, requisitos, disefio, implementacion,
comprobacion, lanzamiento y respuesta.

OWASP - Software Assurance Maturity Model (SAMM): funciones de negocio (gobierno,
construccion, verificacion e implementacién), practicas de seguridad, estrategia y
métricas, politicas y cumplimientos, educacién y orientacién, requisitos de seguridad,
evaluacién de amenaza, arquitectura de seguridad, revision de disefo, pruebas de
seguridad, revision de codigo, fortalecimiento del ambiente, administracion de
vulnerabilidades, habilitacion operativa.

Acciones base que se deberan realizar para asegurar dicho ciclo de vida:

Alinear el desarrollo con la politica de seguridad de la Consejeria de Sanidad. Dicha
politica, en revision periddica, garantizara el alineamiento con las directrices de
seguridad.

Aplicar los procedimientos de seguridad requeridos para cada una de las tecnologias
aplicadas.

Identificacion y andlisis de casos de abuso y como comportarse ante estas circunstancias.
Analizar los riesgos existentes modelizando las posibles amenazas.

Supervisién y asesoramiento en el cumplimiento de requisitos legales a tener en cuenta
en el desarrollo.

Marcar las directrices de disefio que faciliten la aplicabilidad de buenas practicas.
Marcar las directrices de programacion, estableciendo pruebas de seguridad a partir de
los requisitos de seguridad establecidos.

Establecer directrices en los despliegues que nos aseguren que el nivel de riesgo en
dicha accién es minimo.

Aplicar procesos de auditoria continua que faciliten un 6ptimo resultado.

Alineamiento con DevSecOps para integrar la seguridad en la metodologia de desarrollo.

Pruebas integradas en el ciclo de desarrollo

La DGSD gestiona una gran cantidad de sistemas de informaciéon basados en desarrollos a
medida, que debe ser verificados a nivel de seguridad antes de su puesta en operacioén.

Para ello se requiere de la mayor automatizacion de tareas, basado en el paradigma DevSecOps.
El presente servicio contiene las tareas necesarias para una provision correcta de los servicios
de pruebas de seguridad integradas en el ciclo de desarrollo y que son las que se describen a
continuacion:
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e Servicio de analisis estatico de codigo para la busqueda de vulnerabilidades en las
aplicaciones, realizando tareas de caja blanca, basados en productos licenciados de
mercado de calidad reconocida. Integracién del servicio dentro de los flujos de trabajo de
la DGSD.

e Servicio de andlisis dinamico de cédigo para la busqueda de vulnerabilidades en las
aplicaciones, basado en productos licenciados de mercado de calidad reconocida.
Integracion del servicio dentro de los flujos de trabajo de la DGSD.

e Servicio de analisis SCA (Software Composition Analysis) para los componentes de
codigo abierto utilizados en los desarrollos basados en software comercial o de fuentes
abiertas.

e Evaluar, proponer, operar, configurar e integrar herramientas adicionales de realizacion
de pruebas de seguridad, del tipo SAST, SCA, DAST, etc.

e Definir los criterios de aceptacion de las pruebas de seguridad sobre aplicativos en
auditoria estatica y dinamica de cédigo fuente.

e Soporte en el entendimiento y remedio de las vulnerabilidades encontradas, dando apoyo
a las areas de desarrollo sobre la forma de resolver las vulnerabilidades encontradas.
Atender consultas relacionadas, y propuesta de soluciones alternativas para la mitigacién
de las vulnerabilidades detectadas.

o Configurar, operar e informar de los resultados obtenidos en el servicio de anélisis de
codigo fuente tanto automatizados como solicitados bajo demanda, donde se indiquen
las vulnerabilidades detectadas clasificadas y ponderadas, las evidencias y las
recomendaciones de remediacion.

Las pruebas integradas en el ciclo de desarrollo se prestaran en modo servicio, sin disponer la
DGSD de licencias de las herramientas de pruebas integradas sino utilizando los servicios del
adjudicatario.

3.1.2.14. Comunicacion, concienciacion y formacion en seguridad de la informacion

Debido a la tipologia de acciones que se realizan, es necesario orientar los servicios a la
concienciacién y formacién en materia de seguridad de informacion, y al entendimiento de la
legislaciéon y normativa que les aplica a todos los entes del SERMAS. Asi mismo, es necesario
comunicar, formar y concienciar sobre la seguridad en el uso de nuevas tecnologias y/o
herramientas al personal al servicio de la Consejeria de Sanidad de la Comunidad de Madrid.

Se debe disefiar y desplegar un Plan de formacion anual, con un itinerario formativo orientado
a:
e una formacion presencial por cada centro hospitalario y otra sesién para la atencién
primaria;
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la concienciacién del equipo directivo de la DGSD con las acciones formativas ad-hoc
que la DGSD estime oportunas; y

formacion para responsables Tl tanto de servicios centrales como de los centros
sanitarios.

Las fases que tiene que contemplar el plan son las siguientes:

Fase 1. Planificacién. La informacién obtenida de la primera fase sera un input que
ayudara a ajustar las acciones de las siguientes etapas.

o Analisis e identificacidn de las necesidades, riesgos y puntos de vulnerabilidad de
los colectivos seleccionados.

o Estudio del modelo de gobierno € identificaciéon de los canales para el lanzamiento
de las acciones formativas.

o Eleccién de la modalidad que mas se adapte a la consecucion de los objetivos:
charlas presenciales, webinars, ejercicios phishing, contenido gamificado,
podcasts, videotutoriales, infografias, pildoras, cursos online...

Fase 2. Disefio. Definir, crear y desarrollar el contenido de las acciones formativas para
cada colectivo.

Fase 3. Implementacién. Se llevaran a cabo las acciones planificadas y disefiadas
previamente. Esta etapa estara sujeta a continua evolucién, ya que estara sujeta a los
cambios de las distintas necesidades que vayan surgiendo.

Fase 4. Mejora continua.

o Medicién de la evolucién de los comportamientos ciberseguros de los colectivos
impactados en el Plan bianual de Formacion.

o Creacién de informes y/o cuadros de mandos con los resultados de las acciones
lanzadas en la Fase de Implementacion.

Dentro de estos puntos se abarcaran las siguientes actividades:

Desarrollo de material de formacién relacionado con proteccién de datos en el ambito
sanitario, legislacién y normativa relacionada.

Imparticién de acciones formativas en materia de proteccién de datos en el ambito
sanitario, normativa, estandares y codigos de buenas practicas.

Desarrollo de material de formacién relacionado con seguridad de informacion, legislacion
y normativa relacionada.

Imparticién de acciones formativas tanto de seguridad de la informacién, normativa,
estandares y codigos de buenas practicas, asi como gestion y asesoria en herramientas
(presenciales y online).

Gestion del contenido del portal intranet de la OSSI, asi como la realizaciéon de
comunicaciones del boletin de seguridad de la DGSD (newsletter bimensual).
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e Generacion y mantenimiento de canales de comunicacién para la concienciacién en
materias de seguridad de la informacion.

3.1.2.15. Ciberejercicios

Ademas, se realizaran ciberejercicios de manera anual, en el que se ponga a prueba la capacidad
de respuesta de la DGSD en coordinacion con los servicios proporcionados por el SOC de Madrid
Digital. La OSSI marcara un calendario de actuacién en coordinacion con Madrid Digital y
teniendo en cuenta el calendario del Plan de formacién anual de la OSSI. El propdésito de la
ejecucion de ciberejercicios es aumentar el nivel de madurez en términos de eficacia y eficiencia
ante la existencia de un ciberincidente, ante circunstancias que se podrian dar en situaciones
reales, con el fin de revisar los procedimientos establecidos y encontrar puntos de mejora.

El objetivo de estos ciberejercicios es poner a prueba la capacidad de respuesta en un entorno
controlado. Al igual que se hace con actividades de auditoria para las fases de proteccion y
deteccién de ataques. Se realizara una planificacion y un disefio controlando el impacto en la
organizacion y los objetivos a ser medidos.

Cada afio se tendra en cuenta uno de los siguientes supuestos:

* Roleplay: Persigue entrenar y evaluar la toma de decisiones por parte del comité de crisis
ante la existencia de un incidente de alta prioridad e impacto en el negocio. Se basara en
casos reales de grandes incidentes.

¢ Ingenieria Social: Persigue entrenar y evaluar el grado de concienciacion de los usuarios
de una organizacion con respecto a ataques dirigidos. Se basaran en técnicas de
suplantacion para obtener informacién relevante.

e Simulacion: Persigue entrenar y evaluar la capacidad técnica de analisis de un
ciberincidente. Se basara en la determinacién de un entorno comprometido hasta la
formulacién del timeline completo de acciones del atacante.

El adjudicatario proporcionara la metodologia y herramientas propuestas para estos ensayos,
que implicaran a los niveles de la DGSD vy del propio adjudicatario que sean necesarios en cada
supuesto.

Cualquier herramienta, escenario o simulacién necesaria para estos ejercicios sera
proporcionada por el adjudicatario sin coste adicional.

3.1.2.16. Apoyo a la DGSD en la consecucion de los objetivos en materia de
seguridad establecidos

Distinguiendo entre otras actividades:
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- ldentificacién de problemas y definicion conjunta de soluciones.
- Anadlisis de alternativas y seleccion.

- Generacion de documentacion que sustente el apoyo.

- Registro y comunicacion de decisiones con los involucrados.

- Aplicaciéon de la decision.

- Seguimiento de la decisién.

- Apoyo en la defensa de las auditorias internas.

- Implicacién en la gestidén de los incidentes de seguridad.

3.1.2.17. Apoyo ante incidentes de alto impacto o cibercrisis

El servicio de gestion de incidentes de alto impacto o gestidn de crisis, consistira en una
colaboracién de alto nivel de especializacion para gestionar los incidentes de seguridad que, por
su peligrosidad o impacto, complejidad para su mitigacién, alcance o relevancia para la
organizacion, necesiten de una intervencién reforzada y/o urgente por parte de un equipo de alta
especializacidén. Se trata de incidentes que deben ser tratados con maxima prioridad, para que
el SERMAS pueda realizar sus funciones con total normalidad. Se recogen como cibercrisis
potenciales todos los incidentes de ciberseguridad categorizados como MUY ALTO o CRITICO
de acuerdo con norma STIC 817 del CCN.

Una vez se haya activado la gestidon de incidentes de alto impacto, con el Equipo de Respuesta
a Incidentes (CSIRT) segun los procedimientos establecidos por la DGSD y el SOC de Madrid
Digital, la OSSI dara apoyo legal y técnico a la DGSD en todo momento durante la gestion del
incidente. La asistencia sera en remoto, o in situ, si la DGSD asi lo requiere.

3.1.2.18. Supervision y analisis funcional de la monitorizacion y vigilancia del
entorno sanitario

La OSSI debe coordinar los trabajos de monitorizacion del SOC. En los cuales se establecen dos
niveles diferentes para constituir un trabajo hibrido operativo entre la OSSI y el SOC de MD:

e Supervisar las operaciones del Centro de Operaciones de Seguridad de MD. Supervisara
el trabajo del SOC en los procesos de recoleccién de registros de actividad, la operacién
de la informacion recolectada y los procesos dependiente de la operacién de seguridad
de los sistemas de la informacién.

e Dentro de la OSSI, se constituira un equipo de analistas encargados de la reevaluacién
de las alertas, definicién de las reglas basada en negocio y la definicion funcional de los
casos de uso. Esta informacién revertira en el SOC de tal forma que la inteligencia
generada sera implementada como reglas de correlacion.

3.1.2.19. Otras tareas
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Ademas de los servicios encuadrados en los puntos anteriores, se realizaran las siguientes
actividades:

3.2.
3.21.

Analisis de activos y de riesgos periddicos, que permitan identificar riesgos relevantes y
medidas de seguridad implementadas para mitigarlos.

Coordinacion en la implementacién de medidas para permitir la maxima homogeneidad
posible en los centros dependientes del SERMAS.

Control, alimentacién y mejora constante del cuadro de mando integral de seguridad.
Soporte a la gestion de identidades.

Mantenimiento del Portal institucional de Seguridad.

Soporte a la implantaciéon de las leyes 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas y 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico en materia de seguridad y privacidad de la
informacion y los servicios.

Soporte a la implantacién tecnolégica del uso del DNIle y otros certificados digitales u
otros sistemas de identificacion y firma electrénica, por los ciudadanos y profesionales.
Soporte para el cumplimiento del conjunto de normas para la identificacion electrénica y
los servicios de confianza para transacciones electronicas en el mercado unico europeo
(eIDAS).

Soporte a los centros en la realizacién de las auditorias.

Validacion de requisitos de seguridad en sistemas en produccién y en sistemas de nueva
creacion, colaborando en su ciclo de vida completo.

Soporte en el tratamiento y resolucién de incidencias de seguridad, pruebas de intrusién,
hacking ético, etc.

Formacién y concienciacion constante a los profesionales, para incorporar buenas
practicas en seguridad.

Formacién en las aplicaciones que se desarrollen como consecuencia de este contrato,
a los integrantes de la OSSI, pertenecientes a la DGSD y resto de lotes de este pliego.

Lote 2: Oficina de Auditoria Interna

Alcance del servicio

El objeto de este lote engloba:

1.

El servicio de apoyo a la realizacion de las auditorias para el cumplimiento del RGPD y
LOPDGDD en lo referido a la proteccién de datos personales para los tratamientos de
datos realizados en el SERMAS.

La realizacion de una auditoria regular ordinaria, de las aplicaciones del SERMAS, con
los objetivos sefialados en el Anexo Il del RD 311/2022 que regula el Esquema Nacional
de Seguridad, incluyendo sus revisiones posteriores.
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Cabe destacar que el alcance de este pliego abarca los sistemas de informacion que dan servicio
a los tratamientos de datos del SERMAS en su ambito de actuacion, es decir, los sistemas de
informatica médica, gestion sanitaria y aquellos relativos a las relaciones del sistema sanitario
con los ciudadanos, profesionales sanitarios, oficinas de farmacia, sanidad privada y
cualesquiera otras personas fisicas o juridicas distintas de la Administracién de la Comunidad de
Madrid.

3.2.2. Actividades a realizar
3.2.2.1. Auditoria en Proteccion de Datos de Caracter Personal

El contratista elaborara un formulario con un cuestionario inicial de cumplimiento de las medidas
técnicas legales y organizativas de seguridad en el tratamiento de datos de caracter personal,
incluyendo una lista de puntos de comprobacion. Lo remitira a los Centros y unidades
organizativas para realizar una recogida preliminar de informacién de forma previa a la visita de
los auditores.

Recabada esta informacion, el adjudicatario establecera la planificacion de las entrevistas con el
responsable de tratamiento y/o encargado de tratamiento, a las que puede asistir su Comité
Delegado de Proteccién de Datos o DPD como asesor, o aquellas personas en quien estos
deleguen. Considerando el elevado numero de tratamientos auditables en algunos Centros, se
podra exigir por la DGSD la realizacion de mas de una entrevista en dichos Centros, con el fin
de asegurar la calidad de la auditoria. Siempre se efectuaran las entrevistas en cada uno de los
Centros.

El auditor debera realizar la entrevista constatando el estado de cada uno de los epigrafes
aplicables y exigibles por el contexto legal, y requiriendo y evaluando las evidencias necesarias
para asegurar el cumplimiento. Se deben minimizar las necesidades de recopilacion de
informacion y el tiempo necesario por parte de los responsables de tratamiento o de seguridad.
El auditor debera recoger evidencias de cada medida de seguridad auditada, las cuales deberan
constar en el informe y ser adjuntadas en la documentacioén final.

En cada informe de auditoria se debe reflejar el historial de cambios de estado del tratamiento o
de la aplicacién: por alta nueva, modificacion, supresion realizada y prevista proximamente, asi
como por inclusion del tratamiento en otro existente.

Realizadas las entrevistas, el auditor de la empresa adjudicataria procedera a la elaboracién de
los informes borradores de auditoria. Estos seran remitidos a los Responsables de Tratamiento
de los Centros para la presentacion de alegaciones si las hubiese y, una vez solventadas las
discrepancias, se procedera a la entrega de los informes finales a cada uno de los Centros,
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donde se informara de las deficiencias y de las recomendaciones de mejora. Existira un informe
de auditoria por cada tratamiento auditado en el Centro o unidad organizativa.

Asimismo, el auditor de la empresa adjudicataria elaborara un informe genérico por Centro o
unidad organizativa de la CSCM, de cumplimiento de la normativa sobre proteccién de datos,
donde se tengan en cuenta los articulos 4 al 43 de la LOPDGDD (derechos de los ciudadanos,
de informacién, consentimientos, comunicacion, clausulas, formularios, modelos, etc.).

Tras la entrega de los documentos a los Responsables de Tratamiento de cada Centro o unidad
organizativa, se evaluaran y aprobaran formalmente con cada Responsable de Tratamiento con
el fin de asegurar y verificar el cumplimiento de cada apartado, e informar de las
recomendaciones que apliquen para la mejora futura de la seguridad del Centro.

Debe tenerse en cuenta para el informe final de auditoria y para el resto de entregables, los
formatos que la CSCM proporcione, o bien acordarse con ésta formatos propios que el contratista
pueda proporcionar. Dichos informes seran remitidos a la CSCM y a los Centros y unidades.

El contratista elaborara un informe ejecutivo y especifico por Centro y unidad organizativa, asi
como un informe final con caracter general a partir de los informes detallados de todos los
Centros analizados conjuntamente, ambos en el formato y presentacién que le sean indicados.
El objetivo de estos informes es facilitar la tarea de comparar de forma transversal resultados y
medidas correctoras; las especificaciones exactas de este informe se entregaran al contratista al
inicio de los trabajos. Se incidird en las medidas correctoras detectadas y en las lineas de
mejoras o complementarias mas generales, explicando alcances y plazos futuros. Para las
mejoras propuestas, se debera concretar y motivar el beneficio que se pretende alcanzar con
cada mejora.

Sera obligatorio que se aplique un tratamiento estadistico a los resultados, elaborando planes
cuantificados de mejora, debiendo aportar los documentos con las fuentes a partir de las cuales
se hayan obtenido los citados datos. También se entregaran los datos en un formato definido por
la DGSD, y del que entregara una plantilla al contratista, compatible con el Cuadro de Mando
existente, y que incluira, al menos los conceptos siguientes:

e Tratamiento, centro, afio y tipo de tratamiento.

e Articulo afectado y apartado.

¢ Grado de incumplimiento, grado de infraccion, nota de evaluacién.
e Evidencia, medida correctora, observaciones.

Se debera hacer mencién en los datos entregados, a las aplicaciones que se basan en cada uno
de los tratamientos y el grado de cumplimiento o nivel de seguridad que alcanzan.
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Se efectuara una reunion anual con representantes de la DGSD, o de la OSSI y quien considere
oportuno la CSCM, en la que se difundiran los resultados finales ya descritos.

El contratista realizara un plan de trabajo, donde se detalle el procedimiento a seguir durante la
ejecucion de los trabajos para asegurar la calidad final del servicio ofertado, asi como el
alineamiento a los objetivos del proyecto y la estrategia marcada por la DGSD.

En el caso de proponer mejoras a la metodologia indicada, se debera concretar y motivar el
beneficio que se pretende alcanzar con cada mejora.

Alcance y condiciones de la Auditoria Proteccion de Datos

El adjudicatario realizara auditorias a un minimo de 51 centros, organismos y unidades
organizativas dependientes de la Consejeria de Sanidad que a su vez engloban al menos 430
tratamientos a auditar.

Las auditorias se realizaran de manera que cada dos afos queden todos los tratamientos
auditados. Fases:

Fase | (CSCM). Una vez hayan sido determinados los centros y unidades cuyos ficheros
vayan a ser objeto de auditoria, se llevaran a cabo las siguientes tareas:

e Elaboracién de plantillas para entregables.
e Contacto inicial con los centros bajo las premisas concretas que decida la DGSD.

Fase Il. El contratista llevara a cabo las auditorias en funciéon de la planificacion e
informacion recibidas. Podra proponer sub-fases dentro de la planificacién, dedicadas a
los diferentes entornos de la CSCM:

e Atencion Hospitalaria
e Atencion Primaria
e Servicios Centrales

3.2.2.2. Esquema Nacional de Seguridad (RD 311/2022)

El adjudicatario debera:

1. Realizar y obtener un informe del estado detallado de los sistemas de informacién
recogidos en el alcance respecto a su estado de cumplimiento del ENS.

2. Elaborar un documento de diagnéstico de situacion de cumplimiento del ENS de los
sistemas objeto del alcance, que incluya un analisis GAP entre la situacidn inicial y la
objetivo 0 esperada, asi como un analisis de riesgos que demuestre que, tras el
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cumplimiento de las medidas definidas de la situacidén objetivo, se ha alcanzado un nivel
de seguridad adecuado y solo se ha obtenido un riesgo residual asumible por el
SERMAS.

3. Elaboracién de un plan global, de alto nivel, con las acciones de cumplimiento por orden
de prioridad (Plan de implantacién global) y que esté alineado con las directrices
establecidas por la OSSI.

4. A la vista de todas las acciones a abordar, realizar una priorizacion de las mismas y
elaborar un Plan de Implantacién detallado que distinga entre acciones transversales y
acciones especificas.

5. Realizar el seguimiento del Plan de Implantacién:

a. Asesoramiento y supervision de Politicas y normativas comunes.

b. Asesoramiento y supervisién de Politicas y normativas relativas a Servicios de uso
comun (Servicios horizontales y compartidos).

c. Elaboracién de una hoja de ruta detallada para la implantaciéon de las medidas de
seguridad para los Servicios horizontales y compartidos.

d. Elaboracién de una hoja de ruta detallada para la implantacion de las medidas de
seguridad especificas para cada escenario.

e. Prestar un servicio de apoyo y orientacién que conlleve la implantacién y certificacién.

6. Seguimiento periodico y ajustes del plan. Ciclos de revisién con frecuencia de, al menos,
cada 3 meses.

7. Informe final de auditoria para comprobar el estado de cumplimiento y posibilidad de
obtencion de certificaciones / declaraciones de conformidad.

Las fases del contrato son:

e Durante la Fase de Implantacién, se realizaran las acciones indicadas en los puntos 1 al
4 del epigrafe anterior.

e Durante la Fase de Extension, se realizaran las acciones indicadas en los puntos 5y 6
del epigrafe anterior.

e Durante la Fase de Finalizacién, se realizaran las acciones indicadas en el punto 7 del
epigrafe anterior, ademas de continuar realizandose las indicadas en los puntos 5y 6.

La autenticidad de este documento se puede compro
mediante el siguiente codigo seguro de verificacion:

Alcance y condiciones de las Auditorias de seguridad

A partir de todo el escenario normativo aplicable y descrito en el presente documento, y
conjugando las politicas y procedimientos establecidos, se requiere la realizacion de una
auditoria regular ordinaria, que verifique el cumplimiento de los requerimientos del Esquema
Nacional de Seguridad.
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Se realizara en funcion de la categoria del sistema, determinado segun lo dispuesto en el Anexo
| y de acuerdo con lo previsto en el Anexo lIl.

La adjudicataria hard una propuesta de sistemas de informacién, con subsistemas, si es
necesario, que seran sometidos a la auditoria, con indicacion del personal responsable de las
mismas, que tendra que validar la DGSD.

En la realizacion de la auditoria se utilizaran los criterios, métodos de trabajo y de conducta
generalmente reconocida, asi como la normalizacion nacional e internacional aplicables a este
tipo de auditorias. Se indican a continuacién las metodologias a seguir:

CCN-STIC 802 - Guia de Auditoria.

CCN-STIC 808 - Guia de Verificacién del cumplimiento de las medidas en el Esquema
Nacional de Seguridad.

CCN-STIC 824 - Informacién del estado de la Seguridad.

CCN-STIC 805 - Politica de Seguridad.

UNE-ISO/IEC 27001:2007 Tecnologia de la informacién. Técnicas de seguridad.
Sistemas de Gestion de la Seguridad de la Informacion (SGSI). Requisitos. (ISO/IEC
27001:2005).

UNE-ISO/IEC 27002:2009 Tecnologia de la Informacion. Técnicas de seguridad. Codigo
de buenas practicas para la gestion de la seguridad de la informacion.

La auditoria se realizara en los siguientes términos (RD 311/2022 Anexo Ill):

Que la politica de seguridad define los roles y funciones de los responsables de la
informacion, los servicios, los activos y la seguridad del sistema de informacion.

Que existen procedimientos para resolucién de conflictos entre dichos responsables.
Que se han designado personas para dichos roles a la luz del principio de "separacion
de funciones".

Que se ha realizado un anélisis de riesgos, con revision y aprobacién anual.

Que se cumplen las recomendaciones de proteccion descritas en el anexo |l, sobre
Medidas de Seguridad, en funcién de las condiciones de aplicacién en cada caso.

Que existe un sistema de gestién de la seguridad de la informacidén, documentado y con
un proceso regular de aprobacion por la direccién.

La auditoria se basara en la existencia de evidencias que permitan sustentar objetivamente el
cumplimiento de los puntos mencionados:

Documentacion de los procedimientos.
Registro de incidentes.
Examen del personal afectado: conocimiento y praxis de las medidas que le afectan.
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- Productos certificados. Se considerara evidencia suficiente el empleo de productos que
satisfagan lo establecido en el articulo 18 «Adquisicién de productos y contratacion de
servicios de seguridad».

El informe de la auditoria debera dictaminar sobre:

e El grado de cumplimiento.

+ |dentificar sus deficiencias.

e Sugerir las posibles medidas correctoras o complementarias necesarias.

¢ Las recomendaciones que se consideren oportunas.

e Los criterios metodologicos de auditoria utilizados.

e Elalcance y el objetivo de la auditoria.

e Los datos, hechos y observaciones en que se basen las conclusiones formuladas.

A nivel de ciclo de vida, como minimo, se:

- Comunicaray planificara las revisiones, involucrando a todos los stakeholders requeridos.

- Se revisaran todos los procesos y productos de trabajo mediante checklist de revision de
procesos, productos y servicios.

- Se evaluaran las evidencias proporcionadas evitando apreciaciones que no se puedan
verificar. Estableciendo oportunidades de mejora, lecciones aprendidas, no
conformidades.

- Estableciendo y aplicando un proceso formal de registro y procesamiento de la no
conformidad en las revisiones de aseguramiento de calidad.

- Comunicacién de resultados.

- Seguimiento del cumplimiento de acciones correctivas que faciliten la mejora continua.

- Facilitar la correccién de las no conformidades detectadas. Seguimiento de las mismas.

- Escalado y difusion de las no conformidades.

- Analisis y retroalimentacion (documentacion, datos obtenidos, histéricos).

- Deteccion de procesos de mejora.

- Difusion de indicadores generados, niveles y frecuencia.

- Incorporacion y mantenimiento en el cuadro de mando.

Las fases del contrato son:

e Durante la Fase de Implantacién, se acordaran con la OSSI| y su responsable los
intervinientes de cada auditoria.

e Durante la Fase de Extension, se llevara a cabo una auditoria de seguridad al afio. Con
un informe de auditoria en el que se reflejaran las posibles observaciones, mejoras y no
conformidades, debidamente justificadas.

e Durante la Fase de Finalizacidon, se entregaran todos los recursos generados a la DGSD.
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3.2.3. Requisitos generales del lote 2

El adjudicatario debera coordinarse con el adjudicatario del lote 1, con el fin de maximizar el uso
de los servicios prestados y directrices estratégicas definidas en el alcance definido por el
SERMAS para facilitar el cumplimiento de la normativa de proteccién de datos y del ENS en
aquellos aspectos donde dichos servicios sean de aplicacién.

El adjudicatario del lote 2 debera aportar toda la documentacion vy justificaciones de los trabajos
realizados y sus importes asociados que en el alcance definido por la DGSD requiera en el
contexto del Mecanismo Europeo de Recuperacion y Resiliencia o cualquier otro marco similar
de nivel europeo o nacional.

El adjudicatario debera maximizar el uso de las herramientas que pone a disposicion la DGSD y
el CCN para facilitar el cumplimiento del RGPD y la implantaciéon del ENS (INES = con el
Asistente de Plan de Adecuacion, Asistentes de Implantacion y Gestion de la Conformidad de
AMPARO, Analisis de Riesgos segun la metodologia MAGERIT con PILAR, herramientas de
configuracién segura, etc.), y tendra acceso a la informacién del alcance buscado que contiene
el sistema de informacién de la DGSD. A su vez, proveera los mecanismos necesarios para que
dicho sistema de informacion presente informacién sobre el cumplimiento del ENS en el alcance
definido por la DGSD, lo que puede requerir integraciones con las herramientas del CCN
anteriormente citadas o las propias de la DGSD.

La empresa adjudicataria aportara y distribuira los perfiles diferentes para desarrollar las
auditorias de los centros Hospitalarios, Centros de Atencion Primaria, u érganos de gestion, de
forma que se especialice el conocimiento en las particularidades de cada tipo de centro.

El contratista debera ser flexible en su horario y calendario con el fin de resolver y agilizar las
visitas que se plantean con los Responsables de Tratamiento y/o Seguridad de los Centros. La
Comunidad de Madrid no asume ningun tipo de gasto o coste producido por la compensacion
horaria del personal del adjudicatario, ni de los gastos provocados por la revisidon o modificacién
de las fechas de reunién o planteamiento de nuevos calendarios.

El personal del adjudicatario debera desplazarse a instalaciones de las entidades en territorio
nacional en el caso de que resulte necesario para la realizacién de los trabajos objeto del lote.
Los centros poseen una elevada dispersion geografica, por lo que la empresa adjudicataria
debera asumir cualquier tipo de gasto producido directa o indirectamente por dicha dispersion
(dietas, gastos de desplazamientos, etc.).
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La informaciéon de las entidades relativa al ENS debe estar relacionada con la informaciéon de
activos contenida en la CMDB de la DGSD.

Los planes detallados de implantacion deben contemplar informaciéon con un nivel de detalle
suficiente como para permitir a la DGSD abordar la implantacion de las medidas de forma
inmediata:

¢ Documento de analisis de la medida a implantar en el contexto de los S.I. concreto.
e Documento de disefio de la medida a implantar.

Dentro del plan de accion se podran contemplar acciones que faciliten la implantacién, como
puede ser la elaboracién de perfiles especificos, o la adaptacion del conjunto de politicas y
normativas comunes a grupos de entidades de caracteristicas similares.

En caso de que se requieran evidencias, datos de sistemas, competencias de Madrid Digital,
durante el proceso de auditoria, el adjudicatario debera seguir el protocolo establecido en Madrid
Digital, protocolo que se ha formalizado y publicado internamente dentro de la Agencia que
permite recabar todas las autorizaciones formales necesarias del interesado, del responsable de
la informacion, responsable del tratamiento (si procede) y del propio titular de Madrid Digital, para
iniciar las actuaciones, establecer el alcance de los trabajos a realizar asi como de los activos de
la Agencia afectados y salvaguardar toda la confidencialidad necesaria respecto de la
informacion que se pudiera requerir.

4. CARACTERISTICAS GENERALES DEL SERVICIO

4.1. Lugar de prestacion del servicio

Lote 1 - Oficina de Seguridad de Sistemas de la Informacion (OSSI)

Por la naturaleza de los trabajos objeto del contrato, el desarrollo de las actividades afectadas al
presente pliego técnico se llevara a cabo preferentemente en las instalaciones de la DGSD, sitas
en Madrid. Pudiéndose realizar los trabajos en remoto accediendo a los entornos que se precise
mediante mecanismos seguros, en caso de que el DGSD asi lo requiera. La decision sera
comunicada por el DGSD a la empresa adjudicataria con el suficiente tiempo de antelacién.

En ambas situaciones, el personal de la adjudicataria debera tener disponibilidad para la
celebracién de reuniones de seguimiento del proyecto, asi como para procedimientos de toma
de datos, validacién y pruebas en instalaciones de la DGSD afectados por los resultados del
contrato.

Lote 2 - Oficina de Auditoria Interna
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Por la naturaleza de los trabajos objeto del contrato, el desarrollo de las actividades afectadas al
presente pliego técnico se llevara a cabo preferentemente en remoto, accediendo a los entornos
que se precise mediante mecanismos seguros que la DGSD establecera al efecto, a excepcién
del responsable/coordinador del lote.

El personal de la adjudicataria debera tener disponibilidad, tanto en presencial como en remoto,
para la celebracién de reuniones de seguimiento del proyecto, asi como para procedimientos de
toma de datos, validaciéon y pruebas en instalaciones de la DGSD afectados por los resultados
del contrato.

Habra un responsable/coordinador del lote que tendra dedicacién exclusiva al servicio, que
trabajara de forma presencial en las oficinas de la DGSD o del SERMAS, con posibilidad de
teletrabajo con un maximo de 3 dias por semana, y en funcién de las necesidades del servicio.

4.2. Equipamiento del personal de oficina

Los empleados de los adjudicatarios que ejecuten por cuenta de éste trabajos directamente
relacionados con el objeto del presente contrato, utilizaran los medios de produccién fisicos y
I6gicos de que hayan sido provistos por su propia organizacion, entendiendo como tal ordenador
personal, teléfonos moviles, tablets, licencias software ofimatico, etc., siguiendo los estandares
de la politica de seguridad del DGSD.

El adjudicatario debe proveer a su personal de teléfonos méviles o aquel mecanismo que la
DGSD estime oportuno para implementar el acceso a los sistemas de la DGSD con multiple
factor de autenticacion.

4.3. Horario de prestacion de servicio.

Lotes 1y 2

Se considera horario de servicio a la franja horaria diaria en la que la empresa adjudicataria esta
en disposicion tanto de recibir una comunicacion como de acometer la resolucién de la misma.
La adjudicataria estara obligada a contemplar un horario de servicio minimo que comprendera
de 8:00 h. a 18:00 h. de lunes a jueves y de 8:00 h. a 15:00 h. los viernes.

La realizacion del trabajo fuera del horario habitual, en festivos o fines de semana, si los servicios
asi lo requirieran de forma puntual no tendra un coste adicional para la DGSD. En caso de ser
necesario, esta circunstancia serd comunicada con antelacion suficiente por parte del
responsable de la DGSD. Tampoco supondra un coste adicional para la DGSD los
desplazamientos que tengan lugar para el cumplimiento de los objetivos del presente lote.
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5. EQUIPO DE TRABAJO Y CUALIFICACION
5.1. Organizacion general

Los servicios descritos en los apartados anteriores para cada uno de los lotes deberan ser
prestados por un equipo minimo organizado como se describe en este punto.

Todo el personal propuesto en el equipo base presentado debera tener dedicacion exclusiva del
100% a este contrato, excepto el Responsable/Coordinador del lote 1 que tendra una dedicacién
en torno al 50 %. No se consideraran, para la estimacién de recursos minimos exigidos, la
participacibn de personal con servicio parcial o dedicacibn compartida con otras
responsabilidades.

El equipo de trabajo ofertado por cada lote se incorporara tras la formalizacién del contrato para
la ejecucion de los trabajos, y debera estar formado por los componentes relacionados en la
oferta de cada uno de los contratistas adjudicatarios. Los cambios de composicion del equipo
deberan estar correctamente justificados, con la explicacion que suscita el cambio y deberan ser
aprobados por la DGSD.

Los adjudicatarios deben facilitar la relacidn nominal de personas que conforman el equipo de
trabajo especificando los roles que desempefiaran en la prestacion del servicio. Durante la
ejecucion del contrato debera mantener dicha relacién actualizada.

Dada la criticidad del servicio y con el fin de garantizar su continuidad respecto a la situacion
actual, el contratista adjudicatario debera asegurar que asigna los recursos con la suficiente
experiencia y conocimiento de los entornos funcionales y tecnolégicos objeto de este contrato,
especialmente en la fase de planificacion.

La gestién de la carga de trabajo durante las épocas vacacionales sera la misma que para el
resto del periodo del contrato y estara sujeta a la planificacién acordada con la DGSD. Los
contratistas adjudicatarios deberan garantizar la disponibilidad de los recursos con los
conocimientos requeridos para cumplir con dicha planificaciéon, asi como con los niveles de
servicio establecidos. No podran reducir unilateralmente la carga de trabajo durante las épocas
vacacionales.

5.2. Equipos de prestacion de los servicios y requisitos de cualificacion y experiencia
para los perfiles profesionales

5.2.1. Equipo del lote 1: Oficina de Seguridad de los Sistemas de Informacion (OSSI)
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El equipo minimo para la prestacién del servicio estara compuesto por 19 personas con
dedicacion exclusiva al servicio, que sera prestado de forma presencial, con posibilidad de
teletrabajo con un maximo de 3 dias por semana, y en funcién de las necesidades del servicio.

Para la correcta consecucion de los trabajos, el adjudicatario del presente lote debera al menos
incorporar en el servicio los siguientes perfiles:

1 Responsable/Coordinador del lote

2 Auditor/Consultor de seguridad senior
3 Auditor/Consultor legal senior

4 Consultor legal junior

3 Auditor/Consultor TIC

2 Analista de seguridad senior

2 Ingeniero de seguridad senior

1 Arquitecto de seguridad

1 Documentalista/Administrativo

A continuacion, se detallan los requisitos de experiencia de cada perfil:

Responsable/Coordinador del lote

Areas de conocimiento:

Coordinacion de equipos de trabajo, planificacién, seguimiento y control de actividades y
Acuerdos de Nivel de Servicio.

Gestion de proveedores de servicios de ciberseguridad.

Cumplimiento de leyes y normas de ciberseguridad, privacidad, conservaciéon de
informacion etc. aplicables.

Disefio y mejora de procesos, aplicacién de modelos de madurez.

Gestion de relaciones con clientes y proveedores.

Titulacion requerida:

Grado, licenciado o ingeniero o todas sus equivalencias en cualquiera de las areas de
ingenieria, informatica o telecomunicaciones.

Alternativa: Ciclo Formativo de Grado Superior o equivalente, siempre y cuando se
acrediten 24 meses de experiencia adicional a la solicitada en la Experiencia Profesional
Minima requerida.

Certificaciones (al menos 1):

Project Management Professional (PMP) de PMI
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- Risk Management Professional (RMP) de PMI

- Certified in the Governance of Enterprise IT (CGEIT) de ISACA

- Certified Information Security Manager (CISM) de ISACA

- Information Systems Security Management Professional (ISSMP) de ISC2
- Certificaciones ITIL v4 Management, Professional v3 Expert o superiores.

Experiencia profesional minima:

- Para cada recurso asociado al perfil, mas de 8 afos de experiencia en los puntos
recogidos en el apartado correspondiente a areas de conocimiento del presente lote.
- Eperiencia de al menos 6 afos trabajando en el entorno de la salud.

Auditor/Consultor de seguridad senior
Areas de conocimiento:

- Analisis, modificacién y desarrollo de documentacién, normativa y procedimientos de
seguridad.

- Implantacién de Esquema Nacional de Seguridad y guias STIC

- Implantacién de Ley PIC (elaboracién de PSO, PPE, PAO)

- Disefio e implantacién de Sistemas de Gestiéon de Seguridad de la Informacion.

- Realizacion de analisis de riesgos de sistemas de informacion segun ENS.

- Realizacion de analisis de riesgos de sistemas de informacién segun Normativa de
proteccidén de datos, LOPD, Reglamento General de Proteccién de Datos, etc.

- Propuesta de soluciones y mejoras en materia de seguridad de la informacion.

- Analisis y gestion de riesgos convergente y uso de herramienta PILAR

- Metodologia MAGERIT, MOSLER, FINE...

- Sistemas de gestiéon de continuidad del negocio.

Titulacion requerida:

- Grado, licenciado o ingeniero o todas sus equivalencias en cualquiera de las areas de
ingenieria, informatica o telecomunicaciones.

Alternativa: Ciclo Formativo de Grado Superior o equivalente, siempre y cuando se
acrediten 24 meses de experiencia adicional a la solicitada en la Experiencia Profesional
Minima Requerida.

Certificaciones (al menos 1):

- Certified Information Systems Auditor (CISA) de ISACA
- Certified in Risk and Information Systems Control (CRISC) de ISACA
- Certified Data Privacy Solutions Engineer (CDPSE) de ISACA
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- Certified Information Systems Security Professional (CISSP) de ISC2

- Information Systems Security Management Professional (ISSMP) de ISC2
- Security Assessment and Authorization Certification (CAP) de ISC2

- Certified Chief Information Security Officer (CCISO) de ECCouncil

- Cisco Certified Networking Associate (CCNA) de CISCO

Experiencia profesional minima:

- Para cada recurso asociado al perfil, mas de 5 afos de experiencia en los puntos
recogidos en el apartado correspondiente a areas de conocimiento del presente lote.

Auditor/Consultor TIC

Areas de conocimiento:

- Amplio conocimiento metodologico en normativas y legislacion de seguridad (GDPR,
ENS, ISO 27001, ISO 22301, Ley PIC).

- Analisis, modificacién y desarrollo de documentacién, normativa y procedimientos de
seguridad.

- Auditoria de sistemas TIC.

- Auditoria de sistemas de gestiéon de costes operativos, medida de actividad, facturacién
o similares.

- Analisis y evaluacion de procesos y metodologias.

Titulacién requerida:

- Grado, licenciado o ingeniero superior o todas sus equivalencias en cualquiera de las
areas de derecho, ingenieria, informatica o telecomunicaciones.

Alternativa: Ciclo Formativo de Grado Superior o equivalente, siempre y cuando se
acrediten 24 meses de experiencia adicional a la solicitada en la Experiencia Profesional
Minima Requerida.

Certificaciones (al menos 1):

- Certificacidn profesional Certified Information Systems Auditor (CISA) de ISACA
- Certified Information Security Manager (CISM) de ISACA
- Certified Information Systems Security Professional (CISSP) de ISC2

Experiencia profesional minima:

- Para cada recurso asociado al perfil, mas de 4 afos de experiencia en los puntos
recogidos en el apartado correspondiente a areas de conocimiento del presente lote.
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Analista de seguridad senior

Areas de conocimiento:

Experto en analisis de eventos de seguridad y sistemas de correlacion de logs, SIEMs,
herramientas de detecciéon de anomalias, etc.
Experto en la gestion de incidentes de ciberseguridad.

o Deteccién y respuesta a ciberincidentes.

o Contencion de ciberincidentes.

o Coordinacién de gabinete de crisis.

Experto en andlisis forense y recoleccién de evidencias:
Sistemas Linux y Windows.

Servidores web y de aplicaciones.

Servidores de BBDD.

Equipos de Comunicaciones.

Sistemas de seguridad.

O O O O

Experto en tareas de “Threat Hunting”, analisis y revision proactiva de logs, deteccion de
anomalias, potenciales vulnerabilidades de los sistemas TIC, etc., orientados a la
deteccién proactiva de intrusiones en fases preliminares o de amenazas persistentes
avanzadas (APTSs).

Experto en tareas de vigilancia digital, inteligencia de fuentes abiertas, deteccién de
amenazas Yy posibles riesgos a partir del analisis de informacion publica y restringida de
ciberseguridad.

Capacitacién y concienciacién, elaboracion de itinerarios de formacién, material de
formacion e imparticiéon de cursos en materia de ciberseguridad.

Titulacion requerida:

Grado, licenciado o ingeniero superior o todas sus equivalencias en cualquiera de las
areas de ingenieria, informatica o telecomunicaciones.

Alternativa: Ciclo Formativo de Grado Superior o equivalente, siempre y cuando se
acrediten 24 meses de experiencia adicional a la solicitada en la Experiencia Profesional
Minima Requerida.

Certificaciones (al menos 1):

GIAC Certified Incident Handler (GCIH) de SANS
GIAC Certified Forensics Examiner (GCFE) de SANS
GIAC Certified Forensics Analyst (GCFA) de SANS
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GIAC Network Forensics Analyst (GNFA) de SANS
GIAC Certified Intrusion Analyst (GCIA) de SANS

GIAC Cyber Threat Intelligence (GCTI) de SANS
Certified Threat Intelligence Analyst (CTIA) de ECCouncil
Certified Incident Handler de ECCouncil

Computer Hacking Forensics Investigator de ECCouncil
Certified COCS Analyst (CSA) de ECCouncil

Cisco Certified Networking Associate (CCNA) de CISCO

Experiencia profesional minima:

Para cada recurso asociado al perfil, mas de 4 afios de experiencia en los puntos
recogidos en el apartado correspondiente a areas de conocimiento del presente lote.

Ingeniero de seguridad senior

Areas de conocimiento:

Experto en instalacién, configuracion y mantenimiento de herramientas de
ciberseguridad:
o Analisis automatico de vulnerabilidades.
Analisis automatico de seguridad de cédigo fuente.
Gestioén y correlacion de logs, SIEMs, sistemas de “Threat Hunting”.
Antivirus, EDR.
Herramientas de analisis forense, obtencién y conservacion de evidencias.

o O O O

Experto en instalacion, configuracién y mantenimiento de sistemas de ciberseguridad:

o Firewalls
o WAF

o IDS

o IPS

Experto en anélisis y disefio de arquitecturas de ciberseguridad, seleccién de fuentes de
eventos, evolucion y redisefio de arquitecturas de seguridad.

Titulacion requerida:

Grado, licenciado o ingeniero superior o todas sus equivalencias en cualquiera de las
areas de ingenieria, informatica o telecomunicaciones.

Alternativa: Ciclo Formativo de Grado Superior o equivalente, siempre y cuando se
acrediten 24 meses de experiencia adicional a la solicitada en la Experiencia Profesional
Minima Requerida.
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Certificaciones (al menos 1):

GIAC Certified Incident Handler (GCIH) de SANS

GIAC Certified Forensics Examiner (GCFE) de SANS
GIAC Certified Forensics Analyst (GCFA) de SANS
GIAC Network Forensics Analyst (GNFA) de SANS
GIAC Certified Intrusion Analyst (GCIA) de SANS

GIAC Cyber Threat Intelligence (GCTI) de SANS
Certified Threat Intelligence Analyst (CTIA) de ECCouncil
Certified Incident Handler de ECCouncil

Computer Hacking Forensics Investigator de ECCouncil
Certified COCS Analyst (CSA) de ECCouncil

Cisco Certified Networking Associate (CCNA) de CISCO

Experiencia profesional minima:

Para cada recurso asociado al perfil, mas de 5 afios de experiencia en los puntos
recogidos en el apartado correspondiente a areas de conocimiento del presente lote.

Arquitecto de seguridad

Areas de conocimiento:

Experto en integracion, instalacién, configuracién y mantenimiento de soluciones de
ciberseguridad:

o Andlisis automatico de vulnerabilidades

o Anadlisis automatico de seguridad de cédigo fuente

o Gestion y correlacién de logs, SIEMs, sistemas de “Threat Hunting”

o Antivirus, EDR, Firewalls, WAF, IDS, IPS...

Experto en analisis, disefio e implantacion de arquitecturas de ciberseguridad, seleccidon
de fuentes de eventos, evolucidn y redisefio de arquitecturas de seguridad.

Titulacién requerida:

Grado, licenciado o ingeniero superior o todas sus equivalencias en cualquiera de las
areas de ingenieria, informatica o telecomunicaciones.

Alternativa: Ciclo Formativo de Grado Superior o equivalente, siempre y cuando se
acrediten 24 meses de experiencia adicional a la solicitada en la Experiencia Profesional
Minima Requerida.
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Certificaciones (al menos 1):

Experiencia profesional minima:

GIAC Certified Incident Handler (GCIH) de SANS

GIAC Certified Forensics Examiner (GCFE) de SANS
GIAC Certified Forensics Analyst (GCFA) de SANS
GIAC Network Forensics Analyst (GNFA) de SANS
GIAC Certified Intrusion Analyst (GCIA) de SANS

GIAC Cyber Threat Intelligence (GCTI) de SANS
Certified Threat Intelligence Analyst (CTIA) de ECCouncil
Certified Incident Handler de ECCouncil

Computer Hacking Forensics Investigator de ECCouncil
Certified COCS Analyst (CSA) de ECCouncil

Cisco Certified Networking Associate (CCNA) de CISCO

Auditor/Consultor legal senior

Areas de conocimiento:

Mas de 5 aios de experiencia en los puntos recogidos en el apartado correspondiente a
areas de conocimiento del presente lote.

Analisis, modificacién y desarrollo de documentacion, normativa y procedimientos de
seguridad.

Implantacion de Esquema Nacional de Seguridad y guias STIC.

Disefio e implantacion de Sistemas de Gestidn de Seguridad de la Informacién.
Realizacién de andlisis de riesgos de sistemas de informaciéon segun ENS.

Realizacién de analisis de riesgos de sistemas de informacion segun Normativa de
proteccidén de datos, LOPD, Reglamento General de Proteccion de Datos, etc.
Propuesta de soluciones y mejoras en materia de seguridad y privacidad de la
informacion.

Analisis y gestidn de riesgos convergente y uso de herramienta PILAR.

Metodologia MAGERIT, MOSLER, FINE...

Sistemas de gestiéon de continuidad del negocio.

Conocimientos en la proteccidn de datos especifica del entorno sanitario.
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Experiencia profesional minima:

5 afos como especialistas en ambito de asesoria legal en proteccién de datos.

Al menos 3 afios de experiencia en proyectos de seguridad de las tecnologias de la
informacion.

Acreditacion al menos, de 3 afios de experiencia en el sector publico sanitario.

Auditor/Consultor legal junior

Areas de conocimiento:

Analisis, modificacién y desarrollo de documentaciéon, normativa y procedimientos de
seguridad.

Implantacion de Esquema Nacional de Seguridad y guias STIC.

Implantacion de Ley PIC (elaboraciéon de PSO, PPE, PAO).

Disefio e implantacion de Sistemas de Gestidn de Seguridad de la Informacion.
Realizacién de analisis de riesgos de sistemas de informacion segun ENS.

Realizacién de analisis de riesgos de sistemas de informacion segun Normativa de
proteccion de datos, LOPD, Reglamento General de Proteccién de Datos, etc.
Propuesta de soluciones y mejoras en materia de seguridad y privacidad de la
informacion.

Analisis y gestidn de riesgos convergente y uso de herramienta PILAR.

Metodologia MAGERIT, MOSLER, FINE...

Sistemas de gestiéon de continuidad del negocio.

Titulaciéon requerida:

Titulacién minima universitaria MECES Nivel 2 o 3 en Derecho.
Estudios de postgrado en Derecho de las Tecnologias o similar.

Experiencia profesional minima:

2 ainos como especialistas en ambito de asesoria legal en proteccién de datos.
Al menos 1 afio de experiencia en proyectos de seguridad de las tecnologias de la
informacion.

Documentalista/Administrativo

Grado universitario (MECES 2).
Experiencia en Gestién Documental.
Conocimiento de Gestores Documentales.
Experiencia en herramientas office.
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Experiencia minima de 2 afios en entornos TIC.

El equipo de trabajo, en su conjunto, debe reunir conocimientos en las siguientes materias:

En relacién a las actuaciones derivadas de la aplicacién del Esquema Nacional de
Seguridad, aplicacién de los fundamentos para la determinacion de la categoria de un
sistema, asi como de la seleccion y aplicaciéon de medidas de seguridad, de acuerdo a lo
que establece el ENS.

Certificacion de Delegado de Proteccién de Datos, segun el esquema de la Agencia de
Protecciéon de Datos.

Metodologias para el analisis de riesgos en el ambito de la Seguridad de la Informacién
y delas TIC.

Herramientas de apoyo al analisis de riesgos (herramienta PILAR de la Administracion
Publica o equivalente).

Familia de normas ISO/IEC 27000, para la Gestion de la Seguridad de la Informacién y
las buenas practicas en la materia, asi como los especificos para el ambito de la Sanidad
que puedan publicarse.

Realizacién de auditorias técnicas, basadas en los estandares al respecto, como la ISO
17021 y la ISO 27015.

Familia de normas ISO/IEC 22301, para la Gestidén de la Continuidad de Negocio.
Tecnologias y soluciones de firma electronica.

Conocimientos generales en materia de Derecho aplicado a las TIC.

Normativa para la proteccion de infraestructuras criticas.

Conocimientos avanzados sobre la seguridad y proteccidén de datos en el ambito
sanitario.

Conocimientos avanzados en inglés técnico y legal, tanto hablado como escrito.

5.2.2. Equipo del lote 2: Oficina de Auditoria Interna

El equipo minimo para la prestacidn del servicio estara compuesto por 6 personas con dedicacion
exclusiva al servicio.

Para la correcta consecucién de los trabajos, el adjudicatario del presente lote debera al menos
incorporar en el servicio los siguientes perfiles:

1 Responsable/Coordinador del lote
2 Auditor/Consultor de Seguridad
1 Auditor/Consultor TIC
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2 Auditor/Consultor GRC Proteccion de datos

A continuacién, se detallan los requisitos de experiencia de cada perfil:

Responsable/Coordinador del lote

Tendra dedicacidén exclusiva al servicio, que sera prestado de forma presencial en las oficinas
de la DGSD, con posibilidad de teletrabajo con un maximo de 3 dias por semana, y siempre en
funcién de las necesidades del servicio.

Areas de conocimiento:

Coordinacion de equipos de trabajo, planificacion, seguimiento y control de actividades y
Acuerdos de Nivel de Servicio.

Gestion de proveedores de servicios de ciberseguridad

Cumplimiento de leyes y normas de ciberseguridad, privacidad, conservacién de
informacion etc. aplicables.

Disefio y mejora de procesos, aplicacién de modelos de madurez.

Gestion de relaciones con clientes y proveedores.

Titulacién requerida:

Grado, licenciado o ingeniero superior o todas sus equivalencias en cualquiera de las
areas de ingenieria, informatica o telecomunicaciones.

Alternativa: Ciclo Formativo de Grado Superior o equivalente, siempre y cuando se
acrediten 24 meses de experiencia adicional a la solicitada en la Experiencia Profesional
Minima requerida.

Certificaciones (al menos 2):

Project Management Professional (PMP) de PMI.

Risk Management Professional (RMP) de PMI.

Certified in the Governance of Enterprise IT (CGEIT) de ISACA.

Certified Information Security Manager (CISM) de ISACA.

Information Systems Security Management Professional (ISSMP) de ISC2.
Certificaciones ITIL v4 Management, Professional v3 Expert o superiores.

Experiencia profesional minima:

Para cada recurso asociado al perfil, mas de 8 afos de experiencia en los puntos
recogidos en el apartado correspondiente a areas de conocimiento del presente lote.
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Auditor/Consultor de Seguridad

Areas de conocimiento:

Analisis, modificacién y desarrollo de documentacion, normativa y procedimientos de
seguridad.

Implantacion de Esquema Nacional de Seguridad y guias STIC.

Disefio e implantacién de Sistemas de Gestidon de Seguridad de la Informacion, 1SO
27000.

Realizacién de analisis de riesgos de sistemas de informacion segun ENS.

Realizacién de analisis de riesgos de sistemas de informacion segun Normativa de
proteccidén de datos, LOPD, Reglamento General de Proteccién de Datos, etc.
Propuesta de soluciones y mejoras en materia de seguridad de la informacion.

Analisis y gestidon de riesgos, herramienta PILAR.

Metodologia MAGERIT.

Sistemas de gestiéon de continuidad del negocio ISO 22301.

Titulacién requerida:

Grado, licenciado o ingeniero superior o todas sus equivalencias en cualquiera de las
areas de ingenieria, informatica o telecomunicaciones.

Alternativa: Ciclo Formativo de Grado Superior o equivalente, siempre y cuando se
acrediten 24 meses de experiencia adicional a la solicitada en la Experiencia Profesional
Minima requerida.

Certificaciones (al menos 1):

Certified Information Systems Auditor (CISA) de ISACA

Certified in Risk and Information Systems Control (CRISC) de ISACA
Certified Data Privacy Solutions Engineer (CDPSE) de ISACA

Certified Information Systems Security Professional (CISSP) de ISC2
Information Systems Security Management Professional (ISSMP) de ISC2
Security Assessment and Authorization Certification (CAP) de ISC2
Certified Chief Information Security Officer (CCISO) de ECCouncil

Experiencia profesional minima:

Para cada recurso asociado al perfil, mas de 4 afios de experiencia en los puntos
recogidos en el apartado correspondiente a areas de conocimiento del presente lote.

Auditor/Consultor TIC

Areas de conocimiento:
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- Amplio conocimiento metodolégico en normativas y legislacién de seguridad (ISO 27001,
ENS, NIST).

- Analisis, modificacién y desarrollo de documentacién, normativa y procedimientos de
seguridad.

- Auditoria de sistemas TIC.

- Auditoria de sistemas de gestiéon de costes operativos, medida de actividad, facturacién
o similares.

- Anadlisis y evaluacion de procesos y metodologias.

Titulacion requerida:

- Grado, licenciado o ingeniero superior o todas sus equivalencias en cualquiera de las
areas de ingenieria, informatica o telecomunicaciones.

Alternativa: Ciclo Formativo de Grado Superior o equivalente, siempre y cuando se
acrediten 24 meses de experiencia adicional a la solicitada en la Experiencia Profesional
Minima Requerida.

Certificaciones (al menos 1):

- Certificacidon profesional Certified Information Systems Auditor (CISA) de ISACA
- Certified Information Security Manager (CISM) de ISACA
- Certified Information Systems Security Professional (CISSP) de ISC2

Experiencia profesional minima:

- Para cada recurso asociado al perfil, mas de 4 afos de experiencia en los puntos
recogidos en el apartado correspondiente a areas de conocimiento del presente lote.

Auditor/Consultor GRC Proteccion de datos

Areas de conocimiento:

- Amplio conocimiento metodologico en normativas y legislacion de seguridad.

- Analisis, modificacién y desarrollo de documentacién, normativa y procedimientos de
proteccion de datos.

- Auditoria de proteccidn de datos y respaldo a las diferentes Unidades.

- Analisis y evaluacion de procesos y metodologias relativas a GRC, normativas de
proteccion de datos.

- Soporte y respaldo a los diferentes perfiles (responsable del tratamiento, delegado...).

Titulacién requerida:
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- Grado, licenciado o ingeniero superior o todas sus equivalencias en cualquiera de las
areas de ingenieria, informatica o telecomunicaciones.

Alternativa: Ciclo Formativo de Grado Superior o equivalente, siempre y cuando se
acrediten 24 meses de experiencia adicional a la solicitada en la Experiencia Profesional
Minima requerida.

Certificaciones (al menos 1):

- Certificacidon profesional Certified Information Systems Auditor (CISA) de ISACA
- Certified Information Security Manager (CISM) de ISACA

- Certified Information Systems Security Professional (CISSP) de ISC2

- Certificaciones de legislacion de proteccion de datos, Compliance, grc.

Experiencia profesional minima:

- Para cada recurso asociado al perfil, mas de 4 afos de experiencia en los puntos
recogidos en el apartado correspondiente a areas de conocimiento del presente lote.

5.3. Modificaciones en la constitucion del equipo de prestacion del servicio

La incorporacion o sustitucién de personas en los equipos de cualquiera de los lotes, debera
mantener los requisitos establecidos como minimos para cada perfil. La DGSD podra solicitar el
cambio de cualquiera de los componentes del equipo, con un preaviso de un mes, por otro de
igual categoria, si existen razones justificadas que lo aconsejen.

Si es el contratista adjudicatario el que propone el cambio de una de las personas del equipo
minimo (rotacién planificada) debera solicitarlo con al menos quince dias de antelacion,
acompanandose de un solapamiento del recurso saliente con el entrante para la adecuada
transferencia de conocimiento durante al menos 15 dias y cumplir los siguientes requisitos:

o Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

e Presentacion de posibles candidatos para un perfil cuya cualificacién técnica sea igual o
superior al de la persona que se pretende sustituir.

e Aceptacion por la DGSD de los candidatos propuestos.

Los posibles inconvenientes de adaptaciéon al entorno de trabajo y al proyecto debidos a las
sustituciones en los componentes del equipo, deberan subsanarse mediante periodos de
solapamiento sin coste adicional, durante el tiempo necesario.

El contratista adjudicatario debera asegurar en todo caso la transferencia de conocimiento del
recurso sustituido hacia el equipo de trabajo.
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5.4. Capacitacion del equipo del contrato

La adjudicataria se compromete a mantener formado al personal por él asignado a los servicios
y proyectos objeto de esta licitacion durante toda la vida del contrato, con el fin de mantener un
equipo de servicio con los conocimientos plenamente actualizados y alineados con los servicios
a los que especificamente se oriente.

6. PLANIFICACION

Las empresas adjudicatarias proporcionaran a la DGSD una gestién integral de los servicios
detallados en el PPT, configurados de acuerdo al mismo. Para la prestacion de los servicios
objeto del presente contrato, se han definido las siguientes fases para la ejecucion, aplicables de
manera independiente a cada lote:

Fase de planificacion o arranque: Se inicia con la entrada en vigor del contrato y tiene un plazo
estimado de un mes en los cuales se realizaran los preparativos para la prestacion de los
servicios. Durante esta fase la empresa adjudicataria del lote 1 no podra cobrar por sus
Servicios.

Fase de prestacion de los servicios: Se inicia con el comienzo de los trabajos de consultoria
y ejecucioén de las empresas adjudicatarias, tras el periodo de la fase de planificacion.

Fase de devolucion: Un mes antes de la terminacion del contrato, se inicia la fase de devolucion.
En esta fase se realizaran los trabajos necesarios para la transicién del servicio a la DGSD o a
otra empresa proveedora de servicios, ademas de realizar la prestacion de los servicios del
mismo modo que durante la fase de prestacion de servicios.

Para cada fase del contrato las empresas adjudicatarias deberan definir un plan asociado que
describa los procedimientos propuestos para su consecucion exitosa, alineados con los procesos
existentes o planteados por la DGSD. Las empresas adjudicatarias tendran que definir la gestiéon
de las fases con recursos dedicados, las reuniones, la documentaciéon y todo aquello que la
DGSD considere oportuno para la gestion de las fases de forma independiente y coordinada.

La implantacion de los servicios se gestionara con metodologia de gestidén de porfolio y proyectos
tecnologicos basada en las principales metodologias: PMI, SCRUM e ITIL.

La gestion integral de los servicios ofertados, en sus aspectos técnicos y de facturacién, es un

factor determinante a la hora de obtener un rendimiento éptimo y mantener un control de la
ejecucion de unos servicios como los solicitados por la DGSD en esta licitacion. Por ello la
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empresa adjudicataria asegurara que el modelo de gestion propuesto cumple los requisitos de
gestidén establecidos en este PPT.

6.1. Fase de planificacion

En el caso de servicios que se prestan total o parcialmente actualmente, se realizara el traspaso
de los elementos basicos e imprescindibles para la prestacion del servicio, entre los prestadores
que viniera suministrando los servicios, en el periodo anterior a la entrada en vigor del presente
contrato y los contratistas adjudicatarios. Para ello, el contratista debera realizar, entre sus
primeras tareas, las relacionadas con la adquisicidn de conocimiento y las de formaciéon que
considere necesaria.

Esa transferencia de conocimientos sera responsabilidad de los contratistas adjudicatarios. Por
parte de la DGSD se supervisaran los procesos de transferencia, con el objetivo de la maxima
colaboracién de las partes durante todo el proceso.

Esta fase se iniciara con la celebracidon de una sesién de lanzamiento (kick-off), cuya preparacion
seraresponsabilidad de la empresa adjudicataria con la informacion necesaria para la realizacién
de los servicios.

Las empresas adjudicatarias deberan elaborar en esta fase un Plan de Prestacion del Servicio,
que contendra las tareas y trabajos necesarios para la adecuada ejecucién de los servicios a
prestar, a partir de la fecha de entrada en vigor del contrato. Correspondera al DGSD la
supervisién y validacién de las propuestas para la ejecuciéon de los trabajos, y la posterior
aceptacion de los trabajos realizados. Se establece que un maximo para esta fase de un mes.

El Plan de Prestacion del Servicio incluird un calendario de los trabajos a realizar. Debera
contemplar la totalidad de los servicios a entregar al inicio de la prestacion de los servicios y
describira como se llevaran a cabo. De este modo el plan recogera los procesos, procedimientos,
actividades y responsabilidades encaminadas a asegurar el correcto y continuo funcionamiento
de todos los servicios demandados.

La adjudicataria debera definir un completo Plan de Riesgos asociado a las actividades de
prestacion de servicios, donde deberan quedar claramente resefiados los riesgos, amenazas y
mitigaciones que propone.

Las empresas adjudicatarias deberan ajustarse a los procesos que proponga a la DGSD

pudiendo esta proponer o presentar procesos o0 mejoras a los existentes en la fase de
lanzamiento, para su aprobacion por parte de la DGSD.
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Asimismo, la DGSD definira unos flujos de trabajo iniciales basados en tareas, hitos y puntos de
control. Estos flujos se definiran al principio del proyecto y contendran las tareas a realizar por
las empresas adjudicatarias. Si la DGSD considerase necesario algun cambio en estos flujos,
estos podran revisarse a lo largo de la vigencia del contrato.

El Plan de Prestacion del Servicio contendra, al menos, los siguientes apartados: Lanzamiento
del proyecto, equipo de trabajo, tareas a ejecutar, responsables, planificaciéon y coordinacién, y
por ultimo aceptacion con los mecanismos y procedimientos requeridos por la DGSD. También
debera especificar la documentacién y entregables a suministrar durante la prestacion del
contrato.

El plan debera tener en cuenta diferentes requisitos que seran definidos por parte de la DGSD:

e El proceso de generacion, aprobacién y actualizacién de soluciones técnicas.

e El proceso de aceptacion de los servicios prestados.

e El proceso de entrega de documentacion.

* Puntos de control de servicios para realizar el seguimiento de su prestacion.

e El cumplimiento de ANS de acuerdo a las condiciones establecidas en el apartado 13.
ACUERDOS DE NIVEL DE SERVICIO.

e Descripcién de los medios materiales y humanos puestos a disposicion del contrato,
incluyendo el detalle de las personas de la adjudicataria que participaran en el contrato y
las responsabilidades que asumiran.

Para la gestién durante esta fase las empresas adjudicatarias asignaran un Coordinador de
Ejecucién del Contrato para la correcta gestién y comunicacién con la DGSD. El coordinador de
ejecucion del contrato designado sera el interlocutor unico con la DGSD, siendo el responsable
de realizar y gestionar el Plan de Prestacion del Servicio, debiendo gestionar la entrega de
documentacion, los plazos acordados y la calidad de los procesos y entregables, es decir,
cuidando de cumplir los procesos de seguimiento y aceptacion definidos por parte de la DGSD.

La empresa adjudicataria de cada lote, a través de un proceso de colaboracién permanente y
obligatoria con la DGSD, el CGSI y con las empresas adjudicatarias de los otros lotes, debera
sincronizar acciones para la busqueda de una mejora global el proceso de despliegue de los
servicios.

Se estableceran reuniones periédicas de seguimiento de los proyectos de implantacién entre la
empresa adjudicataria de cada lote y los representantes designados por la DGSD y el CGSI. La
periodicidad de estas reuniones sera establecida por la DGSD en el arranque del proyecto,
pudiendo ser modificada su frecuencia a lo largo del periodo adjudicado si asi se requiriese.
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6.2. Fase de prestacion de los servicios

La fase de prestacion del servicio comenzara tras el cumplimiento de la fase de planificacion y
durara desde ese momento hasta la finalizacién del contrato.

En esta fase de desarrollaran los servicios para cada uno de los lotes, de acuerdo al detalle
establecido en el apartado 3. Descripcion de los Servicios. Asi en el marco de esta fase, se
desarrollaran, de forma general las siguientes actuaciones de coordinacién:

o Coordinacion de todos los actores para la necesaria sincronizacion de los requisitos
técnicos resultantes ofertados y validados, asi como de las actividades y tareas del
proceso de prestacion de los servicios.

¢ Planificacion global y especifica de cada servicio.

e Validacion de las planificaciones por parte de la DGSD.

¢ Documentacién, segun se establezca, de cada una de las planificaciones.

En esta fase las empresas adjudicatarias de los lotes deberan mantener actualizado un Plan de
Mejora que presentara propuestas para evolucionar y mejorar el servicio durante el periodo de
ejecucion del contrato y un periodo posterior a su finalizaciéon, de acuerdo a las condiciones
establecidas en el presente PPT.

Las empresas adjudicatarias deberan trabajar en base a una metodologia de mejora iterativa de
los servicios la cual debe recoger y aplicar de forma precisa los requerimientos relativos a la
gestion del conocimiento, la gestiéon de riesgos, evoluciéon del servicio y aseguramiento de la
calidad, descritos de forma especifica para cada lote en el apartado 3. Descripcion de los
Servicios.

Si durante el periodo de vigencia del contrato se introdujesen en el mercado nuevas
funcionalidades tecnolégicas o normativas solicitadas que impliquen, a juicio de la DGSD, una
mejora en las funcionalidades del servicio inicialmente contratado, la DGSD se reserva la
decisién de introducir dicho alcance, previo acuerdo con la empresa adjudicataria y en base a la
oferta econdémica aportada.

En cualquier caso, a la finalizacién del contrato todos los entregables (aportados por parte de la

empresa adjudicataria y que pasan a ser propiedad de la DGSD) deberan quedar actualizados a
la ultima version liberada.
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6.3. Fase de devolucion del servicio

Se definird un Plan de Devolucién del servicio que comenzara un mes antes de la finalizacién
del contrato. La empresa adjudicataria debera facilitar el cambio de prestador de servicios
realizando las actividades necesarias acordadas con la DGSD. Su objetivo es garantizar la
transferencia del conocimiento adquirido o generado durante la prestacién del servicio por parte
de la empresa adjudicataria hacia la DGSD, o hacia la tercera parte que la DGSD, designe, sin
que ello repercuta en una pérdida del control o del nivel de calidad del servicio.

Durante esta fase, la prestacion del servicio sigue siendo responsabilidad de la empresa
adjudicataria, por lo que las actividades se desarrollaran teniendo en cuenta la prioridad del
servicio sobre cualquier otra circunstancia. Durante esta fase, la DGSD, reducira el numero de
cambios y nuevas iniciativas al minimo posible, para reducir la complejidad de la gestiéon del
servicio, en estas circunstancias.

En caso de cese o finalizacién de contrato, la empresa adjudicataria estara obligada a devolver
el control de los servicios objeto del contrato, simultaneandose los trabajos de devoluciéon con
los de prestacion del servicio, sin coste adicional.

La empresa adjudicataria elaborara los procedimientos de transferencia a aplicar dentro del Plan
de Devolucién, con el fin de que en dicha transferencia se minimice el impacto en la continuidad
y calidad de los servicios y facilite la transicién a la DGSD.

Al inicio de la fase de devolucién del servicio, la empresa adjudicataria hara una evaluacién y
planificacién de todas las actividades necesarias, que plasmara en el plan de devolucién. Dicho
Plan se realizara en un plazo maximo de 15 dias naturales desde la notificacién del inicio de esta
fase. El plan debera contener, como minimo:

e Metodologia de traspaso de conocimiento de los aspectos fundamentales de los
Servicios.

e Formaciéon y documentacion sobre los servicios prestados, dirigida a personal de la
DGSD, o terceras partes que esta designe.

e Mecanismos de traspaso de programas e informacién utilizados para la provision del
servicio y que quedaran en propiedad de la DGSD, en los términos que establezca el
contrato.

La empresa adjudicataria trasladara a la DGSD,, o0 a una tercera que esta establezca, la lista de
servicios que formen parte del backlog en ese momento, asi como una versién actualizada de
toda la documentacién e informacidn manejada para la prestacion del servicio, antes de la
finalizacion del contrato.
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El cumplimiento del hito de devolucién del servicio debera quedar formalmente documentado
mediante actas y debera ser aceptado tanto por parte de la empresa adjudicataria, como por
parte de la DGSD.

7. MODELO DE RELACION

El modelo de relacion tiene como objetivo asegurar la coordinacién e integracion eficiente de los
proveedores asignatarios de los Lotes con las diferentes areas de la organizacion en la DGSD.
El Modelo de Relacién debe cubrir todos los niveles de informacion y decision, desde el nivel
operativo hasta el estratégico, facilitando la toma de decisiones, el seguimiento de los objetivos
globales y la resolucién de potenciales conflictos. Por otra parte, el Modelo de Relacién debera
garantizar la flexibilidad y la adaptacién del servicio a la evolucién de la organizacién, pudiendo
cambiar durante la vigencia del contrato, en particular ante eventuales reorganizaciones.

El Modelo de Relacion constara principalmente de:

e Una estructura de comités que sirva como principal elemento de decisién y seguimiento
del contrato y de los servicios prestados por los contratistas adjudicatarios.

e La definicién de unos interlocutores de ambito de actividad que actuaran de interlocutores
en la relacion por ambas partes, tanto a nivel de comité, como en la linea operativa de
coordinacién diaria.

¢ Un modelo de trabajo general, con las fronteras e interacciones claramente delimitadas
a nivel de actividad y esquematizada hacia cada una de las areas de la DGSD que
interviene en cualquier lugar del ciclo de vida de las aplicaciones.

Sera necesario, una vez adjudicados los contratos, que cada una de las contratistas
adjudicatarios redacte un Modelo de Relacién que cubra todo el ambito de este contrato, asi
como la relacion con el resto de las unidades de la DGSD. Este Modelo estara supervisado y
validado por la Direccién de la organizacién y sera elaborado por los contratistas adjudicatarios
en la etapa de arranque y transicion. En el caso de conflictos en la definicion del Modelo, el Lote
1 junto a la DGSD establecera el modelo definitivo a seguir por todos los lotes.

El Comité Director, sera el érgano de consulta, supervisiéon y control que ponga en valor la mision
y vision de los servicios y actuara en todas las fases del ciclo de vida. Estara compuesto por
responsables del servicio, tanto de la DGSD, o quienes la DGSD delegue/invite, asi como los/as
directores/as del servicio de la empresa adjudicataria del Lote 1. Ademas, podran hacer
participes al resto de lotes si fuese de interés. Este comité mantendra una periodicidad mensual.
Entre sus funciones se contemplara:

+ Alineamiento de la estrategia del servicio de seguridad con las necesidades planteadas,
estableciendo la relacién e interlocucién con los correspondientes responsables.
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e Supervision de la capacidad del servicio para absorber la demanda requerida,
gestionando los riesgos de capacidad.

e Supervisién y reporte de la ejecucion del gasto y la optimizacion de los recursos
destinados.

e Promocion de la mejora continua, estimulando acciones asociadas a la mitigacién de
riesgos.

e Supervisién de la gestion del porfolio de iniciativas y proyectos, y la validez de la viabilidad
de las iniciativas alidndolas a los resultados esperados de la estrategia de la OSSI.

Los Comités Operativos, se estructuran en base al conjunto de comités necesarios para el
adecuado desarrollo del servicio. Estaran compuestos por un grupo de personas mixtas tanto del
DGSD, o quienes DGSD delegue/invite, como de las empresas adjudicatarias de los servicios,
segun proceda. La periodicidad de estos comités se establecera de acuerdo con las necesidades
del servicio. Aunque se establece al menos, un comité de seguimiento, con caracter bimensual
donde la adjudicataria sera la responsable de su organizacion, estructura y contenido en base a
los requerimientos del DGSD. Estos equipos se sustentaran en el refuerzo de sinergias entre las
partes, donde la toma de decisiones se acordara y tratara de manera colegiada, en la medida de
lo posible, para ofrecer un servicio de calidad.

7.1. Areas de la DGSD implicadas en el servicio del contrato

Centro de Soporte a Usuarios

El Centro de Soporte a usuarios (CESUS), es el interlocutor con el que contactaran los
usuarios de la CSCM ante problemas o incidencias o peticiones que puedan surgir en relacion
con dichos servicios.
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Se encarga de:

* Registrar en primera instancia la apertura y cierre de incidencias y solicitudes en el
ambito de los portales y servicios para los profesionales y ciudadanos.

» Registrar la solicitud de sitios, paginas y otras estructuras.

* Registrar la solicitud de permisos para espacios colaborativos.

Centro de Datos, Administracion y Soporte

El Centro de Datos, Administracion y Soporte (CEDAS) es el encargado de la gestidn,
operaciéon y explotacién de los Centros de Procesos de datos (CPD's), en los que estan
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instaladas las plataformas de gestion de contenidos y servicios actualmente operativas y se
instalaran las nuevas implementaciones.

Por la criticidad de los sistemas en produccién y su buen funcionamiento, sera necesaria una
labor de colaboracion entre el servicio objeto del presente contrato y CEDAS en los aspectos
relativos a la produccién y explotacion de los sistemas.

Ademas, todos los nuevos servicios deberan tener una validacién expresa de este grupo en
cuanto a la definicion técnica propuesta para su implementacion.

También sera precisa una coordinacion para establecer los pasos a produccion en funcién de
capacidades, disponibilidad y prioridades.

Servicio de Arquitectura y Normalizacion

Se encarga de fijar los criterios tecnolégicos y proporcionar la informaciéon y asesoria
necesarias para que los proveedores de servicios de implementacion, mantenimiento e
implantacién de sistemas de informacién se ajusten a los estandares y politicas definidos por
la DGSD en materia de arquitectura e integracion.

En caso de que se requiera, las propuestas de disefio de arquitectura y de estandares que se
realicen en el marco de este contrato deberan ser supervisadas y aprobadas por este servicio.

Otras areas implicadas no dependientes de la DGSD directamente son:

Centro de Atencion Personalizada

Como canal de comunicacién con el ciudadano para servicios de cita previa e informacién de
algunos servicios electronicos.

Agencia para la Administracion Digital de la Comunidad de Madrid

La Agencia para la Administraciéon Digital de la CM, en adelante Madrid Digital, es un actor
relevante y parte TIC y de ciberseguridad de la Consejeria de Digitalizacion, de la Consejeria
de Sanidad y del propio SERMAS. Las funciones y competencias de Madrid Digital, en el
ambito sanitario, incluyen comunicaciones de voz y datos y el puesto de trabajo, y por afadido
la ciberseguridad en esos ambitos. Sobre las comunicaciones transita la informacién de los
sistemas de informacion médica y gestion sanitaria, y en el puesto de trabajo se consulta,
operay procesa parte de esa informacion. Ademas, es Madrid Digital la que provee de acceso
a Internet al SERMAS.

Direccion General de Salud Digital
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Tanto la OSSI (Lote 1), como la Oficina de Auditoria Interna (Lote 2) tendran que relacionarse
de forma continua con Madrid Digital, en el cumplimiento de las funciones referidas en el
presente pliego.

Departamentos Tl de los Centros Hospitalarios, de Atencion Primaria y del SUMMA112

El SUMMA 112y los distintos centros de atencién sanitaria, disponen de servicios propios de
Tl, que dan soporte a las necesidades funcionales. Sera necesario establecer un modelo de
Relacién de Servicio para la gestion de los portales y herramientas colaborativas y la
integracién de los servicios electronicos para el ciudadano.

La autenticidad de este documento se puede compro
mediante el siguiente codigo seguro de verificacion:
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8. DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

La DGSD realizara de manera continuada la direccion, seguimiento y evaluacién de los servicios
contratados en los distintos lotes.

En cualquier caso, la organizacién de los recursos técnicos y funcionales correspondera a los
contratistas adjudicatarios que asumen la obligacién de ejercer de modo real, efectivo y continuo,
sobre el personal integrante de sus equipos de trabajos encargado de la ejecucion del contrato,
el poder de direccién inherente a todo empresario. En particular asumira la negociacién y pago
de los salarios, la fijacion de su jornada de trabajo, la concesidon de permisos, licencias y
vacaciones, las sustituciones de trabajadores en casos de baja o ausencia, las obligaciones
legales en materia de Seguridad Social, incluido el abono de cotizaciones y el pago de
prestaciones, cuando proceda, las obligaciones legales en materia de prevencién de riesgos
laborales, el ejercicio de la potestad disciplinaria, asi como cuantos derechos y obligaciones se
deriven de la relacion contractual entre empleado y empleador, y ello sin perjuicio de la
verificacién por la Direccion del Proyecto por parte de la DGSD, del cumplimiento y calidad de
los trabajos realizados y marcara las prioridades en base a las necesidades de la DGSD.

Los recursos humanos que el contratista asigne a la prestacion de los servicios objeto de este
contrato en ningun caso podran alegar derecho alguno en relacién con la Administracion
contratante, ni exigirse a ésta responsabilidades de cualquier clase, como consecuencia de las
obligaciones existentes entre el prestador de los servicios y sus empleados, aun en el supuesto
de que los despidos o medidas que pudiera adoptar el contratista, se basen en el incumplimiento,
interpretacién o resolucion del contrato.

La DGSD nombrara un interlocutor que realice las funciones de Director del Proyecto y
que configurara el Comité de Direccién por parte de la DGSD.

Este Director velara por el cumplimiento del contrato y se encargara de las relaciones con el
contratista para todo lo referente a este contrato. Supervisara y evaluara el desempefio de
servicio. Sus funciones principales, en relacion con el objeto del presente pliego seran la gestién
y supervisién continua del desarrollo de los trabajos y la toma de decisiones que en su caso
corresponda. Este Director podra realizar esta labor con el apoyo de las personas que a su vez
establezca.

Cada uno de los contratistas adjudicatarios de cada Lote debera nombrar a un Responsable del
Servicio, para que coordine la prestaciéon del servicio y sea el interlocutor con el Director del
Proyecto.
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Los Responsables del Servicio tendran entre sus obligaciones las siguientes:

Actuar como interlocutor de cada contratista adjudicatario frente a la DGSD, canalizando
la comunicacion entre la empresa contratista y el personal integrante del equipo de
trabajo adscrito al contrato, de un lado, y la DGSD, de otro lado, en todo lo relativo a las
cuestiones derivadas de la ejecucion del contrato.

Distribuir el trabajo entre el personal encargado de la ejecucidn del contrato, e impartir a
dichos trabajadores las 6rdenes e instrucciones de trabajo que sean necesarias en
relacién con la prestacién del servicio contratado.

Supervisar el correcto desempenfio por parte del personal integrante del equipo de trabajo
de las funciones que tienen encomendadas, asi como controlar la asistencia de dicho
personal al puesto de trabajo.

Organizar el régimen de vacaciones del personal adscrito a la ejecucion del contrato,
debiendo a tal efecto coordinarse adecuadamente el contratista adjudicatario con la
DGSD, a efectos de no alterar el buen funcionamiento del servicio.

Informar a la DGSD acerca de las variaciones, ocasionales o permanentes, en la
composicién del equipo de trabajo adscrito a la ejecucion del contrato, cumpliendo lo
establecido en el apartado 5 del presente pliego.

Los Responsables del Servicio designados por los contratistas adjudicatarios deberan
proporcionar informes periddicos, asi como todos aquellos otros que, a peticiéon de la DGSD,
pudieran servir para la 6ptima consecucion de los objetivos previstos. Como minimo estos
informes deberan especificar el grado de cumplimiento de los indicadores de nivel de servicio
comprometidos, asi como resaltar:

Tareas realizadas en el periodo anterior.

Desviacién de objetivos y plazos, y las correspondientes medidas correctoras.
Incidencias y riesgos a destacar y acciones tomadas.

Planificacién concreta para el siguiente periodo.

El personal adscrito al servicio no recibira ninguna instruccion directa del personal de la DGSD,
salvo a través del responsable del servicio y de la propia organizacion en niveles que el
contratista proponga.

Los contratistas adjudicatarios responderan de la correcta realizacién de los trabajos contratados
y de los defectos que en ellos hubiere o que se pudieran derivar.
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La DGSD podra rechazar en todo o en parte los trabajos realizados, en la medida que no
respondan a los especificados en los objetivos de la planificacion o no superasen los niveles de
calidad acordados.

Con periodicidad mensual, los contratistas adjudicatarios confeccionaran un informe de
seguimiento que contenga toda la informacion relevante en cuanto a actividades realizadas,
planificadas, incumplimientos, puntos criticos, etc.

Se estableceran reuniones periédicas entre el Director del Proyecto por parte de la DGSD y los
Responsables del servicio por parte de los contratistas adjudicatarios, tantas veces como sea
requerido para la consecucion de los objetivos del contrato.

Los contratistas adjudicatarios no realizaran contacto telefénico con el usuario final a no ser que
se lo solicite expresamente la DGSD o se acuerde lo contrario.

A continuacién, se describen los procesos de gestién del servicio que deberan seguir los
contratistas adjudicatarios. Estos procesos podrian evolucionar durante el periodo de prestacién
del servicio y se basaran en las normativas y procedimientos de la DGSD en cuanto a Modelos
de Relacion se establezcan con los proveedores y el resto de las unidades de la DGSD.

8.1. Modelo de Gestion de linea fija

Para la realizacion de los servicios objetos del presente pliego los contratistas adjudicatarios
asignaran un equipo de recursos fijos y de dedicacién exclusiva con el dimensionamiento y
perfiles minimos descritos anteriormente. Esto se correspondera con la linea fija, y que se
correspondera a una serie de actuaciones de dimension predecible.

La facturacion de esta linea se realiza en funcién del cumplimiento de los Acuerdos de Nivel de
Servicio (Apartado 13).

8.2. Modelo de Gestion de la linea variable del lote 1 (bajo demanda variable)

La solicitud de servicios de la linea variable se canaliza a través del Director del Proyecto o la
persona que designe expresamente para ello, y que se establecera como interlocutor con los
contratistas adjudicatarios.

Linea variable del Lote 1

La DGSD podra requerir los servicios de la linea variable cuando surja una necesidad fuera de
horario habitual del servicio. Estos recursos estaran disponibles con la puesta en marcha del
servicio de inmediato, en funcién de las necesidades de la DGSD. Esta parte variable se facturara
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a las tarifas estipuladas, con su posterior certificaciéon de conformidad de los servicios realizados
por parte de la DGSD de su dedicacién, sin que pueda rebasar el limite econdmico establecido.

9. SEGURIDAD Y CONFIDENCIALIDAD

La empresa adjudicataria cumplira cada uno de los requisitos expuestos a continuacion.

La empresa licitadora asegura ser consciente de las obligaciones legales en materia de
Tecnologias de la Informacién que adquirira, en caso de resultar adjudicataria, tales como el
Esquema Nacional de Seguridad, conforme a lo indicado en el Apartado 9.1 Seguridad de
Informacion.

La adjudicataria, informara a la DGSD de la ubicacién geografica desde donde se presta el
servicio. Debido a la importancia del servicio debera obligatoriamente prestarse desde Espafia.

La empresa licitadora asegura que, en caso de resultar adjudicataria, para el alcance del
proyecto detallara tanto su estrategia y plan de no obsolescencia, como sus compromisos con la
gestion de las vulnerabilidades (identificacion, remediacion, SLA), conforme a lo indicado en
el Apartado 9.1 Seguridad de Informacion, y entregara dicha estrategia y dicho plan durante
los tres primeros meses de vigencia del contrato.

La empresa licitadora, asegura que, en caso de resultar adjudicataria, describira su estrategia,
metodologias y herramientas / soluciones / activos que se plantea utilizar para lograr el objetivo
establecido en el Apartado 9.1 Seguridad de Informacion, y entregara dichas descripciones
durante los tres primeros meses de vigencia del contrato.

La empresa licitadora garantiza que, en caso de resultar adjudicataria, pondra a disposicion de
la DGSD la definicidn, el disefio y esquemas de los elementos, mecanismos y arquitecturas de
seguridad y continuidad de negocio desplegadas sobre la infraestructura tecnolégica y los
procedimientos y procesos que soportan el servicio, conforme a lo establecido en el Apartado
9.1 Seguridad de Informacion.

La empresa licitadora se compromete, en caso de resultar adjudicataria, a estar certificado en
el ENS nivel medio, condicién indispensable al estar sujeto la propia DGSD al ambito de
aplicacion. En caso de no estar certificado el licitador se compromete a solicitar dicha certificaciéon
durante los 6 primeros meses de prestacidon del servicio. Si se dispone de una certificacion en el
ambito de la Seguridad de la Informacién, basado en la 27001 o similar, el licitador se
compromete a solicitar dicha certificacidn durante los 8 primeros meses de prestacion del
servicio.
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Adicionalmente, la empresa licitadora se compromete a que, si ho se va a realizar un desarrollo
exclusivo segun las necesidades demandadas por la DGSD donde el cédigo sera unico y no
compartido y/o obtenido por otros medios, solicitara la certificacién en el ENS nivel medio.

La empresa licitadora asegura que, de conformidad con la Ley 12/2018, de 7 de septiembre, se
satisfacen las obligaciones en relacién con los incidentes de seguridad, conforme a lo indicado
en el Apartado 9.1 Seguridad de Informacion.

La empresa licitadora asegura que dispone de las siguientes figuras, estando debidamente
recogidas y documentadas, y siendo personas distintas, conforme a lo indicado en el Apartado
9.1 Seguridad de Informacion:

e Responsable del Proyecto.
* Responsable de Seguridad.

La empresa licitadora asegura que dispondra de los procesos, normas, procedimientos, recursos,
actividades, informaciones, registros, facilidades, herramientas y disposicion de colaboracién
que faciliten a la DGSD, las tareas de supervision, auditoria, gestién y notificaciéon de incidentes
de seguridad que se pudieran producir en relacién con el servicio, conforme a lo indicado en el
Apartado 9.1 Seguridad de Informacion.

9.1. Seguridad de la informacion

En el presente apartado del pliego se especifica la Normativa Legal Aplicable en materia de
seguridad de la informacién, y se destacan actividades, entregables, procedimiento,
responsabilidades, etc. que emanan de las mismas, sin que ello suponga una reduccién en su
ambito de aplicacién o en el objeto de dicha Normativa. Se incluye a efectos de facilitar la
comprensién de la implicaciéon del contratista como elemento esencial en la organizaciéon de
seguridad.

En los lotes especificos se incluyen requisitos de seguridad que afectan a los equipos y productos
de las arquitecturas y soluciones objeto del contrato. Dichos requisitos de seguridad estan
relacionados con medidas de seguridad normativas por lo que se debera de tener en cuenta su
especificidad y granularidad, garantizando siempre el nivel de seguridad requerido por encima
de la especificidad y granularidad del requisito de seguridad expuesto en el lote correspondiente.

9.1.1. Normativa legal aplicable

El Esquema Nacional de Seguridad (en adelante ENS), publicado mediante Real Decreto
311/2022, asi como sus modificaciones posteriores en vigor durante la vida del contrato, seran
la referencia normativa para garantizar la confidencialidad, integridad, disponibilidad,
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autenticidad y trazabilidad de la informacién de la Consejeria de Sanidad de la Comunidad de
Madrid sobre la que la adjudicataria realice cualquier tipo de tratamiento dentro del ambito del
presente contrato. En particular, seran de aplicacién las guias CCN-STIC-807 relativa a la
criptologia de empleo en el ENS, y la guia CCN-STIC-817 relativa a la gestién de los
ciberincidentes.

Sera de aplicacion igualmente el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 (en adelante RGPD), relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos. También sera aplicable cualquier otra legislacion europea o espafiola que desarrolle dicho
Reglamento.

El contratista, como suministrador de las Administraciones Publicas, estara obligado a cumplir
con las medidas de seguridad aplicables por normativa legal y acorde a los requisitos especificos
determinados en el presente pliego, que siempre se entenderan como ampliatorios o
requladores. La Consejeria de Sanidad de la Comunidad de Madrid se reserva el derecho a
trasladar futuros requisitos de seguridad al proveedor dentro del marco de actividades objeto del
presente contrato que asi se requiera por cumplimiento legal o por adecuacién al Estado del
Riesgo del Servicio.

9.1.2. Plan de seguridad de la informacion

La adjudicataria elaborara un Plan de Seguridad donde se detallaran los controles orientados a
garantizar confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de Ila
informacion de la Consejeria de Sanidad de la Comunidad de Madrid que maneje la adjudicataria
en virtud del presente contrato.

El Plan de Seguridad debera describir las medidas de caracter organizativo, fisico y l6gico que
implementara la adjudicataria para proteger la informacién asociada a los trabajos objeto del
presente contrato.

Estas medidas deberan incluir, como minimo:
e Medidas de tipo organizativo:

o Politica de seguridad, normas y procedimientos de seguridad de la informacion de
la adjudicataria.

o Estructura de responsabilidades de seguridad de la informacién de la
adjudicataria.

o Asignacion del rol de Responsable de Seguridad de la Informacién del contrato.
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o Procedimientos para la gestion de las autorizaciones de acceso y asignacion de
privilegios a los/as usuarios/as.
Procedimiento de gestion de incidentes de seguridad de la informacion.
Plan de formacién del personal en seguridad de la informacion.
Plan de continuidad, de acuerdo a los requisitos de disponibilidad y fiabilidad que
establezca la Consejeria de Sanidad de la Comunidad de Madrid para cada
servicio.

e Medidas de seguridad fisica:

o Medidas de control de acceso fisico a los locales donde se ubicaran los equipos
de tratamiento de la informacioén.

o Medidas para la proteccion frente a desastres naturales y/o pérdida de servicios
esenciales.

o Medidas para la proteccion de soportes fisicos de informacion, tanto en las
instalaciones de la adjudicataria como durante su transporte fuera de las
instalaciones.

¢ Medidas de seguridad légica:

Medidas de control de acceso légico a los sistemas.
Medidas de proteccién frente a intentos de intrusion en los sistemas.
Mecanismos para garantizar la confidencialidad de las comunicaciones y de la
informacion almacenada.

o Medidas para garantizar la integridad de la informacién y la proteccion del
equipamiento logico frente a software dafino.

o Medidas para garantizar la trazabilidad de las acciones del personal que opera la
plataforma.

o Medidas para la gestién de la configuracion del equipamiento logico y la aplicacion
de configuraciones seguras.

El Plan de Seguridad deberéa ser validado y aceptado por la DGSD con objeto de verificar la
inclusién de las medidas de seguridad, adicionales a las propuestas por la adjudicataria,
derivadas de las Politicas de Seguridad especificas del SERMAS.

En su caso, se podra exigir a la adjudicataria del lote las responsabilidades a que haya lugar por
los posibles incidentes que afecten a la disponibilidad, confidencialidad o integridad de las
comunicaciones, segun lo contemplado en los Acuerdos de Nivel de Servicio, y en la legislacién

vigente.

9.1.3. Equipo de seguridad
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Para la realizacién de todas las tareas relativas al cumplimiento con el marco legal aplicable, la
adjudicataria dispondra de un equipo de seguridad, liderado por un Responsable de Seguridad,
con la cualificaciéon necesaria requerida por dicho marco legal. El equipo de seguridad debera
contar con la especializacion, conocimiento y experiencia, demandadas por las actividades de
seguridad en el ciclo de vida del servicio, como son, por ejemplo: analisis y gestién del riesgo,
gestiéon del cumplimiento, gestion de incidentes de seguridad y analisis forense, gestién de
amenazas y vulnerabilidades, gestion de pruebas y auditorias de seguridad, etc.

9.1.4. Analisis y gestion de riesgos

La adjudicataria del lote 1, en colaboracién con el Responsable de Seguridad de la DGSD,
elaborara el analisis y gestion de riesgos, acorde al nivel de seguridad de los activos de
informacion tratados. Dicho analisis y gestidn de riesgos debera ser validado y aceptado por la
DGSD con caréacter de entregable del presente pliego. El analisis y gestion de riesgos debera
estar actualizado dinamicamente acorde a los cambios que afecten a la seguridad de los activos
de informacioén.

En funcién de los riesgos detectados, la adjudicataria elaborara un Plan de Seguridad que
garantice el cumplimiento del marco legal aplicable en base al Plan de Tratamiento de los riesgos
identificados en el analisis y gestién de riesgos y que debera ser validado y aceptado por la
DGSD.

El Plan de Tratamiento de Riesgos del Plan de Seguridad incluira la realizacion de todas las
actividades y el desarrollo e implantacion de todos los productos indicados en la declaracion de
aplicabilidad. Una vez ejecutado conllevara una evaluacién conjunta entre adjudicataria y la
DGSD que permita determinar el cumplimiento de la declaracién de aplicabilidad, para mediante
los procedimientos de auditoria que establezca la DGSD obtener la Declaracién de Conformidad
y cualquier otro informe requerido para el cumplimiento de la legislacion vigente durante el
desarrollo del contrato.

De manera explicita se quiere sefalar que se deben de analizar y gestionar los riesgos tanto de
los activos relativos al tratamiento de la informacién de las Entidades, como aquellos activos de
informacion derivados de la gestion del servicio por la adjudicataria.

9.1.5. Auditabilidad

La Consejeria de Sanidad de la Comunidad de Madrid se reserva el derecho de verificar,
mediante revisiones, inspecciones o auditorias, el cumplimiento de toda medida de seguridad
indicada en los documentos asociados al contrato. Esto incluye la posibilidad de realizacién de
revisiones o auditorias de cualquier equipamiento o sistemas tanto si estan ubicados en las
instalaciones de la Consejeria de Sanidad de la Comunidad de Madrid, como si lo estuvieran en
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las de la adjudicataria, o procedimiento de trabajo, implicado en el marco de la prestacion de los
servicios especificados en este contrato.

La adjudicataria debera permitir el acceso a las instalaciones donde se ubica y la comprobacion
de la infraestructura que se utiliza por los representantes de la DGSD encargados de realizar la
revision. Estos deberan acudir debidamente acreditados segun el procedimiento acordado entre
la DGSD vy la adjudicataria.

Asimismo, se reserva el derecho de realizar un seguimiento de los servicios contratados
mediante las correspondientes auditorias, con objeto de verificar el cumplimiento de los acuerdos
firmados. La adjudicataria debera otorgar acceso a la DGSD cualquier fichero de configuracion
o registro de actividad creado para la ejecucion de los trabajos encuadrados en el presente
pliego.

En relacion con los proveedores (primarios o secundarios) que participen en la ejecucion del
contrato, la DGSD se reserva el derecho a solicitar la identificacion e informacién sobre los
proveedores, productos y procesos implicados en la provisidn de cualesquiera materiales,
suministros y servicios utilizados para el cumplimiento del contrato. Esta solicitud podra
realizarse en cualquier momento durante el ciclo de vida del contrato y debera ser respondida en
tiempo suficiente para no perjudicar a la prestacién del servicio por parte de la adjudicataria. La
DGSD se reserva el derecho a requerir un proceso de auditoria sobre dichos proveedores, asi
como sobre la cadena de suministro utilizada por el contratista, que sera realizada sin coste
adicional para la DGSD. Como consecuencia de esta auditoria, la DGSD se reserva el derecho
a rechazar la participacién en el contrato de estos proveedores secundarios, en cuyo caso la
adjudicataria ofrecera otro proveedor alternativo.

9.1.6. Uso de productos certificado

La adjudicataria, en cumplimiento con el ENS, debera aportar productos, equipos o personal
certificado cuyas funcionalidades de seguridad y su nivel hayan sido evaluados conforme a
normas europeas o internacionales y que estén certificados por entidades independientes
acreditadas segun la legislacidén aplicable o de reconocida solvencia. Los productos
criptograficos, de acuerdo a los resultados del anélisis de riesgo cumpliran con la medida del
ENS op.pl.5 relativa a componentes certificado.

Tendran la consideracion de normas europeas o internacionales, ademas de las especificas
referidas por el ENS y por el RGPD y su cuerpo normativo que los desarrolla, la ISO/IEC 15408
(Modelo para la evaluacion en seguridad informatica a productos software) u otras de naturaleza
y calidad anédlogas. Tendran la consideracién de entidades independientes de reconocida
solvencia las recogidas en los acuerdos o arreglos internacionales de reconocimiento mutuo de
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los certificados de la seguridad de la tecnologia de la informacion u otras de naturaleza analoga
que haya firmado Espaia.

En los casos en los que sea exigible la utilizacién de productos y equipos certificados, en todas
aquellas tipologias de productos y equipos que se encuentren referenciadas en el documento
CCN-STIC 105 (Catalogo 20 de Productos de Seguridad de las TIC), la adjudicataria
proporcionara los productos y equipos referenciados en dicho catalogo u otros con un nivel de
certificaciéon equivalente, garantizando el despliegue y configuracion de los mismos conforme a
un Procedimiento de Empleo Seguro, aprobado para los mismos en dicho catalogo aportado por
el fabricante.

9.1.7. Incidentes de seguridad de la informacion

Uno de los procesos singulares y criticos de seguridad es el que corresponde a la gestion de los
incidentes de seguridad de la informacién. Por ello la adjudicataria debera definir dicho proceso,
que al igual que el resto de los que componen el Plan de Seguridad, sera revisado y aprobado
por la DGSD.

La adjudicataria del lote 1, en coordinacién con la DGSD y Madrid Digital, sobre todo para
aquellos incidentes de alto impacto y en funcion de los tipos de incidentes de seguridad habidos
en el Real Decreto 43/2021, por el que se desarrolla el Real Decreto-ley 12/2018, debera elaborar
el Plan de Respuesta ante dichos incidentes de seguridad, siguiendo el marco de normativa
legal aplicable, asi como los estandares y buenas practicas del mercado. Para ello debera
disponer en el ambito del servicio del equipo de expertos con los perfiles necesarios para la
elaboracion y la ejecucion de las tareas de los Planes de Respuesta ante Incidentes de
Seguridad.

El proceso de gestidn de incidentes de seguridad contemplara un procedimiento de registro de
incidentes de seguridad de la informacion, mediante el cual se recogera cualquier incidente que
afecte a la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la
informacion de las Entidades que la adjudicataria maneje en virtud del presente contrato.

La adjudicataria debera poner a disposicién de la DGSD el registro de incidentes en todo
momento durante la duracién del contrato cuando ésta lo requiera, asi como comunicar sin
dilacién indebida cualquier incidente que pueda afectar gravemente a la confidencialidad de la
informacion, especialmente cuando se trate de datos de caracter personal, o la disponibilidad del
servicio. La adjudicataria colaborara en las tareas de notificacion a la autoridad competente, asi
como las comunicaciones a los posibles afectados.
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El Registro de Incidentes de Seguridad se debera mantener separado del Registro de Incidencias
y Peticiones para preservar su confidencialidad. La DGSD debera de aprobar la herramienta a
utilizar a tal efecto para garantizar la propia seguridad del Registro de Incidentes de Seguridad.
Dicho registro sera entregado a la DGSD a la finalizacion de contrato.

El registro de incidentes debera recoger, para cada incidente que tenga lugar, toda la informacion
requerida por el marco legal aplicable:

e Activos de informacién afectados.

e Descripcidn del incidente, detallando las circunstancias asociadas y las dimensiones de
la seguridad (confidencialidad, integridad, disponibilidad), tipo de incidentes y criticidad
del mismo.

o Clasificacion y criticidad de Incidentes acorde a los requisitos establecidos por la
normativa legal aplicable que garanticen la aplicacidén del Plan de Respuesta a Incidentes
de Seguridad, asi como la notificacion a la Autoridad Competente.

e Equipo responsable de su resolucién.

* Informe sobre la ejecucion del Plan de Respuesta a incidentes de seguridad, que detallara
cronolégicamente las actividades, y productos generados durante su ejecucioén, asi como
toda la documentacién o cualquier tipo de informaciéon manejada durante la Respuesta al
incidente de seguridad.

9.1.8. Personal autorizado y politica de gestion de accesos

La adjudicataria, dentro del marco legal normativo, elaborara una Politica de Autorizacion y
Gestion de Acceso al Servicio por la que se comprometa a controlar y limitar el acceso a las
infraestructuras dedicadas a prestar servicio exclusivamente al personal, procesos, dispositivos
y otros sistemas de informacion debidamente autorizados y unicamente a las funciones
indispensables para la prestacion del servicio.

La adjudicataria debera garantizar que el personal, previo a la incorporacion a los trabajos
asociados a la ejecucion del presente pliego, conoce y acepta la Politica de Seguridad, tanto de
la adjudicataria como de aquellas Entidades a los que prestara servicio. La adjudicataria sera
responsable de que el personal cumpla dichas politicas de seguridad.

Cualquier cambio en el listado de personal autorizado que tenga lugar durante la ejecucion del
contrato debera ser comunicado a la DGSD, que debera dar su aprobacion de forma previa a la
incorporacion del nuevo personal a los trabajos asociados a este pliego, a los solos efectos de
verificar el cumplimiento de la normativa de seguridad y del mantenimiento de las caracteristicas
del personal ofertado cuando hayan sido elementos considerados en el proceso de adjudicacion.
Por ello, esta aprobacion no supone alteracion alguna del vinculo juridico establecido entre la
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adjudicataria y el personal que efectivamente preste los servicios derivados del presente
contrato.

Durante la total duracién del contrato, la adjudicataria debera mantener un listado de personal
autorizado para la gestion de la plataforma de comunicaciones asociada al presente contrato,
asi como listado de usuarios/as administrativos/as y direcciones IPs utilizadas por el personal
dedicado a este servicio.

Tanto los/as usuarios/as como las direcciones IPs utilizadas deben ser unipersonales, de manera
que permitan trazabilidad. Dicho listado debera incluir un organigrama de funciones y roles del
personal con las respectivas responsabilidades de cada uno perfectamente detallado. Asimismo,
se debera concretar el perfil de acceso de cada uno de los miembros del personal, detallando
las infraestructuras a las que pueda acceder, asi como el horario.

La politica de autorizacion y control de acceso a los elementos que intervengan en el servicio
proporcionado debera garantizar:

* Que los administradores y operadores estaran correctamente identificados, cada uno con
un identificador unico, estableciendo un proceso de gestién de los/as usuarios/as, que
garantice la correcta asignacioén y revocacion de permisos.

¢ Que los perfiles de acceso deberan asignarse a cada persona usuaria garantizando que
los mismos sélo les permiten las funcionalidades y niveles de acceso minimos e
indispensables para la correcta prestacion del servicio.

e La asignaciéon de perfiles se estructurara de manera que se separen al menos las
siguientes funciones:

o Desarrollo de operacion.
o Configuracién y mantenimiento del sistema de operacion.
o Auditoria o supervisién de cualquier otra funcion.

Para controlar el acceso a las infraestructuras que presten servicio, la adjudicataria debera contar
con un sistema de registro de actividades de su personal, particularmente de operadores y
administradores, de forma que se garantice:

o El registro de quién realiza cada actividad, cuando se realiza la misma y sobre qué
informacion y sistemas.

* Qué tareas son exitosas y cuales no y por qué.

e Ladeterminacion de qué actividades se deben registrar y con qué nivel de detalle se hara
en base y de manera coherente con el analisis general de riesgos presentados, y de
forma consensuada con la DGSD, contemplandose medidas técnicas y procedimentales
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que puedan requerir la integraciéon de dicho registro con herramientas de gestion de
eventos aportadas por la DGSD.

Los mecanismos de autenticacién, asi como los sistemas de comunicacion a utilizar por el
personal, procesos, dispositivos y otros sistemas de informacion, de soporte para la gestiéon del
servicio a las Organismos, deberan de considerarse como activos criticos en la realizacién del
analisis de riesgos y, por lo tanto, garantizar la propia seguridad de los mismos como medida
critica que a su vez garantice la propia seguridad de la informacion y del servicio.

9.1.9. Configuraciones seguras

La adjudicataria mantendra un inventario actualizado de todos los elementos de infraestructura
dedicados a prestar servicio, detallando su naturaleza, su titularidad y su personal responsable.

La adjudicataria debera comprometerse a que todos los equipos utilizados en la infraestructura
al servicio de la Consejeria de Sanidad de la Comunidad de Madrid deberan quedar configurados
de manera que:

e Se den de baja las cuentas y contrasefias estandar.
e Se aplicara la regla de “minima funcionalidad”:

o Los sistemas deberan proporcionar la funcionalidad requerida para alcanzar los
objetivos fijados por la Consejeria de Sanidad de la Comunidad de Madrid en cada
momento y ninguna otra funcionalidad.

o No se activaran funcionalidades no requeridas para la prestacién contratada del
servicio, ni de operacion, ni de administracion, ni de auditoria, reduciendo de esta
forma el area de exposicidén a proteger al minimo imprescindible.

o Se eliminara o desactivara mediante el control de la configuracién, aquellas
funciones que no sean de interés, no sean necesarias, e incluso, aquellas que
sean inadecuadas al fin que se persigue.

e Se aplicara la regla de “seguridad por defecto”:

o La configuracion por defecto de los sistemas no debe exponer a los/as usuarios/as
a riesgos inadvertidos.

o Para que dicha configuracion pueda suponer riesgos de seguridad, los/as
usuarios/as tendran que realizar acciones conscientes de ello.

e Las configuraciones de todos los activos se mantendran correctamente actualizadas de
manera que:

o Se adapten a las nuevas necesidades de la evolucion tecnolégica determinada
por la DGSD.
o Los sistemas reaccionen a las vulnerabilidades e incidencias reportadas.
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e Las configuraciones se realizaran teniendo en cuenta Guias Técnicas de aplicacion de la
normativa legal y los procedimientos de empleo publicados por el Centro Criptologico
Nacional (CCN) siempre que el producto proporcionado disponga del mismo y en su
defecto siguiendo las buenas practicas del mercado acorde al estado del arte.

La adjudicataria proveera y provisionara todos los medios necesarios para hacer backups de
todos los activos, tanto de configuracion como snapshots de las maquinas virtuales en sistemas
virtualizados. La adjudicataria realizara backup obligatoriamente con la periodicidad que la DGSD
considere oportuna, siendo el responsable de su gestidn, y en caso de necesidad, también de
su implantacion, asegurando la privacidad de los datos guardados; dichas copias podran ser
solicitadas si se requieren por la DGSD y seran almacenadas en servidores externos a la
Consejeria de Sanidad de la Comunidad de Madrid bajo la custodia de la adjudicataria y
cumpliendo, tanto en el sistema original que da servicio, como en la realizacion del backup y su
posterior custodia, con las directrices dictaminadas por el RGPD. Los backups tendran un
periodo de retencion minimo de dos afos. La DGSD podra solicitar backups de forma
discrecional cuando y dénde lo considere necesario.

9.1.10. Plan de mantenimiento y gestion de vulnerabilidades

La adjudicataria debera garantizar que cuenta con un plan de mantenimiento de activos que
garantice su seguridad. Para ello debera:

e Contar con acuerdos de mantenimiento con todos los fabricantes de la infraestructura
implicada, de manera que se disponga en todo momento de actualizaciones oficiales.

o Atender a las especificaciones de los fabricantes en lo relativo a la instalacion y
mantenimiento de los sistemas.

e Efectuar un seguimiento continuo de las noticias sobre vulnerabilidades o defectos de los
sistemas, para identificar mediante el correspondiente analisis del riesgo, la aplicacién de
las medidas de seguridad requeridas para solventarlas.

e Disponer de un procedimiento para analizar, priorizar y determinar cuando aplicar las
actualizaciones de seguridad, parches, mejoras y nuevas versiones. La priorizaciéon
tendra en cuenta la variacién del riesgo en funcién de la actualizacion.

e El estudio del nivel de actualizacién de las infraestructuras debera realizarse, como
minimo, cada 6 meses.

La adjudicataria se coordinara con la DGSD para llevar a cabo todas las tareas de mantenimiento
que puedan afectar al servicio prestado. Para ello presentara un analisis de impacto de cada una
de las tareas de mantenimiento a realizar de manera que la DGSD pueda aceptar, rechazar o
modificar el plan de intervencién propuesto en base a la valoraciéon efectuada del analisis de
impacto ofrecido.
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La adjudicataria, antes del paso a produccién, a lo largo de todo el ciclo de vida del contrato
realizara analisis de vulnerabilidades y pruebas de intrusién para garantizar el nivel de seguridad
de los activos. La DGSD revisara y aprobara el Plan de Pruebas de Seguridad y supervisara
su ejecuciéon. Las vulnerabilidades detectadas deberan ser solventadas para garantizar la
seguridad de los activos en su paso a produccion.

Adicionalmente la DGSD realizara un Plan de Pruebas de Seguridad independiente del
contratista, a los efectos de verificacion requerida por el marco normativo legal.

9.2. Deberes y obligaciones del contratista

Adicionalmente a los requisitos expuestos en apartados anteriores relativos a la elaboracion del
Plan de Seguridad mediante analisis y gestion de riesgos, asi como la exposicion de las medidas
de seguridad mas significativas relativas a los diferentes tipos de activos (fisicos, logicos y
personal), la propia adjudicataria adquiere, en lo relativo a seguridad, deberes y obligaciones en
cuanto a confidencialidad, proteccién de datos de caracter personal como encargado de
tratamiento, asi como todas aquellas derivadas de los procedimientos de seguridad establecidos
para la Gestién del Servicio acorde a ENS.

9.3. Confidencialidad de la informacion

La adjudicataria de cada lote queda expresamente obligada a mantener absoluta
confidencialidad sobre la informacién manejada con ocasion del cumplimiento del contrato, que
no podra copiar o utilizar con fin distinto al que figura en este PPT, ni tampoco ceder a otros, ni
siquiera a efectos de conservacion.

La adjudicataria se compromete asimismo a no divulgar ni publicar dicha informacion, bien
directamente, bien a través de terceras personas o empresas, ni a ponerla a disposiciéon de
terceros sin el previo consentimiento por escrito de la DGSD.

En el caso de que leyes u otras normas impongan criterios de confidencialidad sectoriales (Ley
12/1989, de 9 de mayo, de la Funcién Estadistica Publica, etc.), se debera dar cumplimiento por
la adjudicataria a la misma, asi como implantar las medidas adicionales derivadas de la misma
que les soliciten las Entidades.

La adjudicataria informara a su personal, colaboradores y subcontratistas de las obligaciones de
confidencialidad establecidas en el presente contrato. Todo el personal, previo a la incorporacién
a los trabajos asociados a la ejecuciéon del presente pliego, debera firmar los correspondientes
acuerdos de confidencialidad. La adjudicataria pondra todos los medios a su alcance para que
su personal cumpla tales obligaciones.
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La duracién de las obligaciones de confidencialidad establecidas en el presente contrato sera
indefinida mientras la misma ostente tal caracter, manteniéndose en vigor con posterioridad a la
finalizacion por cualquier causa, de la relacién entre el contratista y la adjudicataria, y de la
relacion entre el personal, colaboradores y subcontratistas destinados a la efectiva prestacion
del contrato.

Si la empresa adjudicataria aporta equipos informaticos, una vez finalizadas las tareas y
previamente a retirarlos, debera realizar un borrado seguro de toda la informacién utilizada o que
se derive de la ejecucién del contrato, mediante el procedimiento técnico adecuado. La
destruccién de la documentacion de apoyo, si no se considerara indispensable, se efectuara
mediante maquina destructora de papel o cualquier otro medio que garantice la ilegibilidad,
efectuandose esta operacién en el lugar donde se realicen los trabajos. Esto mismo sera
aplicable a cualquier otro soporte de informacién.

Asimismo, a la finalizacién del contrato la adjudicataria quedara obligada a la entrega a la DGSD,
o destruccion en caso de ser solicitada, de cualquier informacién obtenida o generada como
consecuencia de la prestacion del servicio objeto del presente contrato. La adjudicataria queda
obligada a emitir, a peticion de la DGSD, certificacion acreditativa de la destruccién de la
informacion.

9.4. Proteccion de datos de caracter personal

La adjudicataria de cada lote estd obligada a cumplir con el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos. También sera aplicable cualquier otra legislacion europea o espafiola que desarrolle dicho
Reglamento, durante la total duracién del contrato.

La adjudicataria se compromete igualmente a utilizar los datos personales exclusivamente para
la realizacion de los servicios contractualmente pactados y a que la informaciéon de datos de
caracter personal sea manejada unicamente por el personal cuya intervencién sea precisa para
la finalidad contractual. En el caso de que el encargado del tratamiento destine los datos a otra
finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato, sera
considerado también responsable del tratamiento, respondiendo de las infracciones en que se
hubiera incurrido personalmente.

La adjudicataria se comprometera a comunicar a la DGSD, de forma inmediata, cualquier falla
en su sistema de tratamiento y gestion de la informacion que haya tenido o pueda tener como
consecuencia la puesta en conocimiento de terceros de informacién confidencial relativa a datos
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de caracter personal obtenida durante la ejecucién del contrato. La adjudicataria colaborara con
la DGSD a los efectos de realizar las necesarias Notificaciones a la Autoridad competente, asi
como las comunicaciones necesarias a los afectados, todo ello acorde a lo requerido en el RGPD.

La adjudicataria vendra obligada a exonerar a la DGSD de cualquier tipo de responsabilidad
frente a terceros, por reclamaciones de cualquier indole que tengan origen en el incumplimiento
de las obligaciones de proteccion de datos de caracter personal que le incumben en su condicién
de encargado del tratamiento y respondera frente a estas entidades del resultado de dichas
acciones.

9.5. Cesion o comunicacion de datos a terceros.

El Adjudicatario no comunicara los datos accedidos o tratados a terceros, ni siquiera para su
conservacion. Asi, el Encargado del Tratamiento de cada empresa adjudicataria no podra
subcontratar ninguna de las prestaciones que formen parte del objeto del pliego y que comporten
el tratamiento de datos personales, salvo los servicios auxiliares necesarios para el normal
funcionamiento de los servicios.

En caso de que el Encargado del Tratamiento de cada empresa adjudicataria necesitara
subcontratar todo o parte de los servicios contratados por el Responsable del Tratamiento en los
que intervenga el tratamiento de datos personales, debera comunicarlo previamente y por escrito
al Responsable del Tratamiento, con una antelacién de 1 mes, indicando los tratamientos que se
pretende subcontratar e identificando de forma clara e inequivoca la empresa sub-encargada,
asi como sus datos de contacto. La subcontratacion podra llevarse a cabo si el Responsable del
Tratamiento no manifiesta su oposicidén en el plazo establecido.

El sub-encargado, también estd obligado a cumplir las obligaciones establecidas en este
documento para el Encargado del Tratamiento de cada empresa adjudicataria y las instrucciones
que dicte el Responsable del Tratamiento.

Corresponde al Encargado del Tratamiento de cada empresa adjudicataria exigir por contrato al
sub-encargado el cumplimiento de las mismas obligaciones asumidas por él a través del presente
documento.

El Encargado del Tratamiento de cada empresa adjudicataria seguirda siendo plenamente

responsable ante el Responsable del Tratamiento en lo referente al cumplimiento de las
obligaciones.
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9.6. Responsabilidad en caso de incumplimiento.

El Encargado del Tratamiento de cada empresa adjudicataria sera considerado responsable del
tratamiento en el caso de que destine los datos a otras finalidades, los comunique o los utilice
incumpliendo las estipulaciones del encargo, respondiendo de las infracciones en que hubiera
incurrido personalmente.

9.7. Cesion del contrato.

Los contratistas adjudicatarios no podran ceder total o parcialmente los derechos y obligaciones
que se deriven del contrato sin autorizacidn expresa escrita de la DGSD, que fijara las
condiciones de la misma, no autorizandose la cesién de los contratos a favor de empresas
incursas en causa de inhabilitacién para contratar.

10.PROPIEDAD INTELECTUAL

El contratista acepta expresamente que todos los derechos de propiedad intelectual sobre las
configuraciones, parametrizaciones, adaptaciones, implementaciones complementarias,
estudios, documentos, productos, subproductos, etc., generados al amparo del presente
contrato, corresponden unicamente a la DGSD, con exclusividad y a todos los efectos, quien
podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello
el contratista autor material de los trabajos.

Asi, podran ser reutilizados sin coste en cualquier otra implantaciéon en el ambito del SERMAS.

No se incluye en el anterior apartado los derechos de uso sobre los productos protegidos con
propiedad intelectual y que se adquieran para la puesta en marcha de los sistemas citados como
complemento a esta contratacion.

A decisiéon de la DGSD se incorporaran al SERMAS, mediante la correspondiente transferencia
de conocimiento y producto, de aquellas herramientas que haya ofertado el adjudicatario que las
considere adecuadas.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados
como consecuencia de la ejecucion del contrato pudieran corresponderle, y no podra hacer
ningun uso o divulgacién de los estudios y documentos utilizados o elaborados en base a este
pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o
reproducida, sin autorizacién expresa de la DGSD.

11.PLAN DE CALIDAD

La adjudicataria debera definir un Plan de calidad completo en el que se describa de forma
detallada las medidas a adoptar para garantizar el correcto funcionamiento de los servicios y
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equipamiento contratados. Dentro de este plan se definiran procesos de aseguramiento de la
calidad orientados a:

e Garantizar el cumplimiento de los requisitos enunciados en este pliego.

e Garantizar el cumplimiento de los objetivos y plazos que, en linea con este pliego, de
comun acuerdo se establezcan.

e Supervisar el correcto desarrollo de las distintas fases del contrato y la toma de las
decisiones necesarias.

e En la fase de operacién, controlar la calidad del servicio, mediante la realizacion de
auditorias y pruebas técnicas especificas, la revisidon del plan de actuacién de la
adjudicataria, y la propuesta de actuaciones tendentes a absorber las nuevas demandas
de servicio.

e Garantizar el cumplimiento de los requisitos de seguridad, aportando una coordinacién
adecuada con el Plan de Seguridad.

El plan debera incluir la descripcién de la metodologia de seguimiento y control del servicio a
aplicar en las diferentes fases del proyecto, que debera ser aprobada por la Consejeria de
Sanidad de la Comunidad de Madrid.

Adicionalmente a los procesos establecidos en el Plan de Calidad de la adjudicataria, la DGSD
podra realizar controles de calidad adicionales sobre una muestra aleatoria de elementos, al
objeto de verificar la adecuacion de los mismos a las condiciones estipuladas en la oferta, para
lo cual podra solicitarse de la adjudicataria el soporte preciso.

La consecucién de los objetivos de aseguramiento de la calidad se medira a partir de los datos
obtenidos de fuentes tales como estadisticas periddicas, medias de trafico generadas por los
elementos de red, registros de incidencias en el sistema, registro de reclamaciones y actuaciones
no conformes, medicién de la satisfaccion de la Consejeria de Sanidad de la Comunidad de
Madrid con los servicios, etc.

Si los controles de calidad realizados arrojasen resultados que se desviasen desfavorablemente
respecto a los definidos en los Acuerdos de Nivel de Servicio, la adjudicataria estara obligada a
resolver las posibles deficiencias o, en su caso, a sustituir el elemento en cuestion en el menor
plazo posible.

Las adjudicatarias de todos los lotes deberan acordar y asumir conjuntamente la responsabilidad

de garantizar una calidad del servicio global acorde a los requisitos establecidos por la DGSD en
aquellos casos en los que haya interdependencia entre las funcionalidades definidas en los lotes.
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12.DOCUMENTACION

Durante la duracién del contrato la adjudicataria debera entregar diferente documentacién en el
formato y periodicidad acordado con la DGSD cumpliendo siempre los requisitos definidos en el
apartado de acuerdos de nivel de servicio.

13.ACUERDOS DE NIVEL DE SERVICIO

Se establecen un conjunto de Acuerdos de Nivel de Servicio (ANS), que seran objeto de
seguimiento en cuanto al nivel de cumplimiento con el objetivo de no traspasar unos umbrales
minimos de calidad de servicio.

El principal objetivo de los ANS es establecer parametros medibles que permitan ala DGSD y al
adjudicatario controlar la calidad de los servicios prestados, tanto de manera puntual como de
su evolucioén en el tiempo.

Los contratistas adjudicatarios, deberan preparar y documentar un Plan de Calidad para los
servicios contratados como medida de aseguramiento de la calidad del servicio proporcionado.
El plan de calidad debera incluir, al menos, los mecanismos que se van a implantar para poder
hacer seguimiento de los indicadores de nivel de servicio y establecer las actividades de analisis
y seguimiento.

Los contratistas adjudicatarios proporcionaran la informacién necesaria para el seguimiento de
los niveles de servicio ofrecidos mediante los correspondientes informes de seguimiento y
garantizara el mantenimiento de histéricos de actividad durante todo el periodo de vigencia del
contrato. Esta informacién se enviara al Comité de Direccién mostrando el cumplimiento de los
indicadores definidos en el presente pliego. Dicha informacion debera ser obtenida mediante los
procedimientos y mecanismos establecidos por la DGSD, que se reserva el derecho de
contrastar la informacién facilitada.

Los indicadores que se consideraran para la medicion de los niveles de servicio se detallan a
continuacion. Se revisaran con periodicidad trimestral.

La imposicién de descuentos en la facturaciéon por el incumplimiento de los ANS no impide a la

DGSD exigir al adjudicatario el cumplimiento de sus obligaciones contractuales ni la
indemnizacion de dafios y perjuicios a que esta pueda tener derecho.
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13.1. Indicadores generales
. LOTES i UNIDAD DE NIVEL
CODIGO NOMBRE DESCRIPCION :
AFECTADOS MEDICION PERMITIDO,
FO1 1y2 Exceso de Abandono voluntarioo  [NUumero de personas <=1
rotacién forzoso del servicio por |desvinculadas del
parte de un recurso equipo
humano incluido al inicio
del periodo de medicién
del indicador
FO02 1y2 Tiempo de Tiempo de sustitucion de |Dias de desviacion <=5
reposicion un recurso por otro en respecto del término
caso de rotacion del de reposicién de
personal recursos definido
FO3 Todos Plazos de los Grado de satisfaccion de [Dias de retraso <=
entregables la DGSD con respecto a
los plazos en los que se
remiten los entregables
FO04 Todos Contenido, Grado de satisfaccion de [Un punto por cada <=
estructura y la DGSD, respecto ala |informe con
formato de los  lestructura, formato y contenidos
entregables contenidos de los insuficientes.
entregables Medio punto por
cada informe con
estructura o formatos
incorrectos.
FO5 1 Tiempo de Tiempo de entrega de Dias de retraso <=1
Resolucién de [informes ante consultas o
peticiones de asesoramiento técnico y/o
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consultas e legal de prioridad Alta
informes [superior a 3 dias habiles
FO6 1 Tiempo de Tiempo de entrega Dias de retraso <=2
Resolucién de de informes
peticiones de ante consultas o
consultas e asesoramiento técnico y/o
informes legal de prioridad Media
superior a 6 dias habiles
FO7 1 Tiempo de Tiempo de entrega Dias de retraso <=3
Resolucion de de informes
peticiones de ante consultas o
consultas e asesoramiento técnico y/o
informes legal de prioridad Baja
[superior a 12 dias habiles

13.2. Incidencias en las medidas de indicadores

En caso de incidencias en la medida del valor de un Indicador asociado a un ANS debidas a
errores materiales, o cuando exista falta de colaboracién por parte del adjudicatario en la
determinacién del valor correcto, se considerara que el indicador no ha llegado al Nivel Minimo
de Servicio, aplicandose el descuento en la facturacién correspondiente.

Se considerara que hay incidencia en la medida de un Indicador cuando el valor de éste, facilitado
por el adjudicatario, difiera en mas de un 15% respecto del valor real auditado que resulte del
proceso de auditoria que se lleve a cabo desde el servicio.

Se considerara falta de colaboracién cuando confluyan todos los siguientes factores:

¢ Que el auditor que se designe en el mencionado proceso de auditoria aporte evidencia
de una solicitud de informacidén en un plazo concreto dirigida al adjudicatario.
¢ Que la solicitud de informacién pedida y el plazo sean razonables a juicio de la DGSD.

84

La autenticidad de este documento se puede compro
mediante el siguiente codigo seguro de verificacion:



ek Direccion General de Salud Digital
* % % CONSEJERIA DE DIGITALIZACION

Comunidad
de Madrid

e Que el adjudicatario no pueda aportar ninguna evidencia que pruebe que se haya
facilitado la informacién solicitada dentro del plazo especificado o en su defecto no haya
dado una explicacién razonable del motivo del retraso.

Madrid,

LA DIRECTORA GENERAL DE SALUD DIGITAL

Firmado digitalmente por: NURIA RUIZ HOMBREBUENO

Fecha: 2023.12.23 13:06

La autenticidad de este documento se puede comprob:
mediante el siguiente codigo seguro de verificacion

85



s ok ok ok

Comunidad
de Madrid

Direccion General de Salud Digital
CONSEJERIA DE DIGITALIZACION

ANEXO | = DEFINICIONES GENERALES

ANS Acuerdos de Nivel de Servicio

Backlog Listado completo del trabajo a realizar, ordenado por prioridad

CMDB Herramienta de catalogacién de servicios y componentes automatizados

Dashboard Panel de control con la informacion de datos e indicadores.

DevSecOps Filosofia que integra la seguridad en la metodologia de desarrollo

DGSD Direccién General de Salud Digital

- Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad

CCN Centro Criptolégico Nacional

ITIL Metodologia de Gestidén de Servicios de Tecnologias de la Informacién

ITSM Plataforma de gestién de procesos.

MAGERIT Herramienta para la implantacion y aplicaciéon del ENS.

MD Madrid Digital

OsSsSli Oficina de Seguridad de Sistemas de la Informacién

PCAP Pliego de Clausulas Administrativas Particulares

PMI Project Management Institute, metodologia de gestién de procesos

Porfolio Metodologia de control de demanda que permite identificar y priorizar en todo

Management el ciclo de vida las inversiones que se cursan en linea con objetivos

estratégicos
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PPM Project and porfolio Management System, es la plataforma de gestiéon de
proyectos y demandas
PPT Pliego de Prescripciones Técnicas

Product Owner

Responsable de asegurar que el equipo aporte valor al negocio.

QA Aseguramiento de la Calidad

Roadmap Hoja de ruta de las actuaciones a realizar

SCRUM Metodologia de gestion de proyectos para el desarrollo agil de los mismos.

SERMAS Servicio Madrilefio de Salud

SIEM Funciones de gestién de eventos de seguridad y gestiéon de informacién de
seguridad

TI Tecnologias de la Informacién
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