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1. INTRODUCCION

De conformidad con lo que establece el articulo 28 de la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico y el articulo 73 del Reglamento General de la Ley de
Contratos de las Administraciones Publicas, aprobado por Real Decreto 1098/2001, de
12 de octubre, se exponen a continuaciéon los fines institucionales del organismo
proponente cuyo cumplimiento requiere la realizacion de esta contratacion. Igualmente,
y a tal efecto, como parte de la documentacién preparatoria, se determinan con precision
la naturaleza y extensién de las necesidades que pretenden cubrirse mediante el
contrato proyectado, asi como la idoneidad de su objeto y contenido para satisfacerlas.

Segun se dispone en el Decreto 76/2023, de 5 de julio, del Consejo de Gobierno, por el
que se establece la estructura organica basica de las Consejerias de la Comunidad de
Madrid, y la Consejeria de Digitalizacion en la que se crea la Direccidon General de Salud
Digital a la que le corresponde la asuncion de competencias de la extinta Direccidon
General de Sistemas de Informacion y Salud Digital del Servicio Madrilefio de Salud,
creada segun Decreto 66/2022, de 20 de julio. Por tanto la Direccion General de Salud
Digital asume las funciones que corresponde: “La planificacion, diseno, implantacion y
mantenimiento de los sistemas y tecnologias de la informacion para la organizacion y
funcionamiento del Servicio madrilefio de Salud, de acuerdo con las necesidades
explicitadas por las unidades directivas” y “La provisién y gestiéon de los servicios y
equipamientos informaticos sanitarios del Servicio Madrilefio de Salud”; todo ello sin
perjuicio de las que correspondan a la Agencia para la Administracion Digital de la
Comunidad de Madrid, asi como de las atribuidas a la Direccion General de Atencion al
Ciudadano y Transparencia y a la Direccion General de Estrategia Digital. Todo lo
anterior segun las disposiciones adicionales del Decreto 76/2023, de 5 de julio que
contemplan que en todo aquello que suponga cambio de centro presupuestario y en lo
relativo a la adaptacion de los procesos de estructuras organicas, presupuestarias y
contables debera quedar adecuado, como maximo, el dia 1 de enero de 2024.

De acuerdo con estas competencias, la Direccion General de Salud Digital (DGSD)
dispone de una plataforma implantada en los Centros de Procesos de Datos (CPD) del
Servicio Madrilefio de Salud (SERMAS), CPDP-1y CPDP-2, que ofrece los servicios de
firma centralizada, autenticacion y custodia de documentos electronicos y de
certificados digitales para los profesionales del SERMAS vy los sistemas de informacién
sanitaria.

Es necesario renovar los servicios de soporte y mantenimiento asociados a esta
infraestructura e incluir nuevas funcionalidades para el sellado de documentos. Esta
plataforma se basa en la familia de productos de firma centralizada SIAVAL, del
fabricante SIA. Estos servicios son necesarios ademas para que los profesionales
sanitarios puedan acceder a historia clinica del Sistema Nacional de Salud, iniciativa
que promueve Yy patrocina el Ministerio de Sanidad y en la que colabora con la DGSD.

La autenticidad de este documento se puede comprobar en www.madrid.org/csv
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2. OBJETO DEL CONTRATO

El objeto de esta contratacion es proceder a la renovacion del mantenimiento y soporte
de los modulos de autenticacion y firma electrénica en el uso de sistemas de informacion
sanitaria y el de custodia de documentos electronicos y de certificados digitales del
SERMAS, asi como el mantenimiento y soporte del cuadro de mandos vinculado a dicha
plataforma.

Ademas, se incluye la puesta a disposicion de licencias de uso del modulo SIAVAL
Crypto para incorporar los servicios de seguridad que permite implementar el Sello
Electrénico en la Historia Clinica Electrénica o en cualquier aplicacion que la DGSD
requiera, para ofrecer las mismas funcionalidades de firma electrénica y custodia segura
de documentos y la renovacion tecnoldgica de los componentes HW de los Appliances
Safecert y Custodia.

3. DESCRIPCION DETALLADA DE LOS SERVICIOS

3.1 Descripcion de los productos incluidos en la renovacién de soporte y
mantenimiento

En la actualidad la DGSD dispone de los siguientes productos instalados de la familia
SIAVAL SafeCert y de los servicios de confianza SIACERT Trusted Services.

o SIAVAL SafeCert es la plataforma de autenticacion y firma centralizada, que permite
la gestién del ciclo de vida completo de las claves y certificados, garantizando el
control exclusivo por parte de los usuarios. La solucién permite proteger las claves
y certificados de los usuarios con mecanismos de seguridad robustos basados en la
tecnologia HSM.

e SIAVAL SafeCert Runtime y API SIAVAL Standalone: elementos de integracion de
SIAVAL Safecert que proporciona los servicios necesarios para hacer uso de la firma
electrénica en los procesos de negocio.

o SIAVAL SafeCert Secure Appliance. Gestiona los servicios relacionados con la
custodia y uso de los datos de creacion de firmas, garantizando el almacenamiento
seguro de las claves y que estas son usadas solamente por sus legitimos
propietarios.

o SIAVAL.PDM.Custodia. Licencias de software del moédulo de custodia de
documentos firmados electronicamente. Este sistema de Custodia de documentos
tiene como funciones principales: permitir el movimiento, almacenado seguro y la
conservacion a lo largo del tiempo de documentos auditables, asi como, establecer
los procesos de firma y sellado segun los estandares de archivado a largo plazo.

La autenticidad de este documento se puede comprobar en www.madrid.org/csv
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SIACERT Trusted Services es la plataforma de Prestacion de Servicios de
Confianza, en conformidad a la Ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electrénicos de confianza, al REGLAMENTO
(UE) No 910/2014 DEL PARLAMENTO EUROPEOQO Y DEL CONSEJO de 23 de julio
de 2014 relativo a la identificacion electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE, asi como la normativa que la modifique y/o sustituya, o cualquier otra
que resulte aplicable conforme a su ambito de actuacion.

SIACERT RA OnPremise. Proporciona los servicios de Autoridad de Registro para
la gestion del ciclo de vida de los certificados, siendo posible el registro de los
usuarios que tengan certificado reconocido emitido por la AC del Prestador de
Servicios de Certificacién del SERMAS.

3.2 Licencias de uso Siaval Crypto para nueva funcionalidad de sellado de tiempo

Se requiere la puesta a disposicion de dos licencias de uso del médulo SIAVAL Crypto
que permita implementar el Sello de Tiempo en los procesos que se requiera, entre otros
destaca la Historia Clinica Electrénica.

Las funcionalidades que seran cubiertas con estas licencias son las siguientes:

Soporte para multiples formatos de firma: XMLDSig, XAdES, PKCS#7, CAdES,
S/MIME y PDF.

Soporte para cifrado y descifrado de datos: XML Encryption y PKCS#7.

Validacién del estado de revocacion de los certificados basado en CRL (via LDAP,
HTTP, file, etc) y en OCSP. Extraccién de informacién y validacion de certificados.
Verificacién de firmas en cualquiera de los formatos que genera el producto.
Generacion de sellados de tiempo internos (fechados) o utilizando servicios externos
ofrecidos por TSA (TimeStamp Authority) a través de TSP (TimeStamp Protocol)
para los estandares XAdES, CAdES, PKCS#7 y PDF.

Soporte para multiples autoridades de certificacion. Diferentes niveles de validacién
en base a la politica que se aplique a la hora de realizar la validacién de un
documento firmado. Los niveles posibles que se pueden establecer desde la
administraciéon son: o Solo integridad o Integridad y confianza o Integridad y
caducidad

Integridad y confianza o Integridad y caducidad o Integridad, caducidad y confianza
o Validaciéon completa

Los servicios soportan, en base a la politica de validacidon establecida en la
administracion, varios mecanismos de recuperacion de la informacion de revocaciéon
de un certificado, de tal forma que pueden utilizar cualquiera de ellos (en un orden
preestablecido) para recuperar los datos necesarios. Asi, por ejemplo, si para un
certificado estan definidos la descarga de CRLs via HTTP y via LDAP y el primero
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de ellos no esta disponible por cualquier causa, los servicios emplearan entonces el
segundo para descargar toda la informacion.
e Soporte para multiples algoritmos de firma y cifrado. o Capacidad de funcionamiento
con caché de CRL y OCSP, diferenciada para certificados de usuario y de CAs,
TSAs, etc para mejorar el rendimiento en la obtencién de informacién de revocacién
de certificados. o Multiples soportes para el almacenamiento de claves: HSM,
PKCS#11 y PKCS#12.

3.3 Detalle del mantenimiento y renovacion de HW

El detalle de los productos instalados en la actualidad en la DGSD y sobre los que se
requiere la contratacion de los servicios de soporte y mantenimiento son los siguientes:

MANTENIMIENTO

[ Entorno Producto PIN Cantidad ﬁescripcién
SIAVAL SafeCert Secure
Appliance SIA-SIAVAL-SFCRT-APP 2 | Activo/Activo
SIAVAL SafeCert Runtime SIA-SIAVAL-RUNTIME 2 | Activo/Activo
API SIAVAL Standalone SIA-SIAVAL-STNDLONE 2 | Activo/Activo
SIAVAL SafeCert End user
Licence SIA-SIAVAL-USR 65.700 | Usuarios
Produccion SIAVAL SafeCert MS CAPI 10.000 | Usuarios
Connector CALs SIA-SIAVAL-CAPI
Activo/Pasiv
SIACert RA OnPremise SIA-SIAVAL-WF 2|0
] SIA-SIAVAL-PDM- Activo/Pasiv
SIAVAL Custodia CUSTODY 2 o
SIAVAL Safecert Crypto SIA-SIAVAL-Crypto 2 Activo/Pasiv
Licence o
SIAVAL SafeCert Secure
Appliance SIA-SIAVAL-SFCRT-APP 1 | Activo
SIAVAL SafeCert Runtime SIA-SIAVAL-RUNTIME 1 | Activo
API SIAVAL Standalone SIA-SIAVAL-STNDLONE 1 | Activo
Preproduccion | SIACert RA OnPremise SIA-SIAVAL-WF 1 | Activo
] SIA-SIAVAL-PDM- :
SIAVAL Custodia CUSTODY 1 | Activo
SIAVAL Safecert Crypto SIA-SIAVAL-Crypto 1 | Activo
Licence
RENOVACION TECNOLOGICA Safecert
Entorno Producto P/N Cantidad
Produccion HW - SIAVAL SafeCert Secure Appliance SIA-HW-SIAVAL-SFCRT-APP 2
Preproduccion HW - SIAVAL SafeCert Secure Appliance SIA-HW-SIAVAL-SFCRT-APP 1
RENOVACION TECNOLOGICA Custodia
Entorno Producto PIN Cantidad
Produccion HW - SIAVAL Custodia SIA-HW-SIAVAL-PDM-CUSTODY 2
Preproduccion HW - SIAVAL Custodia SIA-HW-SIAVAL- PDM-CUSTODY 1
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3.4 Detalle de otras especificaciones del Contrato

3.41 Certificados SSL

CERTIFICADOS SSL
Descripcion Cantidad
Standard OV SSL 48

Multi-Domain OV SSL
Wilcard OV SSL
Extra Domains for OV Certificates

=] B Y

3.4.2 Certificados sello, componente y firma de codigo

CERTIFICADOS SELLO COMPONENTE Y FIRMA DE CODIGO

Descripcion Cantidad
Certificado de sello electronico cualificado para AAPP nivel medio. 16
Certificado de componente cliente para autenticacion de las aplicaciones de negocio 20
corporativas a los servicios de pasarela.
Certificado de firma de cédigo. 2

3.4.3 Automatizacion de bajas en la plataforma de gestion de la autoridad de
registro

Generacion de un proceso de bajas automaticas en la plataforma de gestién de la
autoridad de registro (RA), en base a un fichero con el listado de bajas generado

previamente por SERMAS y la DGSD.

3.4.4 Disponibilidad HSMs

HSMss
Cantidad Descripcion
3 LUNA NETWORK HSM S750 (FM READY,SW7.2.0,FW7.0.3/7.2.0)
1 LUNA PED HSM S750
1 LUNA BACKUP HSM
20 Client Licenses, Luna Network HSM 7

3.4.5 Mantenimiento y Adaptacion del Cuadro de Mandos

El Cuadro de mandos para la explotacién de los datos de la RA, ha sido recientemente
actualizado pero dado que se van a incorporar nuevos elementos a la plataforma es
posible que ademas de su mantenimiento durante el periodo de contratacion se
requieran algunas adaptaciones en el mismo, una vez estos elementos estén
implantados en la RA.

La autenticidad de este documento se puede comprobar en www.madrid.org/csv
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4. SERVICIOS DE SOPORTE, MANTENIMIENTO Y DE RESOLUCION DE
ANOMALIAS DE FUNCIONAMIENTO

El adjudicatario realizara los servicios de soporte y mantenimiento para todos los activos
objeto del presente procedimiento de contratacion, hardware y software, por un periodo
unificado comun de 36 meses de duracion, en modalidad 24x7.

El soporte y mantenimiento debe incluir la intervencién correctiva necesaria para
resolver todos los incidentes, tanto de hardware como de software y/o firmware de base,
que pudieran causar una interrupcion del servicio. Todo ello asegurando unos tiempos
de respuesta adecuados. Estos servicios incluyen la prestacién del servicio de emision
y renovacion de certificados cualificados de firma para los actuales 65.700 usuarios.

4.1 Condiciones de los servicios de mantenimiento, soporte y actualizacion.

Estos servicios tienen las condiciones siguientes:

e La actuacion para las incidencias de la infraestructura hardware se llevara a cabo in
situ, es decir, en el lugar en el que esté instalado el elemento.

¢ El adjudicatario sera responsable de los elementos objeto de la garantia in situ, y en
caso de que se produzca cualquier incidencia en relacion con los mismos debera
articular los mecanismos que sean necesarios para su resolucion.

e Dependiendo de la complejidad, se evaluara la viabilidad de solventarlo con la
sustitucién del elemento averiado por otro de iguales o superiores caracteristicas,
original del fabricante y compatible con la infraestructura instalada, hasta que se
haya producido la reparacion del elemento averiado. En este caso, el adjudicatario
debera asegurar que se presta el servicio con total normalidad tras la sustitucion.

e El adjudicatario dispondra de un stock minimo de materiales/piezas/equipos que le
permita garantizar el cumplimiento de los tiempos maximos de resolucion de
incidencias.

e Para los dispositivos appliance se debera garantizar que para cualquier fallo de
alguno de sus componentes fisicos (fuente de alimentacion, memoria, disco, interfaz
de red, etc.) debera resolverse en un plazo maximo de 24 horas dentro una
prestacion del servicio de 24x7, incluyendo el desplazamiento a las instalaciones del
SERMAS.

e En cuanto al software, y siempre que se refiera a recursos dentro del ambito del
proyecto, el adjudicatario debera proporcionar el derecho de actualizacién a nuevas
versiones del producto y la disponibilidad de parches y revisiones menores, siempre
y cuando sea necesario, en cualquiera de las plataformas para las que esté
disponible el producto, durante todo el plazo de la garantia, sin sobrecoste adicional.
Se incluye:

La autenticidad de este documento se puede comprobar en www.madrid.org/csv
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o Acceso a los recursos de auto-servicio de las bases de datos de incidencias
del fabricante en la modalidad establecida.

o Acceso al portal web de soporte del fabricante

o Acceso a las nuevas versiones de cualquier componente de la solucién
cuando estén disponibles. El adjudicatario debera efectuar la entrega de las
nuevas versiones por los medios electronicos adecuados. Previamente, el
adjudicatario entregara una lista de las nuevas funcionalidades de la version,
que incluirdn mejoras generales, nuevas funcionalidades y/o correcciones a
bugs de la solucién.

o Soporte para la puesta en produccion de las nuevas versiones y parches del
software de cualquier componente de la solucién propuesta. Comprende
todos los procesos de parametrizacion, pruebas y validacion de las nuevas
funcionalidades, en los diferentes entornos afectados. Este soporte debera
llevarse a cabo en todas las instalaciones donde se encuentre implantada la
solucion objeto de este pliego. Los procesos de puesta en producciéon se
deberan ajustar al procedimiento establecido por el SERMAS vigente en
cada momento.

e Se incluiran informes de valoracion de niveles de revision de firmware y de software
anuales, a realizar en las fechas elegidas por DGSD y al menos con periodicidad
trimestral.

e El adjudicatario estara en disposicion de recibir comunicaciones de averia o
incidencias con una disponibilidad de 24x7. Este procedimiento contemplara, al
menos, la apertura de incidencias por via telefonica, mail, pagina web o SMS.

e En el caso de que se produzca una incidencia, el adjudicatario asignara un técnico
especializado en las soluciones que llevara el caso hasta la completa resolucion de
la incidencia.

La autenticidad de este documento se puede comprobar en www.madrid.org/csv
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o El adjudicatario debera proveer el servicio de garantia en castellano.
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los enviara trimestralmente. Asi mismo, tendra disponible asesoramiento técnico
especializado para revisar las conclusiones de cada informe preventivo y aportar
directrices sobre como llevarlos a cabo.

e Para los productos software y hardware, la DGSD y los usuarios del SERMAS
podran realizar un numero ilimitado de accesos al servicio de apertura de incidencias
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4.2 Acuerdo de nivel de servicio

Ademas de las condiciones indicadas previamente para el soporte del software, el
adjudicatario debera cumplir con el Acuerdo de Nivel de Servicio establecido en este
apartado. Como tiempo maximo de resolucion (T. max.) se considera el periodo
maximo que transcurre desde la comunicacion de la incidencia hasta la resolucion
de la misma.

A efectos de los tiempos de respuesta a los incidentes, se tendran en cuenta la
siguiente clasificacion por prioridades:

Respuesta
_Codigo | Nivelde | b o-pibc1ON DE LA SEVERIDAD DEL INCIDENTE inicial de
indicador | gravedad Soporte
24x7

Indisponibilidad de todas las funciones o cualquiera de los
elementos de la plataforma de firma y no hay una solucion
provisional posible, o el sistema va tan lento que los tiempos
de respuesta lo hacen inutilizable, y/ o hay un problema que | Dentro de 1
ha causado o tiene el potencial de provocar un impacto | Hora
critico en el funcionamiento en los servicios de la plataforma
0 en otras aplicaciones.

S01 Nivel 1

Las funciones o cualquiera de los elementos de la
plataforma de firma no estan disponibles y hay una solucion
provisional posible, o el software ha disminuido su
S02 Nivel 2 |rendimiento de tal forma que los tiempos de respuesta hacen
muy dificil su uso y/o hay un problema que causa o tiene
potencial de provocar un impacto significativo en los
servicios de la plataforma o en otras aplicaciones.

Dentro de 2
Horas

La autenticidad de este documento se puede comprobar en www.madrid.org/csv
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Cualquier funcién del software que no esta disponible o
cualquier elemento de la plataforma de firma el software ha
disminuido su rendimiento, o no funciona de la forma
documentada, de tal forma que impacta en una reduccién de | Dentro de 4
eficiencia que tiene un impacto medio o bajo en los servicios | Horas

de la plataforma o en otra aplicacion. Una solucion
provisional puede ser aceptable y se propone e implementa
por la empresa adjudicataria.

S03 Nivel 3

Cualquier peticion de incremento de funcionalidades que
S04 Nivel 4 |tenga minimo o ningun impacto en los servicios de la
plataforma o en otras aplicaciones y para las que no se

Dentro de 1
Dia Habil
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requiere una solucién inmediata. Solicitudes de informacion
0 consultas

Estos ANS se revisaran mensualmente en el seno del comité operativo que se integra
por un responsable del servicio por parte del adjudicatario y por el interlocutor designado
por la DGSD como director del contrato. Este podra autorizar el acompanamiento de los
especialistas de la empresa o de la DGSD que puedan proporcionar mejor informacion.
En caso de discrepancias, se revisaran por el comité de direccion, formado por el
director del contrato, el responsable del servicio y un Subdirector General de la DGSD
y un directivo de la empresa adjudicataria con responsabilidad en la materia del
expediente, siendo la Administracién quien decida finalmente sobre el adecuado
cumplimiento de los ANS.

4.3 Prestaciones Opcionales. Posible sustitucion de elementos en fin de soporte
o evolucidon en su forma de instalacion o licenciamiento.

Debido a la actualizacién tecnolégica y mantenimiento realizados, asi como al propio
ciclo de vida de los productos, los elementos objeto de mantenimiento pueden ser
susceptibles de sustitucién o migracion de los mismos, a nuevas versiones o productos
actualizados que mejoren y/o amplien las funcionalidades de la infraestructura y
plataformas relacionadas.

El licitador podra ofertar opcionalmente estas prestaciones, especificando
expresamente en su propuesta los elementos afectados, la sustitucion de elementos
incluidos en mantenimiento por elementos actualizados incluyendo modelos de
evolucion de los productos en mantenimiento a productos con las mismas o superiores
funcionalidades, siempre que dichos productos correspondan a las lineas y fabricantes
indicados en el detalle técnico, incluyendo incluso los que requieran appliances para su
instalacion y funcionamiento.

En este caso de ser ofertado por el licitador, el hardware adicional se entregara sin coste
adicional para cualquiera de los dos centros de proceso de datos donde se sustituya,
cumpliendo los protocolos habituales para su etiquetado e inventariado.

El licitador debera indicar en la propuesta de sustitucion los motivos que justifican la
sustitucion siendo obligatorio en su caso indicar:

e Sustitucién de elementos por obsolescencia o evolucion de los productos
adquiridos hacia modelos de instalacion diferentes a los actualmente instalados,
especialmente en los casos en los cuales los productos existentes puedan
evolucionar a modelos de funcionamiento que requieran o incluyan la instalacion
en elementos hardware o appliances los cuales seran incluidos en la sustitucion.
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e Cambios en los modos de licenciamiento, siempre que el nuevo modelo
propuesto mantenga, amplié y no limite las capacidades existentes en la
actualidad. En los supuestos en los que se oferte la sustitucion de cualquier
modo de licenciamiento actual por un modelo de licenciamiento por CPU, se
entendera que no existe limitacion en cuanto a la configuracién, arquitectura o
capacidad de CPU.

¢ Fin de soporte por el fabricante de alguno de los elementos en mantenimiento.

Dicha sustitucion y el plan presentado para su ejecucion requerira la aprobacion de cada
uno de los organismos afectados, e incluira todas las actividades de migracion
necesarias para llevarla a cabo.

Los nuevos elementos sustituidos se consideraran incluidos en mantenimiento hasta la
finalizacion del contrato.

Los equipos sustituidos, en el supuesto que incluyan hardware como soporte para su
funcionamiento, deberan ser debidamente etiquetados cumpliendo con las normas de
control y etiquetado de equipos establecidas en cada uno de los centros afectados, y a
su vez, la firma adjudicataria debera informar, en el caso de afectar a la DGSD, de los
codigos de los equipos sustituidos y sustitutos. Las configuraciones de los equipos
nuevos sustitutos seran en todo caso idénticas o superiores, y nunca inferiores a las del
propio equipo sustituido.

5. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

El contratista debe ser consciente de la importancia de la seguridad de la informacién
en el ciclo de vida de cada uno de los sistemas de informacion de la Comunidad de
Madrid, en los que intervenga para este caso la plataforma de firma centralizada,
autentificacion y custodia de documentos electronicos y de certificados digitales para los
profesionales del servicio madrilefio de salud y los sistemas de informacion sanitaria,
tanto a nivel légico como fisico, ya sea en su mantenimiento, mejoras, desarrollos o
evolutivos.

Como contratista debe garantizar la disponibilidad del servicio que presta y la de los
sistemas de informacion, asi como las demas dimensiones de seguridad: autenticidad
e integridad de los datos. Se debe tener en consideracién que afecta no solo a los
sistemas de informacién y sus datos en entornos de produccién, sino también a los
demas entornos existentes.

El contratista debe, igualmente, seguir y ejecutar las directrices, normas, procedimientos
y/o estandares de seguridad, que le sean indicados. También se debe comunicar
cualquier incidencia que el contratista detecte, por los medios que se establezcan en la
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DGSD, con el fin de controlar los riesgos que puedan surgir de estas incidencias.
Ademas, el contratista debera indagar, por si mismo, sobre las medidas de seguridad
que le afecten a su servicio o procesos de la organizacion, relacionados con los sistemas
de informacion de la Comunidad de Madrid.

Igualmente, el contratista debera atender a los requerimientos del area encargada de la
seguridad de la informacion dentro de la DGSD, asi como colaborar con ésta en todo lo
necesario para el oportuno cumplimiento de los requisitos legales y normativos en esta
materia.

5.1 Normativa de seguridad

Considerando lo dispuesto en el articulo 2 del Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad (ENS), donde se describe la
obligacion de exigir a las entidades del sector privado que presten servicios o provean
soluciones a las entidades publicas, la entidad contratante, considera necesario que la
entidad licitadora, esté en condiciones de exhibir la correspondiente Declaracion o
Certificacion de Conformidad con el Esquema Nacional de Seguridad, para la categoria
de seguridad de que se trate, de los sistemas que intervengan en la prestacion de los
servicios indicados, asi como mantener la conformidad vigente durante la vigencia del
contrato.

En el supuesto de que el adjudicatario no pudiera mantener la conformidad con el ENS
-por pérdida, retirada o suspension de la Certificacion de Conformidad o imposibilidad
de mantener la Declaracién de Conformidad-, debera comunicar esta circunstancia, de
forma inmediata y sin dilacién indebida, a la entidad contratante, quien considerara el
impacto en la prestacion objeto del contrato de dicha circunstancia.

La entidad adjudicataria asume su obligacién de cumplir plenamente con el Esquema
Nacional de Seguridad.

Adicionalmente, la entidad adjudicataria debera designar un POC (Punto o Persona de
Contacto) para la seguridad de la informacién tratada y el servicio prestado, que cuente
con el apoyo de los o6rganos de direccion, y que canalice y supervise, tanto el
cumplimiento de los requisitos de seguridad del servicio que presta o solucion que
provea, como las comunicaciones relativas a la seguridad de la informacion y la gestién
de los incidentes para el ambito de dicho servicio. Dicho POC de seguridad sera el
propio Responsable de Seguridad de la organizacion contratada, formara parte de su
area o tendra comunicacion directa con la misma.

5.2 Normativa de proteccién de datos

El adjudicatario en el ejercicio de la prestacion del servicio tratara datos personales de
la entidad contratante o la unidad que aquella designe conforme las competencias que
ésta pudiera tener asignadas, por lo que debera cumplir con la legislacién vigente en
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materia de proteccién de datos personales que resulte de aplicacion, en concreto con la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales (LOPDGDD), y el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos) (RGPD); o cualesquiera otras aplicables en materia de Proteccion
de Datos que se encuentren en vigor a la adjudicacion de este contrato o que puedan
estarlo durante su vigencia.

Asi, y a los efectos de este contrato, la entidad contratante o la unidad que aquella
designe conforme las competencias que ésta pudiera tener asignadas, tendra la
consideracion de responsable del tratamiento y el adjudicatario tendra la consideracion
de Encargado del Tratamiento conforme a lo establecido en los articulos 28 y 29 del
RGPD, asi como en el articulo 33 de la LOPDGDD.

5.3 Encargado del Tratamiento

El Adjudicatario, se compromete a cumplir las medidas y requisitos de seguridad
exigidos por el Responsable de tratamiento.

El tratamiento de datos personales por el Adjudicatario, se regira por un contrato, pliego
o acto juridico analogo, donde se establezca el objeto, la duracion, la naturaleza y
finalidad del tratamiento, asi como el tipo de datos personales y categorias de
interesados, y las obligaciones y derechos del responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por el Adjudicatario, seran
recogidas en un documento especifico que sera firmado por el Responsable de
tratamiento y el Adjudicatario de forma previa al inicio de los trabajos.

5.4 Limitacion del acceso o tratamiento

El Adjudicatario limitara el acceso o tratamiento de datos personales pertenecientes al
Responsable del tratamiento, limitdndose a realizar el citado acceso o tratamiento
cuando se requiera imprescindiblemente para la prestacion del servicio y/o de las
obligaciones contraidas, y en todo caso limitandose a los datos que resulten
estrictamente necesarios.

5.5 Instrucciones de Tratamiento.
Toda la informacion que se entregue al adjudicatario para el desarrollo de los trabajos
tendra el caracter de confidencial.

A los efectos de la prestacion del servicio por parte del Adjudicatario, en su calidad de
Encargado del Tratamiento quedara obligado, a mantener absoluta confidencialidad y
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reserva sobre cualquier dato que pudiera conocer con ocasion del cumplimiento o
realizacién de los trabajos objeto de este pliego, especialmente los de caracter personal
o empresarial, que no podra copiar o utilizar con fin distinto al que figura en este pliego,
ni tampoco ceder a otros ni siquiera a efectos de conservacion.

o El adjudicatario quedara obligado ademas de por el deber de confidencialidad,
por del deber de seguridad de los datos personales, en todas aquellas
previsiones que estén contempladas en las actividades que formen parte del
servicio adjudicado, en especial:

e El Adjudicatario y el personal encargado de la realizaciéon de las tareas
guardaran y aseguraran la confidencialidad, disponibilidad e integridad sobre
todas las informaciones, documentos y asuntos a los que tengan acceso o
conocimiento durante la vigencia del contrato, no revelando, transfiriendo o
cediendo, ya sea verbalmente o por escrito, a cuantos datos conozcan como
consecuencia de la prestacion del servicio sanitario, sin limite temporal alguno.

¢ El Adjudicatario, mediante la suscripcion del contrato de adjudicacién, asumira
el cumplimiento de lo previsto en las presentes clausulas, atendiendo en
especial, a los articulos 28, 29, 30 y 32 del RGPD, asi como los articulos 28 y 31
de la LOPDGDD

e El Adjudicatario utilizara los datos personales unica y exclusivamente, en el
marco y para las finalidades determinadas en el objeto del servicio adjudicado y
del presente documento, y bajo las instrucciones del Responsable del
Tratamiento, para aquellos aspectos relacionados con sus competencias.

o Accedera a los datos personales responsabilidad del Responsable del
Tratamiento unicamente cuando sea imprescindible para el buen desarrollo de
los servicios para los que ha sido contratado.

La autenticidad de este documento se puede comprobar en www.madrid.org/csv

mediante el siguiente codigo seguro de verificacion:

e En caso de que el tratamiento incluya la recogida de datos personales en nombre
y por cuenta del Responsable del Tratamiento, el Adjudicatario debera seguir los
procedimientos e instrucciones que reciba del Responsable del Tratamiento,
especialmente en lo relativo al deber de informacién y, en su caso, la obtencion
del consentimiento de los afectados.

¢ Si el Adjudicatario considera que alguna de las instrucciones del Responsable
del Tratamiento infringe el RGPD, la LOPDGDD, o cualquier otra disposicion en
materia de proteccion de datos de la Unién o de los Estados miembros, informara
inmediatamente al Responsable del Tratamiento.

e En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la
LOPDGDD, el Adjudicatario mantendra un registro de todas las categorias de
actividades de tratamiento efectuadas por cuenta del Responsable del
Tratamiento, que contenga la informacién exigida por el articulo 30.2 del RGPD.
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Dara apoyo al Responsable del Tratamiento en la realizacién de las evaluaciones
de impacto relativas a la protecciéon de datos, cuando proceda.

Dara apoyo al Responsable del Tratamiento en la realizacién de las consultas
previas a la Autoridad de Control, cuando proceda.

Pondra a disposicion del Responsable del Tratamiento toda la informacion
necesaria para demostrar el cumplimiento de sus obligaciones, asi como para la
realizacion de las auditorias o las inspecciones que realicen al Responsable del
Tratamiento u otro auditor autorizado por este.

En caso de estar obligado a ello por el articulo 37.1 del RGPD vy por el articulo
34 de la LOPDGDD, designara un delegado de proteccion de datos y comunicara
su identidad y datos de contacto al Responsable del Tratamiento, cumpliendo
con todo lo dispuesto en los articulos 37, 38 y 39 del RGPD y 35 a 37 de la
LOPDGDD.

En caso de que el Adjudicatario deba transferir o permitir acceso a datos
personales responsabilidad del Responsable del Tratamiento a un tercero en
virtud del Derecho de la Union o de los Estados miembros que le sea aplicable,
informara al Responsable del Tratamiento de esa exigencia legal de manera
previa, salvo que estuviese prohibido por razones de interés publico.

Se prohibe el tratamiento de datos por terceras entidades que se encuentren en
terceros paises sin un nivel de proteccion equiparable al otorgado por la
normativa de proteccién de datos personales vigente en Espafia, salvo que se
obtenga la preceptiva autorizacion de la Agencia Espariola de Proteccion de
Datos para transferencias internacionales de datos, de conformidad con los
articulos 44, 45, 46, 47, 48, y 49 del RGPD vy los articulos 40, 41, 42 y 43 de la
LOPDGDD.

El Adjudicatario comunicara y hara cumplir a sus empleados, y a cualquier
persona con acceso a los datos personales, las obligaciones establecidas en los
apartados anteriores, especialmente las relativas al deber de secreto y medidas
de seguridad.

El Adjudicatario no podra realizar copias, volcados o cualesquiera otras
operaciones de conservacién de datos, con finalidades distintas de las
establecidas en el servicio adjudicado, sobre los datos personales a los que
pueda tener acceso en su condicion de Adjudicatario, salvo autorizacion expresa
y por escrito del Responsable del Tratamiento.

Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato,
conforme lo previsto en el articulo 32 del RGPD, y el Esquema Nacional de
Seguridad que resulte de aplicacion, que garanticen la seguridad de los datos
personales responsabilidad del Responsable del Tratamiento y eviten su
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alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a
que estén expuestos, ya provengan de la accion humana o del medio fisico o
natural.

o El Adjudicatario se compromete a formar e informar a su personal en las
obligaciones que de tales normas dimanan, para lo cual programara las acciones
formativas necesarias, incluida la formacion en proteccién de datos y seguridad.
Asi mismo, el del Adjudicatario y su personal tendran acceso autorizado
unicamente a aquellos datos y recursos que precisen para el desarrollo de sus
funciones.

e El Adjudicatario comunicara al Responsable del Tratamiento, para aquellos
aspectos relacionados con sus competencias, de forma inmediata, cualquier
incidencia en los sistemas de tratamiento y gestién de la informacion que haya
tenido o pueda tener como consecuencia la alteracién, la pérdida o el acceso a
datos personales, o la puesta en conocimiento por parte de terceros no
autorizados de informacion confidencial obtenida durante la prestacion del
servicio.

¢ El Adjudicatario estara sujeto a las mismas condiciones y obligaciones descritas
previamente en el presente documento, con respecto al acceso y tratamiento de
cualesquiera documentos, datos, normas y procedimientos pertenecientes al
Responsable del Tratamiento a los que pueda tener acceso en el transcurso de
la prestacion del servicio.

5.6 Destino de los datos al finalizar la prestacion del servicio

Una vez cumplida o resuelta la relacion contractual acordada entre el Responsable del
Tratamiento y el Adjudicatario, el Adjudicatario debera solicitar al Responsable del
Tratamiento instrucciones precisas sobre el destino de los datos personales de su
responsabilidad, pudiendo elegir éste ultimo entre su devolucién, remisién a otro
prestador de servicios o destruccion integra, siempre que no exista prevision legal que
exija la conservacion de los datos, en cuyo caso no podra procederse a su destruccion.
La devolucion o destruccion de la informacion no eximira al adjudicatario del
cumplimiento de confidencialidad aqui reflejado.

Asi mismo, el Responsable del Tratamiento tendra derecho a exigir en cualquier
momento que la informacion confidencial, proporcionada al adjudicatario, sea destruida
o devuelta, ya sea antes, durante o después de la celebracion.
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5.7 Cesion o comunicacion de datos a terceros

El Adjudicatario no comunicara los datos accedidos o tratados a terceros, ni siquiera
para su conservacion. Asi, el Adjudicatario no podra subcontratar ninguna de las
prestaciones que formen parte del objeto del pliego y que comporten el tratamiento de
datos personales, salvo los servicios auxiliares necesarios para el normal
funcionamiento de los servicios.

e En caso de que el Adjudicatario necesitara subcontratar todo o parte de los
servicios contratados por el Responsable del Tratamiento en los que intervenga
el tratamiento de datos personales, debera comunicarlo previamente y por
escrito al Responsable del Tratamiento, con una antelacion de 1 mes, indicando
los tratamientos que se pretende subcontratar e identificando de forma clara e
inequivoca la empresa subencargada, asi como sus datos de contacto. La
subcontratacion podra llevarse a cabo si el Responsable del Tratamiento no
manifiesta su oposicién en el plazo establecido.

e El subencargado, también esta obligado a cumplir las obligaciones establecidas
en este documento para el Adjudicatario y las instrucciones que dicte el
Responsable del Tratamiento.

e Corresponde al Adjudicatario exigir por contrato al subencargado el
cumplimiento de las mismas obligaciones asumidas por él a través del presente
documento.

e El Adjudicatario seguira siendo plenamente responsable ante el Responsable
del Tratamiento en lo referente al cumplimiento de las obligaciones.

5.8 Responsabilidad en caso de incumplimiento

En el caso de que el adjudicatario destinase los datos a otra finalidad, los comunicase
o bien, los utilizase incumpliendo las estipulaciones contenidas en el presente pliego, o
en general, los utilice de forma irregular, asi como cuando no adoptase las medidas
correspondientes para el almacenamiento y custodia de los mismos, sera considerado
también responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.

A tal efecto, se obliga a indemnizar al Responsable del Tratamiento, por cualesquiera
danos y perjuicios que sufra directamente, o por toda reclamacion, accién o
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procedimiento, que traiga su causa de un incumplimiento o cumplimiento defectuoso por
parte del adjudicatario de lo dispuesto tanto en los Pliegos, como en el Contrato, como
en lo dispuesto en la normativa reguladora de la proteccién de datos personales.

Madrid,
LA DIRECTORA GENERAL DE SALUD DIGITAL
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