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1. INTRODUCCION

La siguiente revolucion tecnolégica en el campo de las redes de comunicaciones seran las redes
moviles de sexta generacion, o redes 6G. La Fundacion IMDEA Networks esta jugando un papel
determinante en el desarrollo de este nuevo paradigma tecnoldgico, liderando varios proyectos
precursores de la tecnologia 6G, desarrollando lineas de investigacion de vanguardia y jugando
un papel determinante en la SNS JU (Small Network and Services Joint Undertaking), una
iniciativa publico privada Europea de gran envergadura para investigar y desarrollar en tecnologias
5G avanzadas y 6G.

Para continuar jugando este papel, y conseguir que Espafa tenga un rol relevante en la
investigacion en este ambito revolucionario, es imprescindible disponer de una plataforma
experimental puntera a nivel mundial que permita la evaluacién y validacién de nuevas ideas
disruptivas y nuevas tecnologias en el campo de las redes 6G, asegurando de este modo su
viabilidad practica

El suministro se realiza bajo el Proyecto ADVANCE_6G: Infraestructura cientifica de computacion
y Comunicaciones para Experimentacion Avanzada en Redes 6G, en el marco del Programa de
Universalizacién de Infraestructuras Digitales para la Cohesién — UNICO I+D 6G convocatoria
2022 del Plan de Recuperacion, Transformacién y Resiliencia, conforme a la orden ETD/805/2002,
de 15 de julio, financiado por la Union Europea — NEXT GENERATION EU - a través de la
Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales (TSI-064100-2022-010).

2. OBJETO DEL CONTRATO

El objeto del presente contrato es definir las caracteristicas técnicas y funcionales necesarias para
la adquisicion de 5 (cinco) servidores informaticos, todos ellos de Ultima generacién equipados
con GPUs de altas prestaciones y necesarios para la operatividad de la infraestructura de
Inteligencia Artificial en Redes de Comunicaciones Méviles 6G del equipamiento técnico-cientifico
(ADVANCE-6G), incluyendo los accesorios 0 aparatos auxiliares que se requieren para que sean
plenamente funcionales.

El alcance del contrato se refiere al suministro del mismo, al servicio de virtualizacién, y a la
garantia y soporte aqui descritos; tanto la instalacién como la administracion del nuevo sistema
estaran a cargo de los miembros del equipo de investigacion de la Fundacion.
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En los apartados siguientes se describen los servicios incluidos en el presente contrato y las
condiciones para su desarrollo.

3. CARACTERISTICAS DE LOS EQUIPOS.

A continuacion, se establecen los requisitos técnicos y funcionales minimos de los equipos, que
podran ser mejorados siempre al alza excepto en el tamano, peso y ruido del equipo, que, para
considerarse mejora, debera ser inferior a lo aqui descrito.

3.1 MODELO #1.

Se requiere un sistema compuesto por un servidor de dos procesadores complementarios y con
unidades GPU de ultima generacién, especialmente adecuadas para el procesamiento grafico y
aplicaciones de IA.

3.1.1 Caracteristicas técnicas y constructivas.

Los requisitos técnicos minimos del equipo seran los siguientes:

=  Servidor en formato rack de 2U. Se debera incluir todos los elementos necesarios para su
montaje en un rack de 19”.

= Dimensiones no superiores a 95 cm x 48,26 cm (19”) x 8,89 cm (2U) (profundidad x ancho x
alto).

= Debera permitir la conexion de, al menos, hasta 32 modulos de memoria ECC DDR5 DIMM
de hasta 4800 MT/s.

= Backplane con capacidad de, al menos, 8 discos NVMe en formato 2,5” reemplazables en
caliente.

= Debera tener una capacidad de, al menos, 2 discos SSD NVMe en formato M.2, conectables
en caliente, para carga del sistema operativo. Deberan ser accesibles por la parte posterior
del rack sin necesidad de tener de abrir o mover el servidor.

= Puertos. Debera disponer de, al menos:
- 2xUSB2.0,
- 2xUSB 3.0 (uno de ellos interno).
- 1 xgestion

El servidor vendra inicialmente configurado con, al menos:

= CPU: dos (2) procesadores de ultima generacion con 48 nucleos / 96 subprocesos, frecuencia
base de 2,3GHz, 300 MB de memoria caché, TDP (Thermal Design Power) de 350W, y
soporte de aceleradores integrados que permitan aprovechar al maximo los recursos del
nucleo de la CPU (por ejemplo, para acelerar cargas de trabajo de IA).

=  Memoria RAM: 1.5 TB con médulos DDR5 de 5600MT/s.
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Almacenamiento:

- Dos (2) discos de 15.36 TB NVMe, Enterprise, intensivo de lectura.

- Dos (2) discos de arranque de 480 GB SSD NVMe, con controladora en RAID 1 por
hardware propia y funcionalidades de seguridad.

Controladora:

RAID: con soporte para PCle NVMe por hardware, con 8 GB de cache y soporte de RAID
0,1,5,6,10,50,60.

Slots de expansion PCIl Express (PCle) 5.0 y capacidad para 4 GPUs (PCle 5.0) DW de
350W.

GPU: cuatro (4) GPU para PCle Gen4, con una memoria de 48GB GDDRG6 y 18,176 cores
CUDA, 142 cores RT y 568 cores Tensor. Modelo NVIDIA L40S o similar.

Adaptador de red:

- Una (1) tarjeta de red integrada con 2 puertos 1G Base-T.

- Una (1) tarjeta OCP 3.0 con dos (2) médulos SFP28 10G/25G, incluyendo Opticas
SFP+ SR 10G para fibra 6ptica multimodo. Las 6pticas deber ser las suministradas
por el fabricante del servidor, no admitiéndose soluciones compatibles de terceros.

Alimentacién: fuentes redundantes (1+1) con certificacién 80 Plus Titanium o superior, con
sus correspondientes cables. Debera tener la potencia necesaria para alimentar todos los
elementos de la configuracion propuesta. El licitador debera indicar en su oferta la potencia
ofertada.

Ventiladores: de alto rendimiento con redundancia (n+1).

Sistema operativo e hipervisor: el servidor vendra sin ningun sistema operativo instalado,
aunque el fabricante debe asegurar su compatibilidad para: Canonical Ubuntu Server LTS,
Microsoft Windows Server con Hyper-V, Red Hat Enterprise Linux, SUSE Linux Enterprise
server y VMware ESXi.

esta configuracion minima propuesta el equipo debera cumplir con los siguientes requisitos:

Peso (con todos los elementos y unidades propuestos instalados): no superior a 30 kg. El
peso indicado ha sido calculado en base al peso maximo soportado por U de altura en el rack
ya existente en las dependencias de la Fundacion.

Especificaciones medioambientales: el nivel de ruido debe ser muy inferior al habitual en un
entorno de centro de datos atendido (< 82dB), con todos los elementos y unidades
inicialmente instalados.
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3.1.2 Garantia extendida.

Dada la criticidad del equipamiento a suministrar, es necesario contratar un soporte avanzado por
parte del fabricante del equipamiento durante, al menos, 3 (tres) afios, que aporte las siguientes
funcionalidades:

= Respuesta on site. Envio del personal autorizado al sitio de la instalacién para solucionar el
problema después de haberlo aislado, si asi se considera necesario la respuesta en el sitio.

= Larespuesta en el sitio debe ser el dia laborable local siguiente, en horario laboral. Este tiempo
no se aplica al software.

» Reemplazo de piezas. Conforme al SLA, los tiempos de respuesta deberan ser igual o inferior
al dia siguiente laborable (NBD) y reposicion de equipos averiados por parte de un técnico
propio del fabricante in situ en las instalaciones de la Fundacion.

= Acceso a las herramientas web de servicio al cliente de autoayuda y conocimientos mediante
un servicio de soporte en linea del fabricante.

= Se debera de proveer de una herramienta del (CALL HOME), capaz de abrir incidencias de
manera automatica con el fabricante.

= El fabricante de los servidores dispondra de una plataforma o pagina web donde el cliente
podra descargarse los diferentes firmwares del servidor durante toda la vida del mismo, aun
no encontrandose este en soporte garantia.

3.2 MODELO #2.

Se requiere un sistema compuesto por un servidor de dos procesadores complementarios y con
unidades GPU de ultima generacion, especialmente adecuadas para el procesamiento grafico y
aplicaciones de IA.

3.21 Caracteristicas técnicas y constructivas.

Los requisitos técnicos minimos del equipo seran los siguientes:

=  Servidor en formato rack de 2U. Se debera incluir todos los elementos necesarios para su
montaje en un rack de 19”.

= Dimensiones no superiores a 95 cm x 48,26 cm (19”) x 8,89 cm (2U) (profundidad x ancho x
alto)

= Debera permitir la conexion de, al menos, hasta 32 modulos de memoria ECC DDR5 DIMM
de hasta 4800 MT/s.

= Backplane con capacidad de, al menos, 8 discos NVMe en formato 2,5” reemplazables en
caliente.

dea



-
1 'l VICEPRESIDENCIA
*
IFmanq:adEO por o J UN I ( : cﬁ QP o | HMERADEGOBENO SECRETARIA DE ESTADO ml
O * o DE TELECOMUNICACIONES
a Unkon Europea . ) U DEESANA  MINSTERO € INFRAESTRUCTURAS DIGITALES
n A N il

Mt

] DE ASUNTOS ECONOMICOS

onEL
= Y TRANSFORMACION DIGITAL

1+D 6G

Plan de Recuperacién,
sformacion y
Resiliencia

Debera tener una capacidad de, al menos, 2 discos SSD NVMe en formato M.2, conectables
en caliente, para carga del sistema operativo, accesibles por la parte trasera del rack sin
necesidad de tener que abrir o mover el servidor.

Puertos:
- 2xUSB?2.0.
- 2xUSB 3.0 (uno de ellos interno).
- 1xgestion.

El servidor vendra inicialmente configurado con, al menos:

CPU: dos (2) procesadores de Ultima generacion con 32 nucleos / 64 subprocesos, frecuencia
base de 2,0GHz, 60 MB de memoria caché, TDP (Thermal Design Power) de 205W, y soporte
de aceleradores integrados que permitan aprovechar al maximo los recursos del nicleo de la
CPU (por ejemplo, para acelerar cargas de trabajo de IA).

Memoria RAM: 1.5 TB con médulos DDR5 de 4800MT/s.

Almacenamiento:

* Cuatro (4) discos de 960GB NVMe Data Center, intensivo de lectura.

* Dos (2) discos de arranque de 480 GB SSD NMVe, con controladora en RAID
1 por hardware propia y funcionalidades de seguridad.

Controladora RAID: con soporte para PCle SSD NVMe por hardware, con 8 GB de cache y
soporte de RAID 0,1,5,6,10,50,60.

Slots de expansién PCI Express (PCle) 5.0 y capacidad para 4 GPUs (Gen5) DW de 350W.

GPU: cuatro (4) GPU para PCle Gen4, con una memoria de 48GB GDDRG6 y: 18,176 cores
CUDA, 142 cores RT y 568 cores Tensor. Modelo NVIDIA L40S o similar.

Adaptador de red:

= Una (1) tarjeta de red integrada con dos (2) puertos 1G Base-T

= Una (1) tarjeta OCP 3.0 con dos (2) modulos SFP28 10G/25G, incluyendo épticas
SFP+ SR 10G para fibra 6ptica multimodo. Las épticas deber ser las suministradas
por el fabricante del servidor, no admitiéndose soluciones compatibles de terceros.

Alimentacion: fuentes redundantes (1+1) con certificacion 80 Plus Titanium o superior, con
sus correspondientes cables. Debera tener la potencia necesaria para alimentar todos los
elementos de la configuracion propuesta. El licitador debera indicar en su oferta la potencia
ofertada.

Sistema operativo e hipervisor: el servidor vendra sin ningun sistema operativo instalado,
aunque el fabricante debe asegurar su compatibilidad para: Canonical Ubuntu Server LTS,
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Microsoft Windows Server con Hyper-V, Red Hat Enterprise Linux, SUSE Linux Enterprise
server y VMware ESXi.

Con esta configuracién minima propuesta el equipo debera cumplir con los siguientes requisitos:
= Peso (con todos los elementos y unidades propuestos instalados): no superior a 30 kg. El

peso indicado ha sido calculado en base al peso maximo soportado por U de altura en el rack
ya existente en las dependencias de la Fundacion.

= Especificaciones medioambientales: el nivel de ruido debe ser muy inferior al habitual en un
entorno de centro de datos atendido (< 82dB), con todos los elementos y unidades
inicialmente instalados

3.2.2 Garantia extendida.

Dada la criticidad del equipamiento a suministrar, es necesario contratar un soporte avanzado por
parte del fabricante del equipamiento durante, al menos, 3 (tres) afios, que aporte las siguientes
funcionalidades:

= Respuesta on site. Envio del personal autorizado al sitio de la instalacion para solucionar el
problema después de haberlo aislado, si asi se considera necesario la respuesta en el sitio.

= Larespuesta en el sitio debe ser el dia laborable local siguiente, en horario laboral. Este tiempo
no se aplica al software.

= Reemplazo de piezas. Conforme al SLA, los tiempos de respuesta deberan ser iguales o
inferiores al dia siguiente laborable (NBD) y reposicion de equipos averiados por parte de un
técnico propio del fabricante in situ en las instalaciones de la Fundacion.

= Acceso a las herramientas web de servicio al cliente de autoayuda y conocimientos mediante
un servicio de soporte en linea del fabricante.

= Se debera de proveer de una herramienta del (CALL HOME), capaz de abrir incidencias de
manera automatica con el fabricante.

= El fabricante de los servidores dispondra de una plataforma o pagina web donde el cliente
podra descargarse los diferentes firmwares del servidor durante toda la vida del mismo, aun
no encontrandose este en soporte garantia.

3.3 MODELO #3.

Se requiere un sistema compuesto por un servidor de un procesador y con unidades GPU de
ultima generacion, especialmente adecuadas para el procesamiento grafico y aplicaciones de IA.
3.3.1 Caracteristicas técnicas y constructivas.

=  Servidor en formato rack de 2U. Se debera incluir todos los elementos necesarios para su
montaje en un rack de 19”.

dea
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Dimensiones no superiores a 80 cm x 48,26 cm (19”) x 8,89 cm (2U) (profundidad x ancho x
alto).

Debera permitir la conexion de, al menos, 12 moédulos de memoria ECC DDR5 DIMM de
hasta 4800 MT/s.

Backplane con capacidad de, al menos, 16 discos NVMe E3.S reemplazables en caliente.

Debera tener una capacidad de, al menos, 2 discos SSD NVMe en formato M.2, conectables
en caliente, para carga del sistema operativo, accesibles por la parte posterior del rack sin
necesidad de tener que abrir o mover el servidor.

Ademas, con objeto de tener una mayor capacidad de almacenamiento en discos de menor
rendimiento, se ampliara con un almacenamiento JBOD con conexion SAS directa,
incluyendo los cables necesarios.

Las dimensiones del JBOD no seran superiores a 55 cm x 48,26 cm x 8,89 cm (profundidad
x ancho x largo)

La capacidad de almacenamiento del JBOD sera de, al menos, 12 discos duros SAS de 3.5”
conectables en caliente.

Puertos:
- 2xUSB?2.0,
- 2xUSB 3.0 (uno de ellos interno)
- 1xgestion

El servidor vendra inicialmente configurado con:

CPU: un (1) procesador de ultima generacion con 96 nucleos / 192 subprocesos, frecuencia
base de 2,4GHz, 384 MB de memoria caché, TDP (Thermal Design Power) de 360W, con
cifrado de la memoria del sistema completo que ayude a proteger los datos contra el arranque
en frio y los ataques fisicos y proteccién contra la manipulacion del administrador y los
hipervisores que no son de confianza mediante cifrado y aislamiento de las maquinas
virtuales.

Memoria RAM: 1.5 TB con mdédulos DDR5 de 4800MT/s.

Almacenamiento:

- Dos (2) discos de 7.68 TB NVMe, intensivo de lectura.

- Dos (2) discos de arranque de 480 GB SSD NMVe, con controladora en RAID 1 por
hardware propia y funcionalidades de seguridad.

- Dos (2) discos de 12 TB SAS (en el JBOD)

Dos (2) controladoras:

dea
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- RAID: con soporte para PCle NVMe por hardware, con 8 GB de cache y soporte de
RAID 0,1,5,6,10,50,60.

- Externa: controladora HBA (host bus adapter) para la conexion de la JBOD

=  Slots de expansion PCI Express (PCle) 4.0 y capacidad para 2 GPUs (PCle 5.0) DW de 350W

= GPU: dos (2) GPU para PCle Gen4, con una memoria de 48GB GDDRG6 y: 10,752 cores
CUDA, 84 cores RT y 336 cores Tensor. Modelo NVIDIA Ampere A40 o similar.

= Adaptador de red:

- Una (1) tarjeta de red integrada con 2 puertos 1G Base-T.

- Una (1) tarjeta OCP 3.0 con dos (2) médulos SFP28 10G/25G, incluyendo 6pticas
SFP+ SR 10G para fibra 6ptica multimodo. Las 6pticas deber ser las suministradas
por el fabricante del servidor, no admitiéndose soluciones compatibles de terceros.

= Alimentacion: fuentes redundantes (1+1) con certificacion 80 Plus Titanium o superior, con
sus correspondientes cables. Debera tener la potencia necesaria para alimentar todos los
elementos de la configuracion propuesta. El licitador debera indicar en su oferta la potencia
ofertada.

= Ventiladores: de alto rendimiento con redundancia (n+1).

= Sistema operativo e hipervisor: el servidor vendra sin ningun sistema operativo instalado,
aunque el fabricante debe asegurar su compatibilidad para: Canonical Ubuntu Server LTS,
Microsoft Windows Server con Hyper-V, Red Hat Enterprise Linux, SUSE Linux Enterprise
server y VMware ESXi.

Con esta configuracion minima propuesta el equipo debera cumplir con los siguientes requisitos:

= Peso (con todos los elementos y unidades propuestos instalados): no superior a 65 kg. El
peso indicado ha sido calculado en base al peso maximo soportado por U de altura en el rack
ya existente en las dependencias de la Fundacién.

» Especificaciones medioambientales: el nivel de ruido debe ser muy inferior al habitual en un
entorno de centro de datos atendido (< 82dB), con todos los elementos y unidades
inicialmente instalados

3.3.2 Garantia extendida.

Dada la criticidad del equipamiento a suministrar, es necesario contratar un soporte avanzado por
parte del fabricante del equipamiento durante, al menos, 3 (tres) afios, que aporte las siguientes
funcionalidades:

= Respuesta on site. Envio del personal autorizado al sitio de la instalacién para solucionar el
problema después de haberlo aislado, si asi se considera necesario la respuesta en el sitio.

= Larespuesta en el sitio debe ser el dia laborable local siguiente, en horario laboral. Este tiempo
no se aplica al software.
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= Reemplazo de piezas. Conforme al SLA: tiempos de respuesta inferiores al dia siguiente
laborable (NBD) y reposicion de equipos averiados por parte de un técnico propio del
fabricante in situ en las instalaciones de la Fundacién.

= Acceso a las herramientas web de servicio al cliente de autoayuda y conocimientos mediante
un servicio de soporte en linea del fabricante.

= Se debera de proveer de una herramienta del (CALL HOME), capaz de abrir incidencias de
manera automatica con el fabricante.

= El fabricante de los servidores dispondra de una plataforma o pagina web donde el cliente
podra descargarse los diferentes firmwares del servidor durante toda la vida del mismo, aun
no encontrandose este en soporte garantia.

3.4 MODELO #4.
Se requiere un sistema compuesto por dos (2) servidores, cada uno de ellos con dos procesadores
complementarios y con unidades GPU de ultima generacion, especialmente adecuadas para el

procesamiento grafico y aplicaciones de IA.

Debido a la criticidad de los datos que se van a alojar en estos equipos, los dos servidores deben
ser idénticos para permitir la correcta redundancia.

3.4.1 Caracteristicas técnicas y constructivas.
Los requisitos técnicos minimos para cada uno de los dos equipos solicitados seran los siguientes:

= Servidor en formato rack de 2U. Se debera incluir todos los elementos necesarios para su
montaje en un rack de 19”.

= Dimensiones no superiores a 80 cm x 48,26 cm (19”) x 8,89 cm (2U) (profundidad x ancho x
alto)

= Debera permitir la conexion de, al menos, hasta 32 mdédulos de memoria ECC DDR5 DIMM
de hasta 4800 MT/s.

= Backplane con capacidad de, al menos, 16 discos SAS/SATA en formato 2,5” reemplazables
en caliente.

= Debera tener una capacidad de, al menos, 2 discos SSD NVMe en formato M.2, conectables
en caliente, para carga del sistema operativo, accesibles por la parte trasera del rack sin
necesidad de tener que abrir o mover el servidor.

=  Puertos:

- 2xUSB2.0.
- 1xUSB3.0.
- 1xgestion.

10
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Cada uno de los servidores vendra inicialmente configurado con, al menos:

= CPU: dos (2) procesadores de ultima generacién con 32 nucleos / 64 subprocesos, frecuencia
base de 2,0GHz, 60 MB de memoria caché, TDP (Thermal Design Power) de 205W, y soporte
de aceleradores integrados que permitan aprovechar al maximo los recursos del nucleo de la
CPU (por ejemplo, para acelerar cargas de trabajo de IA).

=  Memoria RAM: 512 GB con mddulos DDR5 de 4800MT/s.

= Almacenamiento:

- Cinco (5) discos de 960GB SSD vSAS, de uso mixto, a 12Gbps.

- Dos (2) discos de arranque de 480 GB SSD NMVe, con controladora en RAID 1 por
hardware propia y funcionalidades de seguridad.

= Controladora RAID: con soporte para PCle SSD NVMe por hardware, con 8 GB de cache y
soporte de RAID 0,1,5,6,10,50,60.

= Slots de expansion PCI Express (PCle) 4.0 y 5.0, y capacidad para 4 GPUs (Genb5).

= GPU: cuatro (4) GPU para PCle Gen4, con una memoria de 24GB GDDR6 y 7,424 cores
CUDA, 58 cores RT y 232 cores Tensor. Modelo NVIDIA L4 o similar.

= Adaptador de red:

- Una (1) tarjeta de red integrada con dos (2) puertos 1G Base-T
- Una (1) tarjeta OCP 3.0 con cuatro (4) puertos 1G Base-T.

= Alimentacion: fuentes redundantes (1+1) con certificacion 80 Plus Titanium o superior, con
sus correspondientes cables. Debera tener la potencia necesaria para alimentar todos los
elementos de la configuracion propuesta. El licitador debera indicar en su oferta la potencia
ofertada.

» Sistema operativo e hipervisor: el servidor vendra sin ningun sistema operativo instalado,
aunque el fabricante debe asegurar su compatibilidad para: Canonical Ubuntu Server LTS,
Microsoft Windows Server con Hyper-V, Red Hat Enterprise Linux, SUSE Linux Enterprise
server y VMware ESXi.

Con esta configuracion minima propuesta el equipo debera cumplir con los siguientes requisitos:

= Peso (con todos los elementos y unidades propuestos instalados): no superior a 30 kg. El peso
indicado ha sido calculado en base al peso maximo soportado por U de altura en el rack ya
existente en las dependencias de la Fundacion.

= Especificaciones medioambientales: el nivel de ruido debe ser muy inferior al habitual en un
entorno de centro de datos atendido (< 82dB), con todos los elementos y unidades inicialmente
instalados.

11
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3.4.2 Garantia extendida.

Dada la criticidad del equipamiento a suministrar, es necesario contratar un soporte avanzado por
parte del fabricante del equipamiento durante, al menos, 3 (tres) afios, que aporte las siguientes
funcionalidades:

= Respuesta on site. Envio del personal autorizado al sitio de la instalacién para solucionar el
problema después de haberlo aislado, si asi se considera necesario la respuesta en el sitio.

= Larespuesta en el sitio debe ser el dia laborable local siguiente, en horario laboral. Este tiempo
no se aplica al software.

» Reemplazo de piezas. Conforme al SLA: tiempos de respuesta inferiores al dia siguiente
laborable (NBD) y reposicion de equipos averiados por parte de un técnico propio del
fabricante in situ en las instalaciones de la Fundacion.

= Acceso a las herramientas web de servicio al cliente de autoayuda y conocimientos mediante
un servicio de soporte en linea del fabricante.

= Se debera de proveer de una herramienta del (CALL HOME), capaz de abrir incidencias de
manera automatica con el fabricante.

= El fabricante de los servidores dispondra de una plataforma o pagina web donde el cliente
podra descargarse los diferentes firmwares del servidor durante toda la vida del mismo, aun
no encontrandose este en soporte garantia.

La garantia debe ser igual para cada uno de los dos equipos que conforman la unidad de

computacion, tanto en prestaciones como en duracion.

3.5 Seguridad y privacidad.

Todo el equipamiento ofertado, esto es, los 5 servidores, deberan tener una amplia proteccion
frente a las amenazas de seguridad tanto de la infraestructura hardware, como del firmware o la
BIOS y los sistemas de gestion. Por eso:

= Elfabricante debera asegurar una cadena de suministros de confianzay, en concreto, ofrecer
una verificacion criptografica de la integridad de todos los componentes.

= Debera permitir el almacenamiento de claves e informacién cifrada sobre las credenciales en
un entorno seguro con TPM 2.0.

=  Se permitira hacer la actualizacion de firmware con firma criptografica

= Debera proteger el firmware y la configuraciéon del sistema contra ataques maliciosos o
cambios no autorizados a través de herramientas diferentes al bloqueo de la configuracién.

= Debera incorporar un firmware que ayude a minimizar las posibles vulnerabilidades y evite la
pérdida de datos.

12
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Debera garantizar la integridad y la disponibilidad continua del servidor a través de la
automatizacion de las actualizaciones del sistema.

Debera garantizar la privacidad de los datos cada vez que se retire o se vuelva a implementar
el servidor, permitiendo que se eliminen de forma segura de los dispositivos de
almacenamiento local.

3.6 Gestion y monitorizacion de los servidores.

Todo el equipamiento ofertado, esto es, los 5 servidores:

Debera ser altamente eficiente y confiable, y debera simplificar y automatizar la
administracion del ciclo de vida del servidor.

Debera disponer de una consola o herramienta que proporcione una administracion integral.

Asimismo, debera disponer de una solucién que automatice la implementacion, la
configuracion, actualizaciones y procedimientos de mantenimiento del servidor.

Los servidores contaran con una herramienta de gestién, monitorizacion y reporte embebida
en un procesador dedicado (ASIC) dentro de la placa base del equipo.

Dicha herramienta no tendra ningun coste de suscripcion anual, y estara operativa durante
todo el ciclo de vida del sistema.

El procesador de gestion embebido en el servidor soporta la monitorizacién del sistema sin
la necesidad de agentes en el sistema operativo.

Gestiéon de Grupos Integrada: Federacion de los procesadores de gestion de multiples
equipos que permita el descubrimiento y manejo via Web de mudltiples servidores, a través
del procesador de gestion embebido de uno de ellos.

Tunning inteligente de la BIOS: Configuraciéon de la BIOS particularizada para diferentes
cargas de trabajo, (bases de datos, virtualizacion...)

Capacidad para gestionar (monitorizacion, configuracién y analisis) el servidor de forma
presencial, estando delante del servidor sin necesidad de usar equipos como el KVM. Esta
gestion puede ser hecha con dispositivos moéviles (Android y 10S)

El servidor debera contar con una aplicacién sin coste de analisis de almacenamiento nativa
basada en la nube.

Debera permitir analisis predictivo basado en Inteligencia Artificial que permita una amplia
automatizacion de tareas, asi como realizar una planificacién de la capacidad a futuro.

Debera proporcionar una monitorizacion integral del estado del sistema, rendimiento,
capacidad, configuraciones y métricas de proteccion en el sistema. Debera combinar estas
métricas con ML (Machine Learning) y mediciones analiticas predictivas para mejorar la
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planificacion de la capacidad y solucionar problemas antes de que se produzcan
interrupciones que puedan afectar al equipo y sus procesos.

Con objeto de tener un entorno lo mas sostenible posible:
= El fabricante debera tener una politica y objetivos publicos de reciclado y emisiones.

= El equipamiento debera haber sido disefiado con intencion de reducir al maximo el impacto
medio ambiental. Se valorara que cuente con algun tipo de certificacion de sostenibilidad tipo
EPEAT

= El sistema de gestion permitira tener una aplicacion que permita tener visibilidad e
implementar politicas de consumo.

4. LUGAR DE ENTREGA.

La entrega de los equipos se debe realizar en la siguiente direccion:
Fundacion IMDEA Networks
Avenida del Mar Mediterraneo, 22
28918 Leganés (Madrid)
La entrega debera realizarse a portes pagados en la direccion de entrega indicada.

La empresa adjudicataria se encargara de retirar los embalajes y demas residuos que se puedan
generar, y los costes deben estar incluidos en el precio.

Tanto la entrega de los equipos como la retirada de los embalajes y demas residuos debe
realizarse dentro del plazo de ejecucién del contrato.

En caso de ser necesario, el adjudicatario del contrato tramitara los permisos necesarios a las
Administraciones correspondientes, para todas aquellas actuaciones que los requieran. Los
costes de los mismos seran por cuenta de la empresa adjudicataria.

5. ADSCRIPCION DE MEDIOS

5.1 MEDIOS HUMANOS Y MATERIALES

Los medios humanos y materiales que sea preciso contratar, de acuerdo con la legislacion laboral
vigente, para el correcto desempefio de los servicios asociados al equipamiento objeto del contrato
acordado con la Fundacion, de acuerdo con las clausulas administrativas y técnicas particulares
que rigen el correspondiente contrato, seran por cuenta exclusiva del adjudicatario.

El adjudicatario mantendra con respecto al personal que emplee en el servicio todos los derechos
y deberes inherentes a su condicién de patrono a tenor de la legislacion laboral y social
actualmente vigentes o que, en lo sucesivo, pueda promulgarse sin que pueda alegarse derecho
alguno de dicho personal con relacion a la Fundacion, ni exigirle a ésta responsabilidad de

14
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cualquier tipo como consecuencia de las obligaciones existentes entre el adjudicatario y sus
empleados, aun cuando las incidencias que lo afecten sean por causas directas o indirectas del
cumplimiento, incumplimiento, rescision o interpretacion del contrato.

Todos aquellos acuerdos que pudieran darse entre sindicatos y las empresas adjudicatarias del
servicio, al margen de lo establecido en los convenios colectivos, deberan ser comunicados
previamente a la Fundacion IMDEA Networks. Dichos acuerdos vincularan Unicamente a la
empresa adjudicataria.

El adjudicatario se compromete a retribuir adecuadamente al personal que contrate asumiendo
de forma directa y no trasladable a la Fundacion IMDEA Networks el coste de cualquier mejora
en las condiciones de trabajo o en las retribuciones de dicho personal, tanto si dichas mejoras
son consecuencia de convenios colectivos, pactos, o acuerdos de cualquier indole que puedan
conllevar o conlleven equiparacion a otras situaciones, como si lo fuera por la integracion del
Centro a otro organismo de la Administracion Publica, de modo que en ningun caso podran
repercutir dichas modificaciones en un incremento del precio de adjudicacion.

6. CUMPLIMIENTO DE NORMATIVAS APLICABLES

6.1 PREVENCION DE RIESGOS LABORALES

La entidad que resulte adjudicataria debera estar al corriente en el cumplimiento de sus
obligaciones en materia de prevencion de riesgos laborales de acuerdo con la Ley. En un plazo
no superior a quince dias naturales desde la comunicacién de la adjudicacién, la entidad debera
aportar a la Fundacion la documentacion relativa a la evaluacion de riesgos y planes de prevencién
de todos los puestos de trabajo necesarios para la prestacion del servicio.

Asimismo, antes del comienzo de su actividad debera comunicar los nombres de las personas que
actien como delegados de prevencion.

El adjudicatario estd obligado a dar cumplimiento al deber de coordinacién de actividades en
materia de prevencion de riesgos, conforme al articulo 24 de la Ley 31/95, de Prevencion de
Riesgos Laborales, y al R.D. 171/2004, de 30 de enero, tal como se indica en el Anexo .

6.2 AUTORIZACIONES ADMINISTRATIVAS

El adjudicatario del contrato tramitara los permisos necesarios a las Administraciones
correspondientes, para todas aquellas actuaciones que los requieran, los costes de los mismos
seran por cuenta de la empresa adjudicataria.

6.3 PROTECCION DE DATOS Y CONFIDENCIALIDAD DE LA INFORMACION

En ningun caso, debido a la confidencialidad de la informacion, la empresa adjudicataria podra
utilizar la documentacion generada o la informacion a la que tenga acceso para un fin distinto del
indicado en este pliego.
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La empresa adjudicataria se compromete expresamente al cumplimiento de los dispuesto en la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, y a formar e informar en las obligaciones que de esta norma dimanan.

En cumplimiento de lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre, la entidad
adjudicataria y el personal que tenga relacion directa o indirecta con la prestacion prevista en este
contrato, guardaran secreto profesional sobre los datos personales, todas las informaciones,
documentos y asuntos a los que tenga acceso o conocimiento durante la vigencia del contrato,
estando obligados a no hacer publicos o enajenar cuantos datos conozcan como consecuencia o
con ocasion de su ejecucion, incluso después de finalizar el plazo contractual.
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ANEXO I: COORDINACION EN MATERIA DE PREVENCION DE RIESGOS LABORALES

La finalidad de este protocolo es establecer un acuerdo de colaboracién en materia de Prevencion
de Riesgos entre La Fundacién y sus Empresas Colaboradoras, para el desarrollo de las
obligaciones establecidas en el articulo 24 "Coordinacion de Actividades Empresariales” de la
LPRL y en el RD 171/2004 que lo desarrolla.

Dentro de la coordinacion de actividades, se establece el sistema de acreditacion y control, en
materia de Prevencidn Riesgos, de los trabajadores pertenecientes a la Empresa adjudicataria y
sus subcontratas, que van a desarrollar los servicios contratados por la Fundacién en el centro de
trabajo propio de esta entidad.

La acreditacion de los trabajadores es consecuencia de la planificacion de la prevencion resultante
de la evaluacion de riesgos de los trabajos contratados, que realizara la Empresa. Como
consecuencia de la misma, se acreditara si cada trabajador es "apto para su trabajo habitual" o,
si fuera necesario, que es "apto para trabajos que impliquen un riesgo especial", indicando
claramente cual es este riesgo especial. Ademas, sera utilizada para conocer los nombres de las
personas designadas por la Empresa como Responsables en materia de prevencién de riesgos
durante la ejecucion de los servicios contratados por La Fundacion.

La Empresa adjudicataria evaluara y conservara toda la documentacion necesaria para, en
cualquier momento, garantizar y demostrar las aptitudes acreditadas para cada trabajador,
independientemente de que éstos pertenezcan directamente a la Empresa o a cualquiera de sus
subcontratas.
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