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1. OBJETO

El objeto del presente documento es establecer las condiciones técnicas para la contratacién del
soporte y mantenimiento del software de virtualizacion del fabricante VMware gestionado por
el Area de Comunicaciones y Tecnologias de la Informacién (ACTI), de Metro de Madrid, S.A.

2. ACRONIMOS Y DEFINICIONES

A continuacidn, se desarrolla un glosario de términos que aparece a lo largo de este PPT con el
objetivo de ayudar a comprender al lector terminologias utilizadas en el presente documento.

Acrénimo Significado Objeto

PPT Pliego de Prescripciones Conjunto de documentos que define las

Técnicas caracteristicas generales de un producto, obra,
instalacidn servicio o software.

ISO International Standarization | Organismo encargado de promover el desarrollo de
Organization (Organizacion | normas internacionales de fabricacion (tanto de
Internacional de productos como de servicios), comercio y
Normalizacion) comunicacion para todas las ramas industriales a

excepcion de la eléctrica y la electrénica. Su funcién
principal es la de buscar la estandarizacion de
normas de productos y seguridad para las empresas
u organizaciones (publicas o privadas) a nivel
internacional.

UNE-EN ISO | Una Norma Espafiola — Normas AENOR que son estandares europeos e
European Norm (Norma internacionales.

europea) — International
Standarization Organization
(Organizacion Internacional
de Normalizacion)

CPD Centro de Proceso de Datos | Ubicaciones donde se concentra el hardware que
permite habilitar el servicio de las distintas
aplicaciones.

LPIC Ley de Proteccion de Regulacion sobre infraestructuras criticas.

Infraestructuras Criticas

RGPD Reglamento General de Regulacion sobre proteccidn de datos.
Proteccion de Datos

SLA Service Level Agreement Acuerdo de nivel de servicio

On-site “en el sitio”. En instalaciones propias de Metro.

Tabla 1 - Acrénimos y definiciones
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3. DISPOSICIONES LEGALES Y NORMAS APLICADAS

Todas las prescripciones y especificaciones técnicas que se formulen en el presente pliego por
referencia a cualesquiera de las tipologias normativas recogidas por el articulo 60.3 b) de la
Directiva 2014/25/UE, de 26 de febrero, sobre Contratacion Publica, habran de entenderse
hechas también a sus equivalentes, correspondiendo al licitador acreditar dicha equivalencia en
la forma establecida en el articulo 62.5 de la mencionada Directiva.

En general, seran de aplicacidn las prescripciones que figuran en las normas, instrucciones o
reglamentos oficiales que guardan relacién con los trabajos del presente PPT, con sus
instalaciones complementarias o con los trabajos necesarios para realizarlas y que se
encuentran en vigor en el momento de redactar el presente PPT.

Se consideraran todas las modificaciones y ampliaciones de las citadas normas.

En caso de discrepancias entre las normas y salvo manifestacién expresa en contra, se entenderd
valida la prescripcién mas restrictiva.

Cuando en algunas disposiciones legales se haga referencia a otra que haya sido modificada o
derogada, se entenderd que dicha modificacidn o derogacién se extiende a aquella parte de la
primera que haya quedado afectada.

De la misma forma, se deberdn considerar siempre las Ultimas versiones o actualizaciones de
todos los documentos referenciados a lo largo del presente PPT.

3.1 CONDICIONES GENERALES EXIGIDAS PARA EL CUMPLIMIENTO EN MATERIA DE MEDIO
AMBIENTE

Con el fin de minimizar el impacto medioambiental, no sélo se tendra en cuenta la
explotacién y mantenimiento de los equipos, sino también su disefio, fabricacion, seleccion
y manipulaciones de materiales. Se considerara la afeccidon al medio ambiente desde el
origen del Proyecto, y toda solucién técnica o estética sera precedida de un riguroso analisis
para la integracion de los siguientes aspectos:

e Siempre que sea viable, se presentard la alternativa de disefio que genere menos
emisiones, ruidos, vibraciones y/o radiaciones electromagnéticas; asi como el menor
consumo de aguay energético posible.

e Se proyectardn las instalaciones y metodologias necesarias para la correcta gestién
de los residuos que se vayan a generar.

e Se proyectaran e implantaran las medidas oportunas para evitar cualquier vertido de
sustancias peligrosas.

e Setendra en cuenta que el horario de trabajo minimice las molestias que se pudieran
ocasionar por ruido emitido al exterior.

e Setendra en cuenta el impacto visual negativo que pudiera tener la instalacion/obra,
tomando las medidas necesarias para minimizarlo.
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En caso de que se vayan a instalar o disefiar equipos se valorara que:
e Lafuente de energia sea renovable.
e Lafuente de energia sea gas natural, hidrégeno o electricidad.
e El equipo no genere emisiones de gases contaminantes por combustion.
e El equipo no genere radiaciones electromagnéticas significativas.
e El equipo no genere ruidos ni vibraciones significativas.
e Se minimice el consumo de agua del equipo una vez inicie su actividad.

3.2 CONDICIONES EXIGIDAS EN MATERIA DE GESTION DE RESIDUOS

Los residuos generados seran gestionados por el Contratista, de acuerdo con la legislacién
vigente y debe evidenciarlo entregando a METRO cualquier documentacion que le sea
requerida (autorizaciones, albaranes de entrega a gestor autorizado, documentos de
control y seguimiento, etc.).

El Contratista estd obligado a restituir a su estado original, sin que proceda abono por dicho
concepto, todas las areas utilizadas como acopios.

3.3 CONDICIONES EXIGIDAS PARA EL CUMPLIMIENTO EN MATERIA DE PREVENCION DE
RIESGOS LABORALES DE LOS TRABAJOS A DESARROLLAR

Los trabajos desarrollados dentro de este PPT deberan cumplir los requisitos legales en materia
de prevencidn de riesgos laborales segln lo establecido por METRO en su Sistema de Gestion
de Prevencién de Riesgos Laborales dentro de su Proceso referente a “Coordinacidon de
Actividades Empresariales”.

4. ALCANCE

El ambito funcional y general de los trabajos se define a partir de la necesidad de garantizar el
soporte y mantenimiento de los elementos software de virtualizacion VMware gestionados por
el Area de Comunicaciones y Tecnologias de la Informacién.

Se desea contratar el mantenimiento del software de virtualizaciéon del fabricante VMware
utilizado por el Area de Comunicaciones y Tecnologias de la Informacién. Dicho mantenimiento
permitira a Metro acceder al personal especializado de VMware para la resolucién de problemas
técnicos, que puedan llevar consigo el envio de modificaciones parciales de sus programas,
poder realizar consultas y aclaraciones de cardcter técnico que se puedan plantear con
cualquiera de sus productos, asi como conseguir atencion in situ mediante la contratacion de
jornadas de servicio de soporte adicionales.
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4.1 DURACION DE LOS TRABAJOS

El plazo de duracidn del contrato serd de 36 meses, siendo estos los comprendidos entre el
01/02/2025 vy el 31/01/2028, ambos inclusive.

En el caso de que la fecha estimada de inicio no se pudiera cumplir por retrasos en el proceso
de adjudicacién, el plazo de duracidn del contrato serd de 36 meses desde el dia siguiente a la
fecha de formalizaciéon del contrato.

4.2 TRABAJOS DE SOPORTE Y MANTENIMIENTO

Para cada una de las suscripciones de los productos VMware que se enumeran en el anexo
“Oferta Econdmica.xlsx”, segln el plazo y fecha de inicio indicado en el anexo, se deben obtener
los siguientes servicios:

e Recepcidn de notificaciones de averia en un nimero de teléfono Unico de contacto o de
forma online a través de web de soporte.

e Asistencia para la resolucion de problemas durante 24 horas al dia, 7 dias a la semana,
365 dias al afio, segun los Niveles de Servicio (SLA) contemplados en el apartado 4.2.1
Nivel de Servicio. Esto implica que es obligatorio que se disponga de una estructura de
técnicos de mantenimiento disponibles para la resolucidn de problemas, a cualquier dia
y hora, 365 dias al afio. No es valido, por lo tanto, un servicio de atencién 24 horas de
primer nivel y que el segundo nivel, solo esté disponible en un determinado horario.

e Soporte técnico a METRO en las acciones o proyectos en los que este entorno esté
implicado. Esta actividad se describe con mas detalle en el 4.3 Jornadas de Servicio
Profesionales.

e Actualizaciones del software para corregir fallos de funcionamiento o rendimiento, y
vulnerabilidades de seguridad.

e Actualizaciones del software para incorporar nuevas funcionalidades y mejoras que se
adapten a nuevas normativas de obligado complimiento, incluyendo nuevas versiones
de producto.

e Acceso a la documentacién en todas las versiones activas del software, incluido
procedimientos de reconfiguracion de productos.

Metro tendrd derecho a recibir cualquier versién, parche, mejora, etc., implementada por
VMware para el software objeto de este contrato y en el momento en que se comercialice. Las
mejoras y la documentacion del software estaran disponibles a través de descarga electrdnica.
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421 NIVEL DE SERVICIO

Se plantean los siguientes niveles de servicio en cuanto al soporte de las incidencias generadas
en la infraestructura cubierta por este Pliego:

VMware Production Severidad 1 ] . o
o Respuesta en 30 minutos, con disponibilidad 24 x 7 x 365.

Support (Critical)

VMware Production Severidad 2 Respuesta en 4 horas laborables, con disponibilidad 10
Support (Major) horas/5 dias a la semana.

VMware Production Severidad 3 Respuesta en 8 horas laborables, con disponibilidad 10
Support (Minor) horas/5 dias a la semana.

VMware Production Severidad 4 Respuesta en 12 horas laborables, con disponibilidad 10
Support (Cosmetic) horas/5 dias a la semana.

Las definiciones de severidad son las siguientes:

Severidad 1 (Critical): Un sistema de produccidn no funciona o hay un problema de produccidn
critico existe que afecte gravemente el uso del Software o la Oferta de Servicio. Se requiere por
parte de Metro que tenga recursos dedicados disponibles para trabajar sobre el problema de
forma continua con VMware. Se incluye las siguientes situaciones:

®  Lasituacidn detiene las operaciones comerciales y no existe ninguna solucion

®= Todos o una parte sustancial de los datos de misidn critica corren un riesgo significativo
de pérdida o corrupcion y es posible que sea necesario restaurarlo desde la copia de
seguridad

=  Una pérdida sustancial de servicio o capacidad.

Severidad 2 (Major): Existe una funcionalidad importante o degradacién del rendimiento. El
sistema o las operaciones comerciales se ven gravemente afectados de modo que:

=  Las operaciones pueden continuar de forma restringida, pero con normalidad en el dia
a dia. La gestion o configuracion del sistema se ha visto afectada negativamente. sin una
solucién alternativa aceptable.

®= Estd en riesgo un hito importante en la implementacion local; continuo y las
instalaciones o actualizaciones incrementales se ven afectadas

= Una pérdida menor de capacidad

= Una pérdida de algunas o todas las caracteristicas de los servicios o de la funcionalidad
de redundancia

= Existe un riesgo sustancial de una interrupcién inminente del servicio.

Severidad 3 (Minor): Existe una pérdida parcial y no critica de funcionalidad tal que:

= Elfuncionamiento de algunos componentes se ve afectado, pero permite a los usuarios
continuar usando el Software o la Oferta de Servicio
= |os hitos iniciales de la instalacién en las instalaciones corren un riesgo minimo
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=  Fallos del Software o pérdida de uso de la Oferta de Servicio que no afecta las
operaciones diarias normales del sistema o negocio y hay una solucién a corto plazo
disponible pero no es escalable.

Severidad 4 (Cosmetic): Preguntas de uso general y problemas cosméticos, incluidos errores en
la documentacion:

= Consultas sobre un problema técnico de rutina, problemas generales con funcionalidad
de registro o gestion del rendimiento.

= Solicitudes de informacion sobre capacidades de la aplicacién, navegacién, instalacion
o configuracién.

= Hay un error que afecta a un pequefio nimero de usuarios y se encuentra una solucién
alternativa aceptable disponible.

4.2.2 HORARIO DE ACTUACION

Metro dispone de sistemas informaticos que proporcionan servicio de forma ininterrumpida las
24 horas al dia, 7 dias a la semana, los 365 dias del afio.

El servicio de soporte de licencias de VMware, descritos en este pliego, se prestara de forma
ininterrumpida todos los dias del afio, las 24 horas del dia, con acceso permanente al soporte
técnico de VMware, cumpliendo tiempos de respuesta rapidos y proporcionando acceso a todas
las actualizaciones necesarias de productos, segun el nivel de servicio que se describe en el
apartado 4.2.1 Nivel de Servicio de este pliego.

Ello da lugar a que las intervenciones que impliquen parada de servicio se deban realizar en
horarios que no afecten al servicio y definidos por Metro, tras llegar a acuerdos con los
departamentos usuarios.

Si alguna de las actividades a realizar pudiera suponer la afeccidn de cualquier servicio de Metro,
dichas actividades habria que realizarlas, de forma acordada entre Metro y el contratista, en
periodos de baja actividad: tardes, noches o fines de semana o festivos.

4.3 JORNADAS DE SERVICIO PROFESIONALES

Dada la importancia del software contemplado en el presente contrato de mantenimiento,
ademas del soporte reactivo, METRO considera necesario un soporte proactivo.

Dentro de la actividad diaria del entorno de virtualizacion VMware existen acciones u operativas
para las que Metro de Madrid podria implicar al mantenedor, como pueden ser actualizaciones
de versiones, despliegue de laboratorios, pruebas de nuevas funcionalidades, pruebas de
disaster recovery, etc. Esta implicacion permitird al mantenedor disponer de un correcto
conocimiento del estado de la plataforma, lo que redundard en una mejora atencién ante
posibles incidencias.

Para la realizacion de las tareas antes descritas u otras similares relacionadas con el entorno de
virtualizacién, METRO podra solicitar al mantenedor el correspondiente asesoramiento técnico
y la presencia in situ de sus técnicos para la ejecucidn de estas.
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De forma general, todas estas tareas de soporte proactivo seguirdn el siguiente flujo de
ejecucioén:

1. Estudio previo. Revision por parte del contratista de todos los
requisitos/recomendaciones/implicaciones para ejecutar la tarea, asi como determinar
un posible plan de vuelta atras.

2. Implementacidn. A peticiéon de Metro, presencia en las oficinas de Metro de un técnico
del contratista que ejecute las acciones necesarias bajo la supervision de Metro.

3. Seguimiento. Seguimiento durante los dias posteriores de las acciones realizas, para
verificar el éxito de estas. Dicho seguimiento se podra realizar de forma in-situ en las
oficinas de Metro o de forma online, aunque dependiendo de la criticidad del sistema
afectado o en caso de incidencia, los técnicos del contratista deberan presentarse en las
oficinas de Metro hasta el total restablecimiento del servicio.

Otras tareas que pueden ser desarrolladas dentro de estas tareas proactivas son:

= Actualizacion de los diferentes elementos del entorno de virtualizacidon: vCenter Server,
vCenter vSphere ESXi, vCenter Site Recovery Manager, VMware Replication, vRealize
Operations Manager, etc.

= Comprobacién periddica de la existencia de nuevas versiones, parchesy actualizaciones.
= Deteccion de las condiciones de actualizacidn, indicando las implicaciones y pormenores
de cada proceso de cambio, tanto a nivel del propio equipamiento del resto de la

plataforma y del sistema de gestion y su dimensionamiento con las distintas versiones
del producto.

= Documentar los beneficios que se obtienen con dichas versiones. Estos documentos se
proporcionaran a Metro que estudiara su conveniencia.

= Elcontratista debe disponer de entornos de prueba para chequear la actualizacién antes
de introducirla en Metro.

= Elaboracion del plan de introduccién de actualizaciones en el sistema de produccion.
= Ejecucién de la actualizacion.

= Creacion de los mecanismos de vuelta atras en caso de fallo de la actualizaciéon y las
garantias de realizar las actualizaciones sin interrupcidn, ni pérdida del servicio.

= A efectos de referencia, se sefiala que las horas establecidas para los mantenimientos
preventivos de sistemas productivos, son de lunes a viernes de 3 a 5 de la madrugada,
o durante los fines de semana a cualquier hora que Metro determine.

El soporte a la actividad basado en jornadas de servicio profesionales se prestard de forma
general en horario laboral, de lunes a viernes, entre las 7:00 y 15:00 horas. Sin embargo, debido
a que la actividad de la plataforma funciona 24 horas al dia, los siete dias de la semana, las
intervenciones en los servidores criticos se hardn siempre en horarios que no afecten al servicio
y definidos de antemano por METRO, tras llegar a acuerdos con los Departamentos Usuarios.

Se requieren 54 jornadas de servicios profesionales para la realizacion de estos servicios
proactivos descritos. En caso de prérroga del contrato se requeriran 9 jornadas adicionales por
cada prérroga de 6 meses.
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4.31 EQuiPo DE SOPORTE ASIGNADO

La empresa licitadora asignara un equipo experimentado que sera responsable de la ejecucion
de las jornadas de servicio profesionales.

De entre todo el equipo que pueda estar asignado, deberda haber al menos dos tipos de perfil
asignados a la cuenta de Metro:

= Ingeniero de Soporte Proactivo: Su misidn es colaborar con el equipo técnico de Metro,

realizando servicios proactivos que incidan en la mejora continua de los sistemas, y en
ayudar a la definicidon y puesta en marcha de los nuevos proyectos para asegurar la
disponibilidad y compatibilidad de la plataforma. Entre sus funciones destacamos:

o Gestién de los cambios.

o Andlisis de riesgo de los sistemas y disponibilidad de estos.

o Inventario software de los sistemas.

o Ejecutar las tareas detalladas en el 4.3 Jornadas de Servicio Profesionales.

o Jefe de Proyecto: Su misidn es asegurar la satisfaccion de Metro en la ejecucidn de las
jornadas profesionales, asi como, identificar las necesidades de Metro para asegurarse
de que el servicio dado coincide con sus expectativas. Entre sus funciones destacamos:

o Supervisar la actividad del equipo asignado a Metro.

o Controlar la buena ejecucién de las jornadas.

o Controlar que el contenido de la prestacion coincide con lo pactado.
o

Serd responsable del control de calidad del servicio, asi como, de la
identificacion y propuesta de mejoras o cambios que puedan requerir las nuevas
situaciones.

Sera conocedor de todas las modificaciones realizadas en los equipos criticos.

O

Gestionay asegura la comunicacién entre los integrantes del equipo de soporte.

Asegura la calidad del desempeiio del equipo
4.3.2 REVISION INICIAL DEL ENTORNO

Se realizard un analisis inicial de toda la plataforma incluida en la presente licitacion. Dada la
amplitud de la plataforma incluida en la presente licitacion, para esta revision inicial se ha
estimado una duracion de 1 jornada de servicio, que no se imputara en ninguno de los items de
la hoja de calculo del anexo.

De este analisis saldran una serie de recomendaciones cuya implementacién, METRO vy el
contratista, priorizardn para su realizacién con cargo a las jornadas de servicio proactivas
incluidas en la presente oferta.

4.3.3 PLANIFICACION, EJECUCION Y FACTURACION
Las tareas objeto del servicio de jornadas profesionales seguiran el siguiente flujo:

1.- El Responsable de Metro comunicard al Jefe de Proyecto del Contratista, via correo
electrdnico, telefdnica o cualquier otra via de comunicacidn acordada, las diferentes peticiones
de trabajos.
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2.- El Jefe de Proyecto del Contratista realizara un analisis de la peticidn con el objetivo de
estimar el esfuerzo en nimero de jornadas y planificar dicho trabajo. La estimacién y
planificacién serd comunicada al Responsable de Metro en un plazo no superior a 5 dias habiles
desde la peticion.

3.- El Responsable de Metro revisara la estimacion y planificacidn y si esta de acuerdo dard la
aprobacién para su planificacion definitiva y su priorizacidn. En el caso de no estar de acuerdo
se comunicara al Jefe de Proyecto del Contratista, que debera revisar la estimacién y propuesta
de planificacidn. La facturacion se realizard en base a la estimacion de esfuerzo aprobada, y una
vez que se haya finalizado correctamente el trabajo.

4.- Llegada la fecha de comienzo de los trabajos, el equipo de soporte del Contratista debera
realizar el trabajo, es decir, el analisis, pruebas, ejecuciéon y documentacidn en la infraestructura
de Metro en las fechas previstas.

5.-Unavez que el trabajo ha sido realizado, el Contratista lo comunicara al Responsable de Metro
gue verificard la correcta ejecucion del trabajo y confirmara su aceptacion, si procede, al Jefe de
Proyecto del Contratista. Si no se aceptan los trabajos por una mala ejecucidn de estos se deberd
corregir por parte del Contratista y no se facturaran horas adicionales.

Se celebraran reuniones de seguimiento trimestrales para el seguimiento de los trabajos
solicitados. Estas reuniones de seguimiento en ningln caso podrdn computarse como jornadas
de servicio profesionales. El Jefe de Proyecto del Contratista cumplimentara vy facilitara a Metro
un informe de seguimiento, previo a la celebracién de la reunidn. Tras la reunidn, en el plazo de
5 dias habiles se emitira la correspondiente acta por parte del Jefe de Proyecto del Contratista.
En dicha reunidn se realizara:

1. Revisidn detallada del estado de los trabajos planificados a la fecha del seguimiento.
Identificacion de tareas terminadas, en ejecucidn, adelantos, retrasos y otras incidencias
en el servicio. Motivos de incumplimientos.

2. Revision de la planificacién. Se revisard el estado de los trabajos pendientes y
planificados, teniendo en cuenta los posibles retrasos, adelantos y otros posibles
trabajos surgidos y no previstos.

3. Revisidny aceptacion de jornadas a facturar. Revisién de penalizaciones.

La facturacion de los trabajos se realizara trimestralmente, a trimestre vencido, y contemplard
las jornadas planificadas correspondientes a los trabajos finalizados durante el periodo
contemplado. La facturacion sera en funcién del numero de jornadas estimadas aprobadas en
la planificacién, deduciendo las penalizaciones aplicables.

Se considera que cada jornada de servicio profesional consta de 8 horas en horario laboral. Para
el computo de dichas jornadas de servicio se tendra en cuenta:

e Sila presencia en Metro es menor o igual a 4 horas, se computara media jornada de
servicio.

e Sila presencia en Metro es superior a 4 horas, se computara una jornada de servicio.

e Las actuaciones realizadas en horario nocturno o fin de semana seran multiplicadas por
un baremo de 1,5.
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Estas acciones son independientes de la actividad pura de incidencias, averias o mantenimiento
general.

Se valorara la posibilidad de utilizar las jornadas de servicio profesionales para transferencia de
conocimiento, en las instalaciones de Metro, sobre el software objeto de esta licitacidn
mediante una conversidon 1 a 1.

5. ASPECTOS QUE CONSIDERAR EN LA PRESENTACION DE OFERTAS

5.1 CONFIDENCIALIDAD

Toda la informacién y documentacion que Metro ponga a disposicion del adjudicatario en el
marco de la ejecucion de los trabajos serd considerada como confidencial, asi como, aquella
informacién a la que el adjudicatario pudiera tener acceso en el cumplimiento de sus
obligaciones contractuales.

5.2 ASEGURAMIENTO DE LA CALIDAD

Con el fin de garantizar la calidad de los trabajos, Metro se reserva el derecho de poder realizar
cuantos controles estime oportunos. Estos controles se podran realizar en cualquier momento
de la vigencia del contrato, pudiendo ser efectuados directamente por Metro o por cualquier
otra empresa que Metro designe para realizar esta tarea.

5.3 PLAZO DE GARANTIA

2 afos.

Madrid, 12 de abril de 2024.
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