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1 INTRODUCCION

De acuerdo con el Decreto 261/2023, de 29 de noviembre, del Consejo de Gobierno, por el que
se establece la estructura orgdnica de la Consejeria de Digitalizacién, a esta le corresponden,
entre otras, las siguientes competencias, incluida la ciberseguridad, en los respectivos ambitos

materiales:

o El fomento y coordinacidn de la transformacién de la transformacion digital de la
Comunidad de Madrid, asi como de la sociedad de la informacién y el conocimiento.

e la planificacidn y direccidon de las acciones de impulso de la economia digital de las
empresas en la Comunidad de Madrid, sin perjuicio de las competencias de otras
consejerias.

e Elimpulso y apoyo a las empresas, asi como el desarrollo de programas para facilitar su
transformacién digital, en el uso de las tecnologias y en la promocién de la capacitacion
digital en el tejido empresarial, sin perjuicio de las competencias de otras consejerias.

e La promocién del desarrollo del sector digital en la Comunidad de Madrid, sin perjuicio
de las competencias de otras consejerias.

e La promociény apoyo al desarrollo de la sociedad digital para los ciudadanos.

e lacoordinacidny ejecucion de las politicas de impulso de la sociedad de la informacién,
contribuyendo a la reduccién de la brecha digital.

e El apoyo a las Entidades Locales en todo lo referente a la modernizacién, innovacién y
proceso de transformacién digital, sin perjuicio de las competencias de otros centros
directivos, impulsando el desarrollo de los servicios y gobierno digitales, fomentando el
uso de plataformas comunes y la reutilizacién de activos digitales, en colaboracién con
la consejeria competente en materia de Administraciéon Local.

La ciberseguridad aplicada al sector sanitario se ha convertido en una cuestion de la maxima
relevancia. El proceso de transformacion digital que estd experimentando el sector hace que los
servicios clinicos y hospitalarios dependan fuertemente de las infraestructuras digitales.

La automatizacidn esta alcanzando no solo a los servicios de gestidon del paciente y a otros
servicios de soporte (logistica, contabilidad y finanzas, compras, etc.) si no que afecta también a
los equipos clinicos y de laboratorio. Los dispositivos médicos conectados estan transformando
la forma en que funciona el sector, tanto dentro de los centros sanitarios como entre los
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https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

diferentes actores de la industria de la salud.

Sin embargo, el aumento de los flujos de informacién dentro y fuera de los hospitales y las
clinicas, conlleva riesgos importantes que necesitan ser abordados.

Algunos de los riesgos comprenden dafos a la seguridad del paciente o pérdida de informacién
personal, que pueden ser causados por acciones maliciosas, por errores humanos, del sistema o
de terceros, y por fendémenos naturales. A medida que la superficie de ataque aumenta con la
introduccién de nuevos dispositivos conectados, la probabilidad y el posible impacto de los
ataques crece exponencialmente.
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Es clave por tanto el impulso a la ciberseguridad en el sector salud, mejorando el
posicionamiento y la especializacidn inteligente de las empresas, incentivando la innovacién, la
formacidn y la concienciacién con soluciones.

El Programa de Redes Territoriales de Especializacién Tecnolégica (en adelante RETECH)
constituye uno de los nuevos ejes transversales de la Agenda Espafia Digital 2026 y estd alineado
con dos de las principales metas de la Agenda, como son, liderar la transformacion digital de
manera inclusiva y sostenible y focalizar los esfuerzos de digitalizacién en sectores econdmicos
clave. El objetivo del Programa RETECH es impulsar redes territoriales de especializacién
tecnolégica, articulando proyectos regionales que se orienten a la transformacién vy
especializacion digital, asegurando la coordinacién, la colaboracién y la complementariedad.

Los proyectos RETECH Ciber, cofinanciados con presupuesto del Plan de Recuperacion,
Transformaciéon y Resiliencia del INSTITUTO NACIONAL DE CIBERSEGURIDAD DE ESPANA
(INCIBE), se instrumentalizan a través de la firma de convenios de colaboracién.

Los convenios firmados en el marco del programa RETECH contribuyen a la consecucién del
Componente 15.17 Ciberseguridad: Fortalecimiento de las capacidades de Ciberseguridad de
ciudadanos, pymes y profesionales; impulso del ecosistema del sector. En concreto, RETECH se
engloba en la puesta en marcha del Programa de Impulso a la Industria de la Ciberseguridad
Nacional y de sus acciones conexas, actuando sobre aspectos claves de la industria como:
Impulsar la industria nacional de ciberseguridad para el surgimiento, crecimiento y desarrollo de
empresas en este sector; Formar y desarrollar talentos especializados en el campo de la
ciberseguridad y fomentar las acciones de internacionalizacién en el ambito de la ciberseguridad.

En particular, los convenios vinculados al programa RETECH contribuyen a la consecucién de los
hitos CID 245 y CID 453 (continuacion del CID 245). Ademas, contribuyen de igual manera al CID
248 cuando finalice el proyecto y se justifique la finalizacién de la ejecucién de las actividades
recogidas en cada uno de los convenios:

e Hito CID 245: Puesta en marcha del Programa de Impulso a la Industria de la
Ciberseguridad Nacional, del Programa Global de Innovacién en Seguridad y de las
acciones conexas. Descripcion: Puesta en marcha del Programa de Impulso a la Industria
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de la Ciberseguridad Nacional y del Programa Global de Innovacién en Seguridad y de
otras acciones conexas (con la adjudicacidon de un presupuesto total de 311 000 000
EUR), que incide en aspectos clave de esta industria, tales como: - el impulso de la
industria de ciberseguridad nacional con vistas al surgimiento, el crecimiento y el
desarrollo de nuevas empresas en este sector; - el desarrollo de y servicios de elevado
valor afadido en el ambito de la ciberseguridad; - la formacién y capacitacion de
personas con talento especializadas en el ambito de la ciberseguridad; - las acciones de
internacionalizacidn en el ambito de la ciberseguridad; - la implantacién de un centro
demostrador para el desarrollo de infraestructura de ciberseguridad y la creacién de
nuevos servicios de ciberseguridad, incluidos laboratorios de ensayo y simuladores de
ciberataques; - el desarrollo de certificaciones para la etiqueta de ciberseguridad.

e Hito CID 453: Puesta en marcha del Programa de Impulso a la Industria de la
Ciberseguridad Nacional, del Programa Global de Innovacién en Seguridad y de las
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acciones conexas. Descripcion: Continuacién del Hito 245 del despliegue del Programa
de Impulso a la Industria de la Ciberseguridad Nacional y del Programa Global de
Innovacion en Seguridad y de otras acciones conexas (con la adjudicaciéon de un
presupuesto de 107.000.000 de euros, ademads de los 311.000.000 de euros del Hito 245,
es decir, una adjudicacion total de 418.000.000 de euros), que incide en aspectos clave
de esta industria, tales como: - el impulso de la industria de ciberseguridad nacional con
vistas al surgimiento, el crecimiento y el desarrollo de nuevas empresas en este sector;
- el desarrollo de soluciones y servicios de elevado valor afiadido en el ambito de la
ciberseguridad; - la formacién y capacitacidon de personas con talento especializadas en
el ambito de la ciberseguridad; - las acciones de internacionalizacién en el ambito de la
ciberseguridad; - la implantacién de un centro demostrador para el desarrollo de
infraestructura de ciberseguridad y la creacién de nuevos servicios de ciberseguridad,
incluidos laboratorios de ensayo y simuladores de ciberataques; - el desarrollo de
certificaciones para la etiqueta de ciberseguridad.

e Hito CID 248: Finalizacidn de los proyectos del programa de impulso a la industria de la
Ciberseguridad nacional, del programa global de innovacién en seguridad y de las
acciones conexas. Descripcién: finalizacidn de los proyectos incluidos en el Programa de

Impulso a la Industria de la Ciberseguridad Nacional y el Programa Global de Innovacidn
en Seguridad, y otras acciones conexas en los siguientes ambitos (adjudicados en el Hito
245 y en el Hito 453): - el impulso de la industria de ciberseguridad nacional con vistas
al surgimiento, el crecimiento y el desarrollo de nuevas empresas en este sector; - el
desarrollo de soluciones y servicios de elevado valor afiadido en el ambito de la
ciberseguridad; - la formacién y capacitacidon de personas con talento especializadas en
el ambito de la ciberseguridad; - las acciones de internacionalizacién en el ambito de la
ciberseguridad; - la implantacién de un centro demostrador para el desarrollo de
infraestructura de ciberseguridad y la creacién de nuevos servicios de ciberseguridad,
incluidos laboratorios de ensayo y simuladores de ciberataques; - el desarrollo de
certificaciones para la etiqueta de ciberseguridad.

La Comunidad de Madrid presenta el PROYECTO RESEDA EN EL SECTOR SALUD (en adelante
“Proyecto RESEDA”), con tematica de Ciberseguridad, y alineado con la Agenda Espafia Digital
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2026 y el Plan de Recuperacidn, Transformacion y Resiliencia.

El 29 de mayo de 2024 se firmd el Convenio de colaboracién en el ambito de la convocatoria
RETECH entre la Comunidad de Madrid y la S.M.E. INSTITUTO NACIONAL DE CIBERSEGURIDAD
DE ESPANA M.P,, S.A. (INCIBE). La firma de dicho Convenio tiene por objeto desarrollar y ejecutar
el PROYECTO RESEDA, por la Comunidad de Madrid e INCIBE, alinedndose asi con la Agenda
Espafia Digital 2026 y contribuyendo a la consecucién del Componente 15.17 del Plan de
Recuperacion, Transformacidn y Resiliencia.

2 OBJETO DEL CONTRATO
La presente licitaciéon se encuadra en el marco del Plan de Recuperacién, Transformacion y

Resiliencia (PRTR), contribuyendo a la consecucion del Componente C15.17 Ciberseguridad:
Fortalecimiento de las capacidades de Ciberseguridad de ciudadanos, pymes y profesionales;
impulso del ecosistema del sector.
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De acuerdo con lo establecido en el art. 99.3 de la LCSP, se ha considerado oportuno la divisién
del objeto de licitacién en 2 lotes, pudiendo cada empresa licitadora presentarse a uno o a la
totalidad de lotes que la conforman.

El objeto del contrato y los lotes que lo conforman son los siguientes:
e Lote 1-CENTRO DEMOSTRADOR

Disefio y puesta en marcha de un centro demostrador de ciberseguridad en el ambito del
sector sanitario. Incluye las siguientes actuaciones:

o El licitador realizard una identificacion del estado de la ciberseguridad en la
regién de la Comunidad de Madrid, con especial foco en el sector salud,
desarrollando 15 de casos de uso para abordar los principales retos y problemas
relacionados con la proteccién de la informacién, los servicios, los equipos y
sistemas de Smart Health. La identificacién del estado de la ciberseguridad y los
casos de uso serdn presentados en la oferta para su posterior aprobacién por
parte de la Direccidon General de Estrategia Digital.

o Despliegue de un entorno tecnolédgico que permita reproducir de la forma mas
realista y fiel posible, los casos disefiados en la actuacién anterior, y aporte las

facilidades necesarias para explotar de forma presencial o remota los servicios
gue se van a ir desplegando en la actuacion siguiente:

o Definicién y disefio de un catdlogo de servicios que aporte valor a todas las
partes interesadas, organizaciones sanitarias publicas y privadas, empresas
especializadas, emprendedores, profesionales y personas interesadas en
adquirir conocimientos para entrar en el mercado profesional de la
ciberseguridad.

e Lote 2— PLAN DE DIFUSION.

En paralelo a las actuaciones del Lote 1 se llevardn a cabo acciones de divulgaciéon que
permitan poner el proyecto en conocimiento de la ciudadania, de las empresas y las
instituciones.

La autenticidad de este documento se puede comprobar en
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3 LOTE 1 - IDENTIFICACION DEL ESTADO DE LA CIBERSEGURIDAD, CREACION DE UN
CONJUNTO DE CASOS DE USO, DESPLIEGUE DE UN ENTORNO TECNOLOGICO Y
DEFINICION DE UN CATALOGO DE SERVICIOS

3.1 LOTE 1 ACTUACION 1 ESTADO DE LA CIBERSEGURIDAD Y DEFINICION DE LOS CASOS DE
uso

Identificacién del estado de la ciberseguridad en la regién de la Comunidad de Madrid, con

especial foco en el sector salud, y creacidon de 15 de casos de uso para abordar los principales

retos y problemas relacionados con la proteccidn de la informacioén, los servicios, los equipos y

sistemas de Smart Health.
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ESTADO DE LA CIBERSEGURIDAD

El adjudicatario procedera a realizar una identificacion del estado de la ciberseguridad en la
region de la Comunidad de Madrid incluyendo un apartado especifico para el sector salud que
permita determinar los principales retos y problemas existentes.

Para ello realizara un analisis exhaustivo de los centros de salud, pymesy otros actores relevantes
en este sector. Esto implica evaluar las medidas de ciberseguridad existentes, identificar posibles
vulnerabilidades y determinar los principales retos y problemas en materia de ciberseguridad.
Ademads, se llevara a cabo la identificacion de todos los actores relevantes en el sector de la
ciberseguridad en salud, incluyendo empresas, organizaciones gubernamentales, profesionales

de la salud y otros actores clave que puedan influir en la seguridad de la informacién en este

ambito.

Las actividades por realizar en esta actuacién, como minimo, seran las siguientes:

(¢]

Realizar un analisis cuantitativo y cualitativo de las caracteristicas, dimensionamiento,
magnitudes econdmicas, infraestructuras y servicios de la ciberseguridad en el sector en
la Comunidad de Madrid.

Analizar el entorno competitivo del ecosistema de ciberseguridad, asi como las
tendencias advertidas a nivel global, llevando a cabo una identificacién de las ventajas
competitivas de las diferentes soluciones.

En cada solucién identificada en los diferentes casos de uso (actuales y futuros), se
analizardn los competidores mas directos, su propuesta de valor y una comparativa de
sus fortalezas y debilidades en el mercado.

Identificacién de ineficiencias en la gestion de la informacidn y alternativas para la
unificacién de la informacién.

Realizar un andlisis sintético sobre aspectos del entorno social, econédmico, politico,
administrativo, cultural, tecnolégico, etc., que pueden influir en el desarrollo del
ecosistema ciber en la Comunidad de Madrid.

Identificacién y analisis de todos los agentes relevantes en materia de ciberseguridad en
la Comunidad de Madrid (AA.PP., empresas publicas, entidades, consorcios y
mancomunidades, patronatos, agrupaciones empresariales, principales empresas, etc.),
elaborando una ficha de cada uno de ellos y determinando aspectos tales como
conocimiento de cada agente, influencia, nivel de apoyo necesario de cada agente para
el cumplimiento de los objetivos del proyecto, etapa del proyecto en la que se vera
afectado, canal de comunicacion mas eficiente, actuaciones que pudieran realizar para
reforzar el proyecto, etc.

Analizar los canales de distribucion comercial y promocional con los que operan los
agentes del sector.

Identificacién de tendencias actuales en dmbitos geograficos de similar naturaleza, si
bien no es excluyente optar por otros ambitos territoriales (grandes ciudades, nivel
autondmico o nacional), teniendo en consideracion la oferta, la demanda, la
comercializacion y la gestion.

Se realizard un diagndstico global a nivel Regional, nacional e internacional de las
grandes lineas del sector de la ciberseguridad, que se plasmara en los correspondientes
analisis DAFO (Debilidades, Amenazas, Fortalezas y Oportunidades) y subsiguiente
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analisis CAME (Corregir, Afrontar, Mantener y Explotar). Igualmente, y a los dos niveles
descritos, se hard una primera valoracién de los principales productos y servicios del
sector, confrontando de forma matricial su nivel de interés y su nivel de competitividad.
Por ultimo, se efectuara un analisis de la situacion actual de las areas de interés
identificadas y los productos enmarcados en éstas, estructurados del siguiente modo:

o Oferta de equipamientos y servicios en ciberseguridad.

o Accesibilidad y las infraestructuras existentes o previstas.

o Recursos de atraccién de talento en ciberseguridad y su singularidad.

o Grado de concienciacién en el sector, incluyendo las empresas y/o marcas mas

conocidas.

o Capacidad de organizacién actual o potencial.

o Definicién de los principios que deben tenerse en cuenta en la definicion de un modelo
integral de ciberseguridad en el territorio. A través de un modelo colaborativo que
comprenda organizaciones que formen parte de la demanda (hospitales, clinicas,
laboratorios, tanto publicos como privados), oferentes de tecnologia (gran, mediana y

pequeiia empresa de ciberseguridad), universidades y centros de investigacién aplicada.

o Definiciéon del modelo objetivo de mejora del ecosistema de la ciberseguridad en la
Comunidad de Madrid basado en la tecnologia, conforme a los resultados del
diagndstico. Este modelo debera contar con:

o Definicion de los atributos necesarios para impulsar el sector de Ia
ciberseguridad en la Comunidad de Madrid.

o Definir y proponer las tecnolégicas, casos de uso, modelos, prototipados
necesarios para impulsar nuevos modelos de negocio, que permitan agregar
valor y posicionamiento competitivo del sector y por consiguiente, de las
empresas participantes:

= Definicidn a alto nivel de las tecnoldgicas identificadas.

= Sistemas de calidad a aplicar en el marco del proyecto.

®=  Nuevos Modelos de comercializacion.

= Mecanismos de transferencia de capacidades y conocimiento que
permita el correcto desarrollo de modelos de gestién adaptados a cada
caso de uso

o Definir los elementos aceleradores del ecosistema de ciberseguridad en la
Comunidad de Madrid, que permitan una mejor comercializacién, una imagen
integrada y con ello un mejor posicionamiento del sector.

o Definicién del modelo de relacidn de las empresas con el centro demostrador para la
mejora de los servicios de ciberseguridad de las empresas, definiendo las herramientas
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y procedimientos necesarios para instrumentalizar la colaboracion.
o Definicién de los mecanismos de intercambio de informacion
Realizar una propuesta de actuaciones concretas que cumplan las siguientes
caracteristicas:
o Acciones alineadas con los productos identificados como prioritarios en la fase
de Diagndstico.
o Iniciativas que se consideren como actividades complementarias necesarias o
aconsejables para el fortalecimiento o mejor desarrollo de determinadas
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actuaciones concretas, como pueden ser medidas de sensibilizacion y difusion,
capacitacion o la creacién de contenidos especificos.
o Otras relacionadas con alianzas estratégicas.
o Definir un sistema de indicadores clave que permita el adecuado seguimiento de las
medidas propuestas, asi como la medicién de la mejora e impulso del ecosistema de
ciberseguridad en la Comunidad de Madrid en términos de rendimiento y sostenibilidad.

3.1.2 CASOS DEUSO

Se entiende por caso de uso la definicion de un escenario especifico en el que se describe cémo
un sistema, servicio o proceso debe responder a una amenaza o incidente de seguridad. Estos
casos de uso son esenciales para planificar, implementar y mejorar las estrategias de
ciberseguridad, ya que ayudan a anticipar y gestionar los riesgos de manera efectiva.

Partiendo de esta identificacion el adjudicatario creara 15 casos de uso que aborden de manera
realista los principales retos y problemas relacionados con la proteccién de la informacién, los
servicios, los equipos y sistemas de los llamados Smart Health, es decir, aquellos que se basan
en procesos optimizados y automatizados desplegados en un entorno TIC de activos
interconectados, particularmente basados en Internet de las cosas (loT), para mejorar los
procedimientos de atencion al paciente existentes e introducir nuevas capacidades.

Cada caso de uso debera documentarse con una ficha técnica, que actuara a modo de resumen
ejecutivo del caso, que contendra al menos los siguientes apartados, independientemente de la
documentacidn propia particular de cada caso, que debera adjuntarse en su integridad a la
documentacion de cada caso de uso:

o Units Susepes == == e $incibe_ m Comuni
s de Madrid

Ficha Resumen de caso de uso (50 paginas maximo)

Apartado Descripcion Extension
orientativa

Se intentara, en la medida de los posible,
dar a cada caso un nombre, los mas
Titulo del caso comercial e intuitivo posible, que
identifique de forma amigable la esencia
del caso que se pretende demostrar.

1.- Ficha Técnica Resumen
Ejecutivo

Se describird de manera resumida el
objetivo que se pretende conseguir con el
. caso de wuso, utilizando un lenguaje L.
1.2. Objeto . . 1 pagina

amigable que puede ser entendido por las
empresas y actores del ecosistema al que

ird dirigido.
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1.3. Explicacion del caso

Se realizard una exposicion detallada del
caso indicando la situacion de partida, los
actores implicados, la problematica que se
pretende resolver, las implicaciones, los
riesgos y amenazas del mismo, asi como las
actuaciones que se pretender llegar a cabo
y los resultados esperados.

2 paginas

1.4. Elementos a analizar
que conforman el caso

Se llevarda a cabo una identificacion vy

definicion de los elementos mas
importantes que conforman el caso, asi
como una descripcion y catalogacion de los
mismos como punto de partida para

analizar el caso.

2 paginas

de datos,
hardware vy

1.5. Fuentes
tecnologia,
software implicado

Se analiza de forma exhaustiva el software
y hardware que pudiera ser utilizado en
todo el proceso, asi como las fuentes de
datos del caso de uso, sus caracteristicas,
propiedad
explotacién, calidad, origen, volumenes,
transformaciones, etc.

intelectual, modelos de

4 paginas

1.6. Equipos especificos

necesarios

Deberan  especificarse los equipos
especificos necesarios para cada caso de
uso detallando cdmo pueden ser
vulnerables a ciberataques.

4 paginas

1.7. Barreras y riesgos

Deberan detallarse las barreras y riesgos
que el caso de uso plantea indicando la
forma de mitigarlas

4 paginas

1.8. Metodologias
empleadas en el caso

Se realizara una explicacion detallada de las
metodologias utilizadas, describiendo de
forma exhaustivamente su aplicacion
prdctica en el caso de uso concreto.

4 paginas

1.9. Descripcion de las
técnicas y  algoritmos
utilizados en el caso

Se realizard una explicacion detallada sobre
las técnicas y algoritmos utilizados en el
caso, tanto para analizar el caso de uso
como para resolverlo, describiendo de
forma pormenorizada las técnicas y
algoritmos utilizadas y su aplicaciéon
prdctica en el caso de uso concreto.

4 paginas

1.10. Soluciones propuestas
al caso de uso

Se realizard una explicacion detallada sobre
las soluciones propuestas al caso de uso,
detallando en qué consisten desde el punto

5-10 paginas
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de vista funcional, tecnoldgico, juridico,
econdmico, de organizacion empresarial,
etc y la viabilidad de su aplicacidn practica.

1.11. Resultados obtenidos

Se deberd detallar con claridad los
resultados obtenidos del caso de uso y las
implicaciones del mismos en toda la
cadena de valor del ecosistema de
ciberseguridad en la Comunidad de Madrid

3 paginas

1.12. Coste Econdmico

Estimaciones econémicas de cada uno de
los elementos que estan implicados en el
caso y comparaciones de soluciones vy
alternativas de mercado y su coste efectivo

3 paginas

1.13. Modelo de negocio

Se debera detallar el posible modelo de
negocio en torno al caso, indicando su
viabilidad  econdémica, implicaciones,
cadena de valor, actores implicados, etc y
en general todas aquellas variables que
afectan al modelo de negocio que se podria
crear en torno al caso.

4 paginas

2.- Glosario Glosario de terminologia usada en cada
caso de uso
3.- Anexos Anexos con toda la informacién necesaria

de cada caso de uso

El licitador presentara en la oferta para su posterior aprobacion por parte de la Direcciéon General
de Estrategia Digital la siguiente documentacion:

o Estudio de la situacion de la Ciberseguridad en la Comunidad de Madrid con un
apartado especifico relativo al sector salud.

o Ficha técnica de cada uno de los 15 casos de uso incluyendo la informacion de la ficha

solicitada por cada caso de uso, como minimo.

3.2 LOTE 1 ACTUACION 2 DESPLIEGUE DE UN ENTORNO TECNOLOGICO
El centro demostrador debe situarse en el espacio disponible en el Centro de Innovacion
Digitaliza Madrid ubicado en la calle Embajadores 181, Madrid. El plano de la sede se encuentra
como Anexo | al presente Pliego y se enmarca en rojo el espacio disponible para situar el centro

demostrador.
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3.2.1 ACTUACION 2 ETAPA 1. DISENO INICIAL

El adjudicatario procedera a llevar a cabo un disefio inicial del centro demostrador que debera
contemplar, al menos el equipamiento minimo de software para el correcto funcionamiento del
centro como, por ejemplo:

= Portal web del centro demostrador

= Herramienta de CRM multicanal

= Gestor Documental

= |ntranet del centro demostrador

= Plataforma de simulacion de ciberseguridad multifuncién que modele
sistemas informaticos de IT/OT y represente escenarios realistas,
incluidos ciberataques reales.

El diseno debera incluir todos los componentes a suministrar, asi como todos los servicios
necesarios para la gestion del mismo.

El despliegue de este entorno tecnolégico debera permitir reproducir de la forma mas realista
posible los casos de uso disefados en la actuacién anterior.

Esta infraestructura garantizara que el acceso a las tecnologias y a los casos de uso se pueda
realizar tanto de forma presencial como remota. El objetivo es reproducir el entorno tecnolégico,
los activos de datos y el catdlogo de amenazas, de forma que sirvan para construir un conjunto
de servicios orientados a ser utilizados por todas las partes interesadas.

Algunos ejemplos para considerar son:

(¢]

o

3.2.1.1

Los equipos de red que proporcionan la columna vertebral de conectividad para apoyar
a los hospitales inteligentes y a los pequefios centros de consulta y atencidn. El equipo
requerido no es diferente del equipo estandar utilizado en un centro sanitario
tradicional, pero se caracteriza por su mejora en las caracteristicas.
Dispositivos médicos en red cuyo uso extensivo suele caracterizar a los hospitales
inteligentes y también permiten la monitorizacion de pacientes, que es un servicio clave
que los hospitales inteligentes pueden proporcionar a la gestidon sanitaria a nivel
nacional, en comparacion con los hospitales tradicionales.
Sistemas de informacion clinica interconectada, que se despliegan juntamente con
dispositivos médicos y componentes de identificacion para permitir procesos
inteligentes de atencidn al paciente de extremo a extremo.
Datos recopilados anonimizados como, por ejemplo:
o Datos clinicos y administrativos de los pacientes: historiales médicos, resultados
de pruebas, datos de contacto, etc.
Datos financieros, organizativos y otros datos hospitalarios.
o Datos de investigacion (por ejemplo, informes de ensayos clinicos) y datos
destinados a un uso secundario.
o Datos de personal.
Registros de seguimiento.

Espacios minimos disponibles en el Centro Demostrador

Consideraciones minimas sobre equipamientos del centro demostrador que deberan de tenerse
en cuenta en la propuesta:
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Espacios de demostracion singulares

Estos espacios seran concebidos como un laboratorio de ideas y disefio de estrategias de
negocio, el Centro Demostrador dard asi respuesta al desafio e importancia estratégica que la
ciberseguridad supone ya en la gestidén de clientes.

Estos espacios funcionaran como un laboratorio para disenar nuevos servicios y sus modelos de
negocio basados en casos de uso en ciberseguridad y actuaran a modo de factoria de soluciones
en la que testar pruebas de concepto y prototipos antes de su implantacion.

El Centro pondra a disposicion estos espacios, el acceso y contacto entre las empresas con los
equipos y especialistas en ciberseguridad del Centro, con el propdsito de facilitar a los clientes
soluciones innovadoras en este campo destinadas a revolucionar la manera de hacer negocios
en el campo de la ciberseguridad en los préximos afios.

Deberan existir espacios en el Centro Demostrador, de disefios singulares, que sirvan de
laboratorios, para incubar estas ideas y facilitar la innovacidn.

3.2.1.2 Herramientas de gestion minimas del Centro Demostrador

Dadas las caracteristicas del centro demostrador y la cantidad de actores con los que interactuard
se hace imprescindible contar con una serie de herramientas de gestion que faciliten las
relaciones con terceros y permitan hacer un seguimiento de los servicios ofrecidos por el centro
demostrador.

Estas herramientas permitirdn también actuar de puntos de informacién y ofrecer servicios de
informacién de asesoramiento, registro de actividades, notificacion de eventos, gestionar la
agenda de actividades, actuar como repositorio comun, etc.

Estas herramientas, que seran facilitadas por la empresa adjudicataria con las licencias
necesarias para todo el Centro Demostrador, estard destinada a la gestion de los datos
relacionados con los servicios prestados y debe contemplar la posibilidad de elaborar diferentes
informes a partir de dichos datos.

También tendra como finalidad la coordinacion de las actividades del Centro, facilitando un

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

medio de comunicacién y de intercambio de informacién entre todos los actores disponibles,
también se proporcionara un entorno colaborativo que permita una adecuada gestion
documental.

Portal web del centro Demostrador

El portal web del centro Demostrador servirda de punto de referencia multicanal a todas las
actividades del centro. Por un lado, tendra una parte publica que actuara como punto de
informacién a cualquiera que quiera obtener informacién general del centro demostrador, las
actividades que ofrece, la agenda de los eventos, talleres, servicios y en general la solicitud de
cualquier tipo de servicio que preste el centro.

Por otro lado, actuara como una intranet de servicios internos del centro, atendiendo a todos
aquellos clientes que soliciten sus servicios. Existird un area privada de los usuarios que se den

Informaciéon RESTRINGIDA
12



Finar cado por
la Unsten | uropea — -
c.-

de alta en el centro, pudiendo acceder a través de ella, a informacién personalizada de informes
y en general documentacién de interés en funcién de sus intereses y caracteristicas de empresa.

El portal web constard de una parte publica donde se muestre la informacién del proyecto,
organizada con una estructura que, como minimo, contendra los siguientes apartados:

Descripcion del proyecto Objetivos del proyecto
Actuaciones del proyecto
Formulario web para el envio de consultas de asesoramiento
Contenidos de difusidn de informacidn:
o Noticias o novedades de interés
o Agenda de actividades de los centros
o Galeria multimedia
o Documentos de interés: publicaciones, informes, buenas practicas, casos de
éxito, guias, etc.

O O O O

o Recursos formativos
o Enlaces de interés
Médulo de alertas
Los usuarios podrdn suscribirse a los diferentes contenidos de difusion existentes
Los usuarios recibiran un correo electrénico en el que se informard de la incorporacién
de algun contenido al que estén suscritos

El portal web podrd permitir la inclusién de contenidos con los siguientes formatos: contenidos
textuales y graficos, acceso a documentos en diferentes formatos (pdf, word...), contenidos
multimedia (audiovisuales, sonoros...), etc. Ademas, se valorara la incorporacién al portal de
catalogos de busqueda de ayudas y subvenciones relacionadas con el ambito de la
Ciberseguridad y cuyos beneficiarios seran las empresas de la Comunidad de Madrid.

El portal también contara con una parte privada de acceso restringido para los participantes que
lo soliciten a través del propio portal web. Esta parte deberd contener, como minimo:

o Moddulo de cita previa de asesoramiento en alguno de los centros disponibles

o Acceso a la documentacién, recursos formativos y enlaces de interés especificos a su
solicitud de asistencia

o Foros

En esta parte privada existiran los perfiles de acceso:
Administrador:

o Tendra los mismos permisos que el gestor de contenidos para todos los tipos de
contenidos existentes
o Podrd asignar usuarios a la parte privada y asignarles un perfil de acceso a ella

Gestor de contenidos:

o Podrd crear contenidos entre los descritos en el apartado anterior en funcién de
los permisos que tenga asignados

Informaciéon RESTRINGIDA
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Este perfil podrd tener acceso como gestor de contenidos sélo de determinados
tipos de contenidos en funcién de los permisos asignados por el administrador

Contribuidor:

o Tendra acceso al portal en modo lectura y podrd crear contenidos en los
foros

El licitador debera realizar una propuesta detallada de las funcionalidades que se van a incluir
dentro del portal web del Centro Demostrador, asi como un cronograma sobre la periodicidad
de las actualizaciones de la informacién y contenidos de cada uno de los apartados.

Herramienta de Gestion de las relaciones con los terceros y gestion documental

Las herramientas deberan cubrir, por lo menos, los siguientes requisitos funcionales:

o Gestién de las actividades de los consultores de asesoramiento en ciberseguridad
prestadores de servicios. Debera incluir funcionalidades como:

o
o

Gestién de la agenda personalizada de los asesores

Gestién y planificaciéon de reuniones. Asignacion de técnicos a los servicios y
contactos

Gestion de los terceros interesados en el centro demostrador, que incluird una
ficha de informacién basica (nombre, razén social, descripcion de la empresa,
localizacidn, servicios que presta, responsables, persona de contacto etc).
Gestién de usuarios potenciales a los que se deberia realizar una accion
proactiva de contacto y asesoramiento para que se adscriban al centro y
empiecen a recibir informacién del centro

o Gestidn de los servicios prestados por el centro:

o

Gestidn individualizada a cada empresa de cada uno de los servicios ofrecidos
por el centro demostrador.
Gestion del historial de contactos establecidos con el usuario, que incluird entre
otros:
= Relacion de todos los contactos/servicios realizados por fecha
= Gestidn del estado y trazabilidad de cada contacto
=  Analitica de contactos
Herramientas de gestién de la comunicaciéon con el usuario:
=  Envio masivo de email. Programacion y envio de mensajes,
publicaciones y novedades a usuarios, contactos potenciales y usuarios
del portal web.
= Posibilidad de aplicar filtros a la BBDD de usuarios para realizar
comunicaciones segmentadas, Informes e historial de envios.
= Seguimiento de notificaciones

o Cuadro de mando:

(0]

La herramienta deberd permitir el seguimiento de los indicadores por parte del
equipo del proyecto

o Herramientas de gestion de la documentacion:
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o Debera existir un repositorio colaborativo comin que permita la recopilacién y
categorizacion de toda la informacién generada en el centro demostrador.

o La herramienta deberd tener capacidades de busqueda de la informacién
generada en el centro demostrador

o Categorizacién de los documentos e informes generados a través de una
nomenclatura comun.

o Almacenamiento de los documentos e informes generados
Establecimiento de flujos de trabajo sobre la elaboracién y aprobacion de los
documentos e informes generados

La herramienta debera cubrir, por lo menos, los siguientes requisitos técnicos:

o

El sistema deberd ser un sistema web accesible a través de los navegadores mds
cominmente usados en sus versiones mas recientes.

La imagen de la aplicacién debe ajustarse a las especificaciones de los manuales de
identidad corporativa que se identifiquen para el proyecto.

Todas las licencias de las herramientas propuestas correran a cargo del adjudicatario.
Las herramientas podran estar on premise o en la nube segun estime mas adecuado el
licitador.

El licitador debera entregar un informe detallado de las caracteristicas técnicas de todo
el equipamiento, tanto software como hardware, que quiera instalar en el centro y este
deberd ser aprobado por la Consejeria de Digitalizacidon previo paso a su instalacion en
el centro.

Plataforma de simulacion de ciberseguridad multifuncion

La solucion propuesta deberd modelar sistemas informaticos de IT/OT compuestos por decenas

a cientos de componentes virtuales y representar escenarios realistas, incluidos ciberataques

reales. Debera abordar los siguientes objetivos:

o

(0]

Ser una plataforma abierta y personalizable, que permita a los usuarios finales integrar
sus propios activos virtuales, vectores de ataque y sistemas IT/OT representativos de los
modelos.

Ser una plataforma escalable, capaz de gestionar varios entornos de simulacion al mismo
tiempo.

Ser una plataforma facil de usar con una instalacién simple basada en el protocolo
HTTPS/HTTPS estandar que no requiera instalacién de software adicional. La interfaz
web deberd estar disefiada para ocultar la complejidad de administrar miles de
componentes virtuales, permitiendo a los usuarios finales concentrarse en modelar sus
sistemas.

Ser una plataforma sencilla de operar disefiada para minimizar los esfuerzos de
administracién durante su operacion.

Permitir organizar actividades de tipo “captura la bandera”.

La plataforma debera permitir a los usuarios sumergirse en un entorno personalizado que se

asemeje a su sistema en uso. Debera admitir multiples casos de uso, incluida capacitacion,

ejercicios operativos y pruebas.
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El tiempo maximo de ejecucion sera de un mes a contar desde la fecha de inicio del contrato.

Entregables:

o E1-Memoria técnica de disefo que incluird al menos el siguiente detalle:

o Descripcion detallada del centro demostrador, su distribucién fisica y su
propésito.

o Infraestructura fisica y cloud: Listado y caracteristicas del material Hardware
(HW) y Software (SW) necesario, incluyendo: referencia, cantidad,
marca/fabricante, modelo/version, y descripcion detallada de cada uno de los
elementos. En la medida de lo posible el material debera ser multifabricante.

o Necesidades y requisitos de la ubicacion final de los armarios racks (red, fuerza,
suelo técnico, aislamiento, etc.).

o Evaluacion de riesgos del proyecto y tratamiento.

o E2 - Memoria necesidades de personal y gestion fisica del centro demostrador
incluyendo definicidn de todo el personal necesario, gestion de acceso al centro tanto
de forma fisica como en remoto, condiciones y horario de apertura, sistema de gestién
de incidencias, etc.

o E3 - Plan Operativo del centro Demostrador. Se presentara un documento con el plan
operativo del centro en el que se detallardn los mecanismos a implementar por el centro
para su funcionamiento interno que incluird un mapa de procesos detallado, personal
asignado y operativa de todo el centro para su correcto funcionamiento.

3.2.2 ACTUACION 2 ETAPA 2. DESPLIEGUE, CONFIGURACION Y PUESTA EN MARCHA
En esta etapa el adjudicatario procedera a llevar a cabo el despliegue, configuracién y puesta en
marcha del centro demostrador en funcién del disefio acordado en la etapa anterior.

Como parte final de la misma, el licitador entregara el centro demostrador completo y procedera
a su puesta en marcha en la ubicaciéon especificada en el apartado 3.2 del presiente pliego.

En esta etapa del proyecto deberan desarrollarse, como minimo, las siguientes actividades:

Despliegue, configuracion y puesta en marcha del centro demostrador
Habilitar los espacios fisicos
Poner en marcha el plan de implantacion fijado en la etapa 1 de todo el software y
hardware necesario:
o Instalacién y configuracion de la herramienta informatica de gestién
o Instalacion y configuracion del portal web del Centro Demostrador
o Puesta en marcha del plan operativo del Centro Demostrador
o En colaboracidn y bajo las directrices del adjudicatario del Lote 2, inauguracién con un
acto institucional del centro demostrador invitando a todo el ecosistema de
ciberseguridad de la Comunidad de Madrid para presentar el Centro y los servicios que
va a prestar.
o Puesta en marcha efectiva del Centro Demostrador y prestacion de servicios de
asesoramiento tecnoldgico mediante la realizacion de las siguientes acciones:
o Poner en marcha y dar soporte técnico la herramienta informética de gestién
del centro demostrador
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o Poner en marcha y dar soporte técnico al portal web de difusiéon del Centro
Demostrador

o Prestar los servicios del catalogo del Centro Demostrador

o Elaborar, mantener y explotar una base de datos de terceros que colaboraran
con el Centro Demostrador.

El tiempo maximo de ejecucién seran 14 semanas a contar desde la finalizacién de la Etapa 1.
Trascurrido ese periodo de tiempo el centro demostrador debe estar operativo, aunque puede
ser admisible que alguno de los casos de uso no esté accesible previa justificacion de la no
disponibilidad en el mercado de alguno de los componentes o equipos necesarios para el mismo.

Entregables:

o E4 - Planos y esquemas del centro demostrador, que deben incluir al menos: tanto
disposicién fisica como de arquitectura de los sistemas planteados, asi como una
explicacion detallada de la conexién en remoto.

o E5 - Hojas de caracteristicas técnicas (DataSheets) de todos los elementos HW y SW
suministrados. Todos ellos deben tener licencia de uso valida, como minimo, hasta la
finalizacion del contrato.

o E6-Manuales de mantenimiento, operacion y montaje de los componentes del centro
demostrador. Debe incluir aspectos como:

o Configuracidn inicial de los equipos.

o Realizacién y recuperacion de copias de seguridad (en caso necesario, junto a
este documento también se deben entregar el conjunto de ficheros de back up
para cada uno de los componentes después de su configuracién inicial).

o Procedimiento para actualizacién de los componentes.

o E7-Listado de personal del centro demostrador

3.2.3 ACTUACION 2 ETAPA 3. GESTION Y EXPLOTACION
El adjudicatario se encargara de la gestidn y explotacién del centro demostrador, llevando a cabo
todas las actividades necesarias para su correcta operatividad, incluyendo al menos:

Control de apertura y cierre del centro demostrador.
Gestion y mantenimiento de la infraestructura fisica y cloud.
Gestion de las solicitudes de acceso a los servicios.

O O O O

Gestion de la ejecucion del catalogo de servicios.

Ademas, el adjudicatario prestara un servicio de soporte y mantenimiento para el centro
demostrador que incluya todos los componentes y equipos del mismo, asi como la
infraestructura cloud necesaria y la resoluciéon de todas las incidencias relacionadas con la
gestion del acceso virtual por parte de los usuarios a las aplicaciones del centro demostrador.

El adjudicatario se hara cargo de toda la operativa del centro durante todo el periodo del
contrato, debiendo guardar los siguientes principios rectores de la prestacion de los servicios del
centro:

o Los servicios de asesoramiento deberdn prestarse desde una perspectiva neutral, tanto
comercial como tecnoldgica, proporcionando a las empresas y demdas actores del
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ecosistema ciber en la Comunidad de Madrid toda la informacién necesaria para que
puedan tomar sus propias decisiones al respeto de los productos o servicios comerciales
gue van a incorporar a sus negocios en base a los casos de uso estudiados.

Todo el proceso de puesta en marcha del centro, asi como la prestacién de los servicios
del mismo a las empresas y demas actores involucrados, debera tener capacidad para
generar confianza y credibilidad entre las empresas, agentes empresariales y demas
actores interesados.

Toda la gestidn de la prestacion de los servicios que realice el centro debe ser totalmente
transparente. Esto implica que en todo momento se documentaran las sesiones,
eventos, talleres, demostraciones que se realicen para elaborar una memoria de
actividad del centro.

La prestacién de los servicios del centro demostrador deberda ser flexible, dinamica y
adaptarse lo maximo posible a los horarios y circunstancias de las empresas.

Durante la ejecucion de todas las actividades del Centro Demostrador sera preciso establecer un

sistema transversal de seguimiento y control del cumplimiento de los indicadores establecidos.

Para eso la empresa adjudicataria debera elaborar un cuadro de mando para evaluar la

efectividad de los servicios prestados, desarrollando, por lo menos, las siguientes actividades:

O O O O O O

Definicién de los objetivos por actuacién

Seguimiento de los indicadores establecidos en este proyecto

Preparacién de documentos de buenas practicas

Evaluacidén de resultados respecto a los objetivos

Preparacién de documentos de comunicacién de resultados

Elaboracién de informes de control y seguimiento trimestrales que reflejen el grado de
ejecucion y de cumplimiento de los acuerdos de nivel de servicio.

Este cuadro de mando debera proporcionar informacién sobre los siguientes aspectos:

o O O O

Grado de avance global de las actuaciones del Centro demostrador

Grado de avance por separado de las actuaciones del Centro demostrador

Grado de cumplimiento de los indicadores de objetivos

Grado de cumplimiento de cualquier otro indicador que se proponga durante la
ejecucion de las actividades previstas en este proyecto

Como minimo, la empresa adjudicataria debera contemplar los siguientes indicadores:

o O O O O

Numero de empresas dadas de alta en el Centro Demostrador
Numero de empresas asesoradas por los diferentes servicios
Numero de actividades realizadas en el centro

Numero total de asistentes a las distintas actividades

Numero de visitas realizadas al Centro Demostrador

El tiempo de ejecucidn se iniciard con la finalizacién de la Etapa 2 y terminara a la finalizacién del

contrato.

Informaciéon RESTRINGIDA

18

*incibe ﬂComunidad
de Madrid

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv

mediante el siguiente codigo seguro de verificacion:



Finare .ado por .
la Unsten | uropea

Entregables:

— —
G — e ———
S s

o E8 — Informe mensual de mantenimiento que incluird, al menos, los siguientes

apartados:

O
O

o

Periodo y alcance del informe

Listado de las acciones de mantenimiento preventivo llevadas a cabo durante el
periodo abarcado por el informe.

Listado de acciones de mantenimiento correctivo llevadas a cabo (incidencias)
para el periodo abarcado por el informe, ofreciendo el detalle de su resolucién
siempre que sea conveniente para evitar futuras incidencias.

Listado de incidencias relacionadas con la conexidon remota, asi como el detalle
de su resolucién.

Riesgos y lecciones aprendidas actualizadas.

o E9 - Informe mensual detallando los servicios prestados y el uso del centro, conforme
a lo establecido en los cuadros de mandos descritos en este pliego.

3.3 LOTE 1 ACTUACION 3. DEFINICION Y DISENO DE UN CATALOGO DE SERVICIOS

El adjudicatario llevara a cabo la definicion y disefio de un catalogo de servicios que aporte valor
a todas las partes interesadas: organizaciones sanitarias publicas y privadas, empresas
especializadas, emprendedores, profesionales y personas interesadas en adquirir conocimientos

para entrar en el mercado profesional de la ciberseguridad.

El objetivo de este catdlogo de servicios es aportar valor a la sociedad espafola permitiendo que
esta iniciativa alcance la autosostenibilidad econdmica. Este catalogo se pondrd a disposicion de
todos los interesados a través de la web propia del centro demostrador.

Dentro de los servicios a recoger, obligatoriamente debera incluirse:

e Asesorar, capacitar y formar tecnolégicamente a las empresas mediante:

o

Cursos de formacién especializada incluyendo un catalogo de certificaciones,
basicas y avanzadas, de empresas del sector. Las certificaciones deberan estar
emitidas por proveedores del sector de ciberseguridad o acreditadas por el
sistema nacional de acreditacion de formacién o cumplir los estandares
internacionales de certificacidn. Debera incluirse como minimo una certificacion
bdsica y una certificacién avanzada que cumplan con las siguientes
especificaciones:
Certificaciones Basicas:
o Certificacion en Fundamentos de Ciberseguridad: Esta certificacién
cubre los principios bdsicos de la ciberseguridad, incluyendo conceptos

como amenazas, vulnerabilidades y medidas de proteccidn.

o Certificacién en Seguridad de Redes: Se centra en los fundamentos de
la seguridad en redes, abordando temas como firewalls, VPNs y
deteccidn de intrusiones.

o Certificacién en Concienciacion sobre Ciberseguridad: Orientada a
empleados y usuarios finales, esta certificacidn ensefia las mejores
practicas para evitar ataques comunes como phishing y malware.
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Certificaciones Avanzadas:

o Certificacion en Gestion de Riesgos de Ciberseguridad: Esta certificacidn
se enfoca en la identificacion, evaluaciéon y mitigacion de riesgos
relacionados con la ciberseguridad dentro de una organizacién.

o Certificacion en Respuesta a Incidentes: Proporciona conocimientos
avanzados sobre como manejar y responder a incidentes de seguridad,

incluyendo analisis forense y recuperacién.

o Certificacion en Seguridad en Aplicaciones Web: Aborda técnicas
avanzadas para asegurar aplicaciones web contra diversas amenazas y
vulnerabilidades.

o Se exigira que, tras la superacién de los cursos de formacién especializada, se
emitan los certificados correspondientes a las certificaciones basicas vy
avanzadas mencionadas. Estos certificados deberdn ser otorgados por entidades
acreditadas en el ambito de la ciberseguridad y deberan incluir informacién
detallada sobre el contenido del curso, la duracidn, asi como la fecha de emision
y el nombre del participante. La entrega de estos certificados es un requisito
indispensable para validar la formacién recibida y garantizar que los
participantes han adquirido las competencias necesarias en ciberseguridad. El
nimero minimo de certificados emisibles tras haber superado las certificaciones

establecidas en el apartado anterior sera de 500.
Ejercicios de entrenamiento ataque-defensa.

o Ciberejercicios para mejorar la capacidad de coordinacion entre los actores
involucrados.

o Bechmarking comparativo entre soluciones de mercado.
Pruebas de configuracién y arquitecturas de seguridad. Generacién de
procedimientos, guias y estandares.

o Banco de pruebas para proyectos de investigacién e iniciativas de
emprendimiento.

o Observatorio de la ciberseguridad del sector salud que permita identificar la
evolucidn del escenario de riesgos y amenazas, y de las infraestructuras digitales

La autenticidad de este documento se puede comprobar en
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y tecnoldgicas en las que se soportan los “hospitales inteligentes”. En este
observatorio participara el Clister de ciberseguridad de la Comunidad de
Madrid, el Instituto Nacional de Ciberseguridad de Espafa, INCIBE y, al menos,
un representante de la Comunidad de Madrid.

Otros posibles servicios a recoger son:

e Apoyar a las empresas en el desarrollo de nuevos productos y servicios.

e Estimular la demanda de los gestores de las organizaciones que forman parte del sector
de la Salud.

e Impulsar la creacidon de espacios de encuentro entre la oferta y la demanda de las
pequefias y medianas empresas.

e Convertirse en el escaparate de productos y servicios de ciberseguridad en el ambito
sanitario.
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e Contribuir a fortalecer el sector de la Ciberseguridad de Espafia y contribuir a mejorar el
nivel de madurez del sector Salud.

El catdlogo de servicios actuard como una plataforma de inteligencia competitiva en
ciberseguridad en la Comunidad de Madrid, donde confluya la oferta y la demanda, Debera estar
compuesto por un completo set de herramientas que permita crear un repositorio de
informaciéon con el que se definiran entre otras las siguientes funcionalidades: Vigilancia
tecnolégica; vigilancia de competidores; vigilancia de novedades legislativas e institucionales de
interés, vigilancia de eventos relevantes, oferta de productos y servicios, demandas en ciber que
cubran necesidades especificas, etc.

Las principales necesidades que satisfard estd plataforma son:

o Definir un estandar de intercambio de informacién entre la plataforma del catdlogo de
servicios y los sistemas de relacién externos.
e Establecer los mecanismos de cooperacién entre los diferentes actores que interactian

con el catalogo

e Identificar los requisitos técnicos y funcionales necesarios para el desarrollo del
catalogo.

e Definir las funcionalidades de cada uno de los sistemas que compondrdn el catdlogo.

e Analisis de necesidades y requisitos para unificar los datos existentes en diversas bases
de datos desagregadas.

e Definir los requisitos funcionales y técnicos del modelo objetivo final teniendo en cuenta
la unificaciéon de bases de datos, la definicién de las interfaces necesarias para el
intercambio de informacién y los mecanismos de cooperacién de los principales actores.

El catdlogo de servicios sera un entorno abierto conectado con numerosos sistemas externos:
Céamaras de Comercio, ICEX, CDTI, INCIBE, ministerios relacionados, empresas publicas vy
privadas, etc. Por ello resulta de esencial relevancia definir el protocolo y tipologia de relacion
entre organismos que proveen la informacion necesaria y el gestor del catdlogo, debiendo de
esta manera definir las reglas, metodologias y protocolos de comunicacién que se implemente
para la interlocucion entre los sistemas.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
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Asi mismo, uno de los ejes vertebradores del catdlogo serd la relacion entre los principales
actores: Centro Demostrador - proveedores de informacién (cdmaras de comercio, otras
administraciones, empresas, etc.) - y usuarios o consumidores de la informacion (grandes
empresas, pymes, autonomos, etc.). Para modelar esta relacidn se definiran los mecanismos de
cooperacion que se deberian implementar de tal forma que se permita establecer
procedimientos el intercambio de informacidn entre actores.

En este sentido para definir todos estos aspectos se realizard una toma de requisitos tras la cual
se procedera a la definir qué funcionalidades deberan poseer los sistemas del catdlogo.

Se debera de hacer una definicidn de requisitos que debe cumplir el catdlogo en base a los
analisis realizados y las prioridades establecidas en el Centro Demostrador. Para ello se realizara
un andlisis pormenorizado de cada uno de los componentes del catdlogo definiendo los
requisitos funcionales de cada uno de ellos, y que entre ellos cabe destacar los siguientes:
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e Intranet para el acceso a la informacién orientada a los técnicos gestores de la
plataforma y portal web externa, que serda un moédulo del portal web del Centro
Demostrador

e Solucién CRM para la explotacion de todo el contenido que se introduzca en el sistema
de informacion a través de los portales web mediante la interaccién con los proveedores
de datos y los profesionales usuarios de los datos de la plataforma. Este CRM serd el
mismo que use para el resto de los servicios del Centro demostrador.

e Necesidades de comunicacion/interoperabilidad con terceros.

e Plataforma web orientada a proveedores y usuarios de datos.

e Unificacién de las Bases de datos: Sera necesario identificar, analizar y establecer
procedimientos para realizar la unificacién de los datos estructurados almacenados en
las diferentes bases de datos existentes.

e Definicidn de las Interfaces de intercambio de Informacién: Debido a que la plataforma
estara formada por varios sistemas internos y puede conectarse con diversos sistemas
externos, se procedera a definir una serie de interfaces que modelen y estandaricen el

intercambio de informacidn.

e Mecanismos de Cooperacién: De manera analoga a las interfaces de intercambio de
informacion para sistemas tecnolégicos, se debera definir y estructurar los mecanismos
de cooperacién entre los diferentes agentes de interés de la plataforma. De esta manera
se podran establecer procedimientos de actuacidn para cada una de las acciones que
pueda realizar cada uno de los actores, modelando el escenario completo.

e Las principales directrices operativas de promocién y de personalizacidn se definirdn en
el médulo CRM. Buena parte de la plasmacion de la estrategia de comunicacién y
prestacién del servicio debera residir en el médulo CRM, a partir del cual, se concretard
en como y cudles servicios y contenidos se van a poner a disposicién de los usuarios a
través del portal del Centro Demostrador. Igualmente serd el lugar en donde se
almacenara la informacién que va a caracterizar a la tipologia de usuarios y, por ello,
tendrd una importancia decisiva en los servicios de personalizacién y contextualizacién
de la informacion.

e La bidireccionalidad de la informacion entre los usuarios y El Catdlogo debera estar
garantizada. Los usuarios no son considerados como simples consumidores de
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contenidos y servicios, sino que se deberdn considerar como contribuidores activos de
contenidos a los distintos componentes del Catalogo de servicios.

Se debera definir el modelo de relacion con los proveedores de datos y el modelo de
colaboracion publico-privada que garantice la sostenibilidad del modelo de servicios y de la
plataforma. En este sentido, se definira/n:

o el modelo de relacién con los proveedores de datos.

e el modelo de relacién con los usuarios de los datos

e el modelo de relacién con otros agentes clave de interés
o el modelo de colaboracidn que garantice la sostenibilidad.
e los mecanismos de intercambio de informacién.

e Jlos sistemas de calidad a aplicar en el marco del proyecto.
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e la viabilidad juridico-legal a tener en cuenta en el marco del proyecto, anticipando
potenciales riesgos o requisitos legales para las distintas alternativas

e los modelos de comercializacion de la plataforma

¢ los mecanismos de transferencia de capacidades y conocimiento.

e |os elementos identificadores que permitan una mejor comercializacién, una imagen
integrada y con ello un mejor posicionamiento de la plataforma en el mercado.

Los trabajos a realizar se centraran en el modelo de prestacidn de servicios del catalogo, para
ello se pondra el foco en el posicionamiento de la oferta en base a las necesidades, canales y
actores analizados en fases anteriores.

Asimismo, la definicion de los diferentes elementos que integraran el modelo objetivo del
proyecto, desde herramientas tecnolégicas, modelos de comercializacién, mecanismos de
transferencia de capacidades y conocimiento, etc., requerird que se lleven a cabo las siguientes
tareas:

e Identificacion de los activos intangibles que deriven de la definicion del modelo
propuesto para la puesta en valor y optimizaciéon de los activos de la plataforma
(tecnologia, software, bases de datos, etc.).

e Validacion de los mecanismos de transferencia de capacidades y conocimientos a la
plataforma e identificacion de los posibles riesgos derivados de aquéllos.

e \Verificacién de que la plataforma cumple con las indicaciones en materia gestién de
intercambio (venta, etc.) de informacion, de defensa de la competencia, etc.,
consignadas en el apartado relativo a la determinacién del modelo.

Se analizaran los siguientes aspectos de la plataforma de Inteligencia competitiva:

e Disefo de las entidades, médulos y componentes de la solucion.
e Relacién a alto nivel entre los mismos.

e Diagramas de componentes e infraestructura.

e Arquitectura técnica

Durante esta fase se definira los requisitos de arquitectura légica de la solucidn a desarrollar que
inicialmente se basard en una arquitectura separada en tres capas, por un lado, la capa de
Interfaz Grafica de Usuario, la cual estara en contacto continuo a través de internet con la capa
del bus de integracion. La arquitectura fisica de la solucidn consistira en diferentes entornos
dependiendo del escenario de la aplicacion. La Arquitectura de Integracidn que deberd permitir

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

el desarrollo y gestion de servicios tanto de negocio como técnicos, y que interactuando entre si
proporcionaran la légica necesaria para construir aplicaciones o servicios compuestos de una
manera rapida y cumpliendo siempre con los principios de la orientacidn a servicios. Asi mismo,
durante el desarrollo de esta fase se definirdn las caracteristicas y capacidades necesarias de
cada uno de los médulos de los que se compondra la plataforma.

Es imprescindible que el catdlogo cuente con un cuadro de mandos que recoja una serie de
indicadores que permitan medir su funcionamiento y su evolucién para tomar las medidas
necesarias. A continuacién, detallamos algunos de los posibles indicadores de la plataforma:
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e Indicadores de comportamiento del catdlogo

o

0 O 0O 0O 0O O O

o

Nivel de amigabilidad de la navegacién

Numero de fuentes publicas usadas

Tiempo de actualizacién de la informacién

Media/min/max tiempo para integrar una nueva tematica
Promedio diario de usuarios activos

Promedio diario del tiempo que los usuarios pasan en la plataforma
Tiempo de procesamiento promedio consulta o informe

Ndmero de informes activos/total de informes generados

Numero de informes solicitados nuevos semanal, mensualmente.

e Indicadores de actividad del catalogo

o

O O O O

o
o
o

Nivel de precisidn de la informacidn ofrecida.

Nivel de detalle de la informacién.

Relevancia de la informacién.

Velocidad de respuesta - cuando se hacen peticiones especiales.

La informacion buscada se ofrece en tiempo suficiente para que los usuarios
(empresas principalmente) puedan desarrollar planes estratégicos y/o tomar
decisiones a tiempo y de manera eficaz.

Anticipacion

Efectividad de los datos ofrecidos por la plataforma de inteligencia competitiva.
Estadisticas de usuarios de la Plataforma de inteligencia: seguimiento de fuentes
de inteligencia mas populares.

Tipologia de servicios solicitados.

Tipologia de clientes.

Geografia de los clientes

e Indicadores de resultado de la plataforma de inteligencia competitiva

o

o

Numero de solicitudes: seguimiento del nimero de solicitudes de datos
Comentarios de los principales agentes de interés: las percepciones de los
beneficios obtenidos de los servicios ofrecidos

Valor de negocio generado:

Numero de nuevas oportunidades de negocio y tendencias objetivos analizados
por la plataforma.

Estimacién de ROl obtenido por los usuarios tras usar la plataforma de
Inteligencia.

Ahorro de costes: estimacion del porcentaje de ahorro de costes provenientes
del uso de los datos ofrecidos.

Benmarck: comparacion de los resultados obtenidos por la Plataforma en
comparacién con los resultados obtenidos por otras plataformas similares.

Tiempo de ejecucidn: comenzara al finalizar la Etapa 1 y terminara a la finalizacién del contrato.

Entregables:

e E10 Catdlogo de servicios: entrega de la primera edicidn del catdlogo en 1 mes desde la
finalizacién de la Etapa 1y entrega de ediciones actualizadas con cardcter semestral.
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e E11 Informe anual del estado de la ciberseguridad donde se refleje la situacién actual
con especial foco en el sector salud y una comparativa respecto a los resultados del
informe inicial. Ademas de los requisitos solicitados para el informe presentado como
parte de la oferta, el adjudicatario debera realizar en la actualizacién, como minimo, las
siguientes actividades:

o Involucrar a todo el sector desde el principio del proceso. Trabajo de campo con
el tejido empresarial y el sector de la ciberseguridad para conocer sus
necesidades actuales y expectativas del proyecto.

o Entrevista personalizada con los diferentes “stakeholders” , A través de un
modelo colaborativo que comprenda organizaciones que formen parte de la
demanda (hospitales, clinicas, laboratorios, tanto publicos como privados),
oferentes de tecnologia (gran, mediana y pequeiia empresa de ciberseguridad),
universidades y centros de investigacion aplicada.

o Organizacién de al menos dos mesas de trabajo de identificacién de debilidades,

amenazas, oportunidades y fortalezas enfocadas en la ciberseguridad.

o Estudiar las diferentes iniciativas puestas en marcha por el sector, la situacién
actual y las tendencias del mercado con el fin de identificar los factores criticos
de éxito para el desarrollo del proyecto y las oportunidades a futuro para
mejorar la competitividad del sector en el ambito de la ciberseguridad.

o Analisis de la oferta de servicios e infraestructuras: El andlisis de la oferta se
realizara desde dos dmbitos diferenciados:

= El andlisis del proceso de prestacion de servicios, incluyendo el
posicionamiento, la comercializacion, la interaccién con el cliente y la
gestidn de las expectativas del cliente.

= Andlisis de los recursos y activos tecnoldgicos disponibles, desde el
ambito de la calidad, la utilizacion y la variedad y volumen de la oferta.

o Definir un conjunto de acciones coordinadas en las dimensiones clave, como son
las empresas ofertantes, las tecnologias implicitas, la comercializacién de las
soluciones y activos tecnolégicos y un modelo de gestion consensuado que
forme parte del modelo objetivo

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

o Analizar las caracteristicas especificas de la demanda, tanto a nivel de recursos
como de productos y servicios, realizando una segmentacién en base a
tipologias.

3.4 LOTE 1 ACTUACION 4. TRANSFERENCIA DEL SERVICIO
Con el objetivo de la sostenibilidad y continuidad futura del Centro Demostrador, se deberan
realizar las siguientes actividades:

De manera previa a la transferencia del servicio, al menos tres meses antes de la
finalizacién del contrato, se debera presentar un plan de continuidad del servicio que
contemple las distintas alternativas propuestas para garantizar la continuidad del centro
demostrador una vez que termine el proyecto.

Informaciéon RESTRINGIDA
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Se debera realizar una memoria de todas las actividades que se han realizado en el
centro demostrador

Se debe de realizar un mapa pormenorizado de agentes que han intervenido durante
toda la vida del centro demostrador con una ficha con la informacién basica y personas
de contacto

Se debera realizar un inventario de todos los activos del centro demostrador que incluya
tanto el catalogo de servicios como los activos fisicos tanto software como hardware de
los que disponga el centro en el momento de determinar el proyecto, asi como sus
condiciones de mantenimiento y garantia.

3.5 LOTE 1 EQUIPO DE TRABAJO
Las ofertas deberdn especificar el equipo que aportard la empresa adjudicataria para la
realizacién de los trabajos, con sus correspondientes perfiles, formacién académica, cualificacién

y experiencia.

El equipo de trabajo que la empresa adjudicataria pondra a disposicién del proyecto debera estar
constituido como minimo por los siguientes equipos coordinados por un Director del proyecto
apoyada por una oficina técnica de gestion.

e Director de proyecto y oficina de proyectos

O
O
o
O
O

1 Director del proyecto

1 Responsable de equipo Oficina técnica
1 Gerente del equipo de oficina técnica
2 Consultores Senior

2 Consultores de apoyo

e Equipo de consultoria formado por:

o

O O O O

o

1 Responsable de equipo Consultoria

1 Gerente del equipo de Consultoria

3 Consultores Senior

3 Consultores de apoyo

2 Consultores Senior en fondos europeos
1 Consultor juridico en sector publico

e Equipo 2 de ciberseguridad formado por:

o

o O O O O

(0]

1 Responsable de equipo Ciberseguridad
1 Gerente del equipo de Ciberseguridad
3 Consultores Senior en ciberseguridad
3 Consultores de apoyo

3 Analistas Tl

6 Arquitecto de soluciones de TI

1 Arquitecto de software

e Equipo 3 de operaciones del centro:

o

o

1 Responsable de Operaciones
1 Gerente coordinador del centro

o 6 Consultores/asesores de casos de uso en ciberseguridad

Informaciéon RESTRINGIDA
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o 6 Consultores de apoyo
o 4 Operadores del call center
o 2 Personal de mantenimiento centro

La dedicacion del equipo de trabajo debera corresponderse con la siguiente:

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

Informacién RESTRINGIDA
27



8¢

VAIONIYLSIY uonewsoju|

(1 %% ojudruIfuduUenr
091 9 z L9'9VT z ap [euosIag
JI9JUD
09L1 9 I1e2 ap saJoperadQ
LIIVET 4 09.1 4 (11%7% t4 L99¥1 4 dIemyos
0309 mb.ay
L9'9YET Z 09.1 4 (1144 Z L9991 z L Sauonjos
ap 030a3mbuy
(1] 47 4 L99%1 Z LL easijeuy
09LT T
L9'9%€T 1 0%92 1 oo1pLIn|
JOIUIS I0}[NSUO)
A
L9'9VET 1 29 e 0%92 1 SOpUOj Ud
maw g JIO0[US J10}[NSUO)
L9'9¥ET 9 09435 E z ov¥ 9 L9'9¥T 9 e)sifeuy|
E & o
5g8
L9'IVET v oSw 55 3 0¥¥ ¥ L9971 ¥ 0¥92Z 2 103 [nsuo)
L9'9VET z 09/35E 1 ov¥ z L9'9V1 z 0%92 z JI01UJS 10} [NSUO)
m wg T odinba ap ajuaian
09/%% m T 0%92
L9IYET T owbw & T (Vi44 T L99%1 1 0¥92 T odmba
g 8
: 2 ap d[qesuodsay
- m 1 012a40ad
8 0¥9¢ [°p 1032211
mmEOn—u SEBUO0S.I9d Hm _u SBUo0S.I9d Hmﬂ.uO——u SBUO0S.I9d Amw.:u-—u SBuos.Iad HQEO—: SEUO0S.I9d|
ugnedpag uonemwaq uonedipag uonedipaq uonedipag
SOIDIAISS 3p oSoeie) | uom dxa £ ugnsan angardsaqg [enIu] ouasiqg s032340.1d ap eunyQ
T SOSO| OIpM A QT SISO SBUBWS T T S9Sa| GT S9Sa
PLpel 9P —— ==

peplunwo)

ﬂ —a3qQIaul ¢ po—

o . ey

=3

~ i

*edon | oW 0|
200 0P VT ¢



Financ wado por
La Unitn [ wropea -y~
RS —

+incibe_ ﬂcomunldad
de Madrid

4 LOTE 2 COMUNICACION Y DIFUSION

4.1 LOTE 2 ACTIVIDADES

En paralelo a las actuaciones del Lote 1, el adjudicatario llevara a cabo acciones de divulgacién
que permitan poner al centro demostrador en conocimiento de la ciudadania, de las empresas
y de las instituciones. Para ello, desarrollara las siguientes actividades:

e Diseflo y puesta en marcha de acciones de dinamizacién del centro demostrador con el
objetivo de mejorar la visibilidad de los servicios proporcionados por el mismo.

e Organizacién de eventos y jornadas especificas de ciberseguridad en el sector salud.

e Disefar y gestionar la convocatoria e inscripciones en las actividades del centro
demostrador a fin de asegurar un nivel 6ptimo de asistencia.

e Gestionar, ampliar, reorganizar y segmentar la base de datos de contactos del centro
demostrador para lograr un mayor impacto en las acciones de difusion.

e Producir, publicar y mantener actualizados los contenidos del portal web del Centro
demostrador. Esta tarea se extiende a la publicacidn de entradas en los canales de las
redes sociales habilitados.

e Disefio, produccién y distribuciéon de material promocional del centro demostrador
(folletos, presentaciones...).

e Produccidn y divulgacion de materiales audiovisuales relacionados con las actividades
del centro demostrador especialmente la grabacién de las sesiones y su posterior
publicacion en el portal web del centro demostrador.

e Establecer canales de informacion y atencién a empresas y profesionales, tanto de modo
presencial como telefénico y telematico en relacidn con los distintos servicios prestados
por el centro demostrador. Estos canales seran atendidos por personal del LOTE1 de este
pliego.

e Disefio y ejecucién de acciones promocionales dirigidas a maximizar la visibilidad del
centro demostrador entre las empresas del sector salud y el resto de los sectores
empresariales, asi como la identificacién de asociaciones o entidades representativas de
las empresas con las que establecer mecanismos de colaboracién en materia de difusion
y divulgacion de los servicios del centro demostrador.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

o Definir el plan de comunicacidn al publico objetivo y empresas del sector, haciendo
especial énfasis en las medidas a implementar en sectores de interés en lo relativo a
comunicacion institucional, campafias a realizar o incentivos a proponer.

e Definir, cuantificar y ejecutar el plan de medios que sera propuesto para su aprobacién
al organismo competente de la Comunidad de Madrid. Este plan de medios debera
incluir, entre otras actuaciones:

o publicaciones en medios online, publicaciones en TV y publicaciones en medios
off-line;

o actuaciones en redes sociales como campafas con influencers, campafas de
publicidad programatica y software de escucha activa; y

o eventos en el centro demostrador.

Informacion RESTRINGIDA
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La aprobacién final del plan de medios corresponderd al organismo competente de la
Comunidad de Madrid, que tendra en cuenta para ello las estimaciones econdmicas de
los servicios de difusién empleadas en la preparacién del presente contrato y que forman
parte de la documentacién preparatoria del mismo.

Algunos de los elementos que, como minimo, debe contemplar el plan de comunicacion seran:

e Posicionamiento orgdnico: Auditoria SEO del portal web del centro demostrador,
situacién y propuesta de mejoras técnicas y de contenidos. Realizacién de campafias de
publicidad digital y de marketing on line referidas a las actuaciones del plan digital:

o Estudio de palabras clave. Definicidn de palabras clave objetivo para captar
trafico no solo genérico sobre ciberseguridad sino sobre cada una de las
actividades y servicios del centro demostrador.

o Estrategia onsite. Optimizacién de velocidad web, definicion de textos
optimizados, creacidon de tittles y metas descripcion apropiados para la
consecucion de los objetivos SEO.

o Estrategia offsite. Analisis de enlaces entrantes y propuesta de estrategia de
enlaces. Coordinaciéon con los acuerdos de medios de comunicaciéon para
mejorar el posicionamiento del portal web del centro demostrador.

e Campaiias en Redes Sociales: se busca ampliar el nUmero de seguidores en las redes
sociales del centro demostrador para garantizar un elevado alcance cuando se publiquen
noticias y acciones relacionadas con el centro demostrador de ciberseguridad de la
Comunidad de Madrid. De la misma manera se realizardn campaias especificas para
promocionar actividades especificas y general mas impacto en acciones concretas de
interés.

e Segmentacion. Las redes sociales nos permitirdn el maximo nivel de segmentacién tanto
geografica como por intereses. Asi pues, toda la comunicacién estara enfocada al publico
objetivo que se haya definido.

e Audiovisual. Utilizacién de material audiovisual durante las campafias de comunicacién.
Este material serd susceptible de utilizaciéon en acciones offline o incluso podran ser
mostrados en distintas pantallas instaladas en las instalaciones del centro demostrador.

e Publicidad en Internet. Se plantea realizar distintas campafias de publicidad en internet,

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

publicidad programatica o afiliacion que nos permita maximizar el alcance de las
campafas y de los mensajes que queremos hacer llegar segmentando al maximo vy
afinando los mensajes dependiendo de cada publico. Igualmente se plantea la insercién
de articulos patrocinados en medios y blogs digitales de medios especializados en
aquellos aspectos en los que se quiera hacer foco.

e Sistema de Alertas. Se establecerd también un sistema de alertas que permita identificar
cualquier crisis reputacional que se produzca cuando el nimero de menciones o el
alcance de estas supere los rangos habituales de tal forma que se pueda actuar con
rapidez para neutralizar esa crisis en aquellos temas que afecten especialmente a la
Comunidad de Madrid en Ciberseguridad.

e Escucha activa: El Centro Demostrador necesita conocer de forma proactiva, las
preocupaciones, intereses, opiniones y las valoraciones y sugerencias de los distintos
actores del ecosistema ciber en la Comunidad de Madrid. Consiste en la utilizacién de
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las redes sociales como un método de obtencién de informacién. Normalmente se
utilizan como un medio mas de difusién y publicacién de mensajes de manera
unidireccional. Al usar las redes sociales como método relacional, el objetivo va mas alla
de la mera informacidn, y se busca identificar en las redes sociales la informacion que se
obtendria en una encuesta de satisfaccién a los usuarios.

e Conocer las valoraciones y opiniones de toda la comunidad ciber en la comunidad de
Madrid a través de diferentes mecanismos como encuestas online/offline, entrevistas,
sesiones de ideacion, tormentas de ideas, talleres de analisis de amenazas, etc.

e Monitorizar constante de la opinidn y estado del arte en redes sociales e internet.

e Identificar areas de mejora en las politicas publicas, fortalezas y debilidades.

o Definir la mejor estrategia de comunicacién para cada una de las iniciativas que se vayan
a llevar a cabo.

e Conocer la opinién sobre la percepcion de seguridad y poder tomar las medidas
necesarias para su mejor

La oferta debera incluir todos los componentes a suministrar, asi como todos los servicios
necesarios para la gestion del mismo.

El tiempo de ejecucién: comenzard con la firma del contrato y terminard a la finalizacién del

mismo.

Entregables:

e E12 - Plan de comunicacidn, entrega de la primera ediciéon en 1 mes desde la reunién
de lanzamiento 1y entrega de ediciones actualizadas con cardcter semestral.

e E13 - Plan de medios, entrega de la primera edicion en 1 mes desde la reunidén de
lanzamiento 1y entrega de ediciones actualizadas con caracter semestral.

o E14 - Informes trimestrales: Trimestralmente se presentara un informe recopilatorio en
el que el contratista incluira la relacion de actividades y tareas realizadas, detallando los
recursos asignados y el numero de horas por recurso consumidas en el periodo en
cuestion.

e E15 - Dossier anual de todas las medidas de comunicaciéon y difusion llevadas a cabo, asi

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

como los disefios en formato editable de todos los disefos, grafismos o materiales
audiovisuales que se hayan elaborado en el marco del presente contrato.

e E16 - Informe final del proyecto: Al final del periodo de vigencia del proyecto el
adjudicatario debera presentar el informe global del proyecto que incluya la relacién de
tareas y entregables asociados al proyecto.

4.2 LOTE 2 EQUIPO DE TRABAJO

Las ofertas deberdn especificar el equipo que aportara la empresa adjudicataria para la
realizacién de los trabajos, con sus correspondientes perfiles, formacidn académica, cualificacion
y experiencia.

El equipo de trabajo que la empresa adjudicataria pondra a disposicion del proyecto debera estar
constituido como minimo por:

o 1 Responsable de Comunicacién y difusién

Informacion RESTRINGIDA
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o 1 Gerente de comunicacién y difusidn

e 1 Relacién con medios, prescriptores y eventos
e 2 Disefiador web

e 3 Gestor de contenidos

e 3 Técnicos de audiovisuales (Fotos, videos, etc)
e 2 Community Manager

La dedicacion del equipo de trabajo debera corresponderse con la siguiente:

Meses 15
Personas Dedicacion (horas)

Responsable de equipo 1 2640
Gerente de equipo 1 2640
Relacion con medios, 1 2640
prescriptores y eventos

Disefiador web 2 2640
Gestor de contenidos 3 2640
Técnicos audiovisuales 3 2640
Community manager 2 2640

5 CUMPLIMIENTO NORMATIVO DE AMBOS LOTES

5.1 PRINCIPIO DNSH (ARTI'CULO 5 ORDEN HFP/1030/2021)

La empresa adjudicataria debera respetar los principios de economia circular y evitar impactos
negativos en el medio ambiente (DNSH, por sus siglas en inglés, “do no significant harm”) en la
ejecucion de las actuaciones llevadas a cabo en el marco del PRTR.

5.2 ETIQUETADO VERDE Y ETIQUETADO DIGITAL (ARTiCULO 4 ORDEN HFP/1030/2021)

El contratista estara obligado al preceptivo cumplimiento de las obligaciones asumidas en
materia de etiquetado verde y etiquetado digital y los mecanismos establecidos para su control,
asi como al preceptivo cumplimiento de las obligaciones asumidas por la aplicacién del principio
de no causar un dafio significativo y las consecuencias en caso de incumplimiento.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

El Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo de 12 de febrero de 2021
por el que se establece el Mecanismo de Recuperacidn y Resiliencia, establece en sus Anexos VI
y VIl la Metodologia de seguimiento para la accidon por el clima y la metodologia para el
etiquetado digital en el marco del Mecanismo, respectivamente. Segun estos anexos, el Campo
de Intervencidn 021quinquies — Desarrollo y despliegue de tecnologias, medidas e instalaciones
de apoyo en materia de ciberseguridad para los usuarios de los sectores publico y privado,
contribuye con un 0% al calculo de la ayuda de los objetivos climaticos y medioambientales, y
con un 100% al cdlculo de la ayuda a la transicion digital.
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El Plan de Recuperacién, Transformacién y Resiliencia, en su componente 15, Programa de
Impulso a la Industria de la Ciberseguridad Nacional y en aplicacién del Reglamento (UE)
2021/241, recoge que la contribucidn a la transicién ecoldgica de este componente es de un 0%
y a la transicién digital de un 100%.

El contrato en tramitacién corresponde a la ejecucidn de la inversiéon C15.17, por lo que la
contribuciéon a los objetivos de transicidn ecoldgica y digital serd de un 0% y 100%
respectivamente. Con el objetivo de facilitar el seguimiento y evaluacién del cumplimiento del
compromiso de etiquetado verde vy digital, se incorporara al sistema de informacion vy
seguimiento la aportacidn del subproyecto indicado al objetivo fijado.

5.3 PROTECCION DE DATOS PERSONALES

En virtud de los establecido en el Reglamento 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016 (en adelante, RGPD), relativo a la proteccién de las personas fisicas en lo
gue respecta al tratamiento de datos personales y a la libre circulacidn de estos datos, asi como
la Ley Organica 3/2018, de 5 de diciembre de 2018, de Proteccidon de Datos Personales y
Garantias de los Derechos Digitales (en adelante, LOPDGDD), el adjudicatario debera evaluar y
documentar de forma conjunta con la Direccién General de Estrategia Digital la necesidad de
ejecutar una Evaluacion de Impacto de Privacidad con el objeto de identificar el conjunto de
medidas técnicas y organizativas que, con caracter preventivo, y antes de la puesta en marcha
del centro demostrador deben encontrarse implantadas con el objeto de atender el Principio de
Privacidad por Disefo, y garantizar el cumplimiento en materia de proteccidén de datos.

En cualquier caso, si la Evaluacién de Impacto de Privacidad no fuese precisa, quedando
debidamente justificado, la empresa adjudicataria colaborard con la Direccion General de
Estrategia Digital, en la ejecucién del analisis de riesgos de privacidad demandado por los
articulos 24 y 32 de la norma RGPD, garantizando la implantacidon de las medidas técnicas y
organizativas que resulten de dicho analisis, y que conformard el Programa de Privacidad de la
competicion gestionada por la empresa adjudicataria. Al efecto se referencia expresamente la
Disposicion adicional primera de la norma LOPDGDD, relativa a las medidas de seguridad en el
ambito del sector publico.

5.4 SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

El contratista queda expresamente obligado a mantener absoluta confidencialidad y reserva
sobre cualquier dato que pudiera conocer con ocasion del cumplimiento del contrato,
especialmente los personales, con especial atencion a los denominados “de categorias
especiales” (entre los que se incluyen los que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filosoficas, o la afiliacidn sindical, y el tratamiento de datos
genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica, datos
relativos a la salud o datos relativos a la vida sexual o las orientacion sexuales de una persona
fisica). En cualquier caso, no podra copiar ni utilizar con fin distinto al que figura en los Pliegos,
ni tampoco ceder a otros ni siquiera a efectos de conservacion, sin el previo consentimiento por
escrito de las Comunidad de Madrid.

Se considerard informacién confidencial cualquier informacién a la que el contratista acceda en
virtud de los contratos, en especial la informacién y datos propios del contratista o de los
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usuarios y beneficiarios del servicio, que con tal cardcter se indique, a la que haya accedido
durante la ejecucién del mismo, asi como la documentacion.

El contratista informara a su personal, colaboradores, suministradores y subcontratistas de las
obligaciones de confidencialidad establecidas en los pliegos, asi como de las obligaciones
relativas al tratamiento de datos personales. El contratista pondra todos los medios a su alcance
para que su personal y colaboradores cumplan tales obligaciones. Al efecto deberan suscribir el
correspondiente compromiso de confidencialidad. Cuando el contratista desee utilizar los
resultados parciales o finales, en parte o en su totalidad, para su publicacién como articulos,
conferencias, etc., deberd solicitar con caracter previo la conformidad de la Comunidad de
Madrid mediante peticion dirigida al responsable de la misma.

Se excluye de la categoria de informacién confidencial toda aquella que haya de ser revelada de
acuerdo con las leyes o con una resolucion judicial o acto de autoridad competente.

El contratista debera respetar el caracter confidencial de aquella informacién a la que tenga
acceso con ocasion de la ejecucién del contrato a la que se le hubiese dado el referido cardcter

en los pliegos o en el contrato, o que por su propia naturaleza deba ser tratada como tal.

El contratista respondera por cualquier dafio directo que pudiera resultar del incumplimiento de
las obligaciones de confidencialidad previstas en el presente contrato.

A la finalizacién del contrato el contratista devolverd a la Comunidad de Madrid toda la
informacion recibida, incluidas todas aquellas copias o reproducciones que de la misma se
hubieran realizado. Asimismo, finalizado el objeto del contrato debera eliminar o borrar toda
aquella Informacién que hubiera sido almacenada en soporte no susceptible de devolucién.

5.5 COMUNICACION Y PUBLICIDAD

El articulo 34 del Reglamento Europeo 2021/241 del Parlamento Europeo y del Consejo, por el
gue se establece el Mecanismo de Recuperacion y Resiliencia, recoge que “los perceptores de
fondos de la Unién hardan mencién del origen de esta financiacion y velaran por darle visibilidad,
incluido, cuando proceda, mediante el uso del emblema de la Unidn y una declaracidon de
financiacion adecuada que indique “financiado por la Unién Europea — NextGenerationEU”, en
particular cuando promuevan las acciones y sus resultados, facilitando informacién coherente,

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

efectiva y proporcionada dirigida a multiples destinatarios, incluidos los medios de comunicacidn
y el publico”.

En este sentido, el articulo 9 de la Orden HFP/1030/2021, de 29 de septiembre, por la que se
configura el sistema de gestion del Plan de Recuperacién, Transformacién y Resiliencia, recoge
la necesidad de incorporar el logo oficial del Plan de Recuperacion del Reino de Espaiia en las
iniciativas de comunicacidn y divulgacién de las actuaciones financiadas con cargo al MRR: “Las
actuaciones de comunicacidn relacionadas con la ejecucidn del Plan incorporardn el logo oficial
del Plan de Recuperacidn, Transformacion y Resiliencia del Reino de Espafia, en los términos que
se comuniquen por la Autoridad Responsable”. Deberd exhibirse de forma correcta y destacada
el emblema de la UE con una declaracién de financiacion adecuada que diga (traducida a las
lenguas locales cuando proceda) "financiado por la Unidn Europea - NextGenerationEU", junto
al logo del PRTR.
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Para la incorporacién del logotipo del Plan de Recuperacidn, Transformacion y Resiliencia (PRTR)
elaborado por el Gobierno, se deberd mantener la misma proporcién y peso en el tamaio de
todos los logotipos. El logo del PRTR ird siempre acompanado de su texto identificativo y del
emblema del Gobierno de Espaia. Los logotipos e informacién de las distintas fuentes de
financiacién deberan realizarse de manera conjunta y en el orden establecido en el Manual de
Identidad Visual del PRTR. En el caso especifico del uso del logotipo de la Unién junto con el de
INCIBE, ambos deberan mostrarse al menos de forma tan prominente y visible como los otros
logotipos. Siendo el logotipo de la UE como minimo del mismo tamafo, medido en altura y
anchura, que el mayor de los demas logotipos. Si se quiere afadir el emblema de la organizacién,
municipio o CCAA beneficiaria de las ayudas, éste también debe ubicarse en la esquina contraria
a la de la UE, tener una tipografia y colores distintos y ser mas pequeio o, como mucho, del
mismo tamano que el emblema europeo.

Madrid, a fecha de la firma

EL DIRECTOR GENERAL DE ESTRATEGIA DIGITAL

Firmado digitalmente por: IGNACIO JULEN AZORIN GONZALEZ —-
Fecha: 2025.02.21 14:05

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:
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